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Ozet

Finansal hizmetlerde dijjital dontigimiin  hiz  kazanmasi, bankacilik
faaliyetlerinin  kapsamini ve erigimini genigletirken siber risklere olan
maruziyeti de 6nemli 6lgiide artirmigtir. Dijital kanallar izerinden yiiriitiilen
islemlerin yayginlagmasi, siber riskleri teknik bir giivenlik sorununun Gtesine
tagtyarak finansal istikrar1 ve kullanic1 giivenini etkileyebilen bir tehdit alani
hiline getirmistir. Bu ¢aligmada siber risk, siber tehdit ve siber giivenlik
kavramlari finansal sistem perspektifinden ele alinmakta; 6zellikle bankacilik
sektoriinde karsilagilan siber tehdit tiirleri ve bu tehditlerin dogurdugu riskler
kavramsal bir gercevede incelenmektedir. Calisma, siber tehditlerin bankacilik
sektoriinde operasyonel siireklilik, veri biitiinliigii ve 6deme sistemleri
tizerindeki etkilerini ortaya koymakta; siber giivenligin finansal sistemin
giivenilirligi agisindan tagidigr 6nemi tartigmaktadir. Ayrica uluslararasi
kuruluglar tarafindan gelistirilen siber giivenlik ve siber dayaniklilik odakl
diizenleyici yaklagimlar ile bu yaklagimlarin Tiirkiye’de bankacilik sektoriine
yonelik ulusal diizenlemelere yansimalart degerlendirilmektedir. Bulgular,
siber giivenligin yalnizca finansal kurumlarin diizenleyici uyum alani olarak
degil, dijjital finansal hizmetleri kullanan bireyler ve isletmeler agisindan
dogrudan sonuglar doguran bir giiven unsuru olarak ele alinmas: gerektigini
gostermektedir.

1. Giris

Dijitallesme, bankacilik sektoriinde yalmzca hizmet sunum bigimlerini
degil, riskin dogasini ve finansal istikrarin kirilganhk kanallarini da kokli
bigimde doniistiirmektedir. Bu doniigiimle birlikte siber glivenlik, bankacilik
sektorii agisindan yalnizca teknik bir bilisim meselesi olmaktan ¢ikarak, bir
yonetigim ve operasyonel dayaniklilik alanina dontigmiistiir.

1 Ogr. Gor. Dr., Sivas Cumhuriyet Universitesi, Zara Veysel Dursun UBYO. Finans ve Bankacilik
Boliimii, zeynokonca@cumhuriyet.edu.tr, 0000-0003-2303-322X
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Biiyiik veri analitigi ve yapay zeka temelli dijital teknolojilerdeki
hizli gelismelerle birlikte kullanimi giderek yayginlasan dijital bankacilik
taaliyetleri, rekabet giictinii korumak ve miisteri hizmet etkinligini artirmak
isteyen bankalar1 kapsamli bir dijital doniisiim ve siirekli yenilik siirecine
yoneltmektedir. Odeme hizmetleri, fon transferleri, kredi siiregleri ve miigteri
etkilesimleri giderek dijital kanallar, bulut bilisgim altyapilar1 ve uygulama
programlama araytizleri (API) lizerinden yiiriitiilmekte; bu durum bankacilik
faaliyetlerinin hizini ve erisilebilirligini artirmaktadir. Bununla birlikte dijital
doniigiim, bankacilik faaliyetlerinin saldir1 yiizeyini genisleterek bankalar
daha karmagik siber risklere maruz birakmakta; bilgi sistemlerine yonelik
tehditler stratejik bir risk unsuru haline gelmektedir (Gai vd., 2018).

Dijital doniigiim, bankalarin operasyonel verimliligini artirarak fiziksel
subelere bagimliligr azaltmakta ve gelismig veri analitigi sayesinde risklerin
daha erken tespit edilmesine olanak tanimaktadir. Bununla birlikte bankalarin
i modelleri ve orgiitsel yapilarinda ortaya ¢ikan bu doniisiim, i¢ kontrol
mekanizmalart ve kurumsal yonetigim agisindan yeni belirsizlikleri de
beraberinde getirmektedir. Bu durum uyum maliyetleri ve batik yatirimlar
yoluyla risk maruziyetini artirabilmektedir. Dijital doniisiim, bankacilik
sektoriinde riskleri e zamanli olarak sinirlayan ve yeniden iireten ¢ift yonlii
bir siire¢ olarak degerlendirilmektedir (Chen vd., 2023).

Bankacilikta dijital doniigtim, kredi 6ncesi, kredi stireci ve kredi sonrasi
agamalarda otomasyon ve veri temelli karar mekanizmalar1 aracihigiyla
risk yonetimi maliyetlerini 6nemli Olg¢lide azaltmakta; gelismis kredi
degerlendirme sistemleri, erken uyart mekanizmalar1 ve dijital tahsilat
platformlar: sayesinde operasyonel verimliligi artirmaktadir. Bu geligmeler,
bankalarin riskleri daha hassas bigimde Ol¢gmesine ve daha dengeli bir risk
alma yaklagimi benimsemesine imkan tanirken, dijital teknolojilerin ig
biiyiimesi ve siire¢ inovasyonu amaciyla kullanimi ticari bankalar1 diger
finansal sektorlere kiyasla daha yiiksek ve cesitlenen risklerle karst kargiya
birakmaktadir. Nitekim literatiir, bankacilikta dijitallegmenin risk alma
davranis1 tizerindeki etkisinin tek yonlii olmadigini; dijitallesmenin bilango
i¢i faaliyetlerde riskleri azaltirken, servet yonetimi iirtinleri ve diger bilango
dig1 islemler yoluyla, 6zellikle fiyat rekabeti ve uzun vadeli tiriinler iizerinden
risk alma egilimini artirabildigini ortaya koymaktadir. Bu bulgular, bankalarin
dijital doniigiim siirecinde yalnizca bilango igi risklere degil, bilango dig1
risklerin izlenmesine de odaklanmasi gerektigini; diizenleyici otoritelerin
ise dijitallesmeyle birlikte ortaya ¢ikan yeni risk tiirlerini kapsayan, daha
giincel ve kapsamli bir gozetim gergevesi gelistirmesinin zorunlu oldugunu
gostermektedir (Wang vd., 2024).
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Siber giivenlik, dijital sistemlerin, aglarin ve verilerin gizlilik, biitiinlik ve
erigilebilirligini koruyan temel bir unsur olarak giintimiiz dijital diinyasinda
kritik bir konuma sahiptir. Toplumun teknolojilere olan yiiksek bagimlilig
ve bulut bilisim, mobilite, e-ticaret ve ¢evrimigi hizmetler gibi dijital
teknolojilerin yaygin bigimde benimsenmesi, biiylik hacimli hassas verilerin
korunmasini zorunlu kilmakta ve giiglii siber giivenlik ¢oziimlerine olan
ihtiyaci artirmaktadir. Bununla birlikte siber giivenlik, yalnizca bireysel
verilerin korunmasiyla sinirli olmayip, ulusal ekonomilerin giivenligi ve
istikrar1 ile de dogrudan iligkilidir. Siber suglarin giderek daha karmagik
hale gelmesi, bu tehditle ancak sistemler, kurumlar ve toplumlar arasindaki
kolektif bir yaklagimla miicadele edilebilecegini ortaya koymaktadir.
Tanimlama, tespit etme ve iyilestirme siireglerinin uyum iginde igledigi
kapsaml1 bir siber giivenlik mimarisinin tesis edilmesi son derece 6nemlidir

(Mahato vd., 2024).

Bu galigmanin amaci, bankacilik faaliyetleri ¢ergevesinde siber risklerin
tagidig1 niteligi ortaya koymak ve siber giivenlik ile siber dayaniklilik
kavramlarini ortak bir analitik ger¢eve i¢inde degerlendirmektir. Bu kapsamda,
bankacilik faaliyetlerinin dijitallesmesiyle birlikte belirginlesen siber tehditler
ele alinmakta; uluslararas: standartlar ve ulusal uygulamalar dogrultusunda
bankalar agisindan etkili bir siber dayaniklilik yaklagimimnin hangi unsurlar
tizerine inga edildigi incelenmektedir. Calisma, teknik ayrintilara odaklanan
bir siber giivenlik rehberi sunmaktan ziyade, bankacilik faaliyetleri ve
finansal istikrar perspektifinden kavramsal ve analitik bir degerlendirme
ortaya koymay1 hedeflemektedir.

2. Siber Risk Kavrami ve Finansal Etkileri

Siber risk, bilgi ve teknoloji varliklarina yonelik operasyonel riskler olarak
tanimlanmakta ve bu risklerin bilgi ile bilgi sistemlerinin gizliligi, biitiinliigii
ve erigilebilirligi tizerinde sonuglar dogurdugu kabul edilmektedir. Siber
riskler yalnizca hedef alinan kurumu degil, aym1 zamanda karg: taraflar1 ve
tiglincli taraflar1 da etkileyebilmekte; ¢ogu durumda kiigiik ve bagimsiz
kayiplar geklinde gergeklegse de bazi senaryolarda diisiik olasilikli ancak
yiiksek etkili sistem kesintilerine yol agabilmektedir. Ayrica siber riskler her
zaman kotii niyetli saldirilardan kaynaklanmamakta; yazilim giincellemeleri,
sistem arizalar1 veya dogal afetler gibi digsal soklar da is siirekliligini bozarak
siber riskin gerg¢eklesmesine neden olabilmektedir. Bu tiir kesintiler, sisteme
karg1 giivensizligi tetikleyerek kisa vadede bulagic1 etkilere sebep olabilmekte
ve finansal istikrar tizerinde olumsuz sonuglar yaratabilmektedirler (Bouveret,
2018).
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Siber risklerin ortaya ¢ikmasinda teknik zafiyetler veya dig tehditlerin
yani sira igletme igi yonetsel karar siiregleri de belirleyici olmaktadir. Chen
vd. (2024), ABD’de faaliyet gosteren firmalar {izerinde yaptiklar1 kapsamli
caliymada, yoneticilerin kisa vadeli finansal hedeflere odaklanmalarinin siber
giivenlik riskini anlamli bi¢imde artirdigini ortaya koymaktadir. Caliyma
bulgulari, aragtirma-gelistirme, yazilim, bakim ve galigan egitimi gibi takdire
bagli harcamalarda yapilan olagandist kesintilerin, veri ihlali yaganma
olasiligin yiikselttigini gostermektedir. Anderson vd. (2012), siber suglarin
ekonomik etkisinin yalnizca dogrudan parasal kayiplarla sinirli olmadigini;
savunma harcamalari, islem hacmindeki daralma ve giiven kaybi gibi dolaylh
unsurlar aracihigiyla finansal sistem {izerinde daha genis ve kalict sonuglar
dogurdugunu ifade etmektedir.

Siber risklerin etkisinin en yogun yasandigi kurumlardan olan bankalarin
geleneksel sube merkezli faaliyet yapisinin mobil ve internet bankaciligt
odakli bir modele evrilmesiyle birlikte suistimale agik yeni siire¢ ve hizmet
alanlar1 ortaya ¢tkmugtir. Bankacilik faaliyetleri hem miigteri giivenligi hem
de kurumsal giivenlik agisindan her gegen giin farklilagan ve karmagiklagan
risklerle kargi karsiya kalmaktadir. Bu yeni risk unsurlarinin yarattig
kirilganliklar, siber risk kavrami ¢ergevesinde ele alinmakta ve bilgi sistemleri
ile teknolojik varliklar1 etkileyen risklerin finansal ve itibari sonuglarryla
birlikte degerlendirilmesini gerekli kilmaktadir. (Bouveret, 2018).

Bankacilik faaliyetleri gergevesinde siber riskler, sistemlere izinsiz erigim
yoluyla ya da megru goriinen bilgi parcalarinin birlestirilmesi yoluyla
ortaya ¢ikabilmektedir. Banka hesap numaralar tek bagina dogrudan fon
transferine imkan vermese de finansal kurum ad1 veya yonlendirme numarasi
gibi tamamlayici bilgilerle birlikte kullanildiginda, sahte 6deme talimatlar
olugturma, yetkisiz otomatik transfer girisimleri ve sahte ¢ek diizenleme
gibi ¢ok cesitli dolandiricilik faaliyetlerine zemin hazirlayabilmektedir. Bu
durum, bankacilik faaliyetlerinde siber risklerin tekil bilgi ihlalinden ziyade
bilgi kiimelenmesi yoluyla arttigini gostermektedir (ITRC, 2025).

Siber riskin finansal sistem {zerinde vyarattigi kirnlganhklar, bu
riskin kaynaginda yer alan tehdit tiirleri dikkate alinmadan tam olarak
anlagilmamaktadir. Bu nedenle siber riskin olusumunda belirleyici rol
oynayan siber tehditlerin yapisinin ve yayginlik diizeyinin incelenmesi 6nem
arz etmektedir.

3. Bankacilik Sektoriiniin Maruz Kaldig: Siber Tehditler

Siber tehditler, bilgisayar aglar1 ve bilgi sistemlerine yonelik olarak
verilerin yok edilmesi, bozulmasi veya yetkisiz bigimde ele gegirilmesini
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amaglayan kotii niyetli girisimler olarak tanimlanmakta; bu tehditler web
siteleri, bilgisayar sistemleri ve ¢evrimigi platformlar gibi farkli kaynaklardan
ortaya g¢ikabilmektedir. Bu tehditlerin temel amaci, ¢evrimigi kanallar
aracihigiyla hassas bilgilerin izinsiz bi¢imde elde edilmesidir (Sekhar ve
Kumar, 2023). Finansal kurumlar, miisteri kazanimi, islem gergeklestirme
ve diizenleyici uyum gibi temel operasyonlarini giderek artan olgiide dijital
altyapilar tizerinden vyiiriittiikge, gelismis siber tehditlere kargt daha kirillgan
hile gelmektedir (Katuri, 2025).

Bilgi teknolojilerinin finansal sistem faaliyetlerinin merkezine yerlegmesi,
bu sistemleri siber tehditlere kargi daha hassas bir yapiya dontistiirmiistiir.
OFR (2025) raporu, 6zellikle biiyiik olgekli veri ihlalleri ve sistem kesintileri
gibi siber olaylarin, finansal istikrar {izerinde hem operasyonel aksakliklar
hem de giiven kayb yoluyla belirgin etkiler yarattigini ortaya koymaktadir.
Raporda, finansal sistemin kesintisiz igleyisinin  dogrudan teknoloji
altyapisinin giivenilirligine bagh oldugu vurgulanmakta; genis ¢apl siber
saldirilar veya teknik arizalarin, yalnizca ilgili kurumun faaliyetlerini sekteye
ugratmakla kalmayip, 6deme sistemleri, fon transfer aglar1 ve piyasa isleyisi
tizerinde zincirleme etkiler dogurabildigi belirtilmektedir. Bu sebeple
finansal istikrarin korunmasi agisindan siber risklerin yonetiminde teknik
savunma onlemlerinin yani sira, saldir1 sonrasi siireglerin hizla ve giivenli
bigimde normale dondiiriilebilmesini ifade eden operasyonel dayanikliligin
da artirilmasi gerekmektedir (OFR,2025).

Finans sektorii dijital teknolojilerdeki hizli gelismelere paralel olarak
gevrimigi bankacilik uygulamalari, dijital 6deme sistemleri ve fintek tabanl
¢oziimlerin yayginlagtig1 kapsaml bir doniigiim yagamaktadir. Bu dontisiim,
islemlerin hizin1 ve hizmetlere erisimi artirirken; ayni zamanda finansal
altyapilarin gizlilik, biitiinlitk ve siirekliligini hedef alan siber tehditlerin
artmasina neden olmustur. Avrupa Birligi Siber Giivenlik Ajansi (European
Union Agency for Cybersecurity-ENISA), finans sektoriiniin yiiksek hacimli
finansal ve kisisel veri iglemesi nedeniyle siber saldirganlar agisindan yiiksek
degerli hedef konumunda bulundugunu ve bu nedenle s6z konusu tehditlerin
hem operasyonel riskler hem de finansal istikrar agisindan 6nemli sonuglar
yaratabilecegini vurgulamaktadir. Kurum tarafindan hazirlanan ve Avrupa
finans sektoriine yonelik siber tehditlerin ele alindigr Threat Landscape:
Finance Sector 2024 raporunda, finans sektoriinii hedef alan baglica tehditler
agagidaki gibi siralanmugtir:

1- Dagitik Hizmet Engelleme (DDoS) Saldirilari: DDoS saldirilari,
hedeflenen sistemin hizmet verme kapasitesini agir1 talep ile baskilayarak
finansal hizmetlere erisimi kesintiye ugratmayr amaglayan saldir1 tiirleridir.
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Bu saldirlar ozellikle yogun trafik olugturarak sunucularin g¢okmesine
veya yanit veremez hale gelmesine neden olur ve bankacilik islemlerinin
stirekliligini riske sokar.

2-Veri ile Tliskili Tehditler: Veri ile iliskili tehditler, hassas finansal
ve kisisel veri varliklarinin agiga ¢ikmasina, ele gegirilmesine veya kotiiye
kullanilmasina yol agan olaylar1 kapsar. Bu tehditler, siber suglular tarafindan
tinansal ¢ikarlar igin istismar edilmekte ve bankalarin miigteri giivenini
zedeleme potansiyeli tagimaktadir.

3-Sosyal Miihendislik Saldirilari: Sosyal miihendislik tehditleri,
kullanicilart manipiile ederek gizli bilgilerin agiklanmasini veya yetkisiz iglem
yapilmasini saglamaya ¢aligan yontemleri igerir.

4-Dolandiriciik  (Fraud): Dolandiricilik  temelli  tehditler, siber
saldirganlarin finansal kazang elde etmek amaciyla kimlik veya banka
bilgilerini kotiiye kullanmalarini ifade eder.

5-Fidye Yazilimi (Ransomware): Fidye yazilimlari, sistem veya verileri
sifreleyerek erisimi engelleyen ve sifre ¢oziimii i¢in fidye talep eden kotii
amagh yazilim saldirilarin kapsar.

6-Zararli Yazilimlar (Malware): Malware, bankacilik sistemlerine
ve kullanic cihazlarina zarar verebilen, bilgi calabilen veya kontrolii ele
gecirebilen kotii amagh yazilimlar: ifade eder.

7-Tedarik Zinciri Saldirilari: Tedarik zinciri saldirilari, bankalarin
kritik hizmetlerini saglayan iglincii taraflarin sistemlerine yoneliktir ve
bu zafiyetlerin istismar1 yoluyla daha genis bankacilik altyapilarina erigim
saglanabilir.

8-Diger Tehditler: Raporun kapsamina giren diger tehditler, yukaridaki
kategorilere dogrudan uymayan ancak finansal sistemlere zarar verebilecek
teknik ve taktikleri igermektedir (ENISA, 2024).

ENISA tarafindan Temmuz 2024-Haziran 2025 doneminde ger¢eklesen
yaklagik 4.900 segilmis ve dogrulanmig olaya dayanarak hazirlanan bir
diger raporda Avrupa Birligi genelinde siber tehdit ortaminin giderek daha
karmagik, ok aktorlii ve politik baglamdan etkilenen bir yapiya doniistiigii
goriilmektedir. Rapora gore siber saldirilarda en sik kullanilan ve sekil 1°’de
yer alan ilk sizma yontemi olan kimlik avi-oltalama (phishing), kotii amagh
e-postalar (malspam), sesli dolandiricilik (vishing) ve kotli amagli reklamlar
(malvertising) dahil olmak iizere vakalarin yaklagtk %60’1n1 olusturarak
baskin ilk sizma vektorii olmustur. Giivenlik agiklarinin istismart ise ilk erigim
vektorlerinin %21,3%ini olusturmug; bu vakalarin %68’inde zararli yazilim
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(malware) kullanimi gergeklegmistir. Diger yandan 2024 yili iginde Avrupa
Birligi’nin ag ve bilgi sistemlerinin giivenligini artirmaya yonelik temel siber
giivenlik diizenlemesi olan NIS Direktifi kapsaminda raporlanan yiiksek
etkili olaylarin %11’inin finans sektoriinde ger¢eklestigi belirtilmektedir. Bu
bulgular, finansal altyapinin siber olaylar agisindan sistemik 6nem tagtyan bir
alan oldugunu gostermektedir. Finans sektorii iginde ise saldirilarin biiyiik
oOlgiide bankacilik alt sektoriinde yogunlastigi, bankacilik sektoriine yonelik
saldinlarin finans sektoriindeki toplam olaylarmn %21,6’sin1 olusturdugu
raporlanmugtir (ENISA, 2025).

Sekil 1: Siber Saldwilardn En Stk Kullandan Ilk Sizma Yontemleri

m Kimlik Avi m ic Tehditler m Zararh Uygulamalar

Botnet M Giivenlik Agklan

Kaynak: ENISA, (2025). Threat landscape: Finance sector 2025. Publications Office
of the European Union.

Darem vd. (2023), bankacilik ve finans sektoriinii hedef alan siber
risklerin analizine yonelik olarak kapsamli bir siber tehdit ¢ergevesi ortaya
koymugtur. Bu gergeve, siber tehditlerin finansal kurumlar tizerindeki etkisini,
tehditlerin dogasini ve temel Ozelliklerini dikkate alarak yapilandiriimistir.
Cergeve kapsaminda siber tehditler, simiflandirma 6lgiitlerine bagh olarak
teknik tehditler ve teknik olmayan tehditler olmak tizere iki ana grupta ele
alinmaktadir. Bunun yaninda, siber tehditlere karg: gelistirilen kargi onlemler
gergevenin tamamlayic1 bir bileseni olarak tanimlanmakta; bu 6nlemler
teknik kontrollerin yani sira hukuki ve diizenleyici diizenlemeler ile orgiitsel
ve yonetsel uygulamalar: da kapsamaktadur.

Finans sektorii iginde siber tehditlerin en ¢ok etkiledigi alan olan
bankacilik sektoriinde siber giivenlik tehditleri hem teknik altyapidan hem
de kullanic1 etkilegsimlerinden kaynaklanan riskleri igermektedir. Dijital
bankacilikta siber tehdit, hesap sahibinin bilgisi veya onayr olmaksizin
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sistemlere erigmeyi hedefleyen her tiirlii kotii niyetli faaliyeti kapsamaktadr.
Bu tehditlerin baginda, verilerin gifrelenmeden saklanmasi veya iletilmesi
gelmekte olup, agik bigimde bulunan veriler siber saldirganlar tarafindan
kolaylikla ele gegirilebilmekte ve ciddi giivenlik ihlallerine yol agabilmektedir.
Bunun yani sira, kullanicr cihazlar tizerinden gergeklestirilen dyjital islemler
sirasinda bulagabilen zararl yazilimlar, ag tizerinden aktarilan hassas bilgileri
hedef alarak dijital bankacilik sistemlerinin biitiinliigiinii tehdit etmektedir.
Bankalarin hizmet gesitliligini artirmak amaciyla yararlandigy tigiincii taraf
hizmet saglayicilar, ATM sifresi, CVV veya tek kullanimlik sifre gibi bilgilerin
paylagimi yoluyla dolandiricilik ve vyetkisiz erigim risklerini artirmakta;
sahtecilik (spoofing) ve kimlik avi saldirilari ise banka web sitelerini taklit
eden platformlar ile e-posta, telefon ve kisa mesaj gibi iletigim kanallari
tizerinden hassas finansal bilgilerin ele gegirilmesine olanak tanimaktadir.
Mevcut bulgular, siber suglarin 6nemli bir boliimiiniin ATM, banka kart: ve
internet bankacilig iglemleriyle iligkili oldugunu gosterirken, biiytik 6lgekli
bankalarda dahi izinsiz para transferlerinin gergeklestigine igaret etmektedir
(Sekhar ve Kumar, 2023).

Siber saldirilarda kullanilan bir diger yontem de sifir tiklama (zero-click)
saldirilar1 olup, kullanicidan herhangi bir islem gerektirmeden, uygulama
ve igletim sistemi zafiyetlerinin istismar1 yoluyla gergeklestirilebilmesi
nedeniyle bankacilik agisindan niteliksel bir risk artisini temsil etmektedir.
Bu tiir saldirilar, mobil bankacilik uygulamalarinin ¢alistig ug cihazlarin
kullanicr farkindaligina dayali giivenlik varsayimlarini gegersiz kilabildigini
gostermektedir.  Bu durum, bankacilikta siber giivenligin  yalmzca
kimlik dogrulama ve kullanici davramigina odaklanan bir ¢ergevede ele
alinamayacagini; u¢ cihaz giivenligi, uygulama katmani izolasyonu ve
saldir1 sonrasi tespit kapasitesini igeren daha biitiinlegik bir siber dayaniklilik
yaklagimini zorunlu kilmaktadir (Nisha ve Kulkarni, 2022).

Dijitallesmenin hiz kazanmasiyla birlikte siber saldirilarin operasyonel
stireklilik, veri biitiinliigli ve finansal istikrar iizerindeki potansiyel etkileri
daha belirgin hale gelmig; bu durum koruyucu, oOnleyici ve iyilestirici
mekanizmalarin  6nemini artirmustir.  Siber tehditlerin  gesitlenmesi  ve
karmagiklagmasi, finansal kurumlarin bu tehditlerin etkilerini sinirlandirmaya
yonelik sistematik yaklagimlar gelistirilmesini de zorunlu kilmaktadir. Ortaya
ctkan siber tehdit profili kargisinda finansal kurumlarin siber giivenligi
kurumsal diizeyde yapilandirilmig bir risk yonetimi yaklagimiyla ele almasi
gerekmektedir.
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4. Bankacilik Sektoriinde Siber Giivenlik Yaklagimlar:

Siber giivenlik, bilgisayar ve elektronik iletisim sistemleri ile bu sistemler
tizerinden tretilen ve iletilen bilgilerin kullanilabilirlik, biittinlik, gizlilik,
kimlik dogrulama ve inkar edilemezlik ilkeleri dogrultusunda korunmasina,
muhtemel zararlarin 6nlenmesine, sinirlandirilmasimna ve giderilmesine
yonelik tedbirler biitiiniinii ifade etmektedir (NIST,2021).

Dijital kanallarin kullaniminin her gegen giin artmasindan kaynakl olarak
siber giivenligin kurumsal ve sistemik diizeyde tagidigi nem, 6zellikle finansal
kuruluglarin maruz kaldig: siber olaylarin sikhigi ve yol agtigi ekonomik
kayiplar tizerinden daha agik bigimde ortaya ¢ikmaktadir. Siber giivenlik
olaylarimin yaklagik begte biri finansal kuruluglar tarafindan raporlanmug
ve onemli diizeyde dogrudan kayiplar bildirmistir. Bu kayiplar 2004-2024
yillar1 arasinda yaklagitk 12 milyar ABD diizeyine ulagmistir (IME2024).
Kimlik Hirsizlig1 Kaynak Merkezi (Identity Theft Resource Center -ITRC)
tarafindan yayimlanan 2025 yili ilk yar1 veri ihlali raporuna gore, s6z konusu
donemde toplam 1.732 veri ihlali raporlanmig olup, bunlarin 387’si finansal
hizmetler sektoriinde gergeklesmigtir. Bu bulgu, bankacilik ve finansal
kurumlarin siber saldirilar agisindan en yiiksek risk altinda bulunan sektorler

arasinda yer aldigini gostermektedir (ITRC, 2025).

Siber giivenlik ihlallerinin etkileri, yalnizca ihlale ugrayan firmayla sinirh
kalmayip ayni sektordeki diger kuruluslara da yansiyabilmektedir. Islam
ve arkadaglar1 (2022), bir firmada gergeklesen siber ihlalin, rakip firmalar
agisindan yatirimer belirsizligini artirarak piyasa tepkilerine yol agabildigini
ve bu etkinin yonetsel yapilarla iligkili oldugunu ortaya koymaktadir. Benzer
sekilde, Kelton ve Yang (2024) yatirimcilarin bu tiir ihlalleri degerlendirirken
davranigsal sezgilere bagvurdugunu ve ozellikle finansal olarak kirillgan
firmalar igin bulagicilik etkilerinin daha giiglii oldugunu gostermektedir.

Finansal sistemin etkin ve istikrarl isleyigi bakimindan 6nem arz eden
siber giivenlik tehditlerinin yonetimi, Merkez Bankalar1 ve denetleyici
otoritelerin gozetim ve diizenleme yetkileri kapsaminda kilit bir sorumluluk
alan1 olarak 6ne ¢tkmaktadir. Bu otoritelerin rolii; tekil finansal kuruluglarin
giivenligi ve saglamlig: ile finansal altyapilarin ve finansal piyasalarin
gozetimini kapsamaktadir. Siber giivenligin risk agisindan artan 6nemi,
finans sektoriindeki kuruluglar tarafindan dijital teknolojilerin giderek daha
fazla benimsenmesinin ve dijital altyapilarin geniglemesiyle es zamanh
olarak finansal iiriin ve hizmetlerin dijitallesmesinin bir yansimasidir. Finans
sektoriinii hedef alan siber saldirilarin sayisindaki ve karmagikligindaki artisg,
bu risklerin kritik niteligini giiclii bigimde ortaya koymakta; ozellikle siber
uzayda meydana gelen tekil bir bagarisizhgin zincirleme etkiler yaratarak
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finansal istikrar1 olumsuz etkileyebilmesi olasiligina, yani sistemik siber risk
olaylarina odaklanilmasina yol agmaktadir (Forscey vd., 2022)

Giiniimiizde finans ve bankacilik hizmetlerinin ve bilgilerin biiyiik 6l¢tide
bulut ortaminda yer almast nedeniyle, kritik finansal verilerin yapay zeka
tabanli, Olgeklenebilir ve esnek bir erigim kontrol sistemi ile korunmasi
gerekmektedir. Finansal kuruluslar, sifreleme, iki faktorlii kimlik dogrulama
ve yetkilendirme gibi yerlesik giivenlik Ozelliklerine sahip sistemler
kullanabilmektedir. Ancak tiiketici ve kurum bilgilerini korumada erigim
kontrolleri, altyap: ve fiziksel varliklardan daha biiyiik bir 6neme sahiptir.
FinTech’in gelisimi ile Nesnelerin Interneti (IoT), Biiyiik Veri, blokzincir,
yapay zeka ve makine 6grenmesi gibi diger teknolojiler, bankacilik ve finansal
hizmetler sektoriinde eg zamanl olarak gelisjmektedir Modern bankaciligin
en zorlayic1 sorunlardan biri, miigteri verilerinin glivenliginin saglanmasi
olmugtur. Finans sektoriinde siber saldirilar giderek daha ciddi bir hal
almaktadir. Siber giivenlik ve siber sug kavramlar1 birbiriyle iligkilidir. Sahip
olduklar bilgilere nasil erisildigine ya da bu bilgilerin nasil degistirildigine
bagl olarak bilgisayarlar hem hedef hem de arag rolii iistlenebilmektedir.
Teknolojik geligmeler bankacilik iglemlerinin kolayligini biiyiik 6l¢tide artirmig
olsa da, ayn1 zamanda ¢ok sayida yeni siber glivenlik sorunu da ortaya ¢ikmug
ve bu sorunlar en iist seviyeye ulagmugtir. Her ne kadar bu suglarla miicadele
etmek i¢in gesitli prosediirler uygulaniyor olsa da, tiim bilgi sistemlerinde
halen ¢ok sayida zayiflik bulunmaktadir. Finansal kurumlarin, siber suglarla
miicadelede kullanilabilecek tahmin modelleri gelistirmesi gerekmektedir.
Kotii niyetli faaliyetleri tespit edebilmek igin sistemlerin siirekli, etkin gekilde
izlenmesi, igletilmesi ve iglemlerin takip edilmesi zorunludur. Bu durum,
ancak bilgi giivenligini saglamak amaciyla siber dayanikliliga sahip geligmis
teknolojilerin kullaniimasiyla miimkiin olmaktadir (Khan vd.,2023).

Yapay zeka, milyonlarca olay kisa siirede analiz edebilmesi ve gok gesitli
siber tehditleri ey zamanl olarak izleyebilmesi sayesinde, siirekli evrilen siber
saldirilara kargt ongoriiye dayal analitik ve istihbarat iiretme kapasitesine
sahip bir teknoloji olarak ©ne ¢ikmaktadir. Bu ozellikleri sayesinde,
potansiyel tehditlerin ger¢eklesmeden 6nce tespit edilmesine ve uygun kargt
onlemlerin zamaninda devreye alinmasina imkan tamimaktadir. Yapay zeka,
giderek siber giivenlik mimarisinin ayrilmaz bir bileseni hiline gelmekte
olup giivenlik siireglerinin otomatiklestirilmesinde ve insan uzmanlarin
karar alma siireglerinin desteklenmesinde farkli kullanim alanlarinda yaygin
bi¢imde kullanilmaktadir. (Kaur vd.,2023)

Bankacilikta siber giivenligin artirilmasmna yonelik kullanilan 6nemli
araglardan biri de biyometrik yontemlerdir. Parmak izi taramalar1 ve yiiz
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tanima gibi biyometrik yontemler, kullanicilarin  fiziksel 6zelliklerine
dayali olarak taninmasini saglayarak islem yetkilendirme siireglerinde
kullanilmaktadir. Baz1 bankalar, biyometrik dogrulamay1 ¢ok faktorlii kimlik
dogrulama sistemleriyle birlikte uygulayarak giivenlik seviyesini yiikseltmeyi
hedeflemektedir. Bu teknolojiler, internet bankaciligi hizmetlerinde yetkisiz
erigim ve siber sug risklerini azaltmaya yonelik bir giivenlik katmani olarak

degerlendirilmektedir (Khan vd, 2023).

Bankacilik sektoriinde bilgi giivenliginin saglanmasinin bir diger onemli
unsuru da siber giivenlik farkindaligidir. Ust yonetimin agik destegi ve
sahiplenmesi, yeterli biitge tahsisi, belirlenen giivenlik politikalarina tutarl
bigimde uyum ve kurum genelinde benimsenmis bir siber giivenlik kiiltiiri,
farkindaligin etkin bigimde yerlesmesini saglayan baglica unsurlardir.
Caliganlarin giinliik operasyonlar sirasinda aldiklarr kararlarin bilgi giivenligi
tzerindeki etkilerini yeterince gozetmemesi, kurumsal diizeyde net bir
yonlendirme ve politika gergevesi olugturulmasini gerekli kilmaktadir. Bu
gergevede, kurum iginde gelistirilen giiglii bir siber giivenlik kiiltiirii, bilgi
sistemleri yonetiminin etkinligini artirmakta ve insan kaynakl giivenlik
zafiyetlerinin azaltilmasina katki saglamaktadir (Al-Alawi ve Al Bassam,
2019).

Kullaniailar agisindan degerlendirildiginde mobil bankacilik ortaminda
kullanilan  modern giivenlik mekanizmalarinin  benimsenmesi, agirhkli
olarak algilanan fayda, kullanim kolaylig1 ve giiven unsurlari etrafinda
sekillenmektedir. Bu baglamda biyometrik kimlik dogrulama yontemleri,
ozellikle parmak izi tanima gibi uygulamalar, pratiklik saglamalar1 ve kullanici
etkilesimini azaltmalar1 nedeniyle 6ne ¢ikmaktadir. Benzer sekilde, yapay zeka
tabanli kisa mesaj uyarilari ve anlik bildirim sistemleri, ger¢ek zamanli izleme
ve hizli miidahale imkani sunmalari sayesinde mobil bankacilik giivenliginde
yaygin bi¢imde tercih edilen araglar arasinda yer almaktadir. Buna karsilik,
teorik olarak yiiksek giivenlik seviyesi sunmasina ragmen gok faktorlii kimlik
dogrulama (MFA) uygulamalarinin kullaniminin sinirl kaldigi; bu durumun
biiyiik olgiide farkindalik eksikligi ve uygulamaya iliskin bilgi yetersizliginden
kaynaklandigy goriilmektedir. Giiglii parola politikalar1 giivenlik agisindan
gerekli kabul edilmekle birlikte, parolalarin hatirlanmasindaki giigliikler
ve yazil olarak saklanma egilimi, bu yontemin kendi iginde yeni giivenlik
zafiyetleri iiretebildigini gostermektedir. Genel olarak degerlendirildiginde,
giivenlik araglarinin teknik varligindan ziyade bu araglarin nasil ¢alistigina ve
nasil uygulanmasi gerektigine iliskin bilginin, benimseme diizeyi iizerinde

belirleyici oldugu anlagilmaktadir (Riasat vd., 2025).
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5. Siber Giivenlikle Tlgili Diizenleyici Cerceve

Siber giivenlik stratejilerinin tanimlanmasi konusunda son yillarda belirli
ilerlemeler kaydedilmis olmakla birlikte, bu alanda 6nemli yapisal bogluklar
varhigini siirdiirmektedir. Ulusal diizeyde ve finans sektoriine odaklanan
siber giivenlik stratejileri giderek daha fazla 6nem kazanmig ve birgok
yargt alani bu tiir stratejiler gelistirmistir. Artan siber giivenlik riskleriyle
etkin bigimde baga gikabilmek igin diizenleyici ve denetleyici kapasitenin
giiglendirilmesi acil bir 6nceliktir. Bu kapsamda, belirlenen bogluklara dayal
hedefli ve risk temelli bir yaklagimin benimsenmesi, daha etkili sonuglar
saglayacaktir. Bununla birlikte, insan kaynagi, teknik altyap: ve finansal
imkanlara iliskin kaynak kisitlarinin, siber risklere yonelik kapsamli bir
denetim gergevesinin olugturulmasinda optimal olmayan ilerlemeye yol
agti@1 degerlendirilmektedir. Ayrica, kotii niyetli aktorlerin siber saldirilar
gerceklestirmek {izere giderek daha etkin bi¢imde ig birligi yaptigi bir
ortamda, denetleyici otoritelerin yalnizca kendi i¢ kapasitelerini artirmalari
yeterli degildir. Finansal istikrarin korunabilmesi igin denetleyici kurumlarin
diger diizenleyici otoriteler ve ilgili kamu kuruluslariyla koordinasyonlarini
giiclendirmeleri kritik 6nem tagimaktadir. Siber risk denetiminin etkinliginin
artirilabilmesi amaciyla, yerinde inceleme yapma kapasitesinin gelistirilmesi,
uzaktan denetimin mevcut seviyelerin Otesine taginarak yogunlagtirilmasi ve
denetim kapsaminin kritik tigtincii taraflar: da igerecek bigimde genigletilmesi
gerekmektedir (Ravikumar, 2025).

Tablo 1. Finansal Sistemde Siber Diizenlemelerin Uluslaravas: Uynmunn
Kolaylastwan Calismalar

siber Dayaniklilik &nlemlerinin Etkinliginin

Test Edilmesi Siber Olay Yonetimi

Operasyonel Dayanikhlik
C7TEnEi QdakiSe minTEme| Unstirisn BCBS: Operasyonel Dayanikil
G7-Siber Tatbikat Programlannin Temel Unsurian BCBS: Siber

020)

i Taraf Siber Risk Yonetimi
*Saglam Siber Dayanikhlik Cercevesi

yasa Altyapilan igin
2016)

urlan (2016)
117)

Ortak Siber Terminoloji

FSB SiberTerim i1 (2018, 2023)

7
ve DegerlendirmeRehberi

Kaynak: Crisanto, J. C., Unebara Pelegrini, . ve Prenio, ]. (2023). Banks’ cyber
security: A second genevation of vegulatory approaches (FSI Insights on policy
implementation No. 50). Financial Stability Institute.
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Finansal sistemde siber giivenlige iligkin uluslararasi standartlar, ilke setleri
ve diizenleyici ¢aliymalarin sayisi ve kapsami belirgin bigimde artmuistir.
Tablo 1, Finansal Istikrar Kurulu'nun (ESB) bankacilik sektoriinde siber
giivenlige yonelik ikinci nesil diizenleyici yaklagim ¢ergevesinde gelistirdigi ve
finansal sistemde siber diizenlemelerin uluslararast uyumunu kolaylagtirmay1
amaglayan temel ¢alisma alanlarini gostermektedir. Cergeve; sistemik siber
dayaniklihk yaklagimlari, operasyonel dayaniklilik ilkeleri, {igiincii taraf
ve dig kaynak kullanimina bagli siber risk yonetimi, siber olay yonetimi
ve raporlama mekanizmalari, ortak siber terminolojinin olugturulmasi
ve siber Onlemlerin etkinliginin test edilmesi gibi birbirini tamamlayan
bilesenlerden olugmaktadir. Bu bilesenler, CPMI-IOSCO, G7, BCBS ve FSB
tarafindan yayimlanan rehberler ve ilkeler dogrultusunda sekillendirilmig
olup, finansal kuruluglarin siber riskleri tutarli, kargilagtirilabilir bir sekilde
degerlendirmesine olanak saglamaktadir (Crisanto vd., 2023).

Geleneksel siber giivenlik yaklagimlari, biiyiik 6lglide saldirilarin
onlenmesine odaklanmuig ve bilgi sistemlerinin dig tehditlere karg korunmasini
temel amag olarak benimsemigtir. Ancak giiniimiiz tehdit ortaminda,
gelismis ve kalict siber saldirilarin tamamen Onlenmesinin  miimkiin
olmadig giderek daha fazla kabul gormektedir. Bu baglamda, literatiirde ve
diizenleyici ¢ergevelerde “siber dayanikhilik” kavrami 6n plana ¢ikmugtir. Siber
dayaniklilik, bankalarin siber olaylar1 yalnizca 6nleme kapasitesini degil, ayni
zamanda bu olaylar1 erken tespit etme, etkilerini sinirlama ve kritik bankacilik
faaliyetlerini miimkiin olan en kisa stirede yeniden siirdiirebilme yetkinligini

ifade etmektedir (Kopp vd., 2017).

Bank for International Settlements (BIS) ve International Organization
of Securities Commissions (IOSCO) tarafindan hazirlanan rehber finansal
piyasa altyapilarinin siber dayanikliliklarini giiglendirmelerine yonelik olarak
yonetigim, tanimlama, koruma, tespit ile miidahale ve toparlanma gibi beg
temel risk yonetimi kategorisi ve siber dayaniklilik gergevesinin tamamina
yayllmasi gereken ii¢ iist diizey bilegen (test etme, durumsal farkindalik
ve 6grenme-evrilme) sunmaktadir (Tablo 2). Rehberde ayrica dayaniklilik
hedeflerine ulagabilmek i¢in bu yatirnm alanlarmin birlikte ele alinmast,
etkili olabilmesi ve beklenen sonuglar1 tiretebilmesi igin ise bu faaliyetleri
destekleyen kullanic1 farkindaligr egitimleri gibi tamamlayic1 varhiklara
yatirim yapilmasi da 6zellikle tavsiye edilmektedir (Committee on Payments
and Market Infrastructures (CPMI) & International Organization of
Securities Commissions (I0SCO), 2016).
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Tablo 2. Finansal Piyasa Altyapiar: igin Siber Dayaniklilik Cergevesi

Bilesen Agiklama
e Siber risk yonetimine iligkin stratejik yaklagimin ve rol-sorumluluklarin
Yonetigim . P
yonetim kurulu ve {ist yonetim diizeyinde tanimlanmasi
Kritik iglevlerin, bilgi varliklarinin, sistemlerin ve dig bagimliliklarin
Tanimlama . N . .
belirlenmesi ve 6nceliklendirilmesi
Bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini saglamak {izere
Koruma . . ..
uygun giivenlik kontrollerinin uygulanmasi
. Olas1 siber olaylara isaret eden anormal faaliyetlerin zamaninda
Tespit . . : .
izlenmesi ve belirlenmesi
Miidahale ve Siber olaylarin etkisinin smnirlandirilmas: ve kritik operasyonlarin
Toparlanma giivenli bi¢gimde yeniden baglatilmasi
Test Etme Slbvcr day.altnkhh'k gergevesinin etkinliginin diizenli testler yoluyla
degerlendirilmesi
Durumsal Tehdit ortaminin izlenmesi, tehdit istihbaratimin kullanilmasi ve
Farkindalik paydaslarla bilgi paylagimi
Ogrenme ve Degisen siber risklere uyum saglayacak sekilde siirekli iyilestirme ve
Evrilme kurumsal 6grenmenin tesvik edilmesi

Kaynak: CPMI & 10SCO, 2016, Guidance on cyber vesilience for financial market
infrastructures. BIS & I0OSCO.

Uluslararas1 kuruluglar tarafindan gelistirilen bu ilke ve gergeveler,
siber giivenlige iligskin kiiresel bir referans noktast olugturmakla birlikte,
her {ilkenin kendi finansal yapisi ve diizenleyici 6ncelikleri dogrultusunda
ulusal mevzuata yansitilmaktadir. Tiirkiye’de bankacilik sektoriine yonelik
siber giivenlik ve bilgi sistemleri diizenlemeleri, Bankacilik Diizenleme ve
Denetleme Kurumu (BDDK) tarafindan belirlenen mevzuat gergevesinde
sekillenmektedir. BDDK diizenlemeleri uyarinca bankalar, bilgi sistemlerinin
giivenligini saglamak, bilgi varhiklarini yetkisiz erigim, bozulma, kayip ve
kesintilere karst korumakla yiikiimliidiir. Bu kapsamda bankalarin; bilgi
sistemleri risklerini tanimlayan, olgen, izleyen ve kontrol altina alan yazih
politika ve prosediirler olusturmasi, bu siiregleri i¢ kontrol ve risk yonetimi
sistemlerine entegre etmesi zorunlu tutulmaktadir. Diizenlemelerde,
bankacilik faaliyetlerinde kullanilan bilgi sistemlerinin gizlilik, biitiinlik ve
erigilebilirlik ilkeleri dogrultusunda isletilmesi gerektigi agikga belirtilmekte;
miigteri bilgilerinin ve bankacilik sirlarinin korunmasi temel yiikiimliiliikler
arasinda sayilmaktadir. Ayrica bilgi sistemlerine iligkin risklerin diizenli
olarak degerlendirilmesi ve bu degerlendirmelerin yonetim kurulu diizeyinde
izlenmesi mevzuat kapsaminda 6ngoriilmektedir.
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BDDK mevzuati, bankalarin bilgi sistemleri kaynakli kesintilere ve
siber olaylara kars: ig siirekliligi ve felaket kurtarma planlari hazirlamasini
ve bu planlar1 diizenli olarak test etmesini zorunlu kilmaktadir. Bankalarin,
bilgi sistemlerinde meydana gelen 6nemli olaylar1 kayit altina almasi,
olaylara miidahale siireglerini tamimlamasi ve gerekli hallerde diizenleyici
otoriteyi bilgilendirmesi gerekmektedir. Ayrica dig hizmet alimi yoluyla
kullanilan bilgi sistemleri ve hizmet saglayicilar da bankanin risk alani iginde
degerlendirilmekte; bu hizmetlerin giivenligi, siirekliligi ve denetlenebilirligi
bankanin sorumlulugunda kabul edilmektedir. Diizenlemeler, bilgi
sistemleri ve siber risk alaninda i¢ denetim faaliyetlerinin vyiiriitiilmesini,
kontrol eksikliklerinin raporlanmasint ve giderilmesini zorunlu kilarak
bankacilik sektoriinde operasyonel ve dijital dayanikliigin tesis edilmesini
hedeflemektedir (BDDK,2020).

Bankacilik sektoriinde siber dayanikhligin yalnizca teknik kontrollerle
saglanamayacagl, diizenleyici ¢ergevelerde de agik bigimde ortaya
konmaktadir. BDDK tarafindan yayimlanan Bilgi Sistemlerine Tligkin Sizma
Testleri dokiimani, bankalarin bilgi sistemlerine yonelik zafiyetleri periyodik
ve senaryoya dayali testlerle tespit etmesini zorunlu kilmakta; sizma testlerini
teknik bir faaliyet olmanin Otesinde, risk yonetimi ve iist yonetim gozetimi
altinda yiiriitiilmesi gereken kurumsal bir siireg olarak tanimlamaktadir. Bu
yaklagim, siber risklerin 6nlenebilir oldugu kadar kaginilmaz da olabilecegi
varsayimina dayanmakta ve bankalarin siber olaylar kargisinda yalnizca
korunma degil, hazirhk ve toparlanma kapasitelerini de test etmelerini
amaglamaktadir (BDDK,2012).

01.04.2021 tarihli Resmi Gazete’de yayimlanan Uzaktan Kimlik Tespiti
Yonetmeligi, bankacilik iglemlerinde siber risklerin daha islem 6ncesi agamada
siirlandirilmasint hedeflemektedir. Yonetmelik, uzaktan miister: edinimi
stireglerinde kimlik tespitinin ger¢ek zamanl goriintiilii goriisme yoluyla
yapilmasini, miigterinin fiziksel varliginin ve kimlik belgesinin orjjinalliginin
dogrulanmasini zorunlu kilmaktadir. Ayrica, kimlik tespiti siirecinin sesli ve
goriintiilii olarak kayit altina alinmasi ve bu kayitlarin denetlenebilir sekilde
saklanmas1 Ongoriilerek, olast uyugsmazliklar ve siber dolandiricilik vakalar:
kargisinda izlenebilirlik ve inkar edilemezlik giiglendirilmigtir. Kimlik
dogrulama ile elektronik ortamda kurulan sozlesme arasinda teknik bagin
korunmasina iligkin hiikiimler ise, kimlik hirsizlig1 ve yetkisiz islem baglatma
risklerine karg1 diizenleyici bir giivenlik katmani olugturmaktadir (BDDK,
2021).

BDDK’nin 2023/1 sayili genelgesi ise elektronik bankacilik kanallarinda
kimlik dogrulama ve iglem giivenligini, Bankalarin Bilgi Sistemleri
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ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik (BSEBY)
hiiktimleri ¢ergevesinde ele almakta ve bankalarin, internet ve mobil
bankacilik iglemlerinde en az iki bilesenden olugan giiglii kimlik dogrulama
mekanizmalart kullanmasini zorunlu kilmaktadir. Diizenlemede, finansal
sonu¢ doguran iglemler i¢in misteri onaymin gosterilen tutar ve alic
bilgilerine 6zgii bigimde alinmasi, bu onayn teknik olarak dogrulanabilir ve
inkar edilemez sekilde kayit altina alinmasi gerektigi vurgulanmakta; boylece
islem giivenligi ile sorumluluk atamasinin saglanmasi amaglanmaktadir.
Ayrica, elektronik ortamda s6zlesme kurulmasi ve servis modeli bankacilig
kapsaminda arayiiz saglayicilar {izerinden sunulan hizmetlerde, kimlik tespiti
ve islem giivenligine iligkin yiikiimliiliiklerin servis bankasi ve arayiiz saglayici
tarafindan birlikte yerine getirilmesi gerektigi diizenlenmektedir. Genelge,
bankacilik faaliyetlerinde siber giivenligin hukuki sorumluluk, miigteri onayi
ve kurumsal yOnetisim boyutlar1 da olan bir risk alani oldugunu ortaya
koymaktadir (BDDK, 2023).

6. Sonug

Finansal sistemde djjital kanal kullaniminin hizla yayginlagmasi, siber
riskleri bankacilik ve finansal kurumlar agisindan yalnizca operasyonel bir
tehdit olmanin yani sira finansal istikrar1 etkileyebilecek sistemik bir risk
unsuru hiline getirmistir. Son yillarda yaganan biiyiik Olgekli siber olaylar
ve siber saldirilar 6deme sistemleri, veri biitiinliigii, operasyonel stireklilik
ve piyasa giiveni iizerinde genig ¢apl etkiler yaratmaktadir. Bu sebeple siber
giivenligin finansal sistemin dayaniklilig1 agisindan stratejik bir 6ncelik olarak
ele alinmasi bir zorunluluk haline gelmisgtir.

Uluslararasi kuruluglar tarafindan gelistirilen rehberler ve ilke setleri, siber
risklerin yonetiminde ortak bir referans gergevesi sunmakla birlikte, giderek
daha fazla ikinci nesil diizenleyici yaklagimlara yonelindigi goriilmektedir. Bu
yaklagimlar, teknik kontrollere ek olarak sistemik siber dayaniklilik, tigtincii
taraf risk yonetimi, siber olaylara hazirlik ve raporlama mekanizmalari ile
test ve degerlendirme siireglerini bir arada ele almaktadir. Siber giivenlik
giiniimiiz kosullarinda artik kurumsal yonetigim ve risk yonetimi siireglerinin
ayrilmaz bir pargasi haline gelmektedir.

Kiiresel  egilimler, wulusal diizeyde  diizenleyici  gergevelerin
sekillendirilmesinde de belirleyici olmaktadir. Ttrkiye’de bankacilik sektoriine
yonelik siber giivenlik diizenlemeleri, BDDK tarafindan yayimlanan
mevzuat ve rehberler araciligiyla uluslararasi standartlarla uyumlu bigimde
yapilandirilmigtir. Bu diizenlemeler, bankalarin bilgi sistemleri giivenligini
giigclendirmeyi, siber olaylara kargi hazirlik diizeyini artirmayr ve denetim
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stiregleri yoluyla risklerin siireklilik arz eden bir bi¢imde izlenmesini
amaglamaktadir. Bu yoniiyle ulusal mevzuat, kiiresel siber dayaniklilik
yaklagiminin yerel finansal sistemin ihtiyaglarina uyarlanmig bir yansimasi
niteligindedir.

Artan djjitalleyme ve karmagiklagan siber tehdit ortamui, siber giivenligi
yalnizca finansal kurumlar agisindan degil, ayn1 zamanda bu kurumlarin
sundugu djjital hizmetleri kullanan bireysel ve kurumsal kullanicilar
agisindan da hassas bir giiven unsuru héline getirmistir. Siber olaylar; finansal
kurumlarda operasyonel aksamalar ve ekonomik kayiplar yaratmanin yani
sira, kullanicilar bakimindan maddi zararlar, kisisel verilerin ihlali, kimlik
hirsizlig: ve dijital hizmetlere duyulan giivenin zedelenmesi gibi ¢ok boyutlu
sonuglar dogurmaktadir.

Sonug olarak, artan dijjitallesme ve karmagiklagan tehdit ortami
kargisinda siber giivenligin, bankalar i¢in dinamik ve siirekli gelisen bir risk
yonetimi siireci olarak ele alinmast gerekmektedir. Oniimiizdeki dénemde
siber risklerin etkin bi¢imde yonetilebilmesi; uluslararasi standartlarla
uyumlu, ulusal mevzuatla desteklenen ve kurumsal yonetisim yapilartyla
biitiinlegmis bir siber dayanikhlik yaklagtiminin benimsenmesine baghdir.
Bunun yani sira kullanicilarin dijital ortamlarda kargilagabilecekleri riskleri
taniyabilmesi, giivenli finansal davraniglar gelistirebilmesi ve sunulan
koruma mekanizmalarini dogru bi¢imde kullanabilmesi de ©6nemli bir
husustur. Dolayisiyla siber giivenlik politikalarina kurumsal siber dayaniklilik
uygulamalari ile kullanicilarin dyjital finansal okuryazarligini gii¢lendirmeye
yonelik farkindalik ve egitim siireglerinin de dahil edilmesi siber risk kaynakli
zararlarin azaltilmasinda etkili olacaktir.
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