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Deepfake Teknolojisi ve Siyasi Giiven Krizi:
Se¢im Siireglerinde Dezenformasyonun
Sosyolojik Etkiler1

Ali Kiriktas'

Ozet

21. yiizyilin dijital iletigim ekosistemi, yapay zeka tabanli sentetik medya
iretim teknolojilerinin, ozellikle deepfake (derin kurgu) fenomeninin
yiikselisiyle epistemolojik bir kirilma noktasina ulagmistir. Bu ¢aliyma, 2014
yilinda Uretken Cekismeli Aglar (GANS) ile baslayan ve giiniimiizde Difiizyon
Modelleri ile hiper-gergekgi bir seviyeye ulagan deepfake teknolojisinin,
teknik altyapisindan toplumsal sonuglarina uzanan ¢ok katmanli etkilerini
incelemektedir. Arastirmanin odak noktasi, se¢im siireglerinde kullanilan
gorsel ve isitsel dezenformasyonun, demokratik mesruiyet, siyasal giiven
ve kolektif bellek tizerindeki agindirict etkileridir. Jean Baudrillard’in
simiilakr teovisi ve Jirgen Habermasin kamusal alan kavramlar gergevesinde
temellendirilen sosyolojik analiz, gergegin ve kurgunun ayirt edilemez hale
geldigi hakikat sonvas: (post-truth) ¢agda, segmen algisinin nasil manipiile
edildigini ortaya koymaktadir. Caligma, Slovakya (2023), Hindistan (2024),
ABD (2024) ve Tiirkiye (2023) se¢imlerinden elde edilen ampirik veriler
ve vaka analizleri iginda, yalancimn kire (liar’s dividend) kavramim
tartismakta; siyasetgilerin bu teknolojiyi sadece saldirt araci olarak degil, aym
zamanda gergek skandallar1 Ortbas etmek i¢in bir savunma kalkan: olarak
nasil kullandiklarini irdelemektedir. Ayrica, medya okuryazarlig egitimlerinin
paradoksal bir gekilde sinizm ve kurumsal giivensizligi artirabilecegine dair
bulgular (geri tepme etkisi) ele alinmaktadir. Sonug olarak, Avrupa Birligi
Yapay Zekd Yasast ve Tiirk Ceza Kanunu kapsamindaki mevcut yasal
diizenlemelerin yetersizlikleri tartigilarak, teknolojik tespit mekanizmalar
(C2PA) ile sosyolojik direng stratejilerinin entegre edildigi hibrit bir ¢6ziim
modeli 6nerilmektedir.
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1. Girig

Insanlik tarihi boyunca bilgi ve belge, gercegin kaniti olarak kabul edilmistir.
Fotografin icadindan bu yana gorsel materyaller, gormek inanmaktir anlayisyla,
yaganan olaylarin tartigmasiz gahitleri olarak konumlanmistir. Ancak dijital
cagin getirdigi en yikici teknolojik gelismelerden biri olan ve literatiirde
deepfirke olarak adlandirilan sentetik medya teknolojisi, bu kadim epistemolojik
kabulii kokiinden sarsmaktadir. Deep learning (derin 6grenme) ve farke (sahte)
kelimelerinin birlesiminden tiiretilen bu kavram, yapay zeka algoritmalari
kullanilarak, ger¢ekte var olmayan olaylarin, kisilerin veya konugmalarin, insan
algisini yaniltacak diizeyde gergekgi bir gekilde iiretilmesini ifade etmektedir

(Akool, t.y.).

Deepfake teknolojisinin tarihsel kokenleri, akademik olarak 2014 yilinda
Ian Goodfellow ve ekibinin Uretken Cekismeli Aglar (Generative Adversarial
Networks- GANs) mimarisini gelistirmesiyle baglasa da, toplumsal bir fenomen
haline gelmesi 2017 yilinda deepfirkes takma adli bir Reddit kullanicisinin,
tinliilerin yiizlerini pornografik videolara monte etmesiyle gerceklesmistir (Acim
vd., 2025; Westerlund, 2019). Baglangigta bireysel mahremiyeti tehdit eden
ve riza dig1 pornografi (non-consensual pornography) tiretiminde kullanilan
bu teknoloji, kisa siire iginde evrilerek ulusal giivenlik, finansal piyasalar
ve demokratik stiregler igin varolugsal bir tehdide dontismiistiir. Akademik
aragtirmalar, 2023 yili itibariyla internette dolagan deepfake videolarinin
sayisinin 100.000’1 agtigini ve bu sayinin her alt1 ayda bir katlanarak arttigini
gostermektedir (Akool, t.y.). Bu hizl bir sekilde artmis, teknolojinin sadece
teknik bir yenilik olmaktan ¢ikip, sosyolojik ve politik sonuglar1 olan kiiresel
bir krize doniigtiigiinti kanitlamaktadir.

Siyaset sosyolojisi perspektifinden bakildiginda, deepfake teknolojisi
demokratik stireclerin temel tas1 olan bilgilendivilmis secmen (informed voter)
idealini dogrudan tehdit etmektedir. Demokrasi, 6ziinde vatandaslarin
dogru bilgiye erigebildigi, adaylar1 ve politikalar1 rasyonel bir sekilde
degerlendirebildigi ve hiir iradesiyle karar verebildigi varsayimimna dayanur.
Ancak segim stireglerinde dolagima sokulan, liderlerin hig séylemedikleri sozleri
sOylilyormug gibi gosteren videolar veya ses kayitlari, segmenin gergeklik
algisin1 bozmakta ve bilgi kaynaklarina olan temel giiveni zedelemektedir.
Bu durum, siyasal iletisim literatiiriinde epistemik giiven krizi veya epistemik
anarsi olarak tanimlanan durumu derinlegtirmekte; toplumlar: kutuplagmaya,
komplo teorilerine ve radikalizme daha agik hale getirmektedir (Islam vd.,
2024: 460-478; Hancock ve Bailenson, 2021).

Bu ¢aligmanin temel amaci, deepfake teknolojisinin teknik altyapisindan
baglayarak, yarattigi sosyolojik ve politik sarsintilari kapsamli bir gekilde
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analiz etmektir. Caligma, teknolojinin nasil ¢aligtigini, hangi teorik ¢ergevelerle
(Baudrillard, Habermas) anlamlandirilabilecegini, diinya genelindeki segimlerde
(Slovakya, Hindistan, ABD, Tiirkiye) nasil kullanildigini ve hukuk sistemlerinin
bu yeni tehdide nasil yanit verdigini detayl bir sekilde inceleyecektir. Caligmanin
kapsami, sadece teknolojinin yikicr etkilerini betimlemekle sinirli kalmayip,
ayn1 zamanda yalancinn kar: gibi siyasi stratejilerin ve medya okuryazarlig
egitimlerinin paradoksal sonuglarinin (geri tepme etkisi) derinlemesine analizini
de igermektedir. Bu baglamda, deepfake sadece bir siber giivenlik sorunu
degil, modern demokrasilerin kargi karsiya oldugu en biiyiik hakikat sinav
olarak ele alinmaktadr.

2. Teknolojik Secere: GAN’lardan Difiizyon Modellerine Evrim

Deepfake teknolojisinin yarattigi toplumsal etkiyi tam olarak
kavrayabilmek i¢in, bu manipiilasyonun arkasindaki teknik mimarinin
ve tarihsel evrimin anlagilmas: elzemdir. Sentetik medyanin evrimi, basit
fotograt diizenlemelerinden, insan goziiniin ve kulaginin ayirt edemeyecegi
karmagikliktaki video ve ses sentezlerine dogru hizli ve iirkiitiicii bir seyir
izlemigtir. Bu evrim siireci, akademik literatiirde genellikle ii¢ ana donemde
incelenmektedir: Erken donem derin 6grenme teknikleri, GAN devrimi ve
modern diflizyon modelleri ¢ag.

Deepfake teknolojisinin ilk niiveleri, derin 6grenme algoritmalarinin, 6zellikle
de oto kodlayicilarin (autoencoders) goriintii isleme alaninda kullanilmasiyla
atilmugtir. Oto kodlayicilar, veriyi sikigtirmak (encode) ve ardindan yeniden
olusturmak (decode) igin egitilen sinir aglaridir. Yiiz degistirme (face-swapping)
uygulamalarinda, iki farkli kiginin yiizii ayn1 kodlayici (encoder) ile egitilir,
ancak farkli kod ¢oziiciiler (decoder) kullanilir. Bu sayede, A kigisinin yiiz
ifadeleri ve mimikleri, B kigisinin yiiziine yapistirilabilir. Bu yontem, 2017
civarinda Reddit ve benzeri platformlarda ortaya ¢ikan ilk amator deepfake
videolarmin temelini olugturmustur (Akool, t.y.). Ancak bu erken donem
teknolojisi, 6zellikle goz kirpma, dudak senkronizasyonu ve 1g1klandirma gibi
detaylarda ciddi hatalar (artifacts) barindirtyordu. Videolardaki titremeler
veya yiiz hatlarindaki bulanikliklar, sahteligin ¢iplak gozle anlagilmasini
kolaylasgtirtyordu.

Deepfake teknolojisinin miladi ve asil sigrama noktasi, 2014 yilinda Ian
Goodfellow ve ekibinin Uretken Cekismeli Agflar (Generative Adversarial
Networks- GANs) mimarisini literatiire kazandirmasiyla baglamistir (Akool,
t.y.). GAN mimarisi, yapay zeka tarthinde bir devrim niteligindedir ¢iinkii
makinenin sayal etme yetenegine en yaklagtigi noktay: temsil eder. Sistem,
birbirleriyle stirekli rekabet eden iki ana sinir agindan olusur:
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1. Uretici (Generator): Rastgele giiriiltiidden veriler (goriintii, ses vb.)
iireterek, bunlar1 gercek veriye benzetmeye ¢alisan agdir. Uretici
agin amaci, sahte veriyi o kadar gergekgi tiretmektir ki, karg: tarafi
kandirabilsin. Bir nevi kalpazan roliindedir.

2. Aywt Edici (Discriminator): Kendisine sunulan verinin gergek veri
setinden mi (6rnegin gercek insan yiizleri veritabani) yoksa Uretici
tarafindan mui olusturuldugunu tespit etmeye ¢aligan agdir. Bir nevi polis
veya sanat uzmam roliindedir (Stroebel vd., 2023: 85-109).

Bu iki ag arasindaki ¢ekigme (adversarial game), sifir toplamli bir oyun
teorisi mantigiyla isler. Uretici her seferinde Ayirt Edici’yi kandirmak igin
daha iyi sahteler tiretir; Ayirt Edici ise her seferinde sahteleri yakalamak igin
kriterlerini daha da hassaslagtirir. Binlerce, hatta milyonlarca tekrar sonucunda,
Uretici ag, Ayirt Edici’nin bile gercek sandigt hiper-gergekei sentetik veriler
tretmeyi Ogrenir. Bu siireg, sadece goriintii kalitesini artirmakla kalmamig, aym
zamanda insan yiiziiniin mikro-mimiklerini, cilt dokusunu ve 151k yansimalarini
da kusursuz bir gekilde taklit etmeyi miimkiin kilmigtir (Stroebel vd., 2023:
89-95).

Son yillarda, 6zellikle 2020 sonras1 donemde, sentetik medya tiretiminde
GAN’larin tahtini sallayan ve kaliteyi bir tist seviyeye tagiyan yeni bir mimari
ortaya qikmustir: Difiizyon Modelleri (Diffusion Models). Midjourney, DALL-E
3 ve Stable Diftusion gibi popiiler metinden-goriintiiye (text-to-image)
araglarinin temelini olugturan bu modeller, termodinamikteki difiizyon
prensibinden ilham almistur.

Diflizyon modelleri, bir goriintiiye kademeli olarak rastgele giiriiltii
(Gaussian noise) ekleyerek gortintiiyii tamamen bozma (forward process) ve
ardindan bu siireci tersine gevirerek (reverse process) giiriiltiiden net bir goriintii
elde etme prensibine dayanir (Babaei vd., 2025). Yapilan teknik karsilagtirmalar,
Diftizyon Modellerinin GAN’lara kiyasla daha gegitli, daha yiiksek ¢oztintirliiklii
ve anlamsal biitiinliigli daha giiglii goriintiiler iiretebildigini gostermektedir.
Goriintii gergekgiligini 6lgen standart bir metrik olan Frechet Inception Distance
(FID) skorlarinda, Diftizyon Modelleri (6rnegin FID: 31.3), GAN modellerine
(ornegin FID: 40.2) gore daha diigiik ve dolayisiyla daha bagarili sonuglar
vermektedir (Luo, 2024).

Bu teknolojik gegisin siyasi dezenformasyon agisindan kritik bir 6nemi
vardir: Diftizyon modelleri, metin komutlariyla ¢aligtig igin, teknik bilgi
gerektirmeyen herhangi bir kullanicinun, Donald Trump tutuklanirken veya
Papa vapei keyafetiyle gibi fotorealistik goriintiileri saniyeler iginde tiretmesine
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olanak tanir. Bu durum, dezenformasyonun iiretim maliyetini sifira indirirken,
hizin1 ve 6l¢egini maksimize etmektedir.

Teknolojinin teknik kapasitesi kadar, erisilebilirligi de sosyolojik etkiyi
belirleyen temel faktordiir. 2018-2020 yillar1 arasi, deepfake teknolojisinin
demokratiklesme stirecine igaret eder. Baglangigta yiiksek iglemci giicii ve kodlama
bilgisi gerektiren bu siiregler, DeepFaceLab, FakeApp ve daha sonra mobil
uygulamalar (Zao, Reface) sayesinde tabana yayilmustir (Acim vd., 2025).

Bu erigilebilirlik, tehdit yiizeyini (threat landscape) genisletmis; eskiden
sadece devlet destekli aktorlerin veya yiiksek biitgeli prodiiksiyon girketlerinin
tekelinde olan manipiilasyon kapasitesini, bireysel aktivistlere, trol ordularina
ve yerel siyasi gruplara kadar indirgemistir. Bugiin bir akilli telefon
kullanicisi, birkag dakika iginde bir siyasetginin yliziinii degistirerek veya
sesini klonlayarak inandirici bir igerik iiretebilmektedir (Bohacek, 2024). Bu
durum, dezenformasyonla miicadeleyi merkezi bir kaynaktan ziyade, dagitik
ve amorf bir yapiya karg1 verilen bir savaga doniigtiirmiigtiir.

Agagidaki tablo, iki temel mimari arasindaki farklar1 ve deepfake tiretimindeki
rollerini 6zetlemektedir:

Tablo 1: GAN ve Difiizyon Modellevinin Karsdastuwmali Analizi

Ozellik Uretken Cekigmeli Aglar Difiizyon Modelleri
(GANs) (Diffusion Models)

Caligma Prensibi | Uretici ve Ayirt Edici aglarin | Giriiltii ekleme ve tersine
rekabeti (Min-Max oyunu). gevirme (Denoising).

Giiglii Yanlar: Hizli 6rnekleme, video Yiiksek goriintii kalitesi,
tiretiminde (yiiz degistirme) cesitlilik, metinden {iretim
yiiksek basar. kolaylig:.

Zay1f Yanlar1 Egitim dengesizligi (Mode Yavag iiretim siireci, yliksek
Collapse), ince detaylarda hata. [ hesaplama maliyeti.

Dezenformasyon | Video manipiilasyonu, Sahte belge, fotograf ve olay

Kullanimi yiiz degigtirme, dudak yeri gorlintiisii iretimi.
senkronizasyonu.

Gergekgilik Skoru | OrtaYiiksek (Orn: 40.2) Cok Yiiksek (Orn: 31.3) (Luo,

(FID) 2024).

Kaynak: Tablo yazar tavafindan olusturulmustur.

3. Teorik Cergeve: Simiilasyon, Kamusal Alan ve Hakikat Sonras1

Deepfake teknolojisinin yarattigy kriz, sadece teknik bir giivenlik sorunu

veya yasal bir bogluk olarak ele alinamaz (Gaur, 2022). Bu kriz, 6ztinde

ontolojik (varlik bilimsel) ve epistemolojik (bilgi kuramsal) bir kirilmadir.
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Bu kirilmay1 anlamlandirmak ve sosyolojik derinligini kavramak igin Jean
Baudrillard’in simiilasyon teorisi, Jiirgen Habermas’in kamusal alan kavrami
ve giincel Post-truth literatiirtine bagvurmak gerekir.

Fransiz sosyolog Jean Baudrillard’in Sémiilakrlar ve Simiilasyon (1981) adli
eseri, bugiinkii yapay zeka destekli medya ortamini anlamak igin bir ¢ergeve
sunar. Baudrillard’a gére modern toplum, gergegin yerinigergegin kopyalarimin
(simiilakr) aldigy, isaretlerin ve sembollerin gergegin 6niine gegtigi bir hiper-

gereeklik (hyperreality) evrenine doniigmiistiir (Baudrillard, 1994).

Baudrillard, imgenin tarihsel doniigiimiinii dort evrede inceler:

1. Tmge, derin bir gercekligin yansimasidir (Sakramental diizen).

2. Imge, derin bir gergekligi maskeler ve tahrif eder (Kotii niyetli diizen).
3. Imge, derin bir gergekligin yoklugunu maskeler (Biiyii diizeni).
4

. Imge, gerceklikle higbir iliskisi olmayan, kendi saf simiilakr1 olan
goriintiidiir (Debrix, 2024).

Deepfake teknolojisi, Baudrillard’in tanimladigy &u dovdiincii evve simiilakra
tam olarak denk gelmektedir. Geleneksel sahtecilik (6rnegin Photoshop ile
bir fotograftan bir kisiyi silmek) bir orijinalin tahrif edilmesine dayanirken
(ikinci evre); YZ ile sretilen olmayan bir insamn yiizii veya hig soylenmemis bir
soztin videosu, referanssiz bir gergeklik tiretir. Bu goriintiilerin bir ash yoktur.
Baudrillard’in ifadesiyle bu durum “kusursuz cinayettir”; gercegin, kendi
kopyasi tarafindan, kopyanin aslindan daha gergekgi goriinmesi suretiyle
oldiirtilmesidir (Debrix, 2024).

Siyaset arenasinda bu durum, liderlerin veya olaylarin asl ile sureti arasindaki
tarkin silinmesi anlamina gelir. Baudrillard’in 6ngordiigi gibi, kitleler artik
gergegi aramaktan vazgegip, en ikna edici, en eglenceli veya kendi 6nyargilarin
en ¢ok oksayan simiilasyona inanmayi tercih etmektedir. “Yapay zeka ile
tretilmig bir politik skandal”, ger¢eklesmis bir olaydan daha gergek etkiler
(ofke, oy degisimi, protesto) dogurabilir (Nosta, 2023).

Jiirgen Habermas’in “Tletisimsel Eylem Kurami” ve “Kamusal Alan”
kavramlari, demokrasinin saglikli isleyisi i¢in rasyonel tartigmanin ve
miizakerenin 6nemini vurgular. Habermas’a gore, ideal bir kamusal alan,
katilimcilarin tizerinde uzlagtig1 asgari miisterekler ve olgusal gergekler
zemininde yikselir. Vatandaglar, argiimanlarini kanitlara dayandirarak bir
tikir birligine (konsensus) ulagmaya ¢aligirlar (Euczewski vd., 2013: 337-347).

Deeptake teknolojisi, Habermasq1 idealdeki sletisimsel vasyonaliteyi sistematik
olarak zehirlemektedir. Kamusal tartigmanin temel malzemesi olan kanit
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(bir video, bir ses kaydi, bir fotograf), giivenilirligini yitirdiginde, rasyonel
tartiyma zemini ortadan kalkar. Tartisma, politika onerileri veya toplumsal soruniar
tizerinden degil, kanitin gergek olup olmadyj tizerinden yiiriitilir hale gelir.
Habermas’in modernite elegtirisinde kullandig1 “sistem diinyasinin yagam
diinyasini somiirgelestirmesi” tezi, bugiin algoritmik manipiilasyonlarin insan
algisini ve iletigim siireglerini somiirgelestirmesi geklinde tezahiir etmektedir

(Luczewski vd., 2013: 336-348).

Bir se¢im siirecinde, sahte bir kasetin kamusal alana siiriilmesi, Habermas’in
“iletisimsel eylem” dedigi kargilikli anlama siirecini, stratejik ve manipiilatif bir
eyleme doniistiiriir. Hakikat (truth) iddiasi, yerini dogruluk veya samimiyet
iddialarinin da sorgulandig kaotik bir giiphe ortamina birakir (Euczewski vd.,
2013). Post-truth kavrami, nesnel hakikatlerin kamuoyunu sekillendirmede
duygulara ve kigisel inanglara gore daha az etkili oldugu durumu ifade
eder. Deepfake, post-truth ¢aginin en giiglii katalizorii ve hizlandiricisidir
(Kochetkova, 2024: 145-148).

Sosyolojik agidan deepfake, bir epistemik anarsi durumu yaratir. Buradaki
temel sorun, sadece insanlarin bir yalana inanmasi (misinformation) degildir;
asil tehlike, insanlarin artik gergege ulasiabilir olduguna dair inanglarin
yitirmeleridir (Patarlapati, 2023: 884-887). Hannah Arendt’in totaliterizm
analizinde belirttigi gibi, ideal totaliter 6zne, dogru ile yanhgi ayirt edemeyen
degil, bu ayrimin var olduguna dair inancini kaybetmis olandir (The Origins
of Totalitarianism).

Deepfakes, toplumlar1 tam da bu noktaya siiriiklemektedir. Her sey sahte
olabilir diiglincesi, siyasal apatiyi (ilgisizlik) ve kurumlara (medya, yargi,
devlet) olan giivensizligi derinlegtirir . Vatandaglar, gergegi ayirt etme gabasini
maliyetli ve beyhude bularak, biligsel bir tembellige siginir ve sadece kendi
kabilelerinin (parti, ideoloji) sundugu anlatiyr kabul ederler. Bu durum,
toplumsal kutuplagmay1 (polarization) geri dondiiriilemez bir noktaya tasir
(Islam vd., 2024).

4. Sosyolojik ve Politik Etkiler: Giiven, Hafiza ve Yalancinin Kar1

Deepfake teknolojisinin toplumsal doku iizerindeki etkileri, bireysel
psikolojiden kolektif hafizaya, se¢im stratejilerinden kurumsal mesruiyete
kadar genig bir yelpazeye yayilmaktadir. Bu boliimde, teknolojinin yarattig
ozgiin sosyopolitik fenomenler ele alinacaktir.

Siyaset bilimi literatiiriine Robert Chesney ve Danielle Citron (2019)
tarafindan kazandirilan Yalancinin Kire (The Liar’s Dividend) kavrami,
deepfake teknolojisinin en paradoksal ve tehlikeli sonuglarindan biridir (Schiff
vd., 2024: 71-88). Bu kavram, deepfake’lerin varhiginin yarattigi genel siiphe
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ortaminin, diiriist olmayan siyasetgiler tarafindan gergek skandallar1 6rtbas
etmek i¢in stratejik bir silah olarak kullanilmasint ifade eder.

Mekanizma su sekilde igler:

1. Toplum, videolarin ve seslerin yapay zeka ile kusursuzca taklit
edilebilecegini 6grenir (Farkindalik artigt).

2. Bir siyasetginin yolsuzluk, irk¢ilik veya uygunsuz davranigini belgeleyen
gereek ve otantik bir kayit ortaya gikar.
3. Siyasetgi, bu kaydin igerigini reddetmek yerine, kaydin kendisinin “yapay

»

zeka lriinii bir komplo”, “montaj” veya “deepfake” oldugunu iddia
eder (Schuh, 2024).

4. Medya ve kamuoyu, teknolojinin varhgin bildigi igin bu iddiaya bir
“stiphe payr” (benefit of the doubt) birakir (UNESCO, t.y.).

5. Teknik analizler gergegi ortaya ¢ikarana kadar (ki bu genellikle aylar
siirer ve se¢cim ge¢mis olur), siyaset¢i kendi tabanini konsolide eder ve
hesap vermekten kaginir (Schift ve Schift, 2024).

Yale Universitesi'nden Schiff ve arkadaslarinin (2024) 15.000°den fazla
Amerikan yetigkini tizerinde yaptig1 deneysel aragtirma, bu teoriyi ampirik
olarak dogrulamigtir. Aragtirma sonuglarina gore, bir skandalla kargilagan
siyasetgilerin “bu bir deepfake/yalan haber” savunmasi yapmasi, sessiz kalmaya
veya Oziir dilemeye gore segmen destegini korumada anlamli derecede daha
etkilidir. Hatta bu strateji, atesli destekgiler (core supporters) arasinda bir
kenetlenme (rallying effect) yaratmaktadir (Schiff vd., 2024). Bu durum,
gergekligin kendisinin kanitlara dayali bir olgu olmaktan ¢ikip, partizan bir
inang meselesine indirgenmesine neden olmaktadr.

Deepfake teknolojisi, sadece bugiinii degil, ge¢misi de manipiile etme ve
yeniden yazma potansiyeline sahiptir. Toplumsal bellek ve tarih bilinci, biiyiik
oOlgiide gorsel ve isitsel argivler iizerine kuruludur. Yapay zeka ile iiretilen sahte
tarihi belgeler, Holokost gibi tarihsel travmalarin inkar edilmesinde, ulusal
kahramanlarin itibarsizlagtirilmasinda veya tam tersine, ge¢misteki diktatorlerin
aklanmasinda kullanilabilmektedir (Makhortykh, 2024).

Murphy ve Flynn (2021) tarafindan yapilan bir aragtirma, insanlarin sahte
video igeriklerine maruz kaldiklarinda, olaylar1 yanlig hatirlama egilimlerinin
arttigint gostermektedir. Mandela Etkisine benzer bir mekanizmayla, hig
ger¢eklesmemis bir olayin deepfake videosunu izleyen deneklerin, bu olay1
hatirladiklarin1 beyan etme oranlari, sadece metin okuyanlara gore anlaml
derecede yiiksektir (Tas, 2023).
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Literatiirde sentetik bellek (synthetic memory) olarak adlandirilan bu
olgu, uluslarin tarih anlatisiny, kiiltiirel mirasini ve ortak ge¢mis algisini tehdit
etmektedir. Ornegin, bir kurucu liderin gegmiste sdylemedigi sozleri sdylemis
gibi gosteren tarihi dokulu siyah-beyaz bir deepfake video, o liderin mirasini
ve dolayisiyla tizerine kurulu oldugu devletin megruiyetini sorgulatabilir
(Orquidea, 2025). Bu durum, Habermas’in gecmisin kamusal kullanim
kavramuny, gegmisin algoritmik manipiilasyonuna dontistiiriir.

Deepfake igerikler, sosyal medya platformlarinin algoritmik yapisi iginde,
dogrulama yanhlyjr mekanizmasini tetiklemek tizere tasarlanmaktadir. Bireyler,
halihazirda sevmedikleri bir siyasetgiyi agagilayan veya kendi goriisglerini
destekleyen sahte bir videoya inanmaya psikolojik olarak daha meyillidirler
(Etienne, 2021: 555-560). Yanki odalarinda yayilan bu igerikler, toplumun
farkli kesimlerinin farkli gergekliklerde yagamasina neden olur. Bir grup
i¢in kesin kanit niteligindeki video, diger grup igin dis giiglerin deepfike
operasyonudur. Bu epistemik kopus, toplumsal diyalogu imkansiz hale getirir
ve siyasi kutuplagmayi (polarization) radikalize eder. Oteki, artik sadece farkh
diisiinen biri degil, apagik gergegi (bizim gergegimizi) inkar eden bir hain
veya cahil olarak kodlanir (Islam vd., 2024).

Asagidaki tablo, Yalancimn Kdr: mekanizmasinin nasil isledigini ve
toplumsal etkilerini 6zetlemektedir:

Tablo 2: Yalancwmn Kiry (Liar’s Dividend) Mekanizmasy

Asama Eylem Sosyolojik Etki

1. Skandal Patlak
Verir

Gergek bir video/ses kayd:
yaymlanir.

Kamuoyunda sok ve 6fke
olusur.

2. Inkar Stratejisi

Siyaset¢i Bu AT tiretimi,
deepfake der.

Belirsizlik tohumlar: ekilir.

3. Kabileci Refleks

Taraftarlar lidere inanir,
kargitlar videoya.

Epistemik kutuplagma
derinlesir.

4. Medya Felci

Basin teknik dogrulama
yapamaz, tartiyma uzar.

Habermasg rasyonel tartigma
gOker.

5. Sonug

Gergek kanit etkisizlesir, lider
giiclenir.

Hakikat sonrast siyaset
kurumsallagir.

Kaynak: Tablo yazar tavafindan olusturulmustur.

5. Kiiresel Vaka Analizleri: Se¢im Sandiginda Yapay Zeka

2023 ve 2024 yillar1, diinya niifusunun biiyiik bir kisminin sandiga gittigi
ve deepfake teknolojisinin ilk kez kitlesel 6lgekte, organize bir sekilde segimlere
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miidahale ettigi bir laboratuvar donemi olmustur. Asagidaki vaka analizleri,
teknolojinin farkl siyasi kiiltiirlerde nasil farkli tezahiir ettigini gostermektedir.

Eyliil 2023 Slovakya parlamento segimleri, deepfake’in bir se¢im sonucunu
dogrudan etkileme potansiyelini gosteren en net ve erken 6rneklerden biridir.
Secimlere sadece 48 saat kala, iilkedeki se¢im yasaklarinin (moratoryum)
bagladig1 ve medyanin siyasi igerik yaymnlayamadig: bir anda, Facebook ve
WhatsApp tizerinden bir ses kaydi viral olmustur. Bu kayitta, anketlerde 6nde
giden Bat1 yanlist Tlerici Slovakya partisinin lideri Michal Sime&ka’nin, iilkenin
onde gelen gazetecilerinden Monika Tédovd ile konustugu iddia ediliyordu.
Ses kaydinda ikili, “se¢im hilesi yaparak Roman azinhigin oylarini satin alma”
ve “se¢imden sonra bira fiyatlarini iki katina ¢ikarma” gibi halki provoke edecek
konular1 konuguyordu (Schneier ve Sanders, 2024).

Analiz:

o Zoamanlama Stratejisi: Kaydin, adaylarin ve medyanin yasal olarak
agiklama yapamayacagi sessizlik doneminde yayinlanmasi, yalanlamay1
ve teknik dogrulamayr imkansiz kilmistir. Bu, hukuk sisteminin
teknolojinin hizina yenildigi andir.

e Format: Ses (audio) deepfake kullanilmasi bilinglidir; zira sesin
manipiilasyonu videodan daha kolaydir, daha az veri gerektirir ve
WhatsApp gibi kapali devre (dark social) uygulamalarinda hizla yayilir
(Bohacek, 2024).

e Sonmug: Segimi az bir farkla Rusya yanlist popiilist lider Robert Fico
kazanmigtir. Analistler, bu son dakika manipiilasyonunun kararsiz
segmen lizerinde belirleyici oldugunu degerlendirmektedir (Schneier

ve Sanders, 2024).

Diinyanin en biiyiik demokrasisi olan Hindistan’da 2024 segimleri, YZ’nin
hem bir kampanya arac1 hem de bir dezenformasyon silahi1 olarak kullanildig1
devasa bir sahneye doniigmiigtiir (Sharma, 2024; Mirza, 2024).

o Oliilerin Diriltilmesi (Resurvection): Tamil Nadu eyaletinde, Dravida
Munnetra Kazhagam (DMK) partisi, yillar 6nce 6len ikonik lider M.
Karunanidht’yi YZ kullanarak diriltmigstir. Karunanidhi’nin deepfake
avatari, videolarda giineg gozliikleri ve karakteristik duruguyla belirerek,
kendi partisinin mevcut adaymna oy istemistir (Rebelo, 2024). Bu
durum, etik tartigmalar1 (6liiniin rizas1) beraberinde getirmigtir.

* Dil Bariyerimin Asilmasi: Basbakan Narendra Modi’nin konugmalari,
yapay zeka araglart (Kharvi, 2024) (Bhashini vb.) kullanilarak
gercek zamanl olarak farkli Hint lehgelerine (Tamilce, Teluguca vb.)
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gevrilmis ve segmenin kendi dilinde hitap eden videolar tiretilmistir.
Bu, teknolojinin kapsayict ve faydali kullanimina bir ornektir.

*  Dezenformasyon ve Bollywood: Se¢im siirecinde, {iinlii Bollywood
yildizlar1 Aamir Khan ve Ranveer Singh’in, iktidardaki BJP partisini
clestirdigi ve Kongre partisine oy istedigi sahte videolar genig
kitlelere yayilmigtir. Bu videolar, ashnda oyuncularin bagka konularda
konugtuklar1 eski videolarin dudak senkronizasyonu (lip-sync) ve
ses klonlama ile degistirilmesiyle iiretilmistir (Lakshané, 2024).
Hindistan Ornegi, basit kurgu (cheapfake) ile deepfake arasindaki
¢izginin bulaniklastigini ve kitlelerin teknolojiye olan hayranhg: ile
korkusunun i¢ ige gectigini gostermigtir.

* ABD: Ocak 2024 New Hampshire 6n segimlerinde, Bagkan Joe
Biden’in sesini taklit eden bir otomatik arama (robocall) binlerce
segmene ulagmugtir. Sahte Biden sesi, “Oylarinizi Kasim ayina saklayin,
Sali giinii oy kullanmak sadece Cumbhuriyetgilerin igine yarar” diyerek
Demokrat segmenleri sandiga gitmemeleri konusunda manipiile
etmeye ¢aliymistir (Voter Suppression) (Schneier ve Sanders, 2024).
Bu olay, kigisel telefon aramalarimin bile giivenilmez oldugu bir
donemi baglatmig ve Federal Tletisim Komisyonuw’nun (FCC) YZ
seslerini robocall’larda yasaklamasina yol a¢gmugtir (Loux ve Loux,
2025; Schift vd., 2025).

Tiirkiye: Tiirkiye siyaseti, uzun stiredir montaj kaset tartigmalarina aginadir
ancak deepfake teknolojisi bu tehdidi daha sofistike bir boyuta tagimistir.

* 2023 Cumburbaskanlyjt Secimleri: Segim siirecinde, iktidar partisinin
mitinglerinde mubhalefet lideri Kemal Kiligdarogluw’nun teror orgiitii
PKK liderleriyle ayni videoda gosterildigi goriintiiler izletilmistir.
Bu goriintiilerin montaj oldugunun kabul edilmesine ragmen (Ama
montaj, ama su, ama bu ifadesiyle), miting meydanlarinda siyasi bir
argiiman olarak kullanilmasi, post-truth siyasetin Tiirkiye’deki en net
tezahiirii olmustur (Polishchuk, 2024).

o Mubarrem Ince Vakas: Daha dramatik olani, Cumhurbagkani
adaylarindan Muharrem Ince’nin, segimlere giinler kala kendisine
ait oldugu iddia edilen deepfake pornografik goriintiiler ve sahte
dekontlar nedeniyle adayliktan ¢ekilmesidir. Ince, bu goriintiilerin
“Israil mengeli sitelerden alinan goriintiilerin iizerine kendi yiiziiniin
yapistirlmasiyla”  olugturuldugunu  belirtmigtir - (Gehringer  vd.,
2024). Bu olay, TCK kapsamindaki “6zel hayatin gizliligi” ve “santaj”
suglarinin dijital boyutunu ve teknolojinin bir siyasi tasfiye aract olarak

yikicr giictinii gostermigtir (Hukuk ve Biligim, t.y.).
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6. Hukuki Cergeve ve Diizenleme Arayislar:

Deepfake teknolojisinin hizi, geleneksel hukuk sistemlerinin adaptasyon
kapasitesini zorlamaktadir. Kiiresel ve ulusal diizeyde cesitli diizenleme
girisimleri mevcut olsa da “yasa her zaman teknolojinin gerisinden gelir”
prensibi gegerliligini korumaktadir.

Diinyanin ilk kapsamli YZ yasasi olan bu diizenleme, deepfake’leri risk
temelli bir yaklagimla ele almaktadir.

o Seffaflk  Yiikiimliliigii  (Transparency Obligations): Yasa (Madde
52), YZ ile iiretilen veya manipiile edilen igeriklerin (deepfakes),
kullanicilarin yapay bir igerikle etkilesimde oldugunu anlayabilecegi
sekilde agik¢a etiketlenmesini zorunlu kilar (Future of Life Institute,
2024; European Parliament, 2023).

* Risk Kategorizasyonu: Deepfake sistemleri genellikle sl risk
kategorisinde degerlendirilirken, segimleri manipiile etme potansiyeli
tagtyan kullanimlar veya biyometrik kategorizasyon gibi alanlar yiiksek
risk veya kabul edilemez risk statiisiine girebilmektedir.

* Yaptwumlar: Yasa, ihlaller durumunda sirketlere kiiresel cirolarinin
%7’sine veya 35 milyon Euro’ya varan agir para cezalar1 ongérmektedir
(Fragale ve Grilli, 2024). Ancak yasanin uygulanabilirligi, ozellikle
AB disindaki (6rnegin Rusya veya Cin merkezli) anonim aktorlere
karg1 sinirhdir.

Tiirkiye’de heniiz deepfake teknolojisini spesifik olarak diizenleyen miistakil
bir yasa bulunmamaktadir. Mevcut durumda Tiirk Ceza Kanunu’nun (TCK)
ilgili maddeleri kiyas yoluyla uygulanmaktadir (Hukuk ve Bilisim, t.y.):

» TCK Madde 134 (Ozel Hayatin Gigliligini Ihial): Riza dist iiretilen
sahte pornografik igerikler veya 6zel hayati ifsa eden deepfake’ler bu
kapsamda degerlendirilir. Yargitay kararlari, “goriintiilerin hukuka
aykurr olarak ifsa edilmesini” sug saymaktadir (Dogan, 2025).

* TCKMadde 125 (Hakaret): Kiginin seref ve sayginligini zedeleyen, onu
kiigiik diigiiren sahte igerikler bu madde kapsaminda cezalandirilabilir.

* TCKMadde 217/A (Halks Yamilticr Bilgiyi Alenen Yayma): 2022 yilinda
yiriirliige giren ve kamuoyunda Dezenformasyon Yasas: olarak bilinen
bu madde, deepfake yoluyla yayilan sahte haberler i¢in en uygun ceza
normu olarak gortinmektedir. Ancak gercege aykerr bilgi taniminin YZ
baglaminda nasil yorumlanacagi ve kamu diizenini bozma saikinin nasil
ispatlanacagy, yarg igtihatlarina baghdir.
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* Yeni Kanun Teklifi (2/2234): 2024 yilinda TBMM’ye sunulan Yapay
Zeka Kanun Teklifi, Tirkiye’nin bu alandaki ilk somut yasal girigimidir.
Teklif, deepfake igeriklerin etiketlenmesi zorunlulugunu, izinsiz
kullanimin cezalandirilmasini ve sosyal ag saglayicilarina (Twitter,
Meta vb.) igerik kaldirma konusunda yiikiimliiliikler getirilmesini
ongormektedir. Teklifin, AB Yapay Zeka Yasasi ile uyumlu olmasi
hedeflenmektedir (Cakmakei, 2024).

Hukuki diizenlemelerin 6niindeki en biiyiik engel anonimlik ve siniragan
suglar meselesidir. Bir deepfake videosunun sunucusu yurtdisinda oldugunda,
fail VPN veya Tor aglar1 arkasina gizlendiginde veya video Dark Web iizerinden
yayildiginda, ulusal yasalarin caydiricili§i azalmaktadir (Trombevski, 2025).
Ayrica, ifide ozgiirliigii ile dezenformasyonla miicadele arasindaki ince ¢izgi,
ozellikle siyasi hiciv (satire) veya parodi amagh deepfake’lerin yasaklanmasi
durumunda tartigmali hale gelmektedir (Kapoor ve Narayanan, 2024).

7. Coziim Arayislar1 ve Medya Okuryazarhig: Paradoksu

Teknolojik tehditlere kargt hem teknolojik (tespit algoritmalar1) hem de
egitsel (medya okuryazarligr) savunma mekanizmalar1 geligtirilmektedir. Ancak
bu ¢oztimlerin her biri, kendi i¢inde yeni riskler ve paradokslar barindirmaktadir.

Teknoloji sirketleri (Adobe, Microsoft, Intel), Igerik Kokeni ve Dogrulugu
Koalisyonu (C2PA) (National Security Agency vd, 2025) gibi inisiyatiflerle,
dyjital igerigin kaynagini ve degistirilme ge¢misini belgeleyen standartlar
geligtirmektedir. Bu standartlar, igerik iiretildigi anda dosyaya kriptografik
bir imza (djjital filigran) eklemeyi hedefler (Netizen, 2025).

Ancak bu yontemin ciddi zaaflari vardir:

* Agth Kaynak Sorunu: Stable Diffusion gibi agik kaynakli modellerde,
kullanicilar filigran ekleme kodunu yazilimdan ¢ikarabilir.

* Teri Kaybi: Sosyal medya platformlari, yiiklenen goriintiileri
sikigtirdiginda  veya formatini  degistirdiginde, bu meta veriler
(metadata) genellikle silinmektedir.

*  Kedi-Fare Oyunu: Tespit algoritmalar ile Giretim algoritmalari arasinda
bitmeyen bir yarig vardir. Genellikle itiretim algoritmalari, tespit
algoritmalarini kandiracak gekilde egitildigi igin, tespit sistemleri her
zaman bir adim geriden gelmektedir (EY & FICCI, 2024; Laurier
vd., 2024: 2-7).

Geleneksel yaklagim, toplumu deepfake konusunda egitmeyi ve farkindalik
yaratmay1 savunur. Internette govdiigiiniiz her seye inanmayn uyarisi, medya
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okuryazarliginin temelidir (El Mokadem, 2023: 120-133). Ancak son yapilan
akademik ¢aligmalar, bu egitimin paradoksal ve tehlikeli bir sonucu oldugunu
gostermektedir: Sinizm ve Geri Tepme Etkisi (Deng & Ahmed, 2025).

Insanlara siirekli olarak teknolojinin her seyi taklit edebilecesi, highir videonun
giivenilir olmadyy 6gretildiginde, vatandaslarin gergek kanitlara (gergek savag
suglari, gercek yolsuzluk videolari, gercek insan haklar: ihlalleri) inanma
oranlar1 da diigmektedir. Bu durum, yukarida bahsedilen Yalancinin Karin
besler. Segmen, biligsel yiikten kurtulmak igin gozlerime giivenemem, o halde
sadece liderime giivenivim diyerek, elestirel diisiinceyi terk eder. Bu nedenle, yeni
nesil medya okuryazarhig: egitimleri, sadece siiphe etmeyi degil, nasil dogrulama
yapacagime (proaktif), giivenilir kaynak hiyerarsisini ve teyit platformlarin
(Fact-checking organizations) kullanmay1 6gretmelidir. Aksi takdirde egitim,
toplumu aydinlatmak yerine, onu nihilist bir giivensizlik durumuna itebilir
(Luitse, 2019).

8. Sonug

Deepfake teknolojisi, modern siyasal iletisimde ve toplumsal yapida
geri dondiiriilemez bir doniigiimii tetiklemistir. Bu teknoloji, sadece segim
donemlerinde kullanilan bir dezenformasyon aract degil, demokratik sistemlerin
dayandigy ortak gereeklik zeminini ve vasyonel miizakere imkanim ortadan kaldiran
bir giiven ¢ozdiciidir.

Bu kapsamli analizden elde edilen temel gikarimlar sunlardir:

Asimetrik Savas: Deepfake tiretiminin maliyeti ve teknik bariyeri sifira
yaklagirken (diftizyon modelleri sayesinde), savunmanin maliyeti (tespit,
dogrulama, hukuki takip) katlanarak artmaktadir. Bu asimetri, kotii niyetli
aktorleri avantajh kilmaktadur.

Sosyolojik Par¢alanma: Toplumlar, sadece siyasi goriigleri farkli olan gruplara
degil, ger¢egin ne oldugu konusunda anlagamayan, farkli epistemolojik
evrenlerde yagayan kabilelere boliinmektedir. Bu durum, Habermas¢1 kamusal
alanin sonunu getirmekte ve Baudrillard’in simiilasyon evrenini kalici hale
getirmektedir.

Politik Frrsateilik: Siyasetgiler, deepfake tehdidini, kendi gergek hatalarini
ve suglarini 6rtmek i¢in bir kalkan (Yalancinin Kér1) olarak kullanmakta
ustalagmaktadir. Bu, demokratik hesap verilebilirligi (accountability) yok
etmektedir.

Hukuki Yetersizlik ve Hibrit Coziim: Ulusal yasalar ve cezai yaptirimlar,
teknolojinin hizina ve sinir tanimazlhigina yetigememektedir. Coziim, sadece
yasaklamada degil; teknolojik standartlarin (C2PA) (National Security Agency
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vd, 2025), platformlarin algoritmik sorumlulugunun ve dogrulama mimarisinin
internetin altyapisina entegre edilmesindedir.

Gelecekte, secim siireglerinin giivenligi, sadece sandiklarin fiziksel
giivenligine veya oylarin dogru sayilmasina degil, segmenin zihinsel ve algisal
giivenligine de bagl olacaktir. Demokrasilerin hayatta kalmasi, gormenin
inanmak olmadyj bu yeni ¢agda, gercegi yeniden inga edebilecek, bagimsiz,
seffaf ve giivenilir karumsal mekanizmalarin (teyitgiler, bagimsiz yargi, bilimsel
kurullar) kurulmasina bagldir. Aksi takdirde, siyaset, en iyi simiilasyonu
dretenin kazandigi, halkin ise sadece seyirci kaldig: bir gosteriden ibaret

kalacaktir.

Tablo 3: Deepfake Teknolojisinin Secimleve Etkisi- Vaka Karsilastwmas:

Ulke Secim/Olay |Kullanilan | Hedef/Igerik Politik Sonug/Etki
Yilt Medya Tipi
Slovakya |2023 Genel |Ses (Audio) |Mubhalefet liderinin | Seg¢im yasaklarinda
Se¢im segim hilesi yaptigr | yayildi,
ve bira fiyatlarini yalanlanamadi,
artiracag iddiasi. popiilist parti
kazandu.
Hindistan [2024 Genel |Video ve Ses | Olmiis liderlerin Kitlesel erigim,
Se¢im (Avatar) (M. Karunanidhi)  [“cheapfake” ile
diriltilmesi, karigik yogun bilgi
muhalefetin sahte kirliligi ve etik
itiraflari. tartigmalar.
ABD 2024 On Ses Biden’in sesinden Se¢men baskilama
Se¢im (Robocall) | “oy vermeyin” girigimi, FCC
cagrisi. yasaklar1 getirdi.
Tiirkiye 2023 Genel | Video Muhalefetin terorle | Siyasal kutuplagmayi
Segim (Montaj) iltisakli gosterilmesi, | derinlestirdi, aday
Gortintii M. Ince’ye kaset gekilmesine yol agti,
kumpast. TCK tartigmalarini
baglatt1.

Kaynak: Tablo Yozar tavafindan olusturulmustur.
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