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Bu boliimde Nesnelerin Interneti (IoT) ve Nesnelerin Yapay Zekast (AIoT)
kavramlari, temel bilesenleri, mimari yaklagimlar1 ve baghca kullanim
senaryolari biitiinciil bir gergevede ele alinmustir. IoT, sensorler ve ag altyapisi
araciligiyla fiziksel diinyadan veri toplayan, bu veriyi ileten ve uygulama
katmaninda hizmete doniistiiren bir ekosistem olarak tanimlanmug; akill ev,
saglik, tarim, gevre izleme, ulagim, akilli sehirler ve endiistri gibi alanlarda
sundugu katkilar vurgulanmistir. IoT nin hizla artan veri tiretimi ve gergek
zamanl karar ihtiyact nedeniyle yapay zeka ile biitiinlegerek AloT ye evrildigi
agiklanmugtir. AloT nin, veriyi yalnizca iletmek yerine analiz eden ve yerel
diizeyde gikarim iireten bir yapi sundugu; ancak bunun hesaplama yiikii,
depolama gereksinimi ve veri giivenligi gibi zorluklart da beraberinde
getirdigi belirtilmigtir. ToT’nin mimarisinde {i¢c katmanl yaklagim temel
alinmig, bulut biligim ve u¢ bilisimin rolii gecikme, bant genisligi ve
performans gereksinimleri baglaminda tartigilmistir. AloT mimarisinde
ise ug¢-bulut diizeyinden buluta uzanan katmanli yapr agiklanmistir. Bulut
tabanli ve ug-bulut is birligine dayali paradigmalar kargilagtirilmigtir. Son
olarak giiniimiizde AloT’nin, otomasyondan &te kestirim, uyarlama ve
optimizasyon kapasitesini artirmasinda katki saglamasinin yani sira TinyML,
federatif 6grenme, dijital ikiz ve ugta goriintii igleme gibi yeni yaklagimlarin
uygulama alani olmugtur.

1. Giris

Bu boliim, Nesnelerin Interneti (Internet of Things, IoT) ve Nesnelerin
Yapay Zekas: (Artificial Intelligence of Things, AloT) kavramlarim
kavramsal temelleri, mimari yaklagimlar1 ve uygulama baglamlari tizerinden
sistematik bi¢imde ele almayr amaglamaktadir. Oncelikle ToT nin tanimi,
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temel bilesenleri ve farkli sektorlerdeki kullanim Oriintiileri agiklanmakta;
ardindan IoT eckosisteminde {tretilen verinin hacim ve karmagikliginin
artmasiyla birlikte yapay zeka yontemlerinin bu yapilara nasil entegre oldugu
ve AloT’nin hangi gereksinimlere yanit verdigi tartigimaktadir. Daha sonra
IoT ve AloT mimarileri incelendi ve endiistriyel otomasyondan (Industry
4.0) akilli sehirlere, saghk hizmetlerinden akilli tarima kadar uzanan genis
bir yelpazedeki gesitli kullanim senaryolar: iizerinden AIoT sistemlerinin
sagladigy katki ve verimlilik artiglar: bilimsel bir bakig agisiyla 6zetlenmektedir.

1.1. Nesnelerin Interneti (IoT)

IoT, fiziksel nesnelerin birbirine baglanmasi, g¢evrelerinden veri
toplayabilmesi, bu verileri iletebilmesi ve diger sistemlerle etkilegim
kurabilmesi esasina dayanan bir kavramdir. Literatiirde 1999°dan itibaren
kavramsal bir ¢ergeve kazanan IoT, giliniimiizde farkli sektorlerdeki
yaygin uygulamalariyla giindelik yasamin ve endiistriyel siireglerin temel
bilesenlerinden biri haline gelmigtir (Berte, 2018; Gubbi et al., 2013).
Kendine 6zgii bir ekosistem olugturan IoT, hem endiistriyel hem de tiiketici
pazarlarinda genig bir etki alanmna sahip olup, dijital ve fiziksel diinya
arasinda kesintisiz bir veri ve hizmet akig1 iiretmektedir (Chakroun et al.,
2022; Madakam et al., 2015).

IoT eckosistemi temelde sensorler, veri toplama sistemleri ve ag
baglantilarindan olugur (Kabalc1 et al,, 2019). Bu bilesenler sayesinde
nesneler fiziksel gevreyi izleyebilir, ham veriyi toplayip iletebilir ve veri igleme
stirecleri aracihgiyla belirli karar mekanizmalarim tetikleyebilir. Ornegin
akallr ev sistemleri, kullanicilarin enerji titketimini izleyerek optimizasyonu
destekler ve ev otomasyonunu daha islevsel hile getirir (Li, 2024). Ozellikle
veri analitigi ve yapay zeki ile biitiinlesen IoT uygulamalar, karmagik veri
akiglarini anlamlandirarak daha giivenilir, uyarlanabilir ve baglam duyarl
¢oziimlerin gelistirilmesine katki sunmaktadir (DeMedeiros et al., 2023).

Son yillardaki galigmalar, IoT nin gevre izleme, saghk hizmetleri, ulagim,
tarim, ariza tespiti ve retim gibi gok ¢esitli alanlara entegre edilebilen kritik
bir teknoloji oldugunu ortaya koymaktadir (Awaisi et al., 2020; Elijah et al.,
2018; Lodhi et al., 2025; Misra et al., 2018; Jun Zhang et al., 2020). Bu
alanlar i¢inde tarimsal uygulamalar, IoT’nin somut faydalarinin belirginlestigi
orneklerden biridir. Akilli sensor teknolojileri ile goriintii igleme sistemlerinin
biitlinlestirilmesi; gercek zamanl zararl tespiti, otomatik sulama kontrolii
ve karar destek mekanizmalarinin kurulmasin1 miimkiin kilmakta; boylece
verimliligi artirirken  siirdiirtilebilir uygulamalarin yayginlagmasina katki
saglamaktadir (Miller et al., 2025). Benzer bigimde, akilli tarim senaryolar1



Abmet Ozmen | 23

tiretim siireglerinin izlenebilirligini artirarak optimizasyon yaklagimlarinin
uygulanmasini kolaylagtirmaktadir (Awaist et al., 2024).

Saglhk alaninda IoT, ozellikle Tibbi Nesnelerin Interneti (Internet of
Medical Things, IoMT) kapsaminda; saglik izleme cihazlari ve hasta takip
sistemleri gibi uygulamalar {izerinden hizmetlerin etkinligini artirmaktadir
(Joyia et al., 2017; Rajab et al., 2024). IoT tabanli izleme ¢oziimleri veri
toplama ve analiz siireglerini hizlandirarak hizmet kalitesini iyilestirebilse de,
giivenlik ve mahremiyet riskleri bu alanda 6ne ¢ikan temel zorluklar arasinda
yer almaktadir (Ande et al., 2020; Sahu & Mazumdar, 2024).

IoT’nin belirgin etkilerinin gozlendigi bir diger alan akilli gehir
uygulamalaridir. Sensor aglart ve veri analitigi araciligiyla trafik yonetimi,
atik yonetimi ve enerji verimliligi gibi konularda iyilestirmeler saglanmakta;
boylece kentlerin daha yasanabilir ve siirdiiriilebilir bigimde yonetilmesi
desteklenmektedir (Kamarudin et al.,, 2023). Akilli sehir uygulamalari,
sehirlerin daha yasanabilir ve siirdiiriilebilir hale gelmesine katkida
bulunmaktadir. Ulagim ve lojistik alaninda da IoT uygulamalari 6nemli
Ol¢lide etkili olmaktadir. Bu teknoloji, tagima siireglerini otomatiklestirerek
zaman kazamimina ve maliyetlerin azaltilmasina olanak tanimaktadir.
Araglarin ve tagima sistemlerinin IoT ile entegre edilmesi, stirdiiriilebilir bir
erigim saglamaktadir (Dwivedi et al., 2021). Aym sekilde, gevresel izleme
uygulamalar1 da IoT nin sagladig: imkanlarla daha etkin bir hale gelmektedir.
Sensorler aracihigiyla hava kirliligi, hava durumu ve su kalitesi gibi verilere
ulagarak, ¢evresel yonetimi gelistirmektedir (Katie, 2024).

Giiniimiiz endiistride IoT, ekipman performansinin izlenmesi, ariza
risklerinin 6nceden belirlenmesi ve iiretim siireglerinin daha otonom bir yapiya
taginmast agisindan kritik bir rol tistlenmektedir. IoT cihazlar1 endiistriyel
stiregleri izlenebilir kilarak optimizasyonu destekler, insan miidahalesini
azaltir ve maliyetleri diistirmeye yonelik karar mekanizmalarint giiglendirir.
Bu baglamda endiistriyel IoT uygulamalar1, Endiistriyel Nesnelerin Interneti
(Industrial Internet of Things, ITIoT) olarak adlandirilan bir alanin geligimini
hizlandirmigtir. Endiistri 4.0 yaklagimi, imalat siireglerinde otomasyon ve
dijitalleymeye odaklanirken IToT, bu doniisiimiin temel teknolojilerinden
biri olarak konumlanmaktadir (Awaisi et al., 2024; Jamwal et al., 2021).

Bununla birlikte IoT aglar1 igin giivenlik, gizlilik ve veri yonetimi
gibi zorluklar1 da 6nemli hale gelmistir. IoT sistemleri yogun veri akigini
yoneten ve analiz eden dagitik aglar olarak ¢alismasi saldirilara kargt
onlemler alinmasini zorunlu hale getirmistir. Sonug olarak IoT’nin sundugu
inovasyon ve verimlilik firsatlarini degerlendirirken ayni zamanda giivenligin
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giiglendirilmesi ve veri yonetimini diizenlenmesi gerekmektedir (Sahu &
Mazumdar, 2024).

1.2. Nesnelerin Yapay Zekas1 (AloT)

IoT’nin hizli gelisimi ve bagl cihazlarin iirettigi verinin hacim, gesitlilik
ve hiz bakimindan artmasindan dolayr IoT sistemlerinin yalmzca veri
toplama ve iletimle sinirli kalmayip, veriyi isleyerek daha dogru ve kapsaml
kararlar treten yapilara doniigmesini gerekli kilmistir. Bu  gereksinim
dogrultusunda, IoT ekosistemini veri igleme, analiz ve karar verme
yetenekleriyle giiglendirmek amaciyla yapay zeka (YZ) algoritmalarinin
IoT sistemlerine entegrasyonu giindeme gelmistir. IoT tarafindan tretilen
biiyiik 6lgekli veriler, ayn1 zamanda YZ modellerinin egitimi i¢in 6nemli bir
firsat alan1 sunarak akilli hizmet tiretimini hizlandirmaktadir. Yapay zeka ve
IoT’nin biitiinlestigi bu yaklagim, AloT olarak adlandiriimakta; akill elektrik
sebekeleri, ulagim sistemleri ve akilli sehirler gibi alanlarda dikkat ¢ekici
uygulama bagarilariyla rapor edilmektedir (Derawi et al., 2020; Rahman et
al., 2023; Shen et al., 2023).

AloT’nin temel avantaji, YZ algoritmalarinin (6zellikle derin 6grenme
temelli yaklagimlarin) IoT verisini eyleme doniistiirtilebilir i¢goriilere
cevirerek daha isabetli analiz ve karar tiretimini miimkiin kilmasidir. Bununla
birlikte, YZ’nin hesaplama maliyeti ve depolama gereksinimi, AloT sistem
tasariminda kritik bir sinirlilik alani olugturmaktadir. Bu noktada dagitik
ogrenme yaklagimlari, veriyi ve modelleri farkli ug cihazlara dagitarak tek bir
sistem iizerindeki hesaplama ve depolama baskisini azaltmada 6nemli bir rol
oynamaktadir (Xu, Seng, Ang, et al., 2024).

AIoT, yapay zeka teknolojileri ile IoT sistemleri arasinda ig birligine dayal
bir ekosistem olarak degerlendirilebilir. IoT, AloT nin altyapisini olugturarak
sensOr verilerinin toplanmasini, veri kaynaklarinin siirekliligini ve sistemin
ugtan uca iglemesini saglar. Yapay zeki ise bu ekosistemin analiz ve karar
verme ¢ekirdegini olusturarak biiyiik veri kiimelerinden anlaml oriintiileri
ve potansiyel bilgileri ¢ikarir. Bu ¢er¢evede AloT’nin ana mimari kurgusu,
IoT temelli veri toplama ve iletisim katmanlari {izerine inga edilmektedir.

Giincel gahgmalar, AIoT gergevelerinin farkli sensorlerden gelen ham
veriyi geligmig veri analitigi ve makine 6grenmesi teknikleriyle isleyerek IoT
operasyonlarini iyilestirdigini, siire¢ verimliligini ve otomasyonu artirdigini
ve kullanici  deneyimlerini ile operasyonel g¢iktilar1 zenginlestirdigini
vurgulamaktadir (Barkani et al., 2024; Knez et al., 2021; Wazid et al.,
2021). Bu egilim, yapay zeka yeteneklerinin dogrudan ug cihazlara entegre
edilmesini de 6ne ¢ikarmaktadir. Ugta karar verme, merkezi sistemlere
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bagimlilig: azaltarak daha diisiik gecikme ve daha yiiksek baglam duyarlilig
saglayabilmektedir.

AloT literatiiriinde 6ne ¢ikan bir diger yonelim, TinyML gibi hafif
makine 6grenimi yaklagimlarinin kullanimidir. Bu yaklagimlar, diistik giiglii
mikrodenetleyiciler iizerinde model ¢aligtirmayr miimkiin kilarak gergek
zamanli ¢ikarimi ugta gergeklestirerek gecikme ve enerji tiiketimini azaltmaya
katki sunmaktadir (Barkani et al., 2024; Xia & Hu, 2025). Buna ek olarak
federatif 6grenme, ham veriyi paylagmadan merkezi olmayan cihazlar arasinda
model egitimi yapilmasini destekleyerek gizlilik ve veri giivenligi agisindan
onemli bir potansiyel tagidigini gostermistir (Fu et al., 2024; Jing Zhang &
Tao, 2021). AloT ckosistemi gelistikge, farkli endiistrilerde siirdiiriilebilir
ve Olgeklenebilir ¢oziimlerde beraberinde geligmektedir. Bu durum hem
aragtirmacilar hem de uygulayicilar igin yeni firsat alanlart dogurmaktadir
(Adli et al., 2023; Xu, Seng, Smith, et al., 2024; Yan, 2024)

2. IoT Mimarisi

IoT, fiziksel nesnelerin kiiresel bir ag {izerinden birbirine baglanmasin
saglayarak dijital ve fiziksel diinya arasinda siirekli bir veri ve hizmet akig
kurar. JoT mimarisinin kavramsal evrimi literatiirde genellikle {i¢ temel nesil
tizerinden agiklanmaktadir:

Birinci Nesil: etiketli nesneler ve RFID tabanli tanimlayicilar ile
makineden makineye (M2M) iletigimin 6ne giktigr donem (Khalid, 2021).

Ikinci Nesil: iletigimin ve verinin giderek bulut tabanli hizmetlere tagindig
donem (Landaluce et al., 2020).

Ugiincii Nesil: bugiin yaygin kabul géren Sekill’deki gibi ii¢ katmanh
mimarinin yerlestigi donem (Firouzi et al., 2020; Landaluce et al., 2020).
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Nesnelerin Interneti

Sekil 1. IoT-Ug mimarisi (IEEE, 2023)

Sekil2’de verilen ii¢ katmanli mimari, modern IoT sistemlerinin
tasariminda yaygin bir referans gergevesi sunmakta ve agagidaki temel
katmanlardan olusmaktadir (Oliveira et al., 2024).

e Algillama Katmani: Fiziksel ortamdan veri toplayan, sensorler,
aktiiatorler ve tanimlayicilar gibi temel donanim bilegenlerini igerir.
Bu katman, gevresel parametreleri algilayarak ham veriyi dijitallegtirir.

e Ag (Network) Katmani: Algilama katmanindan toplanan verilerin
giivenli ve verimli bir gekilde aktarilmasindan sorumludur. Cesitli
kablolu/kablosuz teknolojiler ve iletisim protokollerini  (TCP/IP,
MQTT, CoAP) kapsar ve bilgiyi isleme igin bir sonraki katmana
yonlendirir.

e Uygulama (Application) Katmani: IoT sisteminin nihai kullaniciya
yonelik hizmetleri sundugu, veri analizi, igleme, depolama ve karar
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verme siireglerinin uygulandig1 katmandir. Bu katman, Akilli $ehirler,
Endiistriyel IoT ve Akill1 Saglik gibi belirli alanlara 6zgii uygulamalari

barindirir.
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Sekil 2. 10T genel mimarisi

Bununla birlikte ti¢ katmanli mimari, IoT’yi agiklamak igin giiglii bir
kavramsal gergeve sunsa da Ozellikle gecikmeler, artan veri hacmi, bant
genigligi siurliliklart ve giivenlik/gizlilik gereksinimleri gibi operasyonel
zorluklar nedent ile bilgi iglemin nerede yapilacagi 6nemli hale gelmistir. Bu
baglamda bulut bilisim (cloud computing) ve ug bilisim (edge computing),
IoT mimarisi iginde birbirini tamamlayan iki kritik yaklagim olarak 6ne
cikar. Bulut biligim, veri depolama, isleme ve analiz hizmetlerini internet
tizerinden 6l¢eklenebilir bigimde sunarak biiyiik miktardaki verinin merkezi
sunucularda yonetilmesini miimkiin kilar. Ancak ozellikle gercek zamanl
yanit gerektiren senaryolarda gecikme ve ag kaynaklarina bagimhilik gibi
sinirhiliklar gosterebilir (Jing Zhang & Tao, 2021). Bu noktada, ug biligim
devreye girer; verilerin tiretildigi yerde, yani nesnelerin kenarinda iglenmesini
saglayarak yamit siirelerini azaltir ve ag trafigini minimize eder (Mali &
Raghuwanshi, 2024). Ug biligim ise verinin iiretildigi noktaya yakin yerde
islenmesini saglayarak yanit siiresini diigiiriir, ag trafigini azaltir ve yerinde
analiz sayesinde hizli karar tiretimini destekler (Sarkar & Misra, 2016).
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Bulut-ug iligkisi ¢ogunlukla tamamlayic1 bir ig boliimii ¢ergevesinde ele
alinir. Bulut katmani yiiksek hesaplama giicii ve kapsamli depolama kapasitesi
saglarken, ug katmani gecikmeye duyarli ¢ikarim ve hizl kontrol kararlarini
yerel diizeyde miimkiin kilar. Ug tarafinda yapilan 6n igleme ve filtreleme
ile yalnizca kritik/6zet bilgilerin buluta iletilmesi, bant genisliginin daha
verimli kullanilmasina katki saglayabilir (Soumak, 2024). Bu biitiinlesik
yaklagim; performans (diisiik gecikme), verimlilik (azalan ag yiikii) ve belirli
senaryolarda gizlilik avantajlar1 gibi kazanimlar sunarken, IoT sistemlerinin
daha giivenli ve etkili bigimde tasarlanmasini da destekler (Gebremichael
et al., 2020). Dolayisiyla bulut ve ug bilisim, IoT uygulamalarinda verinin
akillica iglenmesi ve ger¢ek zamanli kararlarin uygulanabilirligi agisindan
mimari tasarimin temel belirleyicileri arasinda yer almaktadir (Toral et al.,

2023).

3. AIoT Mimarisi

IoT uygulamalarinin evriminde, uygun maliyetli ancak islem giicii yiiksek
u¢ donanimlarin (mikrodenetleyici tabanl cihazlar ve tek kartl bilgisayarlar)
yayginlagmasi kritik bir doniim noktasidir. Bu donanimlar, belirli yapay
zekd (YZ) algoritmalarini ¢aligtirabilecek kapasiteye ulasarak, AloT’nin
merkezinde yer alan ugta (edge) hesaplama yaklagimini uygulanabilir hale
getirmistir. Boylece AIoT mimarileri, yalnizca veriyi toplamak ve iletmekle
siirh kalmayip; veriyi ugta On igleyen, ¢ikarim (inference) tireten ve
gerektiginde bulut ile i birligi yapan katmanli yapilara dontigmiisgtiir. AloT
mimarisi, iglevsel olarak {i¢ tamamlayic1 katman tizerinden ele alinabilir:

e Akl Algilama Katmam (Edge-Endpoint AI): Bu katmanda
YZ, algilanan veriler {izerinde yerel diizeyde 6n isleme, giirtltii
azaltma, ozellik gikarimi ve belirli senaryolarda temel siniflandirma
gibi islemleri yiriitiir. Kaynak kisith cihazlarda makine 6grenmesi
iglevlerini miimkiin kilan TinyML yaklagimi, bu katmanda 6nemli
bir ivme kazandirmugtir. TinyML, sikistirilmig ve optimize edilmig
modeller aracihigiyla diisiik giig tiiketimiyle hizli ¢ikarim yapilmasini
destekleyerek cihazlarin anlik karar iiretebilmesini saglar.

e Akl Ag ve Ug Katmam (Edge AI): Ag katmanina yakin
konumlandirlan ug diigtimler, algilama katmanindan gelen veriler
tizerinde daha karmagik ¢ikarim modellerini gahigtirir ve gecikmeye
duyarli uygulamalarda ger¢ek zamanl karar iiretiminin ana yiikiini
tstlenir. Bu diizeyde YZ; ag trafigi optimizasyonu, kaynak yonetimi,
hizmet siirekliligi ve giivenlik ihlallerinin tespiti gibi fonksiyonlarda
da etkin rol oynar.
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* Akl Uygulama ve Bulut Katmani (Cloud Al): Bu katman, sistemin
kiiresel optimizasyonu ve model yagam dongiisii yonetimi agisindan
kritik 6neme sahiptir. Ugtan iletilen 6zetlenmig veya kritik veriler,
bulutta daha biiyiik 6lgekli modellerin egitimi ve giincellenmesinde
kullanilir. Bulut, kapsamli 6ngoriisel analizler ve uzun vadeli is zekas:
tiretirken; giincellenen modellerin yeniden ug diigtimlere dagitiimasi,
AloT sisteminin performansinin siirekli iyilegtirilmesini miimkiin
kalar.

AloT altyapilar1, yapay zekda modelinin olugturulmasi ve yonetimi, IoT
cithaz baglantisi, ag iletigimi ve veri isleme/hesaplama stratejileri gibi tasarim
zorluklar1 baglaminda bulut tabanli AIoT ve ug¢-bulut ig birligine dayal
AloT olmak tizere iki temel kullanim altinda siniflandirilmaktadir: (Rong &
Cheng, 2021). Bu iki yaklagim $ekil 3’de 6zetlenmektedir.

(R)

&
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Model Model

Baglanti
Olugturma  Gikarimi

Ayait Bulut
Bulut Tabanh AloT

(ﬂ)
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iy

Model
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Bulut
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Uc-Bulut Isbirlikci AToT

Sekil 3. AloT nin iki favkls kullanum: (Rong & Cheng, 2021).

3.1. Bulut Tabanli AIoT

Bulut tabanl YZ ve IoT, glintimiizde birgok sektorde 6nemli doniigiimlere
neden olan iki baglica teknolojidir. Bulut bilisim, biiylik miktardaki
verileri depolama, analiz etme ve isleme yetenegi sunarken, bu verilerin
merkezilestirilmig sunucular araciligiyla erigilmesini ve analiz edilmesini
saglar. AIoT ise bulut teknolojisini kullanarak, ug cihazlara hem yerel hem
de merkezi olarak depolanan bilgilere dayanarak bagimsiz kararlar alabilme
yetenegini kazanir. Ayrica bu cihazlar, ag iizerindeki diger baglh sistemlerde
belirli 1§ akiglarini tetikleme ve baglatma yetkisine sahiptir. Toplanan veriler,
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giiglii ve esnek bilgi iglem ile depolama kapasitelerine sahip bulut sunucularina
iletilir ve bu sunucular, makine 6grenimi modellerinin hem egitimi hem de
dogrulanmast igin temel platformu saglar (Rong & Cheng, 2021).

Ancak, bu bulut temelli mimari, giiniimiiziin ag ve IoT cihazlar
tarafindan iiretilen hizla artan veri hacmi (Yu et al., 2017) ile birlikte, cihazlar
ile uzak bulut platformu arasindaki ag kisithiliklart ve iletigim gecikmeleri
(Premsankar et al., 2018) gibi ciddi zorluklarla karg1 kargryadir. Bu engellere
ragmen, bulut tabanli AloT ¢o6ziimlerinin sagladigi Olgeklenebilirlik,
operasyonel esneklik ve kolay entegrasyon kabiliyetleri, akilli uygulamalarin
gelecekteki gelisiminin temelini olusturmaktadir. Isletmeler i¢in bu mimari,
tretim verimliligini artirmanin yam sira, erigim kontrol sistemlerini tehdit
seviyelerine gore hizla genigletme veya yeniden yapilandirma esnekligi
sunarak ¢evik ve hizli yanit verme ihtiyacim karsilamaktadir (Matin et al.,
2023).

3.2. Ug-Bulut I Birligine Dayali AloT
Ug ve bulut ig birligine dayali AIoT bilisim modeli, yapay zeka ¢ikarim

stireglerini dogrudan IoT cihazlarinin igine entegre edilmis ug biligim
katmanina tagtyarak onemli bir doniigiim saglar. Bu yaklagim sayesinde, tiim
ham verinin analiz ve isleme i¢in uzak buluta gonderilmesi yerine, biiytik bir
kismi yerel olarak ¢6ziimlenebilir. Bulut tabanli AIoT sistemlerinin kargilagtig
zorluklar, bu igbirlik¢i ug-bulut mimarisi aracihgiyla hafifletilebilir. Sonug
olarak, u¢ biligim altyapis1 gelismis yapay zekd modellerini kullanarak hiz,
yiiksek giivenilirlik, diisiik gecikme siiresi ve artirilmig kapasite gibi avantajlar
sunar. Ancak, bu modellerin egitimi igin gereken yogun hesaplama giicii
nedeniyle, geleneksel bulut biligim héld vazgegilmez bir rol tistlenmektedir.
Sensor donaniml geleneksel ekipmanlardan kaynaklanan devasa veri kiitleleri
bulut veri tabanlarinda depolanir; ne var ki, depolanan bu biiyiik hacimli
veriyi organize edip anlamli bilgiye doniistiirmek 6nemli bir giigliik tegkil
eder. Endiistrinin ekonomik agidan siirdiiriilebilir bir iiretim igin yapay zeka
yeteneklerine sahip olmasini saglamak amaciyla, AloT 6zellikli altyapinin bu
biiyiik veri tabanlartyla kesintisiz bir sekilde baglanti kurmasi zorunludur.
Gergek zamanli tiretim ortamlarinda AloT sistemlerini etkin bir gekilde
kullanabilmek igin, cihaz-sensor-depolama ve bunun tersi arasindaki stirekli
iletigimi ve veri tabanlarina erigimi destekleyecek saglam bir ag altyapisina
ithtiyag vardir (Matin et al., 2023).

4. AIoT Uygulama Alanlar1 ve Kullanim Senaryolar1

Endiistriler ile akilli evler, ulagim, egitim ve saglik gibi alanlar igin
gelistirilmis ¢ok sayida IoT uygulamas: son yillarda yaygmlasmigtir. Bu
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gergevede akill fabrika yaklagimi; makinelerin ya da endiistriyel ekipmanlarin,
calisma durumlarint algilayip siirekli izleyebilen sensorler ve akalli cihazlarla
donatilmasiyla tanimlanir. S6z konusu makineler altyapiya veya merkezi bir
kontrol platformuna entegre edilerek, bilgiye ve kontrol iglevlerine gergek
zamanl erisim miimkiin hale gelir. Endiistriyel baglamdaki AIoT ¢oztimleri;
tiretkenligi artirma, operasyonlar1 anlk olarak yonetebilme, verimlilik
saglama ve {iriin kalitesini iyilestirme gibi ¢iktilar sunar.

Endiistride AloT’nin kullanim alanlar1 oldukga genigtir: tahmine dayal:
bakim, izleme-yonetim siiregleri, uzaktan izleme, kalite denetimi, enerji
yonetimi ile is saghgr ve giivenligi uygulamalar1 bu baghiklar arasinda
sayilabilir. Bu ¢6ziimler, makinelerin durumunu anlik izleyen ve yonetim/
denetim kararlarini  destekleyen kontrol sistemleri olugturur. Farkl
sensoOrlerden elde edilen veriler toplanir ve analiz edilerek daha ileri diizey
kestirim ve analitik siireglerinde degerlendirilir. Makine arizalari veya karmagik
operasyonel problemler ise envanter takibi, ekipman ve cihazlarin birbirine
baglanmasi gibi izleme tabanl uygulamalarla daha sistematik bigimde ele
alinabilir. Enerji yonetimi de AloT’nin 6ne ¢ikan kullanim alanlarindan
biridir; enerji tiiketiminin izlendigi endiistrilerde, veri modellerinin analiz
edilmesiyle kullanimin optimize edilmesi, dagitimin iyilestirilmesi ve akill
yonetim senaryolarinin geligtirilmesi hedeflenir. Benzer sekilde, iiretimde
kalite yonetimi; farkli agamalardan elde edilen verilerin diizenli bigimde
toplanmast ve islenmesi sayesinde daha izlenebilir ve yonetilebilir hile gelir.
Tedarik zinciri optimizasyonunda ise sevkiyatlarin izlenmesi ile sicaklik
ve nem gibi gevresel kogullarin takibi i¢in AloT tabanl uygulamalardan
yararlanilmaktadir (Naseer Qureshi & Newe, n.d.).

Akilli evlere yonelik AloT uygulamalari; aydinlatmanin yonetimi,
giivenlik kameralari, ev aletlerinin kontrolii, enerji yonetimi ve giivenlik
denetimi gibi alanlarda gergek zamanl otomasyon ve kontrol imkanlari sunar.
Bu kapsamda kullanicilar, akilli telefon ve benzeri mobil cihazlar tizerinden
evdeki sistemlere uzaktan erigerek cihazlari izleyebilir ve yonetebilir. Akalli
ev ckosisteminde 6ne ¢ikan IoT/AloT kullanim alanlar1 arasinda ozellikle
enerji kontrolii ve yonetimi, akilli 6l¢im ile giivenlik kontrol sistemleri yer
almaktadir.

IoT tabanh giivenlik ¢oziimleri; erisimi ve olasi riskleri yonetebilmek
amaciyla hareket sensorleri, kameralar, kapi-pencere sensorleri ve akalli
kilit bilegenlerini biitiinlegik bir yapida bir araya getirir. Enerji yonetimine
odaklanan uygulamalar ise merkezi 1sitma veya klima sistemlerinde sicaklik
parametrelerinin izlenmesi ve ayarlanmasi yoluyla enerji tiiketiminin
kontrol edilmesine ve daha verimli kullanim senaryolarinin olusturulmasina



32 | IoTve AloT"e Giris: Kavramiay, Mimari Yaklagomlar ve Uygulama Alanlar:

katki saglar. Benzer big¢imde akilli aydinlatma sistemleri; zamanlama,
kullanict tercihleri veya hareket algilama verileri gibi girdileri kullanarak
1siklandirmayr otomatiklestirebilir ve yonetebilir. Bu tiir stratejiler, enerji
maliyetlerini diigiirmeye yardimci olurken ayni zamanda istenen atmosferin
olusturulmasini destekler ve kullanict konforunu artirir.

Akall evlerde AloT’ye 6rnek gosterilebilecek bir diger yaklagim da sesli
asistanlarin kullanimidir. Amazon Alexa veya Apple Siri gibi sistemler, ev
termostat1 ve sicaklik gibi degiskenlerin sesli komutlarla kontrol edilmesine
olanak tantyarak ev igi etkilesimi daha pratik hale getirir (Naseer Qureshi &
Newe, n.d.).

IoT aglarinda yapay zekadan yararlanilmasi; sundugu gok yonlii faydalar,
mevcut hizmetleri zenginlestirmesi ve operasyonel verimliligi artirmasi
nedeniyle giderek yaygmlasmaktadir. Yapay zekd, IoT ekosisteminin
giivenilirligini, akilli karar tiretme kapasitesini ve verimliligini ytikselterek
verinin yerel (ug) diizeyde islenmesini, analiz edilmesini ve belirli durumlarda
otomatik kararlarin alinmasini miimkiin kilar. AIoT uygulamalarinin 6ne
¢ikan kullanim bigimleri asagida 6zetlenmigtir:

e Veri Analitigi: AloT cihazlar1 ¢ok biiyiik hacimde veri iiretir ve bu
verinin anlamli giktilara dontigmesi igin analiz edilmesi gerekir. Yapay
zeka ve makine 6grenmesi, sensor verileri tizerinde oriintii, anomali ve
egilimleri belirleyerek sistemin “ne oluyor?” sorusuna yanit vermesini
saglar; ayrica farkli sensorlerden gelen verileri birlestirerek baglami
zenginlestirebilir. Bu sayede olasi arizalar erken fark edilir, siireg
performansi izlenir ve karar vericilere operasyonu iyilestirmeye doniik
somut i¢goriiler sunulur.

e Karar Verme: AI yontemleri, u¢ ve bulut bilisgim altyapilariyla
biitiinlegsmis IoT cihazlarindan gelen verileri kullanarak gergek zamanh
karar destegi veya otomatik aksiyon iiretir. Kritik ve diigiik gecikme
gerektiren durumlarda ug tarafta izl degerlendirme yapilirken, daha
karmagik senaryolarda bulut tarafinda baglamsal analiz ve politika
giincellemeleri yiiriitiilebilir. Béylece kontrol siiregleri daha ¢evik hale
gelir, karar kalitesi artar ve insan miidahalesi gerektiren durumlar daha
dogru sekilde ayristirilabilir.

e Tahmin Siiregleri: AIoT, ekipmanlarin galiyma durumunu ve ariza
olasiligini erken 6ngdrmek igin sensor verilerinden yararlanir. Makine
ogrenmesi modelleri zaman serisi verilerindeki degisimleri izleyerek
bozulma igaretlerini tanimlar, ariza gergeklesmeden 6nce risk diizeyini
ortaya koyar ve bakimin planli gekilde yapilmasina imkan verir. Bu
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yaklagim plansiz durus siirelerini azaltir, iiretim siirekliligini giiglendirir
ve bakim kaynaklarinin daha verimli kullanilmasina katki saglar.

Enerji Yonetimi: AloT tabanl enerji yonetimi, tiiketim verilerini
ve kullanim aligkanliklarini analiz ederek enerji kullanimini dinamik
bigimde ayarlamay: hedefler. Sistem; talep artigi, tarife degisimi veya
gevresel kogullar gibi girdileri dikkate alarak yiik dengeleme, pik
saatlerde tiiketimi azaltma ve kullanim senaryolarimni optimize etme
gibi stratejiler iiretebilir. Boylece enerji tasarrufu saglanir, maliyetler
diiser ve enerji yonetimi daha Olgiilebilir ve siirdiirtilebilir bir yapiya
kavugur.

Giivenlik Uygulamalari: Yapay zeka, IoT aglarinda hem ag trafigini
hem de cihaz davramglarini izleyerek olagandist etkinlikleri gergek
zamanl tespit etmeye yardimct olur. Anomali algilama ve davranig
profilleme yaklagimlariyla yetkisiz erigim, giipheli veri akigi veya
beklenmedik cihaz eylemleri erken belirlenebilir; gerekli durumlarda
uyari liretme, erigimi sinirlandirma veya cihazi izole etme gibi 6nleyici
adimlar devreye alinabilir. Bu sayede giivenlik olaylarinin etkisi azaltilir
ve sistem dayaniklihigr artirtlir.

Dil Isleme: Dogal dil isleme (NLP) uygulamalari, AToT cihazlarinin
kullanicilarla sesli komutlar veya yazili metin iizerinden daha sezgisel
etkilesim kurmasini saglar. Komutlar1 yalnizca tanimakla kalmayip
niyet ¢ikarimi yaparak dogru eylemlere doniistiiriir, gerektiginde
agiklayict geri bildirim vererek kullanim kolayligini artirir. Boylece
kullanict deneyimi iyilesir, erigilebilirlik genigler ve cihazlarin yonetimi
daha pratik hale gelir.

Akilli Ev Yonetimi: Al tabanli akilli ev uygulamalari, kullanicinin
tercihlerini ve rutinlerini 6grenerek 1sitma-sogutma, aydinlatma ve
cihaz kontroliinii kigisellestirilmis otomasyonla yonetir. Sensor verileri
(hareket, ortam kosullari, enerji tiikketimi gibi) davranigsal bilgilerle
birlestirildiginde, evin farkli zamanlarda farkli ihtiyaglara gore
uyarlanmasi miimkiin olur. Bu yaklagim hem konforu artirir hem de
kaynaklarin daha verimli kullanilmasina katki saglar.

Trafik ve Park Yonetimi: Yapay zeka destekli AloT ¢oziimleri, GPS,
kamera ve yol sensorleri gibi ¢oklu veri kaynaklarint kullanarak trafik
akigini optimize etmeyi amaglar. Yogunluk tahmini, olast sikigiklik
noktalarinin 6nceden belirlenmesi ve yonlendirme onerileriyle stirtis
stireleri azaltilabilir; park tarafinda doluluk tahmini ve uygun park
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alanina yonlendirme gibi uygulamalar gelistirilebilir. Boylece kentsel
hareketlilik daha verimli yonetilir ve trafik kaynakli kayiplar azaltilir.

e Akilll Saghk Hizmetleri: AloT, hastalarin viicut 1sis1, kalp atig hizi
ve hareket gibi yagsamsal gostergelerini siirekli izleyerek erken uyari
ve uzaktan takip imkani sunar. Toplanan veriler analiz edilerek riskli
sapmalar belirlenebilir ve acil durumlarda saglik profesyonellerine
zamaninda bildirim gonderilebilir. Bu yaklasgim, ozellikle kronik
hastalik takibi ve evde bakim senaryolarinda erken miidahaleyi
destekleyerek saglik hizmetlerinin stirekliligini gli¢lendirir.

¢ Cevresel Izleme: 10T sensorleri yapay zeka ile entegre edildiginde su
kalitesi, hava kogullar1 ve hava kalitesi gibi ¢evresel degiskenler daha
stirekli ve anlamli bigimde izlenebilir. AT modelleri, yalnizca mevcut
durumu raporlamakla kalmayip cevresel degisimlerin egilimlerini
ortaya ¢ikarabilir, risk gostergelerini erken saptayabilir ve olasi afet/
kirlilik senaryolarina yonelik karar destegi tiretebilir. Bu sayede gevresel
yonetim, erken uyar1 ve kaynak planlamasi daha etkin hale gelir.

« Dijital Ikiz (Digital Twin): AToT’nin 6ne gikan kullamim bigimlerinden
biri, fiziksel varliklarin (makine, iiretim hatti, bina veya altyapi
bilesenleri) sensor verileriyle siirekli giincellenen sanal bir temsilinin
olusturulmasidir. Dijital ikiz yaklagimi, sistemin mevcut durumunu
izlemekle smurli kalmayip farkli senaryolarin simiile edilmesine
olanak tanir; boylece ayar degisikliklerinin olas1 sonuglar1 6nceden
degerlendirilebilir, siireg iyilestirmeleri daha giivenli bigimde test
edilebilir ve bakim/kapasite planlama kararlar1 daha rasyonel bir
zemine taginabilir. Bu kullanim bigimi, ariza riskini azaltma, verimlilik
artirma ve operasyonel kararlarin dogrulugunu yiikseltme agisindan
AloT ekosistemine stratejik bir katki sunar.

¢ Gorsel Denetim ve Ugta Goriintii Isleme: Kamera tabanli AToT
goziimleri, sensor verilerinin tek bagina yakalayamayacagr gorsel
ipuglarini  kullanarak kalite kontrol, giivenlik ve siire¢ izleme
gorevlerini giiglendirir. Ugta ¢aligan goriintii isleme modelleri; yiizey
kusuru, montaj hatasi, yanhs triin siiflamas: veya giivenlik ihlali
gibi durumlar1 gergek zamanli tespit ederek iiretim hattinda hizli
miidahaleyi miimkiin kilar. Ayrica gorsel verinin yerinde islenmesi,
gecikmeyi azaltirken veri taginmasini siurlayarak bant genigligi ve
mahremiyet agisindan da avantaj saglayabilir.

e Otonom Robotlar ve AMR Filolar1: Depo, lojistik ve iiretim
ortamlarinda otonom mobil robotlar (AMR) ve robot filolari,
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AloT altyapist ile entegre edildiginde gorev atama, rota planlama,
carpigma Onleme ve dinamik ig akigi diizenleme gibi islevleri daha
etkin bigimde yiiriitebilir. Sensorler ve konum verileri iizerinden anlik
durum farkindalig1 olusturulmasi, filonun darbogazlara gore yeniden
yonlendirilmesini ve kaynaklarin daha dengeli kullanilmasini saglar.
Boylece hem operasyon siirekliligi giiglenir hem de insan giiciiyle
yiriitiilen tekrar eden siireglerde verimlilik artig1 elde edilebilir.

e 15 Saghgi ve Giivenligi igin Onleyici Analitik: AloT, i saghg
ve giivenligi alaninda giyilebilir sensorler, ortam sensorleri ve
gerektiginde kamera verilerini birlestirerek riskleri olugmadan 6nce
belirlemeye yardimcr olabilir. Tehlikeli bolgeye yaklagma, uygunsuz
durug/ergonomi, agir1 yorgunluk gostergeleri veya ortamda gaz/ist
gibi risk faktorleri gergek zamanl izlenerek erken uyar1 mekanizmalar
devreye alabilir. Bu yaklagim, giivenlik kiiltiirtinii desteklerken ig
kazalarinin azaltilmasina ve sahada proaktif risk yonetimi yapilmasina
katki saglar.

* Karbon Muhasebesi ve Siirdiiriilebilirlik Optimizasyonu: AloT
uygulamalar1 enerji tiikketimini izlemekle sinirl kalmayip siireg¢ bazli
emisyon hesaplamalar1 ve siirdiiriilebilirlik performansinin yonetimi
icin de kullanilabilir. Uretim, bina yonetimi veya lojistik siireclerinden
gelen tiiketim verileri emisyon faktorleriyle eslestirilerek karbon ayak
izi daha dogru izlenebilir; ayrica optimizasyon algoritmalartyla kaynak
kullanimi 1yilestirilerek azaltim senaryolar1 gelistirilebilir. Boylece
stirdiiriilebilirlik hedefleri Olgiilebilir gostergeler tizerinden izlenir ve
kurumsal raporlama stiregleri daha tutarl hale gelir.

* Tarim ve Su Yonetimi i¢in AloT (Hassas Tarim): Tarimda AloT
uygulamalari; toprak nemi, hava durumu, bitki gelisim verileri ve
goriintii tabanli gostergeleri bir araya getirerek sulama zamanlamasi
ve miktarinin daha isabetli belirlenmesini saglar. Yapay zeka, bitki
stresini erken saptayarak su kullanimini optimize edebilir, verim
kaybini azaltmaya doniik karar destegi tiretebilir ve kaynak yonetimini
giiglendirebilir. Bu kullanim bigimi, o6zellikle su kithgi ve iklim
degiskenligi kogullarinda siirdiiriilebilir tarim uygulamalarinin veri
temelli sekilde planlanmasina katki sunar.

5. Sonug

Bu boliimde IoT genel hatlartyla agiklanmig ve temel mimarisi ortaya
konulmustur. IoT den yola ¢ikarak ¢ok yaygin kullanilan YZ teknolojisi
ile AIoT mimarisinin nasil birlestigi hem genel hatlar1 ile hem de mimari
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kullanimlart ile agiklanmigtir. AloT alaninda yapilan son ¢aligmalar ve
temel uygulamal kisaca verilerek bu alanda ¢aligma yapacaklara bir yol
haritast olugturulmaya calisilnugtir. Ozellikle bulut bilisimin biiyiik 6lgekli
depolama ve analiz kapasitesiyle merkezi bir rol iistlenirken, ug biligim
gecikmeye duyarli senaryolarda yerinde islemeyi miimkiin kilarak yanit
stiresini azaltmakta ve ag yiikiinii diigiirdigii vurgulanmugtir. Giintimiizde
akallr gehirler, akilli tarim, akalli ulagim, akilli fabrikalar ve saglik gibi temel
alanlarda yaygin kullanilan AIoT teknolojileri i§ saghigi, siirdiiriilebilirlik ve
ugta goriintii igleme gibi yeni uygulama alanlarinda 6énemli bir teknoloji
olacag: diistintilmektedir. Ayrica dijital ikiz konusunda AIoT teknolojisinin
kilit rol oynayacagi 6ngoriilmektedir.
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