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Ozet

Bu makale, dyital alanin Rus gengligi arasinda insan haklar farkindaliginin
olusumu {izerindeki etkisini incelemektedir. Sosyal aglarin ve ¢evrimigi
platformlarin  haklara iligkin bilginin edinilmesindeki rolii ile deger
yonelimlerinin ve hukuki bilingliligin  sekillenmesindeki iglevleri ele
alinmaktadir. Devlet diizenlemelerinin ve kisitlamalarinin etkisine, algoritmik
igerik filtrelemesine ve bilginin “parcali/klip tarzi” algilanmasi olgusuna
ozellikle dikkat edilmistir. Analiz, Rusya’daki deneyimi Avrupa ve Orta
Asya’daki egilimlerle kargilastirarak bilgiye erigim, hukuki okuryazarlk ve
genglerin katilm diizeyindeki farkliliklart ortaya koymaktadir. Caligma,
dijital alanin aym anda hem imkanlar hem de smrhliklar yarattigini
gostermektedir: Gengler kiiresel insan haklart normlarina erisim saglarken,
bilgi pargalanmastyla ve haklarini elestirel bigimde kavrama ve koruma
stratejileri gelistirme gerekliligiyle kargi kargiya kalmaktadir. Caligma, ¢agdas
dyjital ortamin, insan haklarimin yalnizca hukuki bir kategori degil, aym
zamanda ¢evrimici ger¢eklikte pratik bir deneyim olarak algilandigi 6zgiin
bir yurttaglik olgunlugu bigimi olusturdugunu vurgulamaktadhr.

Girig

Son yirmi yilda Rusya’da dijital teknolojilerin hizli gelisimi, gevrimigi

platformlar1 gengler igin yalmizca sosyallesme alani olarak degil, ayni zamanda
siyasal biling, hukuki farkindalik ve vatandaglik pratiklerini gelistiren merkezi
bir mekin haline getirmigtir. Bu doniistim, dijital ortamin genglerin bilgiye
erigim, toplumsal katilim ve hak bilinci kazanimi tizerindeki belirleyici roliinii

1

2

Dogent Doktor, Bitlis Eren Universitesi I.1.B.E Siyaset Bilimi ve Kamu Yonetimi, gdonmez@
beu.edu.tr, ORCID: 0000-0002-3332-2634

Doktora Ogrencisi, Bitlis Eren Universitesi I.I.B.E Siyaset Bilimi ve Kamu Yonetimi,
ameliya_@mail.ru ORCID: 0000-0002-3639-9311

@8 A hrips://oi.or/10.58830)ozgurpub1140.04694 15



16 | Rusya’da Dijital Alamn Genglerin Insan Haklar: Farkindalypn Uzevindeki Etleisi

ortaya koymaktadir. Ampirik arasgtirmalar, gen¢ Ruslarin siyasi siiregler,
toplumsal normlar ve hukuki kurumlar hakkinda bilgi edinmek i¢in giderek
dijital platformlara yoneldigini gostermektedir (Nevolina ve Krut’ko, 2023;
VCIOM, 2024-2025). Tletisim pratiklerindeki bu doniigiim, dijital araglari
yalnizca bilgi aktariminin kanallar1 olarak degil, ayni1 zamanda siyasal kimlik
olusumu ve insan haklarini anlama siireglerini gekillendiren mekanizmalar
olarak konumlandirmigtir. Dijital ¢agda insan haklarinin 6nemi, gevrimigi
ifade 6zgiirliigii, veri gizliligi, bilgiye erisim ve dijital giivenlik gibi alanlarda
haklarin kullanimi ve ihlali bigimlerinin geniglemesiyle dogrudan iligkilidir.
Rus aragtirmacilar, dijital alanin ayn1 anda sivil 6zgiirliiklerin geniglemesine
imkan tanirken, devlet ve sirket gozetimi, algoritmik filtreleme ve ¢evrimigi
denetimle iligkili yeni riskler de yarattigin1 vurgulamaktadir (Nazarov, 2022).
Bu siiregler, haklara iliskin algilarin dijital tehditlerin farkindahigiyla ig ige
gectigi Ozgiin bir hak bilinci yapisinin olugmasina zemin hazirlamakta ve
Rus gengliginin siyasal-hukuki katilimini yeniden gekillendiren karmagik bir
sosyo-teknik manzara ortaya koymaktadir.

Bu aragtirma kapsaminda agagidaki temel sorular ele alinacaktir:

(i) Dijital alan, Rus gengligi arasinda insan haklarina iligkin bakig agisi
olusumunu nasil etkilemektedir?

(i1) Devlet kontrolii, sansiir ve platform moderasyonu mekanizmalari
bu haklarin yorumlanmas: ve hiyerarsisi tizerinde nasil bir etkide
bulunmaktadir?

ii1) Hangi genclik gruplar dijital kisitlamalara kars: en kirllgan, hangileri
g1 genglik grup J $ & &
ise hukuki soylemi benimseme ve gelistirmede en fazla etkinlik
gostermektedir? Gibi 6nemli konulari ele alacaktur.

Metodolojik gergeve agisindan bu aragtirma, Rusya’da internet ve dijital
teknolojilerin geligimi ile iliskili normatif ve hukuki diizenlemelerin sistematik
incelenmesini temel almakta, aymi zamanda genglerin medya kullanim
pratiklerine dair sosyolojik arastirmalarin elde ettigi bulgular ile insan haklar1
konularmna iliskin ¢evrimigi tartigmalarin igerik analizini biitiinlestirmektedir
(VCIOM, 2024-2025). Bu ¢ok boyutlu yaklagim, dijital ortamin yapisi,
devletin kamusal politika 6ncelikleri ve geng vatandaglarin hak bilinci geligim
stiregleri arasindaki karmagik etkilegimleri derinlemesine anlamayr miimkiin
kalmaktadir. Ozellikle dijital platformlarin gengler icin yalnizca bilgi edinme
kanallart degil, ayn1 zamanda siyasi kimliklenme, toplumsal katiim ve hak
savunusu pratiklerinin mekanlar1 héline gelmesi, bu alanin sosyo-politik
ve hukuki agidan incelenmesini zorunlu kilmaktadir. Aragtirma, gevrimigi
hak bilinci olusumunun, devletin regiilasyon ve gozetim mekanizmalari
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ile genglerin dijital etkilesim stratejileri arasindaki dinamik iligki tizerinden
sekillendigini ortaya koymayr amaglamaktadir. Boylece ¢aliyma, dijital
cagda insan haklarinin algilanmasi ve uygulanmasi ile genglerin gevrimigi
davranglart arasindaki karsiikli bagintilart hem normatif hem sosyolojik
hem de igerik analizi perspektifleriyle biitiinciil bigimde degerlendirmektedir.
Bu kapsam, aragtirmaya hem kuramsal derinlik hem de ampirik zenginlik
kazandirarak, dijitallesmenin genglik, hak bilinci ve siyasal katilim {izerindeki
etkilerini kapsamli bir sekilde ortaya koymaktadir.

1. Gengligin Siyasal-Hukuki Sosyallesme Ortamu Olarak Dijjital
Alan

Dijital alan, giintimiizde gengler agisindan yalmzca bir iletigim mecrasi
olmanin Otesinde, giindelik yasam pratiklerini yapilandiran kurucu bir
toplumsal baglam niteligi kazanmustir . Bu baglamda siyasal ve hukuki
tasavvurlarin olusumu ve yeniden iiretimi, insan haklarinin algilanma ve
kavramsallagtirilma bigimleri ile devlet yurttaghk iliskilerine iliskin normatif
gergeveler, biiyiik olglide ¢evrimigi etkilesimler tizerinden sekillenmektedir
(OHCHR, 2024). Kuramsal diizlemde g¢evrimigi platformlar, 6zel ve
kamusal alan arasindaki sinirlarin giderek gecirgenlestigi; hukuki normlarin
ise agirhikli olarak kurumsal aktarim mekanizmalarindan ziyade bireysel
deneyim, soylem ve iletisim siiregleri aracihigiyla igsellestirildigi 6zgiil bir
dijital kamusallik bi¢cimi olarak degerlendirilmektedir. Bununla birlikte,
genglerin gorece yiiksek diizeyde dijital yetkinlige sahip olmalarina kargin
gogu zaman sinirlt bir hukuki okuryazarlk sergilemeleri, teknolojik beceriler
ile insan haklarinin normatif igeriginin kavranigi arasinda belirgin bir
uyumsuzluga isaret etmektedir (Posos Devrani, 2021). Bu durum, djjital
sosyallesme siireglerine geligkili bir nitelik kazandirmakta; bir yandan siyasal
katihm ve 6z ifade olanaklarnin genislemesini miimkiin kilarken, diger
yandan bilgi manipiilasyonlarina, hukuki belirsizliklere ve normatif aginmaya
karg1 artan bir kirllganhig da beraberinde getirmektedir (Giin, 2023).

1.1. Kuramsal Yaklagimlar: Dijital Kamusallik ve Insan Haklari

Dijital teknolojilerin hizla yayginlasmasi, bireylerin toplumsal, siyasi
ve hukuki yagantisinin giderek ¢evrimigi ortamlara taginmasina yol agmug
ve sosyallesme ile haklarin kullanimimna dair yeni kosullar yaratmugtir. Bu
baglamda, dijital yurttashk (digital citizenship) kavramu, internet ve dijital
platformlarin sivil, siyasi ve sosyal haklarin gergeklestigi bir alan olarak
iglev gordiigii 6zgiin bir yurttaghk ve hukuki gergeklik bigimi olarak one
¢tkmaktadir (Kartashkin, 2022; Brodovskaya vd., 2019). Dijital yurttaglik,

agagidaki temel bilegenler iizerinden tanimlanabilir:



18 | Rusya’da Dijital Alamn Genglerin Insan Haklar: Farkindalypn Uzevindeki Etleisi

(i) Dujital yetkinlik: Bilgi teknolojilerini etkin ve bilingli kullanabilme
kapasitesi,

(i1) Dijital kimlik: Cevrimigi ortamda bireysel ve toplumsal kimliklerin
temsil bi¢imi,

(iii) Dijital davranis: Internet ortamindaki etik ve sorumlu etkilesim
bigimleri,

(iv) Dyjital katilm kapasitesi: Toplumsal ve siyasal stireglere dijital
kanallar araciligryla etkin katilim,

(v) Dijital sorumluluk: Cevrimigi hak ve yilikiimliiliiklerin farkindahgy
ve uygulanmasi.

Buna ek olarak, dijital insan haklar1 kavrami da gelimekte olup, bu alan
bilgiye erisim hakki, ifade 6zgiirliigii, ¢evrimi¢i anonimlik ve mahremiyet
haklar1, “unutulma hakks” gibi 6zgiin haklar1 kapsamaktadir (Kartashkin,
2022:951). Dijital kamusallik, klasik sivil ve siyasi haklarin ¢evrimigi ortamda
yeniden bigimlendigi bir alan olarak, genglerin hak bilinci ve yurttaghik
kimliginin olusumunda kritik bir islev gormektedir. Bu perspektif, dijital
teknolojilerin yalnizca iletisim araglart olmanin 6tesinde, genglerin sosyo-
politik ve hukuki farkindaliklarini gekillendiren etkilesimsel ve normatif bir
ortam sagladigin1 gostermektedir.

1.2. Genglik ve Dijital Alan: Djjital Sosyallesme

Son yirmi yilda internetin ve dijital teknolojilerin hizla yayginlagmasi,
geng kusak i¢in gevrimigi alani yalmzca bir eglence veya iletisim araci
olmaktan ¢ikararak, bireylerin diigiince diinyalarmnin, degerlerinin ve
yurttaghk kimliginin sekillendigi merkezi bir sosyallesme ortamina
doniistiirmiistiir (Brodovskaya vd., 2019: 66). Dijital pratikler, genglerin
bilgiye erigimini, tartigmalara katiliminu, fikirlerini ifade etmesini ve ortak ilgi
alanlari etrafinda topluluklar olugturmasini miimkiin kilarken, ayn: zamanda
bireylerin toplumsal roller ve normlari sanal ortamda deneyimlemelerini
saglayan bir 6grenme siireci sunmaktadir. Bu baglamda, dijital sosyallesme
yalnizca bireysel bir deneyim degil, ayn1 zamanda genglerin sosyal ve siyasal
kimliklerini inga ettikleri bir kolektif siireg olarak ortaya ¢tkmaktadr.

Aragtirmalar, Rus gengliginin ¢evrimigi etkinliklerini kendi yurttaghk
ve toplumsal aidiyetlerinin ayrilmaz bir pargast olarak gordiigiinii ortaya
koymaktadur. Fikir ifade etme, bilgi paylagimi, ¢evrimigi tartigmalara katilma
ve sosyal girisimlerde bulunma gibi faaliyetler, dijital sosyallesmenin temel
unsurlarini  olugturmakta; bireyin sanal ortamda toplumsal normlari,
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davranig kaliplarin1 ve hak anlayigini benimsemesini saglayan dinamikleri
harekete gecirmektedir (Brodovskaya vd., 2019:68).

Dijital sosyallegsme siireci, siyasal sosyallesme ile siki bir sekilde iligkilidir.
Sosyal aglar, video ve mesajlagma platformlari, tematik forumlar ve ¢evrimigi
topluluklar genglere haklar, yasalar, politik siiregler ve toplumsal girigimler
hakkinda erigilebilir bilgi sunmakta; bu durum, genglerin yurttaghk
sorumluluklar1 ve temel haklar konusunda bilinglenmesini desteklemektedir.
Ayn1 zamanda djjital alan, bireylerin elestirel diigiinme, toplumsal sorunlar:
analiz etme ve kolektif eylemlere katilma kapasitesini gelistiren bir 6grenme
ve deneyim alani olarak da islev gormektedir (Saud vd., 2023). Ozetle, dijital
sosyallesme, genglerin hak bilinci ve siyasi farkindalik gelistirmesinde temel
bir arag olarak ortaya ¢ikmakta ve ¢evrimigi katilimi hem bireysel hem de
toplumsal diizeyde haklarin kavranmasi ve uygulanmasi agisindan belirleyici
bir deneyim haline getirmektedir.

1.3. Dijital Yetkinlik ile Hukuki Okuryazarlik Arasindaki Ugurum
Her ne kadar geng kusak yiiksek diizeyde dijital etkinlige sahip olsa da

dijital yetkinlik ile hukuki okuryazarlik arasinda 6nemli bir fark ve ugurum
gozlemlenmektedir. Geng kullanicilar interneti, sosyal medya platformlarini
ve ¢evrimigi araglart teknik olarak etkin bi¢imde kullanabilmekte, dijital
pratiklerde hizl ve yaratict davranabilmektedir. Bununla birlikte, gogu zaman
cevrimigi haklar, hukuki sorumluluklar, veri giivenligi, mahremiyet korumasi
ve dijital riskler konusunda yeterli bilgiye sahip degildirler (Gavrilova ve
Bokov, 2024).

Hukuk ve sosyal bilim literatiirii, dijital yurttashgin yalmzca teknik
becerilerle smirli olmadigini, ayni zamanda bireyin hukuki biling ve
okuryazarhiginin gelismesini zorunlu kildigin1 vurgulamaktadir. Dijital
hukuki kiiltiir, bireylerin ¢evrimigi ortamda sahip olduklari haklar: tanimasini,
yukiimliiliiklerini anlamasini, korunma mekanizmalarini fark etmesini ve
dijital davramiglarin1 bu gergevede sekillendirmesini kapsar (Kartashkin,
2022: 956). Ancak normatif diizenlemelerin yetersizligi, dijital haklar
konusundaki sistematik egitimin eksikligi ve mevzuatin hizla degigen dijital
ortamla uyum saglama siirecindeki gecikmeler, genglerin dijital haklarini
etkin bi¢imde kullanabilme kapasitesini sinirlamaktadir.

Sonug olarak, gengler arasinda dijital yetkinlik ile hukuki okuryazarlik
arasindaki bu ugurum, giivenlik yanilsamalari, dezenformasyon, mahremiyet
ihlalleri ve manipiilasyona agik olma risklerini artirmaktadir. Bu durum, dijital
sosyallesme ve hak bilincinin incelenmesini, ¢agdag sosyo-politik ve hukuki
egilimleri anlamak agisindan kritik bir alan héline getirmektedir. Dolayisiyla
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dijital yurttaghk baglaminda genglerin hak bilincinin = giiglendirilmesi,
yalnizca bireysel glivenlik ve katilm agisindan degil, ayni zamanda toplumun
demokratik ve hukuki kiiltiirtiniin gelistirilmesi agisindan da biiyiik 6nem
tagimaktadir.

2. Djjital Alanda Rusya’nin Devlet Politikas1 ve Normatif-Hukuki
Cergevesi

Rusya Federasyonu’nun dijital kalkinma alanmindaki devlet politikasi,
gevrimigi alanin igleyigini diizenleyen ve geng kusagin yasallik, megruiyet
ile dijital etkilesimde korunmaya iliskin alg1 ve tasavvurlarini sekillendiren
kapsamli bir hukuki ve kurumsal ger¢eve olusturmaktadir (Kochetkov
ve Mamychev, 2023). Dijital teknolojilerin yayginlagmasiyla birlikte s6z
konusu diizenleyici yapr giderek daha karmagik bir nitelik kazanmug; bilgi
dolagiminin denetlenmesi, internet platformlarinin faaliyet alanlari, kigisel
verilerin korunmasi ve dijital siireglerin siirekliligi gibi ¢ok boyutlu unsurlari
kapsar hile gelmigtir. Bu baglamda ¢evrimigi alan, yalnizca yeni toplumsal
ve siyasal imkanlarin tiretildigi bir mecra olarak degil, ayn1 zamanda yiiksek
diizeyde diizenlenmis ve belirgin normatif etkiler barindiran bir kamusal
alan olarak algilanmaktadir (Morozova ve Smirnova, 2023).

Dijital mevzuatin kurumsal diizeydeki geligimi, genglerin maruz kaldig:
bilgi ekosistemini dogrudan etkilemektedir. Bu etki, igerik erigiminin
kosullarini, ¢evrimigi iletigimin smnurlarmni ve toplumsal yasama katilim
bigimlerini belirleyen temel cerceveyi olusturmaktadir. Ozellikle siber
giivenlik ve gizlilik alanlarina yonelik diizenlemeler, soyut hukuki normlar
olmaktan ¢ikarak giindelik kullanici deneyiminin ayrilmaz bir pargasina
doniigmekte; bu siireg, dijital alanda hak ve 6zgiirliiklerin nasil algilandigini
ve yorumlandigini 6nemli olgiide bigimlendirmektedir (Elizarova, Nastich,
ve Chekulaev, 2020).

2.1. Djjital Diizenlemenin Evrimi

2019 yilindan itibaren Rusya’da haberlesme ve bilgi alanindaki hukuki
sistem Onemli bir doniim noktasindan gegmigtir: kamuoyunda “egemen
internet yasast” olarak bilinen Federal Yasa No. 90-FZ (Haberlegme Federal
Yasast ile Bilgi Teknolojileri ve Bilgi Korumasi Uzerine Federal Yasada
Degisiklik Yapilmasina Dair) yiiriirliige girmigtir. Bu yasa, Rusya internet
segmentinin merkezi bigimde yonetilmesine imkan tantyan teknik ve orgiitsel
mekanizmalart  diizenlemigtir  Ozellikle, iletisim operatorlerinde  trafik
yonlendirme ve filtreleme ekipmanmnin kurulmasina yonelik gereklilikleri
ve trafik degisim noktalar1 {izerindeki denetim iglevlerinin genisletilmesini
kapsamaktadr.
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Buna paralel olarak, 2019-2022 yillar1 arasinda bilgi alanini diizenlemeye
yonelik genis bir dizi normatif degisiklik kabul edilmistir: Federal Yasa
No. 30-FZ ve No. 31-FZ (18 Mart 2019), “giivenilir olmayan” bilgilerin
yayilmasina iligkin sorumluluk getiren diizenlemeler (sahte haber yasalar);
Federal Yasa No. 32-FZ (4 Mart 2022) ve buna bagli olarak RF Idari Suglar
Kanunu’nun madde 20.3.3 ile Silahli Kuvvetlerin “itibarini zedeleme” fiiline
idari ve cezai sorumluluk 6ngoren hiikiimler; ayrica Federal Yasa No. 121-
FZ (20 Temmuz 2012) ve Federal Yasa No. 255-FZ (14 Temmuz 2022) ile
“yabanci ajan” statiistine iliskin siije listesini ve yiikiimlilikleri genisleten
diizenlemeler (yabanci ajanlar ile ilgili normatif paket).

Bu hukuki yenilikler, dijital kamusal alana miidahale igin devlet
diizenleyicisine ve kolluk organlarina erigim kisitlamalari, engellemeler ve
gevrimigi faaliyetlerin takibi agisindan ek gerekgeler sunarak hukuki araglarin
kapsamini 6nemli 6lgiide genigletmistir

Hukuk ve insan haklar1 alanindaki elestirel literatiir, operatorlere getirilen
teknolojik ylikiimliiliikler ile “giivenlik tehditleri” kavraminin nispeten genis
formiilasyonlarinin birlegiminin, agda ifade ozgiirliigiiniin sinirlanmasina
yonelik genig bir takdir alami yarattigim belirtmektedir (HRW, 2019;
Freedom House, 2024). Buna kargilik devlet, altyapr dayanikhiliginin
saglanmast ve dig tehditlere kargi korunma gerekliligini vurgulamakta bu
durum ise giivenlik hedefleri ile agik bilgi alani ilkeleri arasinda yapisal bir
gerilim olugturmaktadir.

2.2. Genglik I¢in Bilgi Ortamina Normatif Diizenlemelerin Etkisi

Belirtilen normlarin bilgi ortamu iizerindeki etkisi yalnizca hukuki metinler
aracihgiyla degil, ayn1 zamanda kullanicilarin deneyimleri ve pratikleri
tizerinden de ortaya ¢ikmaktadir. Interneti iletisim ve 6z kimliklenmenin
dogal bir alan1 olarak algilayan geng kusak igin hukuki ve teknik kisitlamalar,
goriiniir bilgi paletinin daralmasi anlamina gelmektedir: bazi yabanci
platformlara ve bagimsiz kaynaklara erigim zorlagmakta, alternatif arayis: ise
rutin bir uygulama haline gelmektedir (Freedom House, 2024; Brodovskaya
vd., 2019: 67).

Bu degisiklikler, oto-sansiir etkisini (chilling effect) gii¢clendirmektedir:
ifadelerin hukuki ve toplumsal sonuglarina iligkin riskler belirginlestiginde,
bir¢ok geng ¢evrimi¢i kamusal etkinligini 6nceden sinirlamaya baglamaktadir;
hassas konularin tartigtlmasindan kaginmakta veya keskin elestiri bigimlerini
kullanmamaktadir. Bunun sonucunda ikili bir davranig modeli olugmaktadir:
“giivenli” etkinlikten olugan kamusal kimlik ile daha az goriiniir kanallar
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(VPN, kapali sohbet gruplari, anonim platformlar) tizerinden siirdiiriilen
ozel kimlik (HRW, 2025; Lokot, 2021).

Son olarak, normatif diizenlemeler ve hukuk uygulama pratikleri
genglik kitlesinin kutuplagmasina katkida bulunmaktadir: bir kesim resmi
bilgi sinirlarma uyum saglayarak riskleri en aza indirmekte, diger kesim
ise alternatif medya ortamlarina yonelmekte veya gizli iletisim aglari
olugturmaktadir. Bu durum gengligin siyasi ve hukuki sosyallesmesinin
karakterini de etkilemektedir: yurttaghk bilincinin olusumu giderek giivenlik,
risk ve dijital ortamda hayatta kalma taktikleri prizmasindan ge¢mektedir
(Saud vd., 2023).

2.3. Dijjital Giivenlik, Mahremiyet ve Hak Algis1

Diizenleyici doniigiim, mahremiyet ve bilgi giivenligini dogrudan
etkileyen teknik onlemlerle birlikte ilerlemektedir. Trafigin merkezi olarak
yonlendirilmesi, filtreleme kapasitesinin genisletilmesi, verilerin saklanmasi
ve yetkili kurumlara erigim saglanmasina iligkin gereklilikler; iletigim ve
metadata tizerinde daha yogun bir gozetimin ortaya ¢ikmasi i¢in uygun
kosullar yaratmaktadir. Bu durum, kullanicilar agisindan gevrimigi mahremiyet
ve anonimlige dair yerlesik algilarin sorgulanmasina yol agmaktadir (HRW,
2025; Lokot ve Wijermars, 2021).

Genglerin bu duruma tepkileri ise gesitlilik gostermektedir. Mahremiyet
koruma araglarina (VPN, sifreleme, anonim mesajlagma) yonelik artan
ilgi, siirekli gozetim kargisinda hissedilen kaygi ve yorgunlukla yan yana
var olmaktadir. Bununla birlikte dijital haklarin mahremiyet hakki, ifade
ozgiirligii ve bilgiye erisim hakki insan haklarinin bir pargasi olarak
algilanmasi, teknik koruma araglarini kullanabilme becerisinden gok daha az
kurumsallagmistir. Bagka bir ifadeyle, “teknik 6z-savunma” becerileri, bireyin
kendi haklarina iligkin hukuki ve kavramsal farkindaligindan daha hizh
gelismektedir (Gavrilova ve Bokov, 2024: 560; Kartashkin, 2022: 953).

Sonug olarak devletin dijital diizenleme politikalari, iletisim ve ifade
alanin1 tamamen ortadan kaldirmayan, ancak aymi zamanda kontrol ve
ithtiyathlik mantigini dayatan geligkili bir ortam yaratmaktadir. Bu durum
yalnizca genglerin medya tiiketim pratiklerini degil, aym1 zamanda dijital
cagda insan haklarina iliskin algilarini da doniigtiirmektedir.
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3. Dijital Platformlar: Insan Haklar1 Algisinin Farkina Varilmasi ve
Doniisiimiinde Bir Faktor

Dijital platformlar, giiniimiizde yalnizca bilgi paylagiminin gergeklestigi
mecralar olmaktan g¢ikarak, gen¢ kusagin insan haklarma iligkin alg1 ve
tasavvurlarinin olugumunu ve doniisiimiinii dogrudan etkileyen toplumsal
aktorler haline gelmistir. Sosyal aglar ve mesajlagma uygulamalari, genglerin
hak ihlallerine iligkin bilgiye erismelerine, bu ihlalleri tartigmalarina ve
kolektif dayanigma bigimleri gelistirmelerine imkan taniyarak ortak deneyim
ve goriig aligverigine dayal bir etkilegim alani olugturmaktadir (Katirc1 ve
Bulut, 2024). Bu siiregte bilgi akiglarin1 diizenleyen ve igerik “balonlar1”
tireten algoritmik yapilar, genglerin hukuki bilgiyi algilama ve yorumlama
bigimlerini 6nemli 6lglide sekillendirmekte ve dolayist ile bu durum, hak ve
normlarin pargal, segici ve zaman zaman celigkili bigimde igsellestirilmesine
yol agabilmektedir.

Bu baglamda Telegram gibi platformlar, geleneksel medyada sinirh lglide
yer bulan hukuki ve siyasal meselelerin tartigildigy alternatif bir soylem alani
olarak 6ne ¢tkmaktadir (Bawa vd. 2024). S6z konusu platformlarin kullanimi,
genglere haklarini tamima ve bu haklara ilisgkin farkindaliklarini artirma
yoniinde yeni imkanlar sunmakla birlikte, ayn1 zamanda dezenformasyonun
yayilmast ve hukuki meselelerin tek boyutlu ya da baglamindan kopuk

bigimde algilanmasi risklerini de beraberinde getirmektedir.

3.1. Sosyal Aglarin ve Mesajlasma Uygulamalarmin Hak
Thlallerinin Gériiniir Kilinmasindaki Rolii

Dijital platformlar, genglerin insan haklari ihlallerine dair bilgilerle ilk kez
kargilagtig1 baglica mekinlardan biri haline gelmistir. Bu ihlaller; adaletsiz
yargt kararlari, polis siddeti, yolsuzluk vakalar: ya da aktivistler tizerindeki
baski gibi ¢ok gesitli bi¢imlerde ortaya gikabilir. Platformlar, tanikliklarin
aninda yayilmasina olanak tanimaktadir: video kayitlari, fotograflar, belgeler
ve olay yerindeki kigilerin yorumlari bu gortiniirliigii artirmaktadir.

Rusya’daki 2011, 2012, 2019 ve sonraki yillarin protesto dalgalart
baglaminda yiiriitiilen social media and Protest Participation: Evidence from
Russia baghkli aragtirma, VKontakte (VK) sosyal aginin yayginlagmasinin
protesto olasiigini artirdigini gostermistir. Bu etki, sosyal aglarin elestirel
igerigin kaynagi olmasindan ziyade, koordinasyon maliyetlerini diigiirerek

ve mobilizasyonu kolaylagtirarak ortaya ¢ikmugtir (Enikolopov, Makarin,
Petrova, 2020).

Klasik sosyal aglarin yani sira, Telegram gibi mesajlagma uygulamalar:
ve kanallar siklikla sivil aragtirmalarin yiiriitiildiigii, kanitlarin toplandigt
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ve insan haklar1 girigimlerinin yayildig1 alanlar olarak islev gormektedir.
Sansiir ve olasi baskilar kogullarinda, bu platformlar kullanicilarina nispeten
anonim kalma imkani, video ve belgeleri paylagma, eylemleri koordine etme
olanag saglamaktadir (Herasimenka, 2022). Bir dizi arastirma, bu tiir
mesajlagma uygulamalarinin 6zellikle geleneksel medya ve kamusal kanallar
kapali oldugunda, orgiitlenme ve mobilizasyon araci hiline geldigini
vurgulamaktadir.

Dijital platformlar sosyal aglardan mesajlasma uygulamalarina kadar
valnizca iletisim kanallar olarak degil, ayni zamanda hak ihlallerine dair
bilgilerin tespit edilmesi, belgelenmesi ve yayillmasinda araglar olarak iglev
gormektedir. Bu durum, genglerin haklarin soyut bir kavram degil, giinliik
yagamin bir pargast oldugunu gormelerine imkan saglamaktadir.

3.2 Algoritmalar, Medya Balonlar1 ve Hukuki Bilincin
Parcalanmasi

Bilgi yayma imkanlarinin yani sira, dijital platformlar algoritmik filtreleme
mekanizmalarini da biinyesinde barindirmaktadir: her kullanici, 6nceki ilgi
alanlarina, davraniglarina ve platform algoritmalarina gore uyarlanmug igerik
almaktadir. Sonug olarak, medya balonlar1 katilimcilarin smurli ve gogu
zaman tek tarafll konu, bakig agis1 ve uyaricilarla kargilastigi kapali bilgi
alanlar1 olugmaktadir (Pariser, 2011).

Aragtirmalar, algoritmalarin izleyici kitlesinin  gegitlenmesini - degil,
segmentasyonunu giiglendirdigini gostermektedir. Bu durum, farkli genglik
gruplarinin insan haklarina dair farkl algilar gelistirmesine yol agmaktadir:
baz1 gruplarda sivil 6zgiirliikler, azinhk haklar1 ve yolsuzluk kargithigi temalari
one cikarken; digerlerinde giivenlik, vatanseverlik ve “istikrar” temalar1
baskin olmaktadir. Bu, medya ortamma bagl olarak hak, ozgiirlik ve
sorumluluk kavramlarimnin farkli algilandig: “liberal-dijital balon” ve “resmi-
patriyotik balon” fenomenini ortaya ¢ikarmaktadir (Kelm vd., 2023).

Bu tiir algoritmik igerik se¢imi, genglerin hak ihlallerini fark etme,
anlama ve bilingli olarak kavrama yetisini de etkilemektedir: Balon, haklara
dair materyalleri icermiyorsa veya bunlar segici sekilde yayiyorsa, hukuki
tarkindalik daralmaktadir. Sonug olarak, dijital yurttaghk evrensel bir
farkindalik yerine pargali bir yapiya doniismekte; her biri kendi normlari,
beklentileri ve rahatlamalar1 olan birden ¢ok “mikro-yurttaghk diinyas:”
ortaya gtkmaktadir.
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3.3 Telegram: Alternatif Hukuki Séylem Alan1 Olarak

Birgok geng Rus igin Telegram, resmi medyaya kiyasla (en azindan goreli
olarak) goriiglerin, belgelerin, sorugturma ve insan haklar1 materyallerine
iliskin baglantilarin 6zgiirce paylagilabildigi nadir alanlardan biri haline
gelmigtir.  Herasimenka (2022) ¢aligmasinda, muhalefet siyasetgisinin
faaliyetleriyle baglantili bir hareketin, diger kanallar kismen engellendiginde,
i¢ iletisim, eylem koordinasyonu ve bilgi yaymak i¢in bu mesajlagma
uygulamasini nasil kullandigini agiklamaktadir

Bununla birlikte, Telegram evrensel bir ¢oziim degildir. Bir yandan
bazi kisitlamalart agma ve belirli bir kitleye ulagma imkan: sunarken, diger
yandan kendi dinamiklerine sahip bir arag olarak kalmaktadir: Kanallar
anonim olabilir, moderasyon minimum diizeyde gergeklesir ve izleyici kitlesi
kutuplagmus olabilir. Ayrica, The Adaptive Strategies of Anti-Kremlin Digital
Dissent in Telegram during the Russian Invasion of Ukraine ¢aligmasi
gostermektedir ki (Bawa vd. 2024), 2022 sonrasinda hiikiimet kargiti
kanallarin, haklara iliskin materyallerin ve sistem elestirilerinin sayisi artmig
olsa da igerik siklikla parcalidir ve her zaman genig bir algiya ulagmamaktadir.
Algoritmalar, giiven diizeyi, dil ve estetik 6zellikler tiim bunlar, mesajlart
kimin gorecegini, nasil algilayacagini ve hukuki bilincinin bir pargasi olarak
igsellestirecegini etkilemektedir.

Telegram, alternatif hukuki soylem i¢in potansiyel olarak 6nemli bir alan
olarak degerlendirilebilir; ancak etkisi tartigmalidir: Genglerin vatandaghk
bilincini ve bilgi diizeyini artirabilecegi gibi, ayn1 zamanda radikallesmeye,
par¢alanmaya ve medya balonlarinin giiglenmesine de yol agabilir.

4. Gengligin Dijital Aktivitesi ile Devlet Kontrolii Arasindaki
Celiskiler

Gengligin dijital mekanla etkilegimi, ¢ogu zaman ¢evrimigi pratikler
ile devlet tarafindan tesis edilen diizenleyici ¢ergeveler arasindaki yapisal
gerilimler ¢ergevesinde gekillenmektedir. Yurttaghk tutumlarinin ifadesine
veya iktidar elestirisine yonelen ¢evrimigi aktivizm bigimleri, giderek artan
big¢imde ifade Ozgiirliigiinti sinirlayan ve belirli dijital eylemleri kriminalize
edebilen yasa ve diizenlemelerin etkisi altina girmektedir (Martinez Sainz
ve Hanna, 2023). Bu durum, geng kullanicilar agisindan ¢evrimigi alanda
hangi davraniglarin megru, hangi eylemlerin ise potansiyel olarak riskli kabul
edildigini tanimlayan ortiik bir risk haritasinin olugmasina yol agmaktadir.

S6z konusu sinirlamalar, genglerin dijital davramiglarini dolaylt bigimde
yonlendiren bir korku etkisi tiretmekte ve ag ortaminda gozetim, kontrol ve
sansiir pratiklerinin kademeli olarak igsellestirilmesine ve normallegmesine
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katkida bulunmaktadir. Bu baglamda djjital alanda bir tiir “gifte ahlak”
yapisinin bigimlendigi goriilmektedir (Hintz, Dencik, ve Wahl-Jorgensen,
2019). Gengler, dijital ifade olanaklarinin ve buna eglik eden haklarin
tarkinda olmakla birlikte, 6zgiirliik talebi ile yerlesik normlara ve diizenleyici
sinrlara uyma zorunlulugu arasinda stirekli bir denge kurmak durumunda
kalmaktadir. Bu iki farkli durum, genglerin dijital 6zgiirliik ve sorumluluk
algilarinda kalict gerilimler ve ¢eliskiler tiretmektedir.

4.1. Gevrimigi Aktivizm ile Hukuki Kisitlamalar Arasindaki
Catisma: Dijital Ifade Suglarinin Kriminalizasyonu ve “Risk
Haritasr”nin Olusumu

Celiskinin en temel ve belirgin diizeyi, dijital ifade ve mobilizasyon
pratiklerinin, stirekli giincellenen hukuki kisitlama araglartyla dogrudan
carpigmasidir. Resmi olarak agirilikla miicadele, terérizmle miicadele ve kamu
giivenligini koruma amacina hizmet eden normatit gergeve (6rnegin, Rus
Ceza Kanunuw’nun 280, 280.1, 207.3 maddeleri; RF Idari Suglar Kanunu
madde 20.3.1), uygulamada siklikla genisletici yorumlarla ele alinmaktadir.
Bu durum, sosyal medyada yapilan repostlar, begeniler, yorumlar ve 6zgiin
paylagimlarin “nefret sdylemi”, orduya dair “sahte haberler” veya devlet
kurumlarini “itibarsizlagtirma” olarak yorumlanmasina yol agarak, genglerin
cezai ve idari sorugturmalara maruz kalmasina sebep olmaktadir (Freedom
House 2023). Ornegin, 6grencilerin savag karsit1 paylagimlar1 veya yasakli
orgiitlere ait materyalleri paylagmalar1 nedeniyle agilan davalar, yalmzca
hukuki emsal olugturmakla kalmayip, tiim yag grubu i¢in giiclii toplumsal
sinyaller de vermektedir (The Barents Observer 2024).

Hukuki uygulama pratigi, boylece disiplin edici bir islev gérmekte ve dijital
alanda goriinmez ancak agik¢a algilanan bir “risk haritas1” olugturmaktadir.
Kamuya agik dijital alandaki herhangi bir insan haklar1 veya politik etkinligin
“riskli” oldugu yoniinde kalic1 bir algi olugmaktadir. Ag, artik giivenli bir
yurttaghk tartigma alani olarak algilanmamakta; dikkatli olmayan ifadeler,
cezai sicil, mesleki yasaklar veya sosyal baglarin kopmasi gibi geri doniilemez
sonuglara yol agabilecek “mayinli bir alan” haline gelmektedir (Bag vd. 2023).
Bu durum dogrudan hak bilincini etkilemekte; ifade 6zgiirliigi hakki (RF
Anayasast madde 29) bir giivence olarak degil, stirekli hukuki ve psikolojik
oto-sansiir gerektiren potansiyel bir tehdit olarak algilanmaktadir. Kamu
soylemi alanini daraltmak amaciyla hukukun kullanildig: bu tiir siiregler,
diger ulusal baglamlarda da gozlemlenmekte ve dijital otoritarizmin genel
egilimleri hakkinda ¢ikarim yapmayr miimkiin kilmaktadir.
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4.2. Korku Etkisi ve Kisitlamalarin Normallegsmesi

Dijital ifadelerin sistematik olarak kriminalize edilmesi, yalnizca digsal
kisitlamalar yaratmakla kalmayip, ayni zamanda derin bir “dijital korku”
(chorephobia) etkisi ortaya ¢ikarmaktadir agik bir goriig belirtmenin goriilme
ve cezalandirilma kaygisinin bilingaltinda hissedilmesi. Geng kullanicilarin
tepkisi pasif bir itaat degil, yeni kurallara adaptif bir normallegsme siireci olarak
ortaya ¢itkmaktadir. Kullanicilar, izin verilen smurlart “okuma” becerilerini
sezgisel olarak gelistirir; geligmis oto-sansiir, alegori ve mecaz kullanimi
(Ezop dili), ve giivenli kabul edilen infantilize edilmis igerik gibi stratejiler
gelistirir (Zholkovsky, 1986). Bu durum, kullanic1 davranigi aragtirmalartyla
da dogrulanmaktadir. Sansiir artik digsal bir baski olarak degil, igsel bir
editor olarak algilanmakta ve bu durum kamu sdyleminin zayiflamasina ve
tikirlerin atomize olmasina yol agmaktadir.

Buna kargin, paradoksal sonug direnigin yok olmasi degil, onun 6zellesmesi
ve teknolojiklegmesidir. Sosyal aglarin kamusal segmentlerinde agik protesto
faaliyetlerinde gozlemlenen azalma, gizli ve merkezi olmayan itaatsizlik
bigimleri ile alternatif bilgi arayiginda bir artigla birlikte goriilmektedir. VPN
servislerinin, ugtan uca sifrelemeli mesajlagma uygulamalarinin, anonim
forumlarin ve kapali sohbetlerin kitlesel kullanimi, kalict bir “dijital yeralt1”
olusumuna isaret etmektedir (Gavrilova ve Bokov, 2024: 562; Kartashkin,
2022: 955).

Bu paralel dijital ortamda, nispeten 6zgiir bir sekilde fikir ahgverisi
stirdiiriilmekte, hukuki geliskiler tartiglmakta ve kigisel ile kolektif
deneyime dayali alternatif bir hukuki gergeklik anlayig1 sekillenmektedir.
Sonug olarak, genglerin hukuki bilinci pargalanmaktadir: Kamusal alanda,
dayatilan normlara uyum hakimken; 6zel alanda, bu normlarin elestirel algisi
korunmakta ve hatta radikallesmektedir. Bu durum, kisitlamalar altinda
dijital kiiltiirlerin ortak bir 6zelligidir.

4.3. “Cifte Ahlakin Olusumu

Tanimlanan siireglerin zirvesini, insan haklar1 alaninda kalict bir gifte
ahlakin olusumu tegkil etmekte ve bu durum hukuki bilincin derin bir
pargalanmasina yol agmaktadir. Agagidaki iki anlayig arasinda bir ugurum
ortaya ¢tkmakta ve pekismektedir:

“Resmi”

ve kamu gorevlilerinin agiklamalarinda ilan edilen anlayis. Burada vurgu,
kolektif haklar, istikrar ve “yikic1” etkilerden korunma tizerindedir (Sakwa,

2019).

insan haklar anlayis1 devlet medyasinda, egitim programlarinda



28 | Rusyw’dn Dijital Alanin Genglerin Insan Haklar: Farlandalyi Uzerindeki Etkisi

“Dijital” (veya 6zel) insan haklar1 anlayig1 engelleme, baski ve gozetim
deneyimlerine dayanan ve akranlarin bagina gelenlerden edinilen bilgiyle
sekillenen anlayig. Bu anlayig, bireysel 6zgiirliikler (ifade, toplanma, bilgiye
erigim) tizerine odaklanmakta, ancak “yeralti” veya “izinsiz” bir varlik olarak

algilanmaktadir (Kartashkin, 2022: 957).

Bu ugurum, giinliik dijital pratiklerde bir gesit dijital sizofreni veya ¢oklu
kimlik yonetimi olarak somutlagmaktadir. Kamusal dijital profil, gosterigli
bir uyum, apolitiklik veya sadakat alan1 haline gelirken; 6zel veya anonim
profil, elestiri, dayanisma ve gergek ancak gizli inanglarin olustugu bir alan
olugturmaktadir (Serdar Tekeli, 2021; Giirses, 2024). Geng birey, bu ayrimi1
stirdiirmek igin stirekli goriinmez bir duygusal ve biligsel gaba harcamak
zorundadir; bu durum, Sovyet sonrasi toplum baglaminda tanimlanan
daha genig bir sosyal fenomen olan “negatif kimlik” ile iliskilendirilmektedir
(Lebedeva, N., Galyapina, V,, van de Vijver, E 2021).

Benzer bir medya tiiketimi ve kimlik pargalanmasi, ¢agdas Rus
aragtirmalarinda da gozlemlenmektedir. Aktivite ile kontrol arasindaki
celigki, hukuki bilincin 6zellesmesine ve depolitizasyonuna yol agmaktadir.
Insan haklari, evrensel bir kamusal deger ve kolektif eylemin temeli olmaktan
cikarak, dar bir giivenli ¢evrede veya anonim djjital ortamda saklanmasi ve
korunmas: gereken kirilgan bir kigisel miilkiyete doniigmektedir (Tiunina,
2024). Bu durum, hak anlayis1 kamu kurumlarina derin bir giivensizlikle
travmatize olmug ve siirekli bir semiotik ve hukuki ikilik kogullarina uyum
saglamug bir nesil yaratmaktadir.

5.Rus Gengligi ve Insan Haklar1 Farkindaligi: Uluslararast
Baglamda Bir Karsilagtirma

Rus gengligi, insan haklarini1 hem yerel toplumsal ve kiiltiirel baglamin
etkisiyle hem de kiiresel dijital platformlarla yiiriittiigii  etkilesimler
yoluyla kavramakta ve bigimlendirmektedir. Avrupa ve Orta Asya’daki
egilimlerle yapilan karsilagtirmalar, YouTube, Tik Tok ve Instagram gibi
kiiresel platformlara erisimin, gen¢ kullanicilarin insan haklarina dair
tarkli perspektiflerle tanigmasina, yurttaghk faaliyetlerinin 6rneklerini
gozlemlemesine ve uluslararasi tartigmalara katilim gostermesine imkan
tanidigini ortaya koymaktadir (Martinez Sainz ve Hanna, 2023:122).

Bunakargin, uluslararasihukuk normlarinin Rusya baglamina aktariimasin
siirlayan gesitli engeller mevcuttur. Siyasal ve hukuki kogullar, sansiir
mekanizmalar ile kiiltiirel ve toplumsal pratiklerdeki farkliliklar, uluslararasi
deneyimlerin dogrudan aktarimini giiglestirerek insan haklarinin algilaniginda
algisal bir filtre olusturmaktadir. Sonug olarak, Rus gengligi kiiresel fikirleri
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segici bigimde benimsemekte, bunlari yerel hukuki ve toplumsal baglama
uyarlamakta; bu siireg, haklarin anlagilmas: ve uygulanmasina iligkin 6zgiin
modellerin olugmasina zemin hazirlamaktadir (Kochetkov ve Mamychey,

2023:101).

5.1. Avrupa ve Orta Asya Egilimleri ile Karsilagtirma

Gengler arasinda insan haklar1 farkindaligi, hukuki okuryazarhk diizeyi,
bilgiye erigim ve kiiltiirel-tarihi baglamlar gibi birkag temel faktoriin etkisi
altinda gekillenmektedir. Avrupa’da, ozellikle yiiksek dijital entegrasyon ve
aktif bir sivil toplumun bulundugu tilkelerde, gengler yiiksek diizeyde hukuki
okuryazarlik sergilemekte ve insan haklar1 konularinda tartigmalara daha aketif
sekilde katilmaktadir. Avrupa Temel Haklar Ajans’nin aragtirmalari, genglerin
internet platformlarint diizenli olarak azinlik haklari, ayrimclik kargiti
politikalar ve gevresel girisimler hakkinda bilgi edinmek i¢in kullandiklarin
ve bunun da onlarin uluslararasi normlara dayali deger yonelimlerinin
olugmasina katk sagladigini gostermektedir (European Union Agency for
Fundamental Rights, 2023).

Orta Asya iilkelerinde, 6rnegin Kazakistan (Freedom House, 2023) ve
Kirgizistan’da (Kachkyn kyzy, 2020), dijital kaynaklara ve hukuki bilgilere
erigim, kirsal ve kentsel alanlar ile sosyal gruplar arasinda daha belirgin bir
farkhlagma gostermektedir. Bilgiye ozgiir erisim {izerindeki kisitlamalar,
sansiir filtreleri ve diisiik dijital okuryazarlik, genglerin siirdiiriilebilir bir
insan haklar farkindalig: gelistirmesinin 6niinde engel olugturmaktadir.

Rusya’da durum karmagik bir dinamik sergilemektedir. Bir yandan,
Rus gengligi interneti ve sosyal aglari insan haklar1 hakkinda bilgi kaynagi
olarak aktif sekilde kullanmaktadir (Dotsenko, 2020). Ote yandan, yapisal
ve kurumsal kisitlamalar ile algoritmik igerik filtrelemesi, Avrupa’dan
tarkli olarak 6zel bir “dijital deneyim” olusturmaktadir. Bilgiye erigimdeki
farkhliklar yalmzca kaynak sayisinda degil, ayni zamanda kalitesinde de
kendini gostermektedir: Uluslararasi platformlar genglere insan haklartyla
ilgili kiiresel standartlara erigim saglarken, yerel kaynaklar ¢ogunlukla sinirl
ve politik olarak yonlendirilmis bilgi versiyonlarini sunmaktadir.

5.2. Uluslararasi Platformlarin Etkisi

Uluslararas: dijital platformlar, Rus gengliginin deger yonelimlerinin
sekillenmesinde 6nemli bir rol oynamaktadir. YouTube, Tik Tok, Instagram
ve diger kiiresel servisler, insan haklari, azinliklar, cinsiyet esitligi ve gevresel
girisimler hakkinda bilgi aligverisi igin bir alan saglamaktadir (Arpaci, 2025).
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Bu platformlarda, genglerin giincel sorunlar1 tartigtigy, kisisel deneyimlerini
paylagtig1 ve uluslararasi normlari yaydigi mikro topluluklar olugmaktadr.

Ozellikle igerik aracihgiyla “deger ithalati® mekanizmast Gnemlidir.
ingilizce videolar ve yaynlar, altyazilar, uluslararasi kampanyalar ve
meme kiiltiiri, gengler arasinda ayrimcilik karsithgi, feminizm ve gevresel
sorumluluk fikirlerinin yayilmasina katki saglamaktadir (Bag vd. 2023: 139).

Buna karsin, platformlarin etkisi homojen degildir. Kullanic1 dikkatini
stirdiirmeyi hedefleyen algoritmik kigisellestirme, belirli bilgi tercihlerini
giiglendirebilir ve insan haklar1 hakkinda edinilen bilgilerin gesitliligini
sinirlayabilir. Geng kullanicilar siklikla pargalr bilgi almakta ve bu durum,
bilgilerin sistematik olarak Ogrenilmesi yerine kisa videolar, memler ve
paylagimlar aracihigiyla sekillendigi bir “kliplesmis biling” etkisi yaratmaktadr.

5.3. Uluslararasi Hukuki Normlarin Transferindeki Kisitlamalar ve
Engeller

Dijital platformlarin aktif kullanimina ragmen, birkag faktor Rus gengligi
arasinda uluslararas1 hukuki normlarin etkin transferini sinirlamaktadir.

Birincisi, Tik Tok ve YouTube Shorts gibi kisa formatli igeriklerin yarattig
“kliplesmis biling”, bilgilerin derinlemesine Oziimsenmesini azaltmaktadir
(Zulli ve Zulli, 2020).

Ikincisi hem uluslararasi hem de yerel platformlar tarafindan kullanilan
algoritmik filtreleme, “bilgi balonlart” olusturarak gesitli bakis agilarina
erigimi kisitlamaktadir (Pariser, 2011). Rus kullanicilar, ulusal politikay1
clestiren veya insan haklarina iligkin uluslararasi standartlar1 yansitan
igeriklerle daha nadir kargilagmakta, bu da kargilagtirmali analiz ve elestirel
degerlendirme imkanini azaltmaktadir.

Ugiinciisii, devletin bazi platform ve kaynaklar1 yasaklamasi ve engellemesi,
uluslararasi bilgiye erigim igin resmi engeller yaratmaktadir. Gengler, kiiresel
igerige erigim i¢in VPN ve diger dolayh yollar1 kullanmak zorunda kalmakta,
bu durum bilgi edinme siirecini daha karmagik ve segici hale getirmekte ve
giivenilir olmayan kaynaklara ulagma riskini artirmaktadir (Nocetti, 2015).

Sonug olarak, Rusya’daki dijital alan, genglerin insan haklari farkindaligini
hem genisleten hem de sinirlayan bir ortam yaratmaktadir. Uluslararas
platformlar kiiresel degerlere erisim saglarken, algoritmik ve kurumsal
kisitlamalar ile igerigin algilanma 6zellikleri, insan haklari farkindaliginin
pargali ve segici olarak gergeklestigi 6zgiin bir “dijital manzara” olugturmakta,
boylece bilginin biitiinciil edinimini zorlagtirmaktadir.
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Sonug ve Politika Onerileri

Giiniimiiz Rusya’sinda dijital alan, genglerin hukuki bilincinin gekillendigi
egsiz bir laboratuvar niteligi tagimaktadir. Bu ortam, genglere kiiresel bilgiye,
alternatif bakig agilarina ve sivil katihm Orneklerine erisim saglamakla
kalmaz; ayni zamanda bilgi filtrelemesi ve algoritmalar aracihgiyla algiy:
yapilandirarak sinirlamalar da getirir. Gengler, dijital ortamda y6n bulma,
bilgi arama, ¢evrimigi kampanyalara katilma ve haklarin pratik deneyimle
kavrama konusunda yiiksek bir uyum yetenegi gostermektedir. Ote yandan,
dijital yeterlilik ile hukuki okuryazarlik arasindaki bosluk, haklarin sinirlarini
ve korunma yollarin1 kavrama konusunda eksiklikler yaratmaktadir.

Devletin  kontrol ve sansiir mekanizmalar, “egemen internet”
yasasi, yabanci platformlara getirilen smnirlamalar ve Roskomnadzor’un
gii¢lendirilmis rolii, djjital aktivitenin hem kendini ifade arac1 hem de kaygi
kaynag1 oldugu bir ortam yaratmaktadir. Gengler, agik katihm ile dikkatli
olma arasinda bir denge kurmay1 6grenmekte ve cifte ahlak gelistirmektedir:
kamuya agik alanda resmi giindeme uyum saglarken, dijital alanda alternatif
kaynaklar aramak, deneyim paylagmak ve kendi hak anlayislarini olusturmak
igin gaba gostermektedir.

Uluslararasi dijital platformlar, genglerin hukuki bilincinin sekillenmesinde
onemli bir rol oynamaktadir. YouTube, Tik Tok ve Telegram, insan haklari,
esitlik, ayrimcilikla miicadele ve ¢evresel sorumluluk konularinda kiiresel
tartigmalara erigim imkani sunmaktadir. Ancak algoritmik filtreleme ve
bilginin pargali sunumu, insan haklari bilgisinin kismen edinildigi bir medya
ortami yaratmakta ve elestirel degerlendirme igin ek ¢aba gerektirmektedir.
Rusya, Avrupa ve Orta Asya’daki hukuki kiiltiir ve bilgi ortamu farklihiklars,
dijital alanin hem evrensel hem de yerel nitelik tagidigini gostermektedir:
Ortak degerleri aktarir, ancak algilanmisi politik ve Kkiiltiirel baglamlarla
sekillenmektedir.

Bu baglamda, genglerin dijital hak bilincini gli¢lendirmek ve hukuki

farkindahig1 artirmak igin 6nerilen politika 6nlemleri sunlardir:

(i) Dijital hak egitimi: Okullarda ve iiniversitelerde dijital yurttaghk
ve dijjital haklar konularinda kapsamli, glincel miifredat programlar
gelistirilmesi.

(ii) Hukuki okuryazarlik kaynaklar1: Gengler i¢in ¢evrimigi ve erisilebilir
rehberler, interaktif igerikler ve uygulamal egitim modiilleri hazirlanmasi.

(iii) Algoritmik farkindalik: Dijital medya kullaniminda medya
balonlarinin farkina varma, elestirel bilgi okuryazarhig: ve igerik dogrulama
becerilerinin desteklenmesi.
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(iv) Alternatif platformlarin giivenligi: VPN, sifreleme ve anonim
paylagim araglar1 gibi giivenli dijital alanlarin kullaniminin tegvik edilmesi,
hukuki riskler hakkinda bilgilendirme yapilmas:.

(v) Katilim ve tegvik mekanizmalari: Genglerin gevrimigi hak savunusu ve
toplumsal katilim girigimlerine katilimini destekleyen programlar ve kamu-
ozel 15 birligi projelerinin gelistirilmesi.

(vi) Uluslararas: ig birligi: Dijital haklar ve genglik egitimi konusunda
Avrupa ve diger bolgelerle bilgi paylasimi  ve deneyim aktarimi
mekanizmalarinin giiglendirilmesi.

Sonug olarak, Rus gengligi, deger ve normlarin aninda yayildig: dijital
diinya ile hukuki bilincin yasal ve kurumsal ¢ergevelerle sinirli oldugu
gergek diinya arasinda kesigim noktasinda bulunmaktadir. Bu ortam,
genglerde elestirel bilgi okuryazarligi, kendi kendine 6grenme ve haklarini
koruma becerisi kazandiran 6zel bir sivil olgunluk bi¢iminin dogdugu bir
zemindir; ayn1 zamanda dig baski kogullarinda dikkat ve esnekligi korumay1
ogretmektedir. Dijital haklar ve simirlamalar diinyasinda yagamay1 6grenen
gengler, gelecekteki sivil durug ve hukuki kiiltiiriin temellerini bu deneyimle
atmaktadir.

Yazarlarin ¢aligmaya katkilar1 tam olup, yazarlar arasinda herhangi
bir ¢ikar ¢atismamasi bulunmamaktadar.
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