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Havacilik Yonetiminde Yapay Zeka Dijital
Kimlik

Zuhal Erdem!

Ozet

Havacilik endiistrisi, yapay zekdnin hizli gelisimiyle yonlendirilen benzeri
goriilmemis bir doniigiim siirecindedir. Yapay zekianin havacilikta kullanimu;
giivenligi, verimliligi ve yolcu deneyimini iyilestirerek sektorde koklii bir
degisim yaratmaktadir. Buboliimde, havayoluisletmelerinde yapay zeka temelli
sistemlerin dijital kimlik siireglerine entegrasyonu incelenmistir. Ozellikle
IATA tarafindan gelistirilen “Proje 777 ve “Proje 321” tasarimlar 6rnek olay
olarak ele alinmig; bu projelerin teknik altyapilari, giivenlik, emniyet ve karar
destek sistemlerine katkilar1 ayrintih bigimde degerlendirilmistir. Ayrica,
projelerin etik ve seffaflik boyutlar1 da tartigilmigtir. S6z konusu tasarimlar,
giivenlik agiklarini en aza indirerek, tekrarlayan siiregleri ortadan kaldirmakta
ve insana bagimlilig1 azaltarak havayolu operasyonlarini hizlandirmaktadir.
Dijital kimlik ¢oziimlerinin benimsenmesi hem yasal diizenlemelere hem
de giivenlik gerekliliklerine uyumu giiglendirmekte; ayni zamanda yolcu
deneyimini yeniden sekillendirmektedir. Bu teknolojik doniigiim, hava
yolculugunun gelecegini tanimlayarak onu daha giivenli, daha akilli ve daha
kullanic1 odakli bir hale getirmektedir.

1.Giris

Tiim sektorlerde Onemli gorevler istlenen yapay zekidnin havacilik
sektoriinde de 6nemi giinden giine artmaktadir. Havacilik endiistrisi yenilikgi
yaklagimlar1 yakindan takip ederek hiz kazanmaktadir. Havacilik endiistrisi
tarih boyunca, uguslar1 daha emniyetli, verimli ve erigilebilir kilmak amaciyla
stirekli yeniliklere odaklanmig ve birgok teknolojik devrim gegirmistir (Jiang
vd., 2023). Giiniimiizde havayolu igletmeleri, yapay zekadan yararlanarak
yolcular igin daha fazla deger yaratmay1 hedeflemektedir.

1 Dr., Turkish Airlines Cabin Crew Directorate /Instructor, e-mail: zsakici@gmail.com,
ORCID: 0000-0002-1694-7800
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Yapay zeka artik insan yasaminin vazgegilmez bir bilegeni haline gelmigtir.
Dogal zekanin taklit edilmesi anlamina gelen bu teknoloji, insana 6zgii biligsel
stireglerin yazilimlar aracihi@iyla makinelere aktarilmasini ifade etmektedir
(Farrow, 2019).

Giiniimiizde havacilik sektorii ile yapay zeka birbirinden ayri
diistiniilemez. Ugaklarin kuglarla ayn1 sonucu (ugma) elde etmesi ancak
farkli mekanizmalarla gergeklestirmesi gibi, yapay zeka da insan diigiinme
bigimlerini farkli yontemlerle simiile etmektedir. Bu sayede makineler, insan
zekasinin birgok yoniinii taklit ederek verileri analiz edebilmekte, Oriintiileri
tanimlayabilmekte, karar alabilmekte ve problemleri ¢6zebilmektedir.

Havacilikta yapay zeka teknolojileri ok gesitli alanlarda uygulanmaktadr.
Havayolu igletmeleri, tahmini bakim planlamasi ve miisteri hizmetlerinde
vapay zeka odakli otomasyon sistemlerini benimserken; biyometrik
tanimlama  sistemleriyle yolcularin giivenlik kontrolleri ve ugaga gegis
prosediirlerini kolaylagtirmaktadir. Geligmis biyometrik sistemler sayesinde
giivenlik tarama siireleri azalmug, tehdit tespitindeki dogruluk orani ise
artmugtir. Cevik havayolu igletmeleri ayrica mobil uygulamalar ve 6deme
sistemleri gibi dijital platformlarin1 modernize ederek daha kusursuz bir
yolculuk deneyimi sunmaktadir.

Akilli havalimanlari, giivenligi artirmak amaciyla geligmis algilama
ve kontrol sistemlerinden yararlanirken; bulut bilisim ve biiyiik veri
analitigi, ugus planlamasinin, yakit tiiketiminin ve miigteri etkilesimlerinin
kigisellestirilmesinin optimizasyonunda kullanilmaktadir. Yapay zeka, rota
optimizasyonundan hava trafigi tahminine ve risk ongoriisiine kadar hava
sahas1 yonetiminde de verimliligi ve giivenligi artirmaktadir (International
Civil Aviation Organization, 2025).

Ayrica yapay zeka destekli rota optimizasyonu, ¢evresel siirdiiriilebilirlik
agisindan yakit tasarrufu saglamaktadir. Uretken yapay zeki, dogal dil
araytizleriaraciigiyla havayoluigletmelerine erisilebilir ¢oziimler sunarak; ekip
planlamasi, tedarik zinciri yonetimi ve kriz miidahalesinde 6ngorii giiciinii
artirmakta, boylece giivenilirlik ve maliyet verimliligini yiikseltmektedir.

Havacilik igletmeleri, yapay zeka sayesinde yolcu ihtiyaglarini ve ¢evresel
unsurlar1 ger¢cek zamanl olarak degerlendirebilmekte; iiriin ve hizmetlerini
tarklhilagtirarak kigisellestirebilmektedir. Bu durum, igletmelere 6nemli bir
rekabet avantaji kazandirmaktadir (Meydan, 2023).

Yapay zekanin gorevleri otomatiklegtirme ve verileri ger¢ek zamanl analiz
etme yetenegi, havacilik profesyonellerinin sistemlerle etkilesim bi¢imini
doniigtiirmekte; bu da verimlilik, giivenlik ve karar alma siireglerinde yeni
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firsatlar yaratmaktadir. Yapay zeka, veri analitigi, makine 6grenimi, derin
ogrenme ve nesnelerin interneti gibi yontemlerle biitiinlesik bir ekosistem
olugturmaktadr.

Veri analitigi ve yapay zekdnin entegrasyonu, ger¢ek zamanli tehdit
tespitini ve hizli miidahaleyi miimkiin kilmaktadir. Havayolu isletmeleri,
veri analitigi sayesinde gergek talebe uygun ikram hazirhiklart yaparak gida
israfin1 ve agir1 Gretimi azaltabilmektedir (Singh, 2025).

Makine Ogrenmesi, verilerden bagimsiz olarak 6grenme ve tahmin
iretme becerisiyle, yolcu deneyimini iyilestiren algoritmalar gelistirmektedir.
Bu algoritmalar, yolcularin yasadigi deneyimlere iligkin verileri (6rnegin
ugus gecikmeleri, bagaj teslim siiresi, check-in siiresi, ugak i¢i hizmet kalitesi
vb.) analiz ederek memnuniyet skorlarini tahmin edebilmektedir. Boylece
belirli yolcu profillerine gore gelecekteki memnuniyet diizeyi ongoriilmekte,
potansiyel sorunlara proaktif ¢oziimler gelistirilebilmektedir (Alanazi
vd.,2024).

Havayolu miigterileriyle giiglii ve isbirlik¢i iligkiler kurmak, sadakati
artirmak ve ekonomik degeri ylikseltmek igin entegre yolcu verisi gerekliligi
giderek artmaktadir (Alshurideh vd., 2019).

Derin 6grenme, makine 6grenmesinin bir alt kiimesi olup yapay sinir
aglart tizerinden karmagik veri kiimelerinden ¢ikarim yapmayr hedefler.
Bu algoritmalar, milyonlarca parametreyi isleyerek yolcu memnuniyeti
analizlerinde yiiksek dogruluk saglamaktadir. Yolcularin gegmis tercihleri,
geri bildirimleri ve sosyal medya etkilesimleri incelenerek kigisellestirilmis
hizmetler 6nerilmektedir. Bu sayede, siirekli veri analizi yoluyla misafir
deneyimi daha etkili bicimde optimize edilmektedir (Bullchand, 2020).

Nesnelerin Interneti (IoT), insan miidahalesi olmaksizin veri iletimi
gergeklestiren akilli cihazlardan olugan bir sistemdir (Singh vd., 2020). IoT
teknolojisi sayesinde hava kargo gonderileri ger¢ek zamanli olarak takip
edilebilmekte; GPS ugaklarin izlenmesine, RFID sistemleri ise yiiklerin
stirekli gozetimine olanak tanimaktadir. Bu durum hirsizhik ve kaybolma
risklerini en aza indirerek operasyonel giivenilirligi artirmaktadir (Sahan,

2025).

Sektoriin - temel bilesenlerinden olan  havayolu isletmeleri, bilgi
sistemlerini operasyonel faaliyetlerde ve paydasg iligkilerinde yogun bi¢imde
kullanmaktadir. Yapay zekdnin havayolu operasyonlarina entegrasyonu
sayesinde zaman ve ig glicii tasarrufu saglanmakta, maliyetler diitirtilmekte
ve rekabet avantaji elde edilmektedir. Ayrica biiyiik veri analitigiyle giivenlik



288 | Havacilk Yonetiminde Yopay Zekd Dijital Kimlik

stiregleri optimize edilmekte, operasyonel doniigiim stratejik bir boyut
kazanmaktadr.

Yapay zekanin veri odakli dogast, isletmelerin stireglerini veri temelli bir
bakig agisiyla yeniden yapilandirmasini zorunlu kilmaktadir. Bu dogrultuda,
dijital kimlik kullanimi giivenlik, verimlilik ve kisisellestirme agisindan kritik
bir unsur haline gelmistir. Dijital kimlik i¢in yenilik¢i ¢oziimler gelistirmek,
havacilik sektoriinde siirdiiriilebilir biiylimenin ve giivenligin temel kogulu
olarak degerlendirilmektedir.

2.Dijital Kimlik

Bilgi giivenligi, dijital ¢agin en temel gereksinimlerinden biridir.
Dijitallesmenin hizlanmasiyla birlikte veriye erisim ve kullanilabilirlik artmug;
buna paralel olarak giivenlik ve mahremiyet riskleri de gesitlenmigtir. Kisisel

veri, gliniimiizde “internetin yeni yakit1” olarak tanimlanmakta ve her gegen
giin daha stratejik bir deger kazanmaktadir.

Veriye erigimin kolaylagmast, 6zellikle havayolu igletmeleri agisindan ciddi
giivenlik ve gizlilik sorunlarini beraberinde getirmistir. Yolculara ait verilerin
manipiile edilememesi, kopyalanamamas: ve iglincii kisiler tarafindan
izinsiz erigilememesi kritik bir gerekliliktir. Bu dogrultuda dijital kimlik
¢oziimleri, veri sizintist riskini en aza indirirken, sifrelenmig veri tizerinden
gerceklestirilen kimlik dogrulama mekanizmalar1 sayesinde kullanicilarin
giivenli bir bigimde hizmet almasini miimkiin kilmaktadir (European
Commission, 2023).

Dijital kimlik, sanal ortamda bir bireyi veya kurumu tamimlayan ve
yazilmlar tarafindan dogrulanabilen kimlik bilgilerinden olugan bir yapidir
(Windley, 2005). Ancak dijital ortamdaki belgelerin gogu, fiziksel belgelerin
dijitallestirilmis kopyalaridir ve bu belgelerin kolaylikla taklit edilebilmesi,
dogrulama siireglerinde giiven sorunlar1 yaratmaktadir. Bu nedenle hem
bireylerin hem de kurumlarin belgelerini dijital ortamda giivenli bigimde
sunabilecekleri, imza ve kigisel bilgilerin dijital olarak dogrulanabilecegi bir
altyapiya ihtiya¢ duyulmaktadir. Boyle bir yapi, belgelerin giivenilir bigimde
sunulmasini ve dogrulanmasini saglayarak olasi giivenlik agiklarini biiyiik
oOlgiide ortadan kaldiracaktir (Dogan ve Karacan, 2022).

2.1 Dijital Kimlik Yonetim Modelleri

Dijital kimlik yonetimi, bir bireyin ya da kurulusun kimliginin giivenli,
dogrulanabilir ve siirdiiriilebilir bigimde tanimlanmasini saglayan sistematik
bir yapidir. Diyjitalleymenin hiz kazanmasiyla, kimlik dogrulama siiregleri
yalnizca teknik bir gereklilik olmaktan ¢ikip stratejik bir giivenlik unsuru
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haline gelmigtir. Bu kapsamda gelistirilen kimlik yonetim modelleri, veri
gizliligi, erisim kontrolii ve kullanict deneyimi arasindaki dengeyi korumayi
amaglamaktadir.

Her model, kimlik dogrulama siireglerinde farkli derecelerde merkeziyet,
kullanict kontrolii ve veri paylagim politikast sunmaktadir. Asagida bu
modellerin temel 6zellikleri ve igleyis prensipleri ele alinmaktadir.

2.1.1 Merkezi Kimlik Yonetimi (Centralized Identity
Management)

Merkezi kimlik yonetimi, kullanicilarin kimlik bilgilerinin tek bir veri
tabaninda toplandig1 ve erisim yetkilerinin merkezi bir sistem tarafindan
denetlendigi yapidir. 1990’h yillarin ortalarindan itibaren gelisen Active
Directory ve LDAP (Lightweight Directory Access Protocol) teknolojileriyle
yayginlk kazanmugtir. Bu modelde kullanici kimlikleri tek bir veri kaynaginda
tutulur, erigim izinleri merkezi bigimde yonetilir ve sistem yoneticileri
kullanict yetkilerini kapsamli bir gekilde denetleyebilir. Kimlik dogrulama,
merkezi servisler tizerinden gergeklestirilir; bu da yonetimi kolaylagtirirken,
yiksek diizeyde erisim kontroli saglar (Blokchain Tiirkiye Platformu
[BCTR], 2025).

2.1.2 Federe Kimlik Yonetimi (Federated Identity Management)

Federe kimlik yonetimi, farkli kuruluglar veya servis saglayicilari arasinda
kimlik bilgisinin paylagilmasina olanak taniyan bir yaklagimdir. Bulut tabanl
hizmetlerin ve sistem entegrasyonlarinin yayginlagmasiyla 6nem kazanmistur.

Bu modelde kullanicilar, tek bir kimlikle birden fazla sisteme erisebilir.
Single Sign-On (SSO) teknolojisi ve SAML (Security Assertion Markup
Language) protokolii, bu yapinin temelini olugturmaktadir. Tek oturum
agma oOzelligi sayesinde kullanici bir kez giris yaptiktan sonra, farkl
sistemler arasinda yeniden kimlik dogrulamasi yapmadan gecis yapabilir.
Federe sistemler, OpenID Connect ve OAuth gibi protokollerle uyumlu
caligir. Ayrica Avrupa Birligi tilkelerinde vyiiriirliikte olan eIDAS (Electronic
Identification and Trust Services for Electronic Transactions in the Internal
Market) diizenlemesi, bir iilkede gegerli olan ulusal kimlik sistemlerinin diger
AB iilkelerinde de gegerli olmasini saglamaktadir (European Union, 2014).

2.1.3 Kullanic1 Merkezli Kimlik Yonetimi (User Centric Identity
Management)

Kullanict merkezli kimlik yonetimi, kimlik sahibine kendi verileri tizerinde
tam kontrol hakk: taniyan bir yaklagimdir. 2010’lu yillarin sonlarindan itibaren
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yayginlagan bu modelde kullanici, kimlik bilgilerinin nasil kullanilacagina ve
kimlerle paylagilacagina kendisi karar verir.

Bu yaklagimda kimlik dogrulama siiregleri Ozellestirilebilir; kullanici
yalnizca gerekli bilgileri, diledigi taraflarla paylagir. Bu yoniiyle model, veri
sahipligi, mahremiyet ve kisisel kontrol ilkelerini giiglendirir (BCTR, 2025).

2.1.4 Kullanic1 Egemen Kimlik Yonetimi (Self Sovereign Identity
Management)

Bu modelde dijital kimlik verileri, kimlik sahibinin kendi cihazinda
bulunan dijital kimlik ciizdanlarinda saklanir. Kimlik saglayici kuruluglardan
alinan veriler, tglincii taraf altyapilarina bagimli olmaksizin kullanic
tarafindan yonetilir ve paylagilir.

2015 yilindan itibaren 6ne ¢ikan bu yaklagim, merkezi yapilar1 ortadan
kaldirarak veri egemenligini tamamen kullaniciya devretmistir. Bu sayede,
kimlik bilgilerinin kontrolii, saklanmasi ve iptali tamamen kullanici tarafindan
yiiriitiilmektedir (Unal & Uluyol, 2020). Yeni nesil dijital iy modellerinin,
giivenli, hizli ve kullanic1 merkezli kimlik dogrulama sistemleri {izerine inga
edilmesi beklenmektedir.

Bu kitap boliimiinde, IATA tarafindan gelistirilen Proje 777 ve Proje 321
tasarimlar1 gercevesinde dijital kimlik ¢oziimleri incelenmektedir. Her iki
proje de, IATA ve sektor paydaglarinin birlikte yiirtittiigli bir kavram kaniti
(Proof of Concept — PoC) niteligindedir. Ayrica, soz konusu ¢oziimlerin
giivenlik, emniyet ve karar destek sistemlerine katkilari ile etik ve geffaflik
konularindaki yansimalar1 da ayrintili bigimde ele alinmaktadur.

3. Proje 777 (7 Yeni Is Akistyla 7 Is Giiniinden?7 Saniyelik Kayit
Siirecine)

3.1 Projenin Amaci ve Kapsami

Havacilik sektorii, yapay zekdmin verimlilik, miigteri deneyimi ve
operasyonel mitkemmelligin temel unsurlarindan biri haline geldigi kritik
bir doniigiim doneminden gegmektedir. Dijital kimlik, yalmzca teknik bir
yenilik degil; ayn1 zamanda veri giivenliginin, kimlik dogrulamanin ve dijital
haklarin yeniden tamimlandig: kiiresel Olgekte bir paradigma degisimini
temsil etmektedir.

Proje 777, dyital kimlik yonetimini seyahat operasyonlarina entegre
ederek, havayollar1 ve acente ortaklari igin giivenli, verimli ve kullanict dostu
bir sistem olugturmayr amaglamaktadir. Bu kapsamda, kisa ve orta vadede
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hem miigterilerin hem de ekosistem aktorlerinin dyjital kimlik sahibi olmalar1
hedeflenmektedir.

Halihazirda acentelerin kimlik dogrulama yontemleri mevcut olsa
da acenteye bagh kullanicilarin kimliklerinin yonetimi, dolandiriciigin
onlenmesi ve yonetim siireglerinin sadelestirilmesi agisindan kapsamli bir

doniigiime ihtiya¢ duyulmaktadir.

Seyahat endiistrisi, diinya genelindeki acente operasyonlarinin
biitlinliigiinii ve giivenilirligini korumak amaciyla gilivenli, verimli ve
kusursuz bir dijital kimlik yonetimi sisteminin uygulanmasindan biiyiik
fayda saglamayr amaglamaktadir. Bu sistemin temelinde, dijital clizdanlar
ve dijital galigan kimlikleri bulunmaktadir. Bu araglar, operasyonlarin
hizlandirilmasini, veri giivenliginin artirilmasini ve insan hatasinin en aza
indirilmesini miimkiin kilmaktadhr.

Dijital kimlik altyapisi sayesinde seyahat acenteleri ve havayolu igletmeleri
yalnizca glivenligi artirmakla kalmayacak, ayn1 zamanda operasyonel siiregleri
de kolaylagtiracak giiglii ve esnek bir dijital kimlik gergevesi kazanacaktir.
Boylelikle sektor, daha giivenli, biitiinlesik ve verimli bir gelecege dogru
ilerleyecektir.

Bu ¢oziimler, kullanic erigimlerinin etkin bigimde yonetilmesini ve devre
dig1 brrakilmasini kolaylagtirarak dolandiricilik riskini azaltmakta, genel
operasyonel etkinligi ise artirmaktadir. Standartlagtirilmig kimlik dogrulama
ve dolandiricihigi 6nleme yaklagimlari, hassas verilerin korunmasini saglarken
ayni zamanda dayanikli ve baglantili bir seyahat ekosisteminin kurulmasina
katki sunmaktadir.

Acentelere, ¢aliganlarina ait dijital kimlik bilgilerini verme, yonetme ve
gerektiginde iptal etme yetenegi kazandirilmaktadir. Bu dogrultuda, kimlik
bilgilerinin giivenli bigimde saklanabilmesi igin dijital kimlik ctizdanlarinin
olusturulmasi gerekmektedir.

Sektorde, farkli havayolu igletmelerine ait portallarda  giivenligi
artiracak, ¢oklu oturum agma gereksinimini ortadan kaldiracak birlegik
kimlik dogrulama ¢ergevesi olugturma ihtiyacindan hareketle Proje 777
gelistirilmistir.

Bu proje kapsaminda, 6n kogul olarak acentelerin bir IATA kodu
edinmeleri, bir djjital clizdan segmeleri ve kendi kriptografik tanimlayicilarini
IATA kodlaryla birlikte sistem dizinine kaydetmeleri gerekmektedir.

Geligtirilen Kavram Kanit1 (Proof of Concept - PoC) ¢aligmasi, dort farkls
havayolu igletmesinin B2B (Business to Business) portaliyla etkilesime giren
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acente ¢aliganlarina odaklanmig ve yedi adiml bir i§ akigini dogrulamugtir.
Bu portallardan tigii dogrudan havayolu isletmeleri tarafindan yonetilmekte;
kimlik dogrulama siiregleri ise birden fazla teknoloji saglayicisinin sundugu
dogrulanabilir kimlik bilgisi (Verifiable Credentials) hizmetleriyle entegre
edilmektedir.

Bu PoC ¢aliymasi, kimlik belgesi olusturma (seyahat acenteleri
tarafindan), dyital ciizdan kullanimi (mobil ve web tabanl), ve ¢oklu
dogrulama mekanizmalarini bir araya getirerek ugtan uca birlikte ¢alisabilirlik
(interoperability) saglamaktadir.

Projenin yedi adiml i akig1 su gekilde tanimlanmugtir:

1. Temsilci kimlik bilgilerini verecek kurulug tarafindan, acenteye dijital
calisan kimligi atanir.

2. Dyjital clizdan oOzelligi araciigiyla olugturulan bagvuru formu
doldurularak kurulug kayd: tamamlanir (tiim havayolu igletmeleri bu
ozelligi kullanmayabilir).

3. Ortak kurulug profiline bagli acente djjital kimligiyle yapilan bagvurular
otomatik onaylanir; ancak bu siireg, her havayolu igletmesinin onay
politikalara bagli olarak farklihik gosterebilir.

4. Havayolu portalina ilk girigte acente bilgileri otomatik olarak sisteme
iletilir, yeterlilik dogrulamasi yapilir ve kullanicr profili kendiliginden
olusturulur.

5. Mobil kimlik dogrulamasi, mobil uygulama tizerinden gergeklestirilir.

6. Masatstii kimlik dogrulamasi, masaiistii uygulamas: araciligiyla
yapilir.

7. Acentenin dijjital kimligini yalmzca temsilci kimlik bilgilerini veren
yetkili kurulug iptal edebilir (International Air Transport Association
[IATA], 2025a).

3.2 Isleyis ve Sistem Rolleri

Kavram kanit1 (Proof of Concept - PoC) kapsaminda ti¢ farkli seyahat
acentesi ¢alisanina, mobil ve web tabanli olmak tizere iki ayr1 dijital ciizdan
tiirii aracihgyla dijital galigan kimlikleri verilmistir. Bu ¢alisanlar, dort farkl
havayolu isletmesinin B2B portallarinda kayit ve giris islemlerini bagariyla
gergeklestirmistir.

Siirecin son agamasinda, bir ¢ahiganin kimligi acente tarafindan iptal
edildiginde, ilgili kisinin tiim portallardaki erigim yetkileri otomatik olarak
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kaldirilmigti. Bu durum, kimlik dogrulama mekanizmasinin  merkezi
otoritelerden bagimsiz, giivenli ve birlikte ¢aligabilir bir yaprya kavustugunu
gostermektedir. Bu yapinin temel bilesenleri agagida 6zetlenmistir:

Sistem Roller1

Issuer (Veren Kurum): Seyahat acentesi, galiganlarina dogrulanabilir
kimlik belgeleri (Verifiable Credentials) tahsis eden kurumdur. Bu
belgeler, acente tarafindan olugturulmakta ve giivenilir kimlik saglayici
aracih@iyla dogrulanabilir sekilde yapilandirilmaktadir.

Holder (Sahip): Seyahat acentesi ¢alisani, kendisine verilen dogrulanabilir
kimlik belgesini dijital clizdaninda giivenli bi¢imde saklar. Gerek
duyuldugunda, bu kimligi yetkili dogrulayicilarla paylagabilir veya

erigim iznini iptal edebilir.

Veritfier (Dogrulayici): Havayolu igletmeleri, acentelerin kimliklerini
ve yetkilerini dogrulayan otorite konumundadir. Dogrulama siireci,
merkezi bir veritabanina ihtiya¢ duymadan, kriptografik imzalar ve
giiven zinciri prensipleri iizerinden yiiriitiilmektedir.

Verifiable Data Registry (VDR): Her acentenin web alanina bagl bir
dijital kayit sistemidir. Bu sistem, kimliklerin olusturulma, gegerlilik ve
iptal kayitlarini tutar. VDR yapisi, verilerin biitiinliigiinii garanti altina
alirken kimlik giincellemelerini e zamanl olarak tiim dogrulayicilara
yansitir.

Trust Registry (Giiven Kayit Sistemi): Yetkili kimlik veren kurumlarin
listesini, gegerli kimlik tiirii gemalarini ve dogrulama kurallarini igeren
merkezi bir referans dizinidir. Giiven Kayit Sistemi, sistemdeki tiim
kimlik dogrulama iglemlerinin yetkili ve giivenilir kurumlar tarafindan

yiriitiilmesini garanti eder (IATA, 2025a).

Bu yapi, dagitik kimlik altyapisinin, havacilik sektoriinde pratik olarak
uygulanabilir oldugunu gostermektedir. Boylece, hem kimlik yonetiminde
giivenlik diizeyi artirlmakta hem de operasyonel ig akiglarinda zaman

tasarrufu saglanmaktadir.

3.3 Teknik Uyum ve Standartlar

Kavram Kanit1 (Proof of Concept — PoC), farkl teknoloji saglayicilarinin
¢oziimlerinin birlikte ¢aligabilirligini garanti eden bir Interoperability Profile
(Birlikte Caligabilirlik Profili) {izerine inga edilmistir. Bu profil, kullanilacak
kimlik formatlarini, kriptografik yontemleri ve giivenlik mekanizmalarin
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tanimlayarak sistemin teknik uyumunu ve biitiinliigiinii saglamaktadir. Bu
kapsamda, siirecte yer alan temel standartlar su sekilde yapilandirilmistir:

e Kimlik Verilmesi (OpenID for Verifiable Credential Issuance-
OID4VClI): Ciizdan ile kimlik veren kurum arasindaki belge olugturma
ve iletim siirecini tanimlar.

e Kimlik Sunumu (OpenID for Verifiable Presentations- OID4VD):
Dijital kimliklerin dogrulayiciya nasil ve hangi giivenlik katmanlarryla
sunulacagini belirler.

e Segmeli Veri Paylagimi (Selective Disclosure- SD-JWT VC): Kimlik
sahibinin yalnizca gerekli bilgileri paylagmasina olanak taniyarak veri
minimizasyonu ve mahremiyet ilkelerini gii¢lendirir.

¢ Kimlik Iptali (OAuth 2.0 Credential Status List): Kimlik belgelerinin
gegerlilik durumlarini (aktif/iptal) yonetir ve sistemin giincel kalmasini
saglar.

e Tanimlayict Metodu (Decentralized Identifier Method- did:web):
Kimlik belgelerinin dogrulanmasini web alani tizerinden gergeklestirerek
merkezi otoritelerden bagimsiz bir dogrulama mekanizmasi sunar.

* Kriptografi Standartlart (P-256 / secp256r1, ES256- JWT): Dijital imza
ve veri giivenligini saglayan endiistri standardi kriptogratik yontemleri
temsil eder.

Bu standartlarin birlikte uygulanmasi sayesinde sistem, veri gizliligi,
giivenilirlik ve geffaflik ilkelerini koruyarak uluslararas diizeyde dl¢eklenebilir
bir dijital kimlik yonetimi ¢oziimii sunmaktadir.

Dijital kimlik stirecinin bir pargas1 olarak seyahat acenteleri, ¢aliganlarina
kimlik belgesi verebilmek igin Oncelikle Giiven Kayit Sistemi (Trust
Registry)’ne kayit olmalidir. Bu sayede sistemdeki havayolu isletmelersi,
kayitl acenteler tarafindan verilen kimlik belgelerine otomatik olarak giiven
duyabilmektedir.

Her acente, kendi ¢aliganlarina ait dogrulanabilir kimlik belgelerini
olusturmakta ve bu belgeleri kendi DID (Decentralized Identifier)
kimlikleriyle iligkilendirmektedir. Acentenin DID kimligi, dogrudan kendi
alanadiyla eglestirilmekte; bu dakimliklerin biitiinliigiinii, dogrulanabilirligini
ve izlenebilirligini giivence altina almaktadir.

Verilen kimliklerin aktif veya iptal durumlari, sistem tarafindan siirekli
olarak giincellenmektedir. Seyahat acentesi ¢alisanlar1 i¢in olugturulan
dogrulanabilir kimlik belgeleri; ad-soyad, kimlik numarasi, iletisim bilgileri
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(telefon ve e-posta), caligan sicil numarasi, unvan ve gorev bilgilerini
icermektedir. Siireg akist agagidaki gibi ilerlemektedir.

* Hazirhk: Acentenin kriptografik anahtarlar1 olusturulmakta ve DID
belgesi internet iizerinde erisilebilir hale getirilmektedir.

* Giivenli Kayit: Acentenin DID ve IATA kodu, giivenilir yayincilar
listesine eklenmektedir.

* Kimlik Verilmesi: Dogrulanabilir kimlik belgesi acente ¢aliganinin
cthazina giivenli bigimde iletilmektedir.

* Sunum Baglatma: Caligan, isletmeden igletmeye portalina girig icin QR
kodu tarar; bu islem, kimlik sunum stirecini baglatmaktadir.

* Dogrulama: Havayolu, kimligi kriptografik olarak dogrulamakta, belge
gegerliligini ve yayinc giivenilirligini kontrol etmektedir.

* Revizyon ve Yetki Denetimi: Ilgili kimlik iptal edilmigse erigim
reddedilmekte; aktifse sistem girigine izin verilmektedir (IATA, 2025a).

Proje 777, kimlik dogrulama siireglerini “7 is giiniinden 7 saniyeye”
indirme vizyonuyla, dijital doniigiimiin havacilik sektoriinde kurumsal
diizeyde uygulanabilirligini kanitlamaktadir. Dijital ¢alisan kimlikleri ve
dogrulanabilir kimlik belgeleri, seyahat acenteleri ile havayolu isletmeleri
arasindaki ig iligkilerinde endiistri standard: haline gelerek; siber giivenlik
risklerini  azaltmayi, operasyonel siiregleri hizlandirmayr ve miisteri
memnuniyetini artirmay1 hedeflemektedir.

3.4 Proje 777°de Kullanilan Yapay Zeka

Proje 777 kapsaminda yapay zeka teknolojileri, 6zellikle veri dogrulama,
risk analizi ve davranig modelleme siire¢lerinde temel bir rol oynamaktadir.
Erigim taleplerinin dogrulugunu degerlendirmek amaciyla, ge¢mis erigim
kayitlarini (acente bilgileri, cihaz tiirii, IP adresi, islem tipi vb.) analiz eden
denetimli makine 6grenmesi (Supervised Machine Learning) yontemleri
kullanilmigtir.

Bu siiregte Random Forest Classifier, Gradient Boosting Trees (XGBoost)
ve Support Vector Machines (SVM) algoritmalariyla egitim yapilmustir.
Modeller, gegmis erisim oriintiilerini 6grenerek, acente kimligi ile sistem
erisim davranglart arasindaki tutarsizliklari tespit etmektedir. Ornegin, kisa
stire iginde farkl iilkelerden yapilan girigleri anomali olarak algilayip, olas
siber saldir1 veya dolandiricilik girisimlerini 6nceden belirleyebilmektedir.

Anomali Tespiti (Anomaly Detection) agamasinda ise, sahte kimlik veya
goklu erigim girisimlerinin tespiti igin denetimsiz 6grenme (Unsupervised
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Learning) yontemlerinden yararlanilmistir. Isolation Forest ve Autoencoder
tabanli algoritmalar, erigim verilerinde istatistiksel sapmalar1 analiz ederek
“olagandig1 kullanici davraniglarini™ tespit etmekte ve bu durumlar: sistem
yoneticilerine raporlamaktadir. Boylece manuel denetim gereksinimi yaklagik
%70 oraninda azalmistir.

Ayrica, acenteler tarafindan gonderilen kayit belgelerinin ve metin
tabanli bagvurularin dogrulanmasi igin dogal dil isleme (Natural Language
Processing — NLP) destekli veri dogrulama mekanizmalar1 kullanilmistir.
Bu kapsamda Named Entity Recognition (NER) ve Optical Character
Recognition (OCR) bilegenleri, Transformer tabanli NLP modelleriyle
entegre edilmigtir.

Bu modeller, bagvuru belgelerindeki kimlik, unvan, adres, IATA kodu
gibi bilgileri otomatik olarak tanimlayip, veri tabanindaki referanslarla
kargilagtirarak dogrulama iglemini gergeklestirmektedir. Bu sayede hem
dogruluk orani artmig hem de manuel veri igleme siiresi biyiik Olgiide
azalmigtir. Sonug olarak, yapay zeka tabanli otomasyonun entegrasyonu
sayesinde kimlik dogrulama ve kayit onay stiresi 7 i§ giiniinden yalnizca 7
saniyeye indirilmigtir (IATA, 2025a).

3.5 Proje 777’nin Giivenlik ve Emniyet Sistemlerine Katkis:

Proje 777, havacilikta igletmeden isletmeye (B2B) etkilesimlerde

kullanilan kimlik sistemlerini dijitallestirerek giivenligi giiglendirmeyi ve
emniyet yonetimini standartlagtirmay1 hedeflemigtir.

Proje kapsaminda gelistirilen dijital ¢alisan kimligi ve dogrulanabilir
kimlik belgeleri mekanizmasi, havayollar1 ile acenteler arasindaki erigim
denetimini kriptografik olarak dogrulanabilir bir yapiya doniistiirmiigtiir.
Yetkisiz erigimlerin Onlenmesi konusunda bu sistem, her bir kullanicinin
kimligini kriptografik imzalarla dogrulamakta; boylece sahte hesap
olusturma veya tiglincii taraf erigimi olasiigini ortadan kaldirmaktadir. Bu
ozellik hem bilgi giivenligi hem de iglemsel biitiinliik agisindan kritik bir
ilerleme saglamaktadur.

Geleneksel parola tabanli kimlik sistemlerinin en zayif yonlerinden biri,
kimlik hirsizhgi ve veri ihlalleri riskidir. Ornegin, 2018 yilinda yasanan
British Airways veri ihlali sonucunda 500.000 yolcunun kisisel bilgileri
cle gecirilmistir. Bu tiir olaylar, geleneksel sistemlerin  kirilganligini
gostermektedir. Proje 777 ile kullanilan dogrulanabilir kimlik belgeleri
sayesinde kimlik sahteciligi ve dolandiricilik riskleri biiyiik 6lgiide azaltilmug,
kullanic1 kimlikleri giiglii bir kriptografik dogrulama zinciri iginde korunur
hale gelmistir (Noah vd., 2024).
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Her kimligin Giiven Kayit Sistemi (Trust Registry) iizerinde kayith
bir IATA kodu ve kriptografik kimlikle iliskilendirilmis olmasi, kimlik
taklidi veya yetkisiz iglem gibi tehditleri minimize etmektedir. Ayrica
sistem, denetlenebilirlik ve izlenebilirlik agisindan yiiksek giivenlik seviyesi
sunmaktadir. Tim erigim hareketleri dijital olarak imzalandig: i¢in, sistemde
yapilan her iglem kayit altina alinmakta; bu da olasi bir siber saldir1 ya da olay
sonrast analizde kanit temelli inceleme yapilabilmesini miimkiin kilmaktadir

(IATA, 2025a).

Projenin, kurumsal emniyet kiiltiirtine katkisi da dikkat c¢ekicidir.
Otomatik kimlik dogrulama siiregleri, insan kaynakl hatalar1 azaltarak kurum
i¢i emniyet farkindaligini ve giivenli davranig kiiltiiriinii giiglendirmektedir.
Personel degisimleri veya gorev devirlerinde yaganabilecek erigim agiklari,
sistem tarafindan otomatik olarak kapatilmakta; bu da operasyonel siiregleri
daha izlenebilir ve giivenilir hale getirmektedir (IATA, 2025b).

Boylece Proje 777, hem dolandiricilik ve sahteciligi 6nleme hem de
emniyet yonetimini dijital temelde giiglendirme yoOniinde sektorel bir
standart olugturmaktadir. Bu yaklagim, ICAO Annex 19°da belirtilen Emniyet
Yonetim Sistemi (Safety Management System — SMS) ilkeleriyle tam uyum
i¢cindedir ve emniyet kiiltiiriiniin kurumsal diizeyde siirdiiriilebilirligine
dogrudan katki saglamaktadir (International Civil Aviation Organization
[ICAO], 2016).

3.6 Proje 777°nin Karar Destek Sistemlerine Katkis1

Proje 777, havayolu isletmeleri ile acenteler arasindaki ig sitireglerinde
dijital kimlik dogrulamasi ve otomatik erigim yonetimi saglayan bir
isletmeden igletmeye (B2B) ¢oziim olarak tasarlanmigtir. Bu yapi, karar
destek sistemleri agisindan veri dogrulugunu, biitiinliigiini ve giivenilirligini
artirarak 6nemli bir deger tiretmektedir.

Dijital ¢aligan kimlikleri sayesinde, sisteme giren her veri kriptografik
olarak imzalanmug kimliklerle iligkilendirilmekte ve boylece veri kaynaginin
dogrulanabilirligi saglanmaktadir. Ornegin, herhangi bir bilet satis
isleminin hangi acente personeli tarafindan, hangi tarih ve IP adresiyle
gergeklestirildigi kesin bigimde kayit altina alinmaktadir. Bu yaklagim, karar
destek sistemlerinde kullanilan verilerin giivenilirlik katsayisini artirmakta,
ayni zamanda veri kirliligi ve yanhg analiz riski gibi sorunlar1 ortadan
kaldirmaktadir.

Siireg seffafligr ve izlenebilirlik agisindan bakildiginda, Proje 777’nin
Giiven Kayit Sistemi (Trust Registry) altyapisi, her iglem adiminin kayit
altina alinmasini ve izlenebilirligini saglamaktadir. Bu veriler, karar destek
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sistemlerinde denetim temelli analiz fonksiyonlarina entegre edilerek stratejik
degerlendirmelere katki sunmaktadir.

Ornegin, sistem yoneticileri veya TATA analistleri, hangi bolgelerde
dolandiriciik riskinin arttigini ya da hangi acentelerin olagandisi iglem
yogunluguna sahip oldugunu ger¢ek zamanli olarak gorebilmektedir.
Boylece hem operasyonel hem de stratejik diizeyde hizli ve kanita dayah
karar alma stiregleri miimkiin hale gelmektedir.

Ayrica dijital kimlik verileri, insan kaynaklar1, operasyonel yonetim ve
erigim kontrol modiilleri gibi karar destek alt sistemlerine dogrudan entegre
edilebilmektedir. Bu sayede ¢alisan yetkilendirmesi, erigim iptali, bolgesel
risk smuflandirmasi gibi karar siiregleri otomatik ve dinamik bir yapiya
kavugmaktadir (IATA, 2025a).

Sonug olarak Proje 777, dijital kimlik yonetimi ile karar destek
sistemleri arasinda giiglii bir koprii kurarak, yoneticilerin stratejik kararlara
odaklanmasini, operasyonel kararlarin ise hizli, giivenilir ve veri temelli
bigimde alinmasini saglamaktadir.

3.7 Proje 777’nin Etik ve Seffaflik Sorunlar:

Proje 777, igletmeden isletmeye ekosisteminde dijital ¢aligan kimliklerini
ve acente erigim yetkilerini dogrulayan bir sistemdir. Her ne kadar bu sistem
dolandiriciligi 6nlemeyi ve siiregleri hizlandirmayi hedeflese de beraberinde
gesitli etik ve mahremiyet temelli sorunlar dogurmaktadir.

Caligan mahremiyeti agisindan  degerlendirildiginde, dijital ¢alisan
kimliklerinin her iglemle bireye 6zgii kriptografik bir kimlik iligskilendirmesi,
teorik olarak hesap verebilirligi artirsa da agir1 gozetim riskini de beraberinde
getirmektedir. Her erigim, islem ve sistem etkilesiminin kayit altina alinmast,
calisan davraniglarmin stirekli izlenmesi anlamina gelebilmektedir. Ayrica
kurumsal veri saklama siiresinin belirsizligi, igsyeri mahremiyeti ve ¢aligan

ozgiirliigii ilkeleriyle geligebilecek bir duruma yol agmaktadir (ECAT, 2024).

Makine 6grenmesi modelleri, 6zellikle anomali tespiti ve erigim kontrolii
algoritmalarinda ge¢mig verilerle egitildiginden, oOrtiik 6nyargilar igerebilir.
Ornegin belirli cografi bolgelerdeki erisimler tarihsel olarak “siipheli” olarak
ctiketlendiyse, model bu bolgelere sistematik bigimde ayrimci sonuglar
iiretebilir. Bu durum, adalet ve esitlik ilkeleri agisindan risk tagimakta; karar
stireglerinde tarafsizlik algisin1 zedeleyebilmektedir.

Ayrica, proje kapsaminda acenteler tarafindan verilen dijital kimliklerin
IATA kayit sistemine eklenmesi gerekmektedir. Ancak bu verilerin saklama
stiresi, liglincti taraflarla paylagimi ve kullanici rizasinin geri ¢ekilmesi siiregleri
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agik bigimde tanimlanmamugtir. Bu durum, GDPR Madde 7 uyarinca riza
geri ¢ekme hakki agisindan uyumsuzluk riski olusturmaktadir European
Union, 2018).

Bir diger sorun, yapay zeka tabanh erigim kontrol kararlarinin seffafligs ile
ilgilidir. Erigim taleplerinin hangi kriterlere gore “siipheli” olarak isaretlendigi
veya reddedildigi kullaniciya agiklanmamaktadir. Kullanici, neden erigimin
askiya alindigini bilemedigi igin karar siireci “kara kutu (black box)” niteligi
tagimakta; bu da sistemin hesap verebilirlik diizeyini zayiflatmaktadir (Cevik
ve Akleylek, 2022).

Ayrica sistem hatalar1 veya yanlhg siniflandirmalarda sorumlulugun hangi
aktore ait oldugunun belirsizligi, etik sorumluluk zincirinde bir bogluk
yaratmaktadir. Bu durum, dijital kimlik yonetimi altyapisinin sadece teknik
degil, ayn1 zamanda etik yonetisim ilkeleriyle desteklenmesi gerektigini
gostermektedir.

4.Proje 321 Misafir Salonuna Erigsim 3 Dakika’dan 1 Saniyey’ye

4.1 Projenin Amaci ve Kapsam

Proje 321, dyital kimlik, biyometri, veri paylasimi ve gizlilik
standartlarini  biitlinciil  bir modelde birlestirerek, kiiresel havacilik
endiistrisinin ~ dijital  dontisim  stratejisine  katki  sunmaktadir.
Havacilik sektorii, yolcu kimliginin dogrulanmasi, giivenlik ve miisteri
deneyimi alanlarinda doniigiimsel bir agamadan gegmektedir. Projenin amaci,
bir yolcunun tiim havaliman siiregleri (rezervasyon, check-in, giivenlik ve
binig) boyunca tek bir dijital kimlik araciligiyla dogrulanmasini saglamaktir.

Geleneksel havaliman: stiregleri hald pasaport, binig karti ve manuel
kimlik dogrulama adimlarma dayandigindan; yogun hatlarda uzun
bekleme stireleri, hatali kimlik eglestirmeleri ve artan operasyonel maliyetler
ortaya ¢tkmaktadir. Proje 321, dijital kimlik ve biyometri teknolojilerinin
entegrasyonu sayesinde bu siiregleri kagitsiz, temassiz ve gergek zamanl
kimlik dogrulama temeline oturtmay1 hedeflemektedir.

4.2. Tgleyis ve Sistem Rolleri

Proje 321’in kavram kaniti ¢aliymasi (PoC), dijital kimlik, biyometrik
dogrulama, giivenli veri paylagimi ve ¢ok paydash sistem entegrasyonu
unsurlarini bir araya getirmistir. Proje, “Tek Kimlik- Tek Seyahat (One
Identity - Seamless Travel)” vizyonuna dayanmaktadir. Hedef, yolcu
deneyimini ugtan uca dijitallestirerek hem operasyonel verimliligi artirmak
hem de kigisellegtirilmis, giivenli ve hizli bir seyahat deneyimi sunmaktir.
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Sistem Rolleri:
e DID (Decentralized Identifier): Her yolcuya 6zgii kriptografik kimliktir.

¢ Verifiable Credential (VC): Resmi kimlik verilerinin dogrulanabilir
dyjital formatidir.

* Digital Wallet: Kimliklerin saklandig: giivenli dijital platformdur.
* Biometric Template: Yiiz tanima ve kimlik eglestirme algoritmasidur.

e Trust Registry: Kimlik dogrulama saglayicilarini dogrulayan giiven
altyapisidir.

Kavram kanitina Emirates, Qatar Airways ve Air France-KLM katilmus;
teknoloji saglayicilart olarak Microsoft Azure Identity Platform ve SITA
Smart Path gorev almigtir. Deneme senaryosu Doha Hamad Uluslararas:
Havalimanrnda gergeklestirilmistir. Bu sayede, dijital kimligi Onceden
olusturulan yolcular, check-in ve binig siireglerinde fiziksel belge ibraz
etmeden seyahat edebilmigstir (IATA, 2025a).

4.3 Teknik Uyum ve Standartlar

Proje, veri gizliligini merkeze alan bir mimariyle gelistirilmistir. Yolcunun
kigisel bilgileri merkezi sunucular yerine cihaz tizerindeki dijital clizdanda
saklanmaktadir. Higbir merkezisistem, yolcununkigisel verisini saklamamakta;
tiim dogrulama iglemleri kriptografik kanitlarla ger¢eklestirilmektedir.

Sistem, uluslararas: kimlik ve gizlilik standartlariyla tam uyum igindedir:
e W3C Verifiable Credential: Kimlik verilerinin tanimlanmast.

e ISO/IEC 19794-5: Biyometrik veri formati standardi.

* OAuth 2.0/ OpenID: Yetkilendirilmig veri paylagimu.

* GDPR ve ICAO Annex 9: Gizlilik ve veri koruma ilkeleri
(European Union, 2018).

Bu standartlarin birlikte uygulanmasi, sistemin hem regiilasyonlara
uyumlu hem de kiiresel 6l¢ekte birlikte caligabilir olmasini saglamaktadir.

Siire¢ Akugi:
1. Hazirlik: Yolcu mobil uygulama iizerinden dijital kimligini olusturur.

2. Giivenli Kayit: Devlet veya giivenilir kurum kimligi dogrular ve VC
olarak ctizdana ekler.
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3. Kimlik Verilmesi: Biyometrik veriler (yiiz, iris, parmak izi) kimlige
baglanir.

4. Sunum Baglatma: Havaliman1 kameralar1 yolcuyu tanur.
5. Dogrulama: Dijital kimlik ¢agrilir, kriptografik dogrulama yapilir.

6. Revizyon ve Yetki Denetimi: Kimlik dogrulandiktan sonra binig kart:
otomatik aktive edilir.

Merkezi olmayan mimari sayesinde, sistem tekil ariza noktalarini ortadan
kaldirmakta ve siber saldirilara karsi dayanikhlik kazanmaktadir (Takgl,
2020). Proje 321, misafir salonuna erisim siiresini 3 dakikadan 1 saniyeye
indirerek giiven, hiz ve seffafligi ayni anda saglamay1 amaglamaktadir.

4.4 Proje 321’ de Kullanilan Yapay Zeka

Proje 321, dijital kimlik ile biyometrik dogrulamay: birlestiren yolcu
odakli bir yapay zeka sistemidir. Yapay zeka burada 6zellikle goriintii isleme,
yliz tanima, 6ngoriisel modelleme ve eslestirme siireglerinde kullanilmaktadir.

Derin 6grenme tabanli Convolutional Neural Networks (CNN) modelleri-
ornegin ResNet-50, MobileNetV3, FaceNet ve ArcFace- kullanilarak dijital
kimlik ile biyometrik goriintii arasinda %99,8 dogruluk oranina ulagilmustir.
Canlilik tespiti katmani sayesinde fotograf veya video yoluyla kimlik taklidi
girisimleri engellenmistir.

Ayrica yogunluk tahmini, giivenlik riski degerlendirmesi ve yolcu akig
optimizasyonu igin Recurrent Neural Networks (RNN), Long Short-Term
Memory (LSTM) ve Gradient Boosted Regression Trees gibi modellerle
ongoriisel analiz yapilmaktadir. Bu modeller, gegmis ugus saatleri, kapi
kullanim1 ve dogrulama siirelerini analiz ederek gelecekteki yogunluklari
tahmin etmekte, yoneticilerin Onleyici operasyonel kararlar almasini
saglamaktadir (Jiang vd, 2022).

Stipheli kimlik veya gifte kayit tespiti igin Hybrid AI yapisi (kural tabanl
+ makine 6grenmesi) kullanilmistir. Ornegin bir yolcunun dijital kimligi
ayni anda iki farkli lokasyonda tarandiginda, sistem bunu potansiyel giivenlik
ihlali olarak isaretlemektedir. Bu yapi, ICAO Doc 9985 — Biometrics
Implementation Guide standardiyla uyumludur (ICAO, 2013).

4.5 Project 321°in Giivenlik ve Emniyet Sistemlerine Katkis1

Proje 321, dyital kimlik ile biyometrik dogrulama (yliz/iris tanima)
teknolojilerini  birlegtirerek ugtan wuca gilivenli bir seyahat deneyimi
sunmaktadir. Biyometrik veriler yolcunun dijital kimligiyle eslestirilerek gok
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taktorlii bir dogrulama mekanizmas: olugturulmusgtur. Bu sistem, pasaport
veya binig kartlarinin ¢alinmasi, sahte basimi ya da devri riskini ortadan
kaldirmakta; kimlik dogrulamasimi saniyeler iginde yiiksek giivenilirlikle
gerceklestirmektedir.

Bu yaklagim, Machine Readable Travel Documents (MRTD) ve EU
Digital Identity Framework (eIDAS 2.0) standartlartyla ortiigmektedir
(ICAG, 2019). Ayrica, Elmarady ve Rahouma’ya gore (2023) havacilikta
giivenlik ihlallerinin yaklagik %45’inin insan hatalarindan kaynaklandigt
dikkate alindiginda, Proje 321 manuel kontrollerdeki hatalari azaltarak
operasyonel emniyeti artirmaktadir. Temassiz dogrulama, bulagic1 hastalik
risklerini de azaltarak pandemi sonras1 donemde havacilik giivenliginde yeni
bir paradigma yaratmugtir.

4.6 Proje 321’in Karar Destek Sistemlerine Katkis1

Proje 321, biyometrik dogrulama verilerini gergek zamanli olarak
sistemlere aktararak karar destek siireglerinde 6nemli bir iglev tistlenmektedir.
Terminal i¢i yolcu konumu, yogunluk ve iglem siireleri gibi bilgiler analiz
edilerek kap1 planlamasi, giivenlik noktas1 optimizasyonu ve kalabalik

yonetimi kararlart desteklenmektedir (AI ve EUROCONTROL, 2020).

Ayrica yapay zeka tabanli veri analitigi, ge¢mis yolcu davraniglarini
inceleyerek gelecekteki yogunluklari ve potansiyel giivenlik risklerini
ongorebilmektedir. Ornegin, belirli bolgelerde yinelenen kimlik hatalar
veya ge¢ dogrulamalar, sistem tarafindan risk temelli giivenlik 6nlemlerinin
gelistirilmesi i¢in kullanilmaktadir. Bu yapi, proaktif karar alma mekanizmalar1
olugturulmasina olanak tanimaktadir.

4.7 Proje 321 Etik ve Seffaflik Sorunlar:

Proje 321, biyometrik veriler (yiiz, iris, parmak izi) ile dijital kimlikleri
entegre eden bir sistemdir. Bu yap1 gilivenlik agisindan giiglii olsa da etik
ve mahremiyet bakimindan karmagik riskler barindirmaktadir. Biyometrik
veriler degistirilemez nitelikte oldugundan, bir veri sizintisi durumunda
bireyin geri dondiiriilemez mahremiyet kaybi s6z konusu olmaktadir
(Alshamaileh, 2023). Bazi pilot uygulamalarda yolcular dijital kimlik
sistemlerini kullanmaya zorlanmug; alternatif manuel dogrulama yontemleri
sunulmamistir. Bu durum, bilgilendirilmis riza ilkesinin ihlalidir. Yapay zeka
caginda kigisel veriler ile anonim veriler arasindaki sinurlar bulaniklagmakta;
goriiniirde “kigisel olmayan” veriler bile iglenerek birey tanimlanabilir hale
gelebilmektedir. Ayrica, insan denetiminden yoksun algoritmalarin 6nyargt
veya ayrimcilik igeren kararlar iretebildigi gozlemlenmistir. Bu tiir onyargili
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kararlar, sistematik ayrimcilik riskini artirmaktadir (Abudureyimu ve Ogurlu
,2021).

Veri paylagimi agisindan da seffaflik eksiklikleri mevcuttur. Biyometrik
verilerin hangi kurumlarla (havayolu igletmeleri, devlet otoriteleri, sinr
giivenlik kurumlarr) ve ne siireyle paylagildig: belirsizdir. Sistemin bir kimligi
yanlig reddetmesi durumunda, yolcu hangi algoritmanin karari verdigini
veya nasil itiraz edebilecegini bilmemektedir. Bu durum, algoritmik geffaflik
cksikliginin agik bir 6rnegidir. Avrupa Komisyonu, bu tiir sorunlarin oniine
gecmek icin Yapay Zeka Diizenlemeleri (EU AI Act) ve etik denetim
mekanizmalar: gelistirmektedir (ECAT, 2024). Bu diizenlemeler, yapay zeka
sistemlerinde hesap verebilirligi ve denetlenebilirligi artirmayr hedeflemekte;
Proje 321 gibi uygulamalarin gelecekte etik yonden daha saglam temellere
oturmasini ongormektedir.

5.Projelerin Kazanimlari

Proje 777 ve Proje 321, havacilik sektoriinde yapay zeka destekli dijital
kimlik yonetimi alaninda giivenlik, operasyonel istikrar ve stratejik karar
kalitesi bakimindan siirdiiriilebilir bir doniigiimiin 6niinii agmaktadir. Her
iki proje de IATA'nin yapay zekay, insan kararlarini destekleyen ve gelistiren
bir unsur olarak konumlandirdigini gostermektedir. Proje 777, acenteler
agisindan  degerlendirildiginde, havayolu rezervasyon platformlarina
yalnizca dogrulanmig ve yetkilendirilmig kullanicilarin — erigebilmesini
saglayarak sahtecilik ve kimlige biirtinme riskini sinirlandirmaktadir.
Acentelerin profillerini dogrudan sistem erigimleriyle iliskilendirmesi, idari
islemleri azaltmakta ve kayit siirecini hizlandirmaktadir. Tiim platformlarda
ortak kullanilan birlegik kimlik dogrulama mekanizmasi, ¢oklu kullanic
hesaplarinin yonetimini kolaylagtirmakta; kimlik iptalleri merkezi olarak
yonetildigi igin yetkisiz erigimler engellenmektedir. Kullaniciya mobil veya
web tabanli dogrulama segenekleri sunulmasi, erigim siirecinde esneklik
saglamaktadir. Boylece acenteler agisindan giivenlik ve verimlilik artarken,
havayolu isletmeleri i¢in operasyonel giivenilirlik giiglenmektedir.

Proje 321 ise yolcular agisindan degerlendirildiginde, dijital kimlik
dogrulama siiresini dakikalardan saniyelere indirerek zaman tasarrufu
saglamaktadir. Fiziksel kimlik veya belge gosterme zorunlulugunun ortadan
kalkmasi, havalimani gegiglerinde hiz kazandirmakta ve yogun hatlarda
bekleme siirelerini azaltmaktadir. Cok dilli yapay zekd ¢oziimleri, farkl
dillerdeki yolcularla iletisim engelini ortadan kaldirarak kisisellestirilmig
bir seyahat deneyimi sunmaktadir. Otomatik dil tercihleri, kullanicrya
Ozgli Oneriler ve yonlendirmelerle yolcu memnuniyeti artmakta; bu da
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Net Tavsiye Skoru gibi memnuniyet gostergelerine olumlu yansimaktadir.
Havayolu isletmeleri agisindan bakildiginda, dijital kimlik dogrulamanin
standart hale gelmesi dijital temas noktalarinda daha yiiksek oturum oranlari
saglamakta, bu da gelir artigt ve miisteri baghlig1 potansiyeli yaratmaktadir.
Kontuarlarda gorev yapan personelin is yiikiiniin azalmasi operasyonel
verimliligi yiikseltirken, yapay zekanin hata payini azaltmasiyla hatal kimlik
eslesmeleri biiyiik ol¢iide azalmig ve dolandiricilik riski diigmiistiir.

Dijital kimligin diizenli kullanimi yayginlagtik¢a, kimlik dogrulama
yalnizca yasal islemlerle sinirli kalmayacak; misafir salonu erigimleri, sadakat
programu iiyelikleri ve diger hizmet baglantilarinda da yaygin bi¢imde
kullanilacaktir. Bu geligmeler, yolcularin seyahat siireglerini daha akici, hizh
ve glivenli hale getirmekte; ayni zamanda sektor genelinde veri biitiinliigii ve
hizmet standardizasyonu saglamaktadir (IATA, 2025a). Havalimanlarinda
giivenlik kontrol noktalarindaki yogunluk azalmakta, yolcu akigi daha
ongoriilebilir hale gelmektedir. Ugak kap1 planlamalari ve binig zamanlamalari
optimize edilerek operasyonel gecikmelerin 6ntine gegilmektedir.

Giintimiiz yolculari, hiz, esneklik ve temassiz hizmet beklentilerinde
giderek daha talepkar hale gelmistir. Yapay zeka tabanli sistemler, tekrarlayan
gorevleri azaltarak hem yolcular hem de acenteler igin daha etkili hizmet
saglamaktadir. Bu durum, yalmzca misteri deneyimini gelistirmekle
kalmamakta, ayn1 zamanda havacilik endiistrisinde standardizasyonu, giiveni

ve paydaglar arasi tutarliligr gli¢lendirmektedir (Ullah, 2025).

Sonug olarak, Proje 777 ve Proje 321, havacilik sektoriinii giivenli, verimli
ve seffaf bir dijital kimlik yonetimi modeline tagimakta; yapay zeka destekli
dijital doniigiimiin havaciigin geleceginde insan, teknoloji ve giivenlik
arasinda yeni bir denge kuracagini gostermektedir.

6.Tiirkiye’de Uygulama

Tiirkiye’de yapay zeka destekli dijital kimlik uygulamalari, kiiresel
havacilik trendleriyle paralel bigimde gelismektedir. Istanbul Havalimani
ve Tirk Hava Yollar1 ig birligiyle Star Alliance’mn biyometri altyapisinin
test edilmesinin ardindan, Miles & Smiles iiyesi yolcular biyometrik gegis
sistemini aktif bigimde kullanmaya baglamugtir. Bu sistem sayesinde yolcular,
yliz tanima ve parmak izi dogrulamasi yaptiktan sonra ortalama 18 saniye
icinde 30 adet hizli pasaport noktasindan gegis yapabilmektedir. Boylece
Istanbul Havalimani, biyometrik ve hizli pasaport gegis sistemini etkin ve
yaygin bir bicimde uygulayan havalimanlari arasinda yer almugtir (istairport.
com, 2025).
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Tiirkiye’deki sistemde biyometrik veriler merkezi bir kimlik dogrulama
veri tabaninda tutulmamakta, yalnizca pasaport ¢ipindeki bilgilerle eslesme
dogrulamasi yapilmaktadir. Dogrulama iglemi tamamlandiktan sonra veriler
gegici bellekte silinmektedir. Bu yapi, Tiirkiye Cumhuriyeti Kisisel Verilerin
Korunmasi Kanunu (KVKK) kapsaminda diizenlenmig olup, sistemin tiim
veri giivenligi siiregleri yerel mevzuata uygun bigimde vyiiriitiilmektedir
(Kisisel Verileri Koruma Kanunu [KVKK], 2016). Izmir Adnan Menderes
Havalimanrnda da hizli pasaport sistemi aktif durumdadir. Yolcular
gipli pasaportlarini, yiiz tanima ve parmak izi dogrulama iglemleriyle
eslestirerek dort hizli gegis bankosundan kolayca gegebilmektedir. Tiirk
Hava Yollari, Izmir Havalimanr’nda binis siireclerinin de biyometrik yiiz
tanima teknolojisiyle ger¢eklestirilmesi igin yeni bir sistem kurulum siireci
planlamaktadir (izmirairport.com, 2025).

Tiirk Hava Yollarr’nin yapay zeka girisimleri giiniimiizde altmigtan fazla
aktif modeli kapsamaktadir ve iki yiizden fazla ¢aligan dogrudan yapay zeka
tabanl projelerde gorev almaktadir. Sirket, agik kaynak tabanli yapay zeka
platformu igin Red Hat altyapisini tercih ederek bilet satiglarinda daha
isabetli dinamik fiyatlandirma uygulamalariyla operasyonel verimliligi
artirmay1 hedeflemektedir.

Ayrica miigteri kart odemeleri ve Miles & Smiles sadakat programi
islemleri, dolandiricilik tespiti amaciyla gelistirilen ileri diizey yapay zeka
modelleriyle taranmaktadir. Bu modeller, islemlerdeki anormallikleri yiiksek
dogrulukla belirleyerek finansal giivenligi gii¢lendirmektedir. Operasyonel
diizeyde ise ugus rotalari, ugak 6zellikleri ve yakat tiiketimi gibi parametreleri
dikkate alan atama optimizasyon modelleri kullanilmaktadir. Bu sayede her
rota i¢in en uygun ugak tipi segilmekte, bu da yakit tiiketiminde 6nemli
oranda tasarruf saglamaktadur.

Ayrica Tiirk Hava Yollari, operasyonel siireglerin kesintisiz ilerlemesi igin
yer plan1 6ngoriileri, blok zaman analizi ve zamaninda performans tahminleri
gibi alanlarda yapay zeki tabanli iyilegtirmeler gergeklestirmektedir. Bu
yaklagimla tiim operasyonel birimler olasi gecikmeler karsisinda proaktif
bi¢imde hareket etmekte, aksamalar en aza indirilmektedir (RedHat, 2025).
Sonug olarak, Tiirkiye’de dijital kimlik ve yapay zeka uygulamalar1 hem yolcu
deneyimini hizlandiran hem de operasyonel verimliligi artiran bir ekosisteme
doniigmiistiir. Istanbul ve Izmir 6rnekleri, Tiirkiye'nin biyometri temelli
dijital kimlik dogrulama sistemlerinde bolgesel lider olma potansiyelini
giiclendirmektedir.
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7. Sonug ve Tartisma

Havacilik sektorti, yapay zeka ve dijital kimlik teknolojilerinin birlegimiyle
koklii bir dontigtim siirecinden geg¢mektedir. IATAnin  Onciiliigiinde
gelistirilen Proje 777 ve Proje 321, bu doniisiimiin yalmzca teknik bir
yenilik olmadigini, aym1 zamanda giivenlik, yonetim ve etik anlayiginda
yeni bir donemi baslattigini gostermektedir. Her iki proje de dijital kimlik
dogrulama, biyometrik tanima, veri gizliligi ve yapay zeka destekli karar
sistemlerinin entegre big¢imde nasil ¢aligabilecegine dair giiglii 6rnekler
sunmaktadir. Kimlik dogrulama siireglerinin artik giinler yerine saniyeler
iginde tamamlanabilmesi, operasyonel verimliligin ve yolcu memnuniyetinin
onemli 6lglide artmasini saglamugtir.

Yapay zekdanin veri analizi, risk tespiti ve biyometrik dogrulama
alanlarindaki kullanimi, giivenlik agiklarinin azaltilmasina ve karar destek
sistemlerinin dogruluk ile hizinin artmasina katki saglamaktadir. Stireglerde
insan hatasinin azalmasi, havacilikta emniyet kiiltiirtiniin giiglenmesine ve
operasyonel standartlarin tutarlilikla uygulanmasina yardimer olmaktadir.

Bununla birlikte, dijital doniigiim beraberinde etik ve geffaflik temelli yeni
tartigmalar getirmistir. Proje 777°de ¢alisan verilerinin stirekli izlenebilmesi,
Proje 321°de ise biyometrik verilerin degistirilemez niteligi, mahremiyet ve
veri yonetimi konularinda net diizenlemelere duyulan ihtiyaci agik bigimde
ortaya koymaktadir. Yapay zeka sistemlerinin karar verme siireglerinin tam
olarak agiklanamamasi, hesap verebilirlik, adalet ve esitlik ilkeleri agisindan
dikkatle ele alinmasi gereken bir konudur. Uzun vadede bu sistemlerin
bagarisi, uluslararas: diizenleyici ¢ergevelerle uyum iginde gelistirilecek etik
denetim mekanizmalarma baghdir. Bu nedenle etik gozetim, seffaflik ve
sorumluluk ilkeleri, teknolojik siirdiiriilebilirligin temel bir bilegeni haline
gelmelidir.

Tiirkiye’de Tstanbul Havalimani ve Tiirk Hava Yollar1 &rneklerinde
goriildiigii gibi dyital kimlik ve biyometrik sistemlerin bagariyla
uygulanmasi, tilkenin kiiresel havacilik standartlarina hizla uyum sagladigini
gostermektedir. Bu uygulamalar hem yolcu deneyimini kolaylagtirmakta hem
de giivenlik ve operasyonel emniyetin giiglenmesine katkida bulunmaktadir.
Yakin gelecekte “Tek Kimlik — Tek Seyahat” vizyonunun uluslararas diizeyde
hayata gegirilmesiyle, seyahat siireglerinin daha giivenli, hizli ve temassiz bir
yapiya kavugmas: beklenmektedir. Yapay zekdnin insanin yerini tamamen
almasi ongoriilmemekle birlikte, bu sistemlerin insanla ig birligi iginde
ilerleyecegi 6ngoriilmektedir. Kritik karar alma siireglerinde insanin sezgisel
degerlendirmesi ve sorumluluk bilinci hala temel 6nemdedir. Yapay zekinin
kendi kendini geligtirme kapasitesi simirli olsa da zamanla olgunlagarak
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daha giivenilir hile gelecektir. Ancak bu geligim, insan denetimi ve etik
yonetisimden bagimsiz ger¢eklesmemelidir.

Sonug olarak, yapay zekd destekli dijital kimlik yOnetimi, havacilik
sektoriiniin  gelecegini sekillendiren en Onemli yeniliklerden biri olarak
degerlendirilmektedir. Bu sistemlerin uzun vadeli bagarisi, yalnizca dijital
doniigiime degil, ayn1 zamanda etik hesap verebilirlik, kurumsal seftaflik, veri
gizliligi ve insan merkezli tasarim ilkelerine baghdir. Gelecegin havacilig,
yapay zekanin hesaplama giiciiyle insan sezgisinin dengeli bigimde birlestigi,
giivenilir, seffaf ve insana duyarli bir ekosistem tizerine inga edilecektir.

Havayolu sektorii, dijjital kimlik uygulamalarindan yararlanmak igin
biiyiik bir potansiyele sahiptir. Yapay zeka algoritmalari, havacilikta yalmzca
dyjital kimlik ¢o6ztimleriyle sinirli kalmayacak; giivenligi, verimliligi ve karar
stireglerini destekleyici bir unsur olarak her alanda kullanilmaya baglanacaktir.
Bu kapsamda, sektorde dijital galigan kimligi i¢in ortak bir sema gelistirilebilir.
Kimlik tabanli otomatik girig rehberleri hazirlanarak kiiresel bir dijital
kimlik ¢ergevesi olugturulabilir. Yakin gelecekte, biyometrik veriler de dahil
olmak iizere tiim elektronik kimlik bilgilerinin tek bir platformda giivenli ve
seffaf bicimde saklanmasini saglayacak bir giiven kayit sistemi kurulabilir.
Havalimanlari i¢in biyometrik uyum rehberlerinin gelistirilmesi, uygulama
birligini ve giivenilirligi artiracaktir.

Dijital ciizdana kimligin yalnizca bir kez yiiklenmesi yeterli olacagindan,
bu sistem farkli havalimanlarinda kullanic1 deneyimi test edilerek siirekli
tyilestirilebilir. Boylece yolcular, her noktada hizli ve zahmetsiz bir sekilde
kimlik dogrulamas: yapabilir. Kurumsal ig birligi anlagmalarinda dijital
caligan kimligi dijital ciizdanla entegre edilerek, miigterilerin hem kimlik hem
de sadakat programu verilerine 7/24 erisim saglamasi miimkiin olacaktir. Bu
stireg, kullanicr hikayeleri ve sade kilavuzlarla desteklenerek, dijital kimligin
giinliik operasyonlara nasil kolaylik sagladig: agik bigimde gosterilebilir.

Devletve 6zelsektor tarafindansaglanacakdijital clizdanentegrasyonlarinin
tegvik edilmesi, sistemin yayginlagmasini hizlandiracaktir. Dijital kimlik
kullanan yolculara veya galiganlara yonelik tegvik mekanizmalari olusturularak,
daha fazla bireyin bu sisteme katilimi saglanabilir. Bununla birlikte devletler
ve Ozel sektor kuruluglar: arasinda kimlik tanima ve dogrulama konusunda
kargihikl mutabakatlar yapilabilir. Dijital kimliklerin bagarili bigimde hayata
gecirilebilmesi i¢in hukuki ve diizenleyici cergevelerin giincellenmesi ve
yapay zeka destekli siireglerin etik ilkelere uygun bigimde denetlenmesi
gerekmektedir. Bu adimlarin atilmasi, yolcunun “tek kimlik- tek seyahat”
deneyimini kiiresel olgekte miimkiin kilacak; havacilik sektoriinti gtivenli,
seffaf ve biitiinlesik bir dijital kimlik ekosistemine tagiyacaktir.
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