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Ozet

Bu boliim, modern organizasyonlarda i¢ kontrol ve risk yonetimi sistemlerinin
teorik temellerini, uygulamalarini ve dijital ¢agdaki doniistimiinii kapsamh
bir sekilde ele almaktadir. COSO I¢ Kontrol Entegre Cergevesi ve Kurumsal
Risk Yonetimi (ERM) ¢ergevesi temel alinarak, i¢ kontroliin bes bileseni
ve on yedi ilkesi detayl olarak incelenmektedir. Caligma, i¢ kontrol ve risk
yonetiminin entegrasyonunu, Ug¢ Savunma Hatti Modeli perspektifinden
degerlendirerek, i¢ denetimin bu siiregteki stratejik roliinii vurgulamaktadhr.

I kontrol etkinliginin degerlendirilmesi ve 6lgiilmesine yonelik metodolojileri,
kontrol 6z degerlendirmesi, kontrol testleri, siirekli izleme ve siirekli denetim
yaklagimlarini igerecek sekilde sunan bu boliimde ozellikle dijital gagin
getirdigi firsatlar ve tehditler, yapay zeka ve veri analitigi uygulamalari,
siber giivenlik risk yonetimi gergeveleri ve ¢ok katmanli savunma stratejileri
derinlemesine analiz edilmektedir. Yapay zekanin i¢ kontroldeki rolii, hile
tespiti, siire¢ madenciligi ve tahmine dayali risk skorlamasi baglaminda ele
alinirken, algoritma yanhligy, agiklanabilirlik ve veri kalitesi gibi kritik riskler
de tartigtimaktadir.

Bu boliimde ESG faktorlerinin risk yonetimi ve i¢ kontrol sistemlerine
entegrasyonu, cevresel, sosyal ve yoOnetisim risklerinin belirlenmesi,
degerlendirilmesi ve etkin bir sekilde yonetilmesi agisindan kapsamh
olarak incelenmektedir. NIST Siber Giivenlik Cergevesi, ISO 27001 ve
COBIT gibi uluslararas: standartlarin i¢ kontrol sistemleriyle entegrasyonu,
siber dayamiklilik ve ig siirekliligi perspektifinden degerlendirilmektedir.
Sonug olarak, i¢ kontrol ve risk yonetimi alanindaki en son gelismeleri,
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aragtirma trendlerini ve gelecek perspektiflerini ortaya koyan bu galigmada
organizasyonlarin degisen risk ortaminda siirdiiriilebilir bagar1 elde etmeleri
icin i¢ kontrol ve risk yonetimi sistemlerini nasil giiclendirebileceklerine
yonelik stratejik 6neriler sunulmaktadir.

GIRIS

Giiniimiiz i§ diinyasi, kiiresellesmenin getirdigi firsatlarin yaninda,
dijitallesmenin yarattigi karmagik ve siirekli degisen risk ortamini da
barindirmaktadir (Mikes ve Kaplan, 2015; Power, 2016). Bu ortamda,
organizasyonlarin siirdiiriilebilir bir basar1 saglamas: ve paydaglarina karg
sorumluluklarini yerine getirmesi, yalnizca finansal performansla degil, ayni
zamanda kurumsal yonetisim mekanizmalarinin etkinligiyle de yakindan
iligkilidir (Aguilera vd., 2015; Filatotchev ve Nakajima, 2014). I¢ kontrol ve
risk yonetimi, bu mekanizmalarin temel bilegenlerini olusturarak, igletmelerin
hedeflerine ulagma yolunda kargilagtiklar: belirsizlikleri yonetmelerine ve

operasyonel verimliliklerini artirmalarina imkan saglayan stratejik araglar
olarak 6ne ¢tkmaktadir (Arena vd., 2010; Rae vd., 2017; Spira ve Page, 2003).

Ozellikle 21. yiizyilin baglarinda yaganan Enron ve WorldCom gibi
biiyiik olgekli finansal skandallar, i¢ kontrol sistemlerindeki zayifliklarin ve
etik olmayan uygulamalarin agir ekonomik sonuglar ortaya ¢ikarabilecegini
gostermistir. Bu skandallar, kamuoyunda ve diizenleyici otoritelerde derin bir
yanki uyandirmug, sonug olarak Amerika Birlesik Devletleri’nde Sarbanes-Oxley
Yasas1 (SOX) gibi kat1 diizenlemelerin hayata gegirilmesine yol agmistir. Bu
yasal gergeveler, yonetim kurullarinin ve iist yonetimin finansal raporlama
tizerindeki i¢ kontrollerin etkinligine yonelik dogrudan sorumluluk iistlenmesini
zorunlu kilarak, kurumsal yonetisimde yeni bir donemin baglamasina zemin
hazirlamugtir (Ozer vd., 2018).

Bu diizenlemelerin merkezinde, Treadway Komisyonu Sponsor Kuruluglar
Komitesi (COSO)"" tarafindan gelistirilen gerceveler yer almaktadir. Ilk olarak
1992 yilinda yayimlanan “I¢ Kontrol - Biitiinlesik Cergeve”, i¢ kontroliin tanimin
standartlagtirmig ve organizasyonlara etkin bir i¢ kontrol sistemi tasarlama,
uygulama ve degerlendirme konusunda kapsamli bir model sunmugtur. Zaman
iginde i diinyasinin degisen dinamiklerine gore gekillenen bu gergeve, 2013

1 COSO, 1985 yilinda Amerika Birlesik Devletleri'nde kurumsal finansal raporlamadaki hileli
uygulamalar1 incelemek ve 6nlemek amaciyla kurulan Treadway Komisyonu'nu destekleyen
bes profesyonel organizasyonun olusturdugu ortak bir girisimdir. Bu beg kurucu organizasyon;
Amerikan Muhasebe Birligi (AAA), Amerikan Yeminli Mali Miisavirler Enstitiisii (AICPA),
Finansal Yoneticiler Enstitiisii (FEI), Yonetim Muhasebecileri Enstitiisii (IMA) ve I¢
Denetgiler Enstitiisii'diir (IIA). COSO'nun temel misyonu, kurumsal yonetisim, i¢ kontrol,
risk yonetimi ve finansal raporlama alanlarinda diigiince liderligi saglamak ve rehber gergeveler
gelistirmektir.
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yilinda teknoloji, kurumsal yonetigim ve risk yonetimi gibi alanlardaki yeni
gelismeleri de kapsayacak gekilde giincellenmigtir. Benzer sekilde, COSO’nun
2004 yilinda yayimladigi ve 2017°de “Strateji ve Performansia Biitiinlesik Risk
Yonetimi” baghgiyla giincelledigi Kurumsal Risk Yonetimi (ERM) ¢ergevesi,
risk yonetimini sadece bir uyum faaliyeti olmaktan ¢ikarip, stratejik karar
alma siireglerinin biitiinleyici bir unsuru haline getirmistir. Literatiirde bu
gercevelerin gelisgimi ve uygulamalari {izerine yapilan ¢aligmalar, i¢ kontrol
ve risk yonetimi disiplinlerinin ne kadar dinamik ve stirekli geligen alanlar
oldugunu gostermektedir. Bu baglamda, Qabajeh vd. (2024) tarafindan
yapilan bibliyometrik analiz, COSO ile ilgili denetim aragtirmalarinin son
yirmi yilda istikrarli bir artig gosterdigini ve Ozellikle kurumsal yonetigim,
i¢ denetim kalitesi ve teknoloji tabanli denetim araglar1 gibi kavramlarin 6n
plana ¢iktigini ortaya koymaktadir.

I¢ kontrol ve risk yonetimi siireclerinin birbirleriyle entegrasyonu,
modern yonetisim anlayiginin temel bir gerekliligidir. Bu iki stireg, birbirini
tamamlamakta ve giiglendirmektedir. Etkin bir i¢ kontrol sistemi, kurumsal
risk yonetimi stirecinin basarili bir gekilde islemesi igin gerekli olan giivenilir
veriyl ve kontrol ortamini saglarken, kurumsal risk yonetimi ise i¢ kontrol
faaliyetlerinin odaklanmasi gereken risklerin belirlenmesinde yol gosterici
stratejik bir gorevi tistlenir. Greapca ve Lungu (2024)’nun galigmast, i¢ denetim
ve risk yonetimi aragtirmalari arasindaki kavramsal iligkileri ortaya koyarak,
bu iki alanin giderek daha fazla ig ige gegtigini ve COSO gergevesinin bu
entegrasyonda kritik bir rol oynadigini dogrulamaktadir. Bu entegre yaklagim,
organizasyonlarin riskleri sadece bir tehdit olarak degil, ayn1 zamanda stratejik
hedeflere ulagmada birer firsat olarak da gormelerini saglayan proaktif bir
risk kiiltiirQi olugturulmasina zemin hazirlamaktadir. Kurumsal yonetim
literatiiriinde de i¢ denetim fonksiyonunun geligen rolii, bu entegrasyonun
onemini vurgulamaktadir. Hazaea vd. (2025), i¢ denetimin sadece finansal
kontrolleri denetleyen bir fonksiyon olmasi yaninda, kurumsal yonetimin
stratejik bir ortag: haline geldigini; ¢evresel degisiklikler, iklim krizi, jeopolitik
zorluklar ve teknolojik gelismeler gibi yeni risk alanlarinda da giivence saglama
sorumlulugu tstlendigini belirtmiglerdir.

Bu boliimiin temel amaci, i¢ kontrol ve risk yonetimi konularini, giincel
literatiir ve uluslararasi standartlar ¢ergevesinde kapsaml bir sekilde ele almaktir.
Boliimde, oncelikle i¢ kontrol ve kurumsal risk yonetimi kavramlarr, COSO
tarafindan gelistirilen temel gergeveler {izerinden teorik olarak agiklanacaktir.
Ardindan, bu iki 6nemli yonetisim fonksiyonunun nasil entegre edilecegi, i¢
denetimin bu siiregteki rolii ve liglii savunma hatt1 gibi modern yonetigim
modelleri detayh bir sekilde incelenecektir. I¢ kontrol etkinliginin nasil
degerlendirilecegi ve oOlgiilecegi, metodolojik olarak agiklanacaktir. Diger
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boliimlerde, dijitallesmenin getirdigi yeni riskler ve firsatlar, yapay zeka ve
veri analitigi gibi teknolojik yeniliklerin i¢ kontrole etkileri ele alinacaktir.
Son olarak, stirdiiriilebilirlik ve ESG faktorlerinin risk yonetimi ve i¢ kontrol
sistemlerine entegrasyonu tartigilarak, konunun giiniimiiz ig diinyasi i¢in
stratejik 6nemi vurgulanacaktir.

1. I¢ Kontrol Sistemleri: Kavramsal Gergeve ve Teorik Temeller

I¢ kontrol, bir organizasyonun hedeflerine ulagmasim saglamak amaciyla
tasarlanmug, yonetim kurulu, yoneticiler ve diger personel tarafindan yiiriitiilen
entegre bir siiregtir. Tarihsel olarak yalnizca muhasebe bilgi sistemlerinin
kontrollerini dogrulamaya odaklanan bir siireg olarak goriilse de giintimiizdeki
modern yaklagim, i¢ kontrolii ¢ok daha genis bir bakig agistyla ele almaktadir.
Bu modern yaklagim, i¢ kontrolii; faaliyetlerin etkinligi ve verimliligi, finansal
raporiamann giivenilivlygi ve ilgili yasa ve diizenlemelere wynm olmak tizere tig
temel hedef kategorisinde degerlendirir. Organizasyonun stratejik hedeflerine
ulagmasini engelleyebilecek riskleri makul bir seviyede yonetmeyi amaglayan
bu siireg, bu yoniiyle reaktif bir denetim faaliyetinden ziyade, proaktif bir
yonetim aract niteligi tagir. I¢ kontroliin bu genis kapsamlh yapisi, onu sadece
organizasyondaki bir boliimiin veya fonksiyonun sorumlulugu olmaktan
¢ikarip, organizasyonun tamamina yayilan ortak bir sorumluluk haline getirir
(Orztiirk ve Yilmaz, 2019).

1.1. I¢ Kontrol Kavrami ve Tanimi

COSO’ya gore ig kontrol, “bir kurumun yonetim kurulu, yoneticileri ve
diger personeli tavafindan ethilenen; faaliyetierin etkinligi ve vevimliligi, finansal
raporiamanin giivenilivligi ve ilgili yasa ve diizenlemeleve wynum hedeflerine
ulagihmasina iliskin makul giivence saglamak iizere tasarlanmas sistematik bir
siregtir” (COSO, 1992; 2013). COSO’nun bu tanimu ile i¢ kontroliin statik
bir siireg veya sadece bir politika kitapgigi olmadigi, aksine organizasyonun
taaliyetleriyle i¢ ige gegmis, dinamik ve siirekli bir siireg oldugu; “makul giivence”
ifadesi ile de i¢ kontrol sistemlerinin mutlak bir giivence saglayamayacagt
vurgulanmaktadir. Higbir i¢ kontrol sisteminin insan faktorii, yanhg kararlar,
gizli anlagmalar veya maliyet-fayda kisitlar1 gibi dogal sinirliliklar nedeniyle
riskleri tamamen ortadan kaldiramamasindan dolay1 bu risklerin kabul edilebilir
bir diizeye indirilmesi hedeflenir (COSO, 2013).

1.2. COSO I¢ Kontrol Entegre Cergevesi

COSO I¢ Kontrol Entegre Cergevesi, ig kontrol sistemlerinin tasarimi,
uygulanmast ve degerlendirilmesi igin en yaygin kullanilan modeldir. Tlk
olarak 1992 yilinda yayimlanan ve 2013 yilinda giincellenen bu gergeve, i¢
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kontrolii birbiriyle iligkili beg bilesen ve bu bilesenleri destekleyen on yedi ilke
temelinde yapilandirir. Bu bilegenler, bir organizasyonun hedeflerine ulagmak
igin birlikte ¢aligmas1 gereken unsurlar temsil eder. Cergevenin bu yapisal
yaklagimi, organizasyonlara i¢ kontrol sistemlerini daha sistematik bir gekilde
analiz etme ve eksiklikleri belirleme imkan: tanir. Bibliyometrik analizler,
COSO ¢ergevesinin akademik aragtirmalarda merkezi bir rol oynadigini ve ig
kontrolle ilgili ¢aligmalarin biiyiik 6lgiide bu model etrafinda sekillendigini
gostermektedir (Oztiirk ve Yilmaz, 2019; Qabajeh vd., 2024).

COSO ¢ergevesinin beg bilegeni sunlardir:

Kontrol Ortamu: I¢ kontroliin temelini olusturan ve organizasyonun geneline
yayilan diiriistliik, etik degerler ve yetkinlik standartlarini belirleyen kontrol
ortami, yonetim kurulunun ve tist yonetimin liderligi, felsefesi ve operasyon
tarzi, organizasyon yapisi, yetki ve sorumluluklarin dagitimi gibi unsurlari
igerir. Giiglii bir kontrol ortamu, diger i¢ kontrol bilesenlerinin etkinligi igin
bir 6n kosuldur.

Risk Degerlendirmesi: Bu bilesen, organizasyonun hedeflerine ulagmasini
engelleyebilecek i¢ ve dig risklerin belirlenmesi ve analiz edilmesini igerir.
Risk degerlendirme siireci, yonetimin bu risklerin olasiligin1 ve potansiyel
etkilerini anlamasini ve bunlara nasil yanit verilecegine karar vermesini saglar.
COSO’nun ERM cergevesi, bu bilegeni daha da detaylandirarak stratejik bir
bakig agis1 kazandirmistir.

Kontrol Fanliyetleri: Risklerin azaltilmasi igin yonetim tarafindan verilen
talimatlarin yerine getirilmesini saglayan politika ve prosediirlerden olugan
kontrol faaliyetleri, manuel siiregler ve bilgi teknolojisi destekli siiregler
igin tasarlanmug Onleyici ve tespit edici kontrolleri igererek, organizasyonun
hedeflerine ulagmasina yonelik risklerin etkili bir sekilde yonetilmesini
saglamaktadir. Onaylar, yetkilendirmeler, dogrulamalar, mutabakatlar,
performans gozden gegirmeleri ve gorevler ayrihigi gibi ¢ok gesitli faaliyetleri
kapsayan kontrol faaliyetleri, organizasyonun tiim seviyelerinde ve tiim
fonksiyonlarinda uygulanir (Chalmers vd., 2019; COSO, 2013).

Bilgive Hletisim: Etkin bir i¢ kontrol sistemi igin, ilgili, kaliteli ve zamaninda
bilginin kurum iginde ve diginda belirlenmesi, elde edilmesi ve iletilmesi gerekir.
Bilgi, personelin kontrol sorumluluklarini yerine getirmesini saglamak igin
gerekli olup, yonetimin i¢ kontroliin tiim bilegenlerinin igleyigini desteklemek
amaciyla hem i¢ hem de dig kaynaklardan elde ettigi veya iirettigi ilgili ve kaliteli
bilgiyi kullanmasini igermektedir. Tletigim ise, i¢ kontrol hedefleri, siiregleri ve
sorumluluklart hakkinda net mesajlarin yukaridan agagiya, asagidan yukariya
ve organizasyon geneline yayilmasini ifade eder (COSO, 2013; Chalmers vd.,
2019; Chan vd., 2021).
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Izleme Eanliyetleri: Tzleme, ig kontrol sisteminin zaman iginde performansinin
ve kalitesinin degerlendirilmesi siirecidir. I¢ kontrollerin etkinligini siirdiirmek
tizere devam eden ve/veya ayr1 degerlendirmeler yoluyla periyodik olarak yapilan
izleme faaliyetleri, i¢ kontrol sisteminin beklendigi gibi ¢aligip ¢caligmadigini
ve degisen kogullara uyum saglayip saglamadigini belirler (COSO, 2013;
Chalmers vd., 2019; Chan vd., 2021).

COSO I¢ Kontrol Entegre Cergevesinin i¢ kontrol ile iliskili beg bileseni
ve bu bilegenleri destekleyen on yedi ilke Tablo 1’de goriilmektedir.

Tablo 1: COSO Cergevesi: 5 Bilesen ve 17 Tlke

: Tike :
Bilesen No Ilke
1  Diiriistliik ve etik degerlere baglilik
2 Yonetim kurulu bagimsizhigi ve denetimi
1. Kontrol 3 Yonetim yapisy, yetki ve sorumluluklar
Ortam 4 Yetkinlik icin bagllik
5 I¢ kontrol sorumluluklarini yerine getirme konusunda hesap
verebilirlik
6 I¢ kontrolii degerlendirmede uygun hedefler belirleme
Riskleri belirleme ve analiz etme
2. Risk . o .
Degerlendirmesi Hile potansiyelini degerlendirme
9 I¢ kontrol sistemini nemli lgiide etkileyebilecek
degisiklikleri belirleme ve degerlendirme
10 Riskleri makul bir seviyeye indirmeye katkida bulunan
kontrol faaliyetlerini segme ve gelistirme
3. Kontrol 11 Teknoloji iizerinde genel kontrol faaliyetlerini segme ve
Faaliyetleri gelistirme
12 Politikalar ve prosediirler aracih@iyla kontrol faaliyetlerini
uygulama
13 ﬂgili ve kaliteli bilgiyi elde etme, iiretme ve kullanma
4. Bilgi ve 14 I¢ kf)}ltrol hed.cﬂér}mp yerine getirilmesini desteklemek igin
R dahili olarak bilgi iletigimi
Tletisim )
15 I¢ kontrol hedeflerinin yerine getirilmesini desteklemek i¢in
dig taraflarla bilgi iletigimi
I¢ kontroliin bilesenlerinin mevcut olup olmadigini ve
. 16 igleyip islemedigini belirlemek igin siirekli ve/veya ayri
5. Izleme degerlendirmeler gergeklestirme
Faaliyetleri

I¢ kontrol eksikliklerini zamaninda degerlendirme ve iist

17 yonetime bildirme

Kaynak: COSO (2013). Internal Control — Integrated Framework. Duvham, NC.
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1.3. I¢ Kontrol Tiirleri ve Siniflandirmast

Organizasyonlarin risklere karst ¢ok boyutlu bir savunma mekanizmasi
olusturmasina yardimci olan i¢ kontrol, risk yonetiminin temel bir bilegeni
olarak organizasyonlarin hedeflerine ulagmalarinda makul giivence saglar
(Chalmers vd., 2019; COSO, 2013). I¢ kontrol sistemleri amaglarina ve
uygulanma zamanlarina gore agagidaki gibi simiflandirilabilir:

Onleyici Kontroller: Hata ve hilelerin meydana gelmeden engellenmesi
igin tasarlanan onleyici kontroller gorevler ayriligi, yetkilendirme ve onay
mekanizmalari, erigim kontrolleri ve giivenlik duvarlar1 gibi uygulamalardan
olugmaktadir. Sorunlarin ortaya ¢tkmasini 6nceden 6nlemek, meydana geldikten
sonra bunlari tespit edip diizeltmeye ¢aligmaktan gok daha diigiik maliyetli bir
yaklagim oldugundan Onleyici kontroller genellikle maliyet etkinligi yiiksek
olan kontrol tiirii olarak kabul edilirler (COSO, 2013; Chalmers vd., 2019).

Tespit Edici Kontroller: Onleyici kontrollerin engelleyemedigi hata ve hileleri
ortaya ¢ikarmak igin tasarlanan tespit edici kontroller banka mutabakatlari,
envanter sayimlari, denetim kayitlarinin gézden gegirilmesi ve performans
raporlari gibi uygulamalardan olusur. Bu kontroller, bir sorunun ne zaman ve
nerede meydana geldigini belirlemeye yardimci olur ve 6nleyici kontrollerin
etkin gekilde galisip galiymadigina dair kanit saglar (COSO, 2013; Lansiluoto
vd., 2016; Chalmers vd., 2019).

Diizeltici Kontroller: Tespit edilen hata ve hilelerin nedenlerini ortadan
kaldirmak ve olumsuz etkilerini diizeltmek i¢in kullanilan diizeltici kontroller
veri yedeklerinden geri yiikleme, disiplin prosediirleri ve siireg iyilestirme
planlarindan olugur. Bu kontroller, benzer sorunlarin gelecekte tekrarlanmasini
onlemeyi amaglar (COSO, 2013).

Yonlendirici Kontroller: Belirli bir hedete veya sonuca ulagiimasini tegvik etmek
ve yonlendirmek igin tasarlanan yonlendirici kontroller egitim programlari,
politika ve prosediir el kitaplar1 ve tegvik sistemleri gibi uygulamalar ile
personelin istenen gekilde davranmasini saglamaya yonelik yonlendirici
kontrollerden olusur (COSO, 2013).

Etkin bir i¢ kontrol sistemi, yukarida yer alan farkli i¢ kontrol tiirlerini,
organizasyonun risk yapisina ve hedeflerine uygun bir sekilde bir araya getirerek
dengeli bir yap1 olusturur. Aragtirmalar, kontrol faaliyetlerinin etkin bir sekilde
tasarlanmasi ve uygulanmasinin organizasyonel etkinlik tizerinde 6nemli bir
etkiye sahip oldugunu gostermektedir (Feng vd., 2015; Linsiluoto vd., 2016;
Chang vd., 2019).
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2. Kurumsal Risk Yonetimi: COSO ERM Cercevesi ve
Uygulamalar:

I¢ kontrol sistemlerinin etkinligi, biiyiik 6lgiide organizasyonun riskleri
anlama ve yonetme kapasitesine baglidir. Bu gergevede, Kurumsal Risk Yonetimi
(ERM), riskleri izole ve pargali bir bakig agisiyla degerlendirmek yerine,
organizasyonun biitiiniinii ieren, stratejik amaglarla uyumlu ve portfoy odakl
biitlinsel bir yonetim yaklagimidir. ERM, risk yonetimini sadece potansiyel
kayiplart 6nlemeye yonelik bir savunma mekanizmasi olarak gbrmez; ayni
zamanda riskleri, stratejik avantajlar saglamak ve deger yaratmak igin birer
firsat olarak da degerlendirir. Bu proaktif ve stratejik bakis agis1i, ERM’yi
geleneksel risk yonetimi yaklagimlarindan ayirarak onu kurumsal yonetigimin
vazgecilmez bir unsuru haline getirir. Organizasyonlar, yiiksek belirsizlik
igeren bir ortamda faaliyetlerini yiiriitiirken, ERM onlara bu belirsizlikleri
yonetme, dayanikhiliklarint artirma ve stratejik hedeflerine ulagabilme yetenegi
kazandirir (COSO, 2024a).

2.1. Risk Kavrami ve Risk YOnetiminin Temelleri

Bir olayin meydana gelme olasiligi ile bu olayin hedefler iizerindeki etkisinin
bir bilegkesi olan risk (Aven, 2016), ERM c¢ercevesinde “bedeflere ulasmay:
etkileyebilecek olaylarin belirsizligs” olarak tanimlanir. Bu tanim, riskin sadece
kaginilmasi gereken bir tehlike olmadigini, ayn1 zamanda yonetilmesi gereken
bir belirsizlik oldugunu vurgular. Risk yonetiminin temelinde 7isk istaln ve
risk toleranst olmak tizere iki 6nemli kavram bulunmaktadir (COSO, 2017).
Risk igtahu, bir organizasyonun hedeflerine ulagmak igin stratejik olarak kabul
etmeye istekli oldugu toplam risk miktarini ve tiiriinii ifade eder. Ust yonetim
tarafindan belirlenen bu stratejik seviye, kurumun risk kiiltiiriinii ve genel
yaklagimini gekillendirir. Risk toleranst ise, belirli bir risk veya risk kategorisi
i¢in kabul edilebilir sapma diizeyini belirten daha operasyonel bir kavramdir
(Gontarek ve Bender, 2019).

Riskler, stratejik viskler (pazar riski, teknolojik degisim riski, yanly strateji
segimi, birlesme ve satin alma riskleri, yatirim karari riskleri), operasyonel viskler
(stire¢ hatalari, insan kaynaklari riskleri, tedarik zinciri riskleri, teknoloji ve
sistem arizalar), raporlama viskleri (hatal finansal tablolar, veri giivenilirligi
problemleri, i¢ kontrol eksiklikleri, seffaflik eksikligi) ve wymmlnluk riskleri
(yasa ve diizenlemelere uyulmamasindan kaynaklanan riskler) olmak tizere
dort ana bashk altinda siiflandirilir (COSO, 20244a)
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2.2. COSO Kurumsal Risk Yonetimi (ERM) Cercevesi

COSO tarafindan ilk olarak 2004 yilinda yayimlanan ve 2017 yilinda
“Strateji ve Performansia Biitiinlesik Kurumsal Risk Yonetimi” adiyla giincellenen
ERM ¢ergevesi, bu alandaki en etkili ve yaygin kabul goren modeldir. 2017
yilinda yapilan giincelleme, ERM’yi kurumun strateji belirleme siirecinden
performans yonetimine kadar tiim yagam dongiistiyle daha siki bir sekilde
biitiinlestirmigtir. Bu yeni gergeve, riskin kurum kiiltiirti, strateji ve hedeflerle
olan dinamik iligkisine odaklanir. Model, organizasyonlarin risk yonetimi
stireglerini strateji belirleme ve performans yonetimi ile entegre etmelerini
saglayan birbiriyle iliskili beg bilesen ve bu bilegenleri destekleyen yirmi ilke
tizerine kuruludur (COSO, 2017). Bu yap1, ERM’nin sadece bir prosediirler
listesi olmadigini, ayn1 zamanda kurumun yonetigim ve kiiltiiriiniin bir
pargast oldugunu gosterir. COSO gergeveleri i¢ denetim ve risk yonetimi
fonksiyonlar1 arasinda bir entegrasyon mekanizmasi olarak islev gormekte
ve bu iki fonksiyonun biitiinlesmesini desteklemektedir (Greapca ve Lungu,
2024). COSO ERM ¢ergevesinin beg bileseni sunlardir:

Yonetisim ve Kiiltiir: Cergevenin temel tagini olugturarak, kurumun risk
yonetimi felsefesini, etik degerlerini ve risk kiiltiiriinii sekillendiren yonetisim ve
kiiltiir, yonetim kurulunun gozetim sorumluluklarini, organizasyonel yapiy1 ve
risk yonetimi konusundaki kurumsal tonu belirleyerek, ERM’nin etkinligi i¢in
gerekli olan kiiltiirel altyapry1 olugturur (Farrell ve Gallagher, 2015). ERM’nin
bagarist igin kritik bir 6neme sahip olan giiglii bir risk kiiltiirii (Hazaea vd.,
2025), ¢aliganlarin risk bilinciyle hareket etmelerini ve karar alma siireglerinde
risk perspektifini igsellestirmelerini saglar (Power, 2009). Yonetigim, ERM
i¢in tonu belirler ve kurumun denetim sorumluluklarini sekillendirirken kiiltiir
ise etik degerler, istenen davranuslar ve risk anlayisiyla ilgilidir.

Strateji ve Hedef Belivleme: Stratejik planlama siirecine entegre edilen
ERM’nin bu bilegeni kurumun misyon ve vizyonu dogrultusunda stratejik
alternatiflerin degerlendirilmest, risk istahinin tanimlanmasi ve ig hedeflerinin
belirlenmesi siireglerini kapsar. Bu siiregte, potansiyel stratejilerin risk profilleri
analiz edilerek, kurumun risk kapasitesi ve risk toleransi ile uyumlu stratejik
se¢imler yapilir (Kaplan ve Mikes, 2016). Risk istahinin agik bir sekilde
tanimlanmasi, kurum genelinde tutarl risk kararlarinin alinmasini miimkiin
kilar (Gontarek, 2016).

Performans: ERM uygulamalarinin temelini olugturan bu bilesen kurumun, ig
hedeflerine ulagmasini etkileyebilecek risklerin tanimlanmasi, degerlendirilmesi,
onceliklendirilmesi ve bunlara yonelik yanitlarin gelistirilmest siireglerini igerir.
Bu bilegen kapsaminda, kurumun hedeflerine ulagmasini etkileyebilecek riskler
sistematik olarak analiz edilir, risk portfoyii perspektifinden degerlendirilir ve
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uygun risk yanit stratejileri belirlenir (Mikes ve Kaplan, 2015). Kurumun tiim
varliklarini, birimlerini ve fonksiyonlarini kapsayan bir portfoy gortintimiiyle
ele alan bu siireg, risklerin birbirleriyle olan etkilegimlerinin ve kiimiilatif
etkilerinin degerlendirilmesini saglar (McShane vd., 2011).

Gozden Gegirme ve Revizyon: Bu bilesen ERM siireglerinin ve risk yonetimi
performansinin siirekli olarak izlenmesi, degerlendirilmesi ve iyilestirilmesi
taaliyetlerini kapsar; hem bireysel risk yanitlarinin etkinligini hem de
ERM sisteminin biitiinsel performansini degerlendirerek degisen i¢ ve dig
kosullara uyumunu saglar (Beasley vd., 2015). Risk raporlarinin analizi ve
ERM uygulamalarinin etkinliginin degerlendirilmesi kurumsal risk yonetimi
yetkinliklerinin gelistirilmesi igin sistematik olarak kullanilir (Hayne ve Free,
2014).

Bilgi, letisim ve Raporlama: Stirekli olarak bilgi toplama ve paylasma siirecine
dayanan bu bilegen risk bilgisinin organizasyon genelinde etkin bir gekilde
tespit edilmesi, iglenmesi ve paylagilmast siireglerini yonetir. Hem i¢ hem de
dig kaynaklardan gelen verileri kullanarak riskler hakkinda bilgi tireten ve bu
bilgiyi kilit paydaslara raporlayan bu bilesen hem i¢ hem de dig paydaglarla risk
iletigimini, teknoloji altyapisinin kullanimini ve risk raporlama mekanizmalarin
igerir (Meidell ve Kaarbge, 2017). Zamaninda, dogru ve ilgili risk bilgisinin
uygun seviyelere iletilmesi, bilingli karar alma stireglerini destekler ve kurumsal

seffafligr artirir (Soin veCollier, 2013).

Bu bes bilegen, birbirleriyle dinamik bir etkilesim iginde ¢aligarak,
organizasyonlarin belirsizlikleri yonetmelerini, firsatlar1 degerlendirmelerini
ve siirdiiriilebilir deger yaratmalarini saglayan biitiinsel bir risk yonetimi ortami
olugturur (Fraser ve Simkins, 2016). COSO ERM cergevesinin bu yapisi,
risk yonetiminin izole bir fonksiyon olmaktan ¢ikarak, stratejik planlama ve
performans yonetimi siireglerinin ayrilmaz bir pargas haline gelmesini temin
eder (Bromiley vd., 2015).
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Tablo 2: COSO Kurumsal Risk Yonetimi (ERM) Cergevesi 2017
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Gegirme Yararlanma
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Yapilarin: Olugturma Tarimlama Degerendirme G ERM'ge @ Risk Bilgilerini
Iyilestirme Peginde lketme
© =i © nternai (12 LR Kosma
Kiittir Tammlama Stratejilen Onceliklendime @ Risk, Khftdr ve
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o Temel @ Risk Yanitiarini Raporiama
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o Yetenekli GErinimi
Bireyleri Cekme, Gelistirme
Gelistirme ve Elde
Tutma e Ornemli

Degisimi
Degeriendirme

2.3. Risk Yonetimi Siireci

Risk yonetimi, belirli adimlardan olugan sistematik ve dongiisel bir
stiregtir. Bu siireg, organizasyonlarin riskleri tutarli ve kontrollii bir sekilde
yonetmelerini saglar. Etkin bir risk yonetimi siirecinin temel agamalar1 Sekil
I’de gortilmektedir.
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3% RISK IZLEME \jE 1. RISKLERIN
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Sekil 1. Risk Yonetimi Stivecinin Dingiisel Yapise

Kaynak: Goswami (2024) ¢alismasmdan wyavianmastw:

1) Risklerin Belivlenmesi: Kurumun hedeflerini etkileyebilecek potansiyel
i¢ ve dig olaylarin veya belirsizliklerin tanimlandig1 bu agamada beyin
firtinas1,, SWOT analizi, stire¢ haritalama ve uzman goriigleri gibi gesitli
teknikler kullanilir.

2) Risk Analizi ve Degjerlendivmesi: Belirlenen risklerin gergeklesme
olasiliklarinin ve etkilerinin analiz edildigi bu agama risklerin 6nem
derecesini ve 6nceligini belirlemeye yardimci olur. Degerlendirme
sonucunda riskler, genellikle bir risk haritas: iizerinde gorsellegtirilir.

3) Risk Yants: Kurumun risk igtahi ve risk tolerans: dogrultusunda, risklerin
potansiyel etkilerini yonetmek igin tasarlanan risk yanit1 stratejileri,
tanimlanan ve degerlendirilen risklere karst kurumun gelistirebilecegi
stratejileri ifade eder. Dort temel risk yanit stratejisi bulunmaktadir.
Bunlar:

a) Riskten Kaginma: Bu strateji belirli bir riski tetikleyebilecek
faaliyetlerden tamamen uzak durulmasini veya bu faaliyetlerin
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sonlandirilmasini igerir. Bu strateji riskin potansiyel etkisi kurumun
risk toleransini agtiginda veya risk-getiri dengesi olumsuz oldugunda
tercih edilir.

b) Riski Azaltma: Bu strateji, riskin gergeklesme olasiigini veya
potansiyel etkisini diigiirmek i¢in kontrol mekanizmalarinin
uygulanmasini igerir. Bu strateji, riskin olugmasini engelleyen onleyici
kontroller ve risk gergeklestiginde erken uyar1 saglayan tespit edici
kontroller aracihigiyla gergeklestirilir.

¢) Riski Paylagma veya Transfer Etme: Bu strateji, riskin finansal
etkilerinin sigorta poligeleri, reasiirans anlagmalari, hedging islemleri
ve outsourcing uygulamalar1 yoluyla iigiincii taraflara aktarilmasi

yaklagimudir.

d) Riski Kabul Etme: Bu strateji, mevcut risk seviyesinin kurum igin
kabul edilebilir oldugu ve ek kontrol maliyetlerinin potansiyel
taydalar1 agacag1 durumlarda benimsenir.

4) Risk Izleme ve Raporlama: Uygulanan risk yanit stratejilerinin etkinliginin
ve risk profilindeki degisikliklerin siirekli olarak izlendigi agamadir. Risk
izleme, tanimlanmug risklerin ve uygulanan kontrol mekanizmalarinin
etkinliginin siirekli olarak gozlemlenmesi, risk profilindeki degisimlerin
tespit edilmesi ve yeni risklerin belirlenmesi siireglerini kapsar. Bu
stireg, anahtar risk gostergelerinin (KRI) takibi, kontrol testlerinin
yapilmasi ve risk olaylarinin kaydedilmesi gibi sistematik faaliyetler
aracihigiyla gergeklestirilir. Risk raporlama ise, toplanan risk verilerinin
analiz edilerek, ilgili paydaslara zamaninda, dogru ve anlagilir formatta
sunulmasini saglayan onemli bir iletisim mekanizmasidir. Etkili
raporlama, kurumdaki tiim farkli kademelerin ihtiyaglarina uygun detayli
risk raporlarint igererek, kurumsal karar alma siireglerini destekler ve risk
kiiltiiriiniin giiglenmesine katkida bulunur. Risk gostergeleri ve periyodik
raporlar, yonetimin riskler hakkinda giincel bilgi sahibi olmasin1 ve
gerekli durumlarda miidahale etmesini saglar.

Etkili risk yonetimi, bu dort stratejinin en uygun bilesiminin olusturulmasin
zorunlu kilar. COSO Kurumsal Risk Yonetimi Cergevesi, risk yanit
stratejilerinin kurum genelinde bir biitiin olarak ele alinmasini ve portfoy
yaklagimiyla degerlendirilmesini 6nemle vurgulamaktadir (Baxter vd., 2013;
COSO, 2017). Literatiir, kurumlarin her bir risk igin en uygun yant stratejisini
belirlerken, maliyet-fayda analizini, kurumsal hedefleri ve kaynak kisitlarini
dikkate almasi gerektigini gostermektedir (Lundqvist, 2015; Malik vd., 2020).
Aragtirmalar, risk yonetimi stratejilerinin etkinliginin siirekli izlenmesinin ve
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degisen kogullara gore revize edilmesinin kurumsal performans tizerinde olumlu
etkiye sahip oldugunu ortaya koymaktadir (Callahan ve Soileau, 2017; Cohen
vd., 2017). Risk yonetimi siirecinin dinamik yapisi, kurumlarin risk yanitlarini
diizenli olarak gézden gegirmelerini ve i ve dig ¢evredeki degisikliklere uyum
saglamalarint gerektirmektedir (Beasley vd., 2015; Florio ve Leoni, 2017).
Ozellikle, risk komitelerinin etkin gozetim rolii, segilen stratejilerin kurumsal

hedeflerle uyumlu kalmasini saglamada kritik 6neme sahiptir (Malik vd., 2020).

2.4. Risk Degerlendirme Metodolojileri

Risk degerlendirme metodolojileri, kurumlarin kargi kargiya olduklar:
belirsizlikleri sistematik olarak tanimlamak, analiz etmek ve 6nceliklendirmek
i¢in kullanilmaktadir. Literatiirde, bu metodolojiler genel olarak nitel, nicel ve
senaryo bazli olmak tizere ii¢ temel baglik altinda siniflandirilmaktadir (Aven,
2016; Hopkin, 2018). Her bir metodoloji, farkli kurumsal ¢ergevede ve risk
tiirlerinde kendine 6zgii avantajlar sunarak, kurumlarin risk profillerini daha
etkin bir gekilde yonetmelerine olanak tanimaktadir.

Nitel Risk Degerlendirme: Risklerin olasilik ve etki diizeylerini tanimlayici
Olgekler kullanarak kategorize eden metodolojileri kapsar (Cox, 2008). Bu
metodolojide riskler genellikle “diisiik™, “orta”, “yiiksek” veya “cok yiiksek”
gibi kategorik simiflandirmalar kullanilarak degerlendirilir ve risk matrisleri
aracihigryla gorsellestirilir (Duijm, 2015). Nitel metodolojilerin en 6nemli
avantaji, uzman goriiglerinin ve deneyimlerin sistematik bir sekilde risk
degerlendirme siirecine dahil edilebilmesi ve sayisal veri eksikliginde dahi
uygulanabilir olmasidir (Renn, 2008). Ancak, bu metodolojinin siibjektif
olmasi ve farkli degerlendiriciler arasinda tutarlilik saglama zorlugu en 6nemli
sinrliliklarini olugturmaktadir (Ball ve Watt, 2013).

Nicel Risk Degerlendirme: Risklerin olasilik ve etkilerini Monte Carlo
simiilasyonu, karar agaglar1, Value at Risk (VaR) modelleri, Bayesian aglar
ve duyarhilik analizi gibi istatistiksel ve matematiksel teknikler kullanarak sayisal
ve genellikle parasal degerlerle ifade eden bu metodoloji, daha objektif ve
kargilagtirilabilir sonuglar sunar (Bedford ve Cooke, 2001; Vose, 2008). Daha
fazla veri, zaman ve uzmanlk gerektiren bu metodoloji, risk pozisyonunun
parasal deger olarak ifade edilmesini, farkli risk senaryolarinin kargilagtiriimasini
ve en uygun risk yanit stratejilerinin belirlenmesini kolaylagtirmaktadir (McNeil
vd., 2015). Bu metodolojilerin etkinligi, giivenilir veri kaynaklarinin varligina
ve kullanilan modellerin varsayimlarinin gegerliligine baghdir (Embrechts
vd., 2013).

Senaryo Analizi ve Stres Testleri: Biiyik bir ekonomik kriz veya dogal
afet gibi potansiyel gelecek senaryolarinin kurum tizerindeki etkilerini
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degerlendirmek i¢in kullanilan bu metodolojiler (Rebonato, 2010), 6zellikle
diisiik olasilikli ancak yiiksek etkili risklerin anlagilmasina yardimei olarak
kurumun dayanikhiligini test eder (Taleb, 2007). Senaryo analizi, alternatif
gelecek senaryolarinin yapilandirilmig bir gekilde gelistirilmesini ve bunlarin
potansiyel etkilerinin degerlendirilmesini igerirken (Wright ve Cairns, 2011),
stres testleri Ozellikle finansal kurumlar 6zelinde anormal piyasa kogullarinin
simiilasyonuna odaklanmaktadir (Drehmann, 2008).

Giintimiizde birgok kurum, risk degerlendirme siireglerinde biiyiikliiklerine,
sektorlerine, risk kiiltiirlerine ve mevcut veri kalitesine bagli olarak nitel ve nicel
metodolojileri igeren biitiinlesik yaklagimlar: benimsemektedir (Lam, 2014).
Bu biitiinlegik yaklagimlar, nitel degerlendirmelerin esnekligini nicel analizlerin
kesinligiyle birlestirerek, daha kapsamli bir risk profili saglamaktadir (Power,
2007; Mikes, 2011). Etkin risk yonetimi i¢in kurumlarin biiyiikliiklerine, risk
profillerine ve kaynak kapasitelerine uygun risk degerlendirme metodolojilerini
se¢meleri ve uygulamalar1 kritik 6neme sahiptir. Risk degerlendirme
metodolojilerinin segimi ve uygulanmasi, kurumsal risk kiiltiiriiniin gelisimi
ve risk yonetimi olgunluk seviyesinin artirilmasi agisindan da belirleyici bir
rol oynamaktadir (Fraser ve Simkins, 2016).

3. I¢ Kontrol ve Risk Yonetiminin Entegrasyonu

Kurumsal yonetigimin etkinligi, karumun tiim fonksiyonlarinin birbiriyle
uyumlu ve entegre bir gekilde ¢aligabilme kapasitesine baglidir. Bu gergevede, i¢
kontrol ve kurumsal risk yonetimini birbirinden ayr1 olarak ele almak, verimliligi
esas alan glinlimiiziin yonetigim anlayigtyla bagdagmayan bir yaklagimdir. Bu
iki fonksiyon, yapilar1 geregi birbirini tamamlayan ve aralarinda iligki bulunan
stireglerdir (Bento vd., 2018).

Etkin bir entegrasyon, risklerin daha biitiinciil bir bakig agisiyla anlagiimasin,
kaynaklarin en 6nemli risk alanlarina odaklanmasini ve bunun sonucunda
kurumun stratejik hedeflerine ulagma olasiliginin artirilmasini saglar. Bu
entegrasyon, kurumun sadece risklere kargi savunma mekanizmalarini
giiclendirmekle kalmaz, ayn1 zamanda risk ve kontrol bilincini kurum
kiiltiiriiniin ayrilmaz bir pargast haline getirerek daha dayanikli ve proaktif
bir yap1 olusturur.

I¢ kontrol, COSO gercevesine gore, tiim kontrol ortamini kapsadigi ve ig
kontroliin 6nemli bir yoniiniin risk degerlendirmesi oldugu igin, risk yonetimi
ile yakindan baglantihdir (Jones, 2008). Risk yonetiminin, kurumsal hedeflerin
olugturulmasinda, is siireglerinde ve genel olarak tiim kurumsal faaliyetlerde
entegre edilmesi gerekmektedir (Arena vd., 2017; Power, 2009).
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Kurumsal risk yonetimi uygulamalarinin etkinligi, ERM Kkiiltiirii ve bilgi
sistemleri destegi baglaminda degerlendirilmelidir. ERM ve firma performansi
arasindaki iliski, ERM ile gevresel belirsizlik, sektor rekabeti, firma biytikligii,
firma karmagiklig1 ve yonetim kurulu gozetimi gibi faktorler arasindaki uygun
eslesmeye baglidir (Gordon vd., 2009). Kurumlarin bu entegrasyonu basarili
bir gekilde gergeklestirebilmeleri igin hem ig kontrol mekanizmalarinin hem de
risk yonetimi siireglerinin stratejik planlama ve karar alma siireglerine gomiilii
olmasi gerekmektedir (COSO, 2017).

3.1. I¢ Kontrol ve Risk Yonetimi Tligkisi

Kurumsal risk yonetimi (ERM), kurumun hedeflerini etkileyebilecek
potansiyel risklerin belirlenmesi, degerlendirilmesi ve bunlara verilecek
yanitlarin stratejik diizeyde kararlagtirilmasina odaklanir (Gordon vd., 2009;
COSO, 2017). ig kontrol ise, ERM siirecinde belirlenen bu riskleri azaltmak
i¢in tasarlanan ve uygulanan politika, prosediir ve faaliyetlerdir (Beasley vd.,
2005; COSO, 2013). Dolayistyla, ERM, i¢ kontrol sistemi igin stratejik bir
hareket tarz1 belirlerken, i¢ kontrol sistemi de ERM stratejilerinin operasyonel
diizeyde uygulanmasini saglayan mekanizmalar1 olugturur (Baxter vd., 2013).
Bu sinerjik iligki, risklerin sadece uyum saglanmasi gereken bir yiikiimliiliik
olarak degil (Chi vd., 2024), ayn1 zamanda etkin bir gekilde yonetildiginde
rekabet avantaj1 yaratabilecek bir unsur olarak goriilmesini tesvik eder (Hoyt
ve Liebenberg, 2011; Malik vd., 2020).

3.2. U¢ Savunma Hatt:1 Modeli

I kontrol ve risk yonetiminin entegrasyonunu yapilandirmak igin en
yaygin kabul géren modellerden biri, Uluslararas: I¢ Denetgiler Enstitiisii
(ITA) tarafindan gelistirilen “Ug Savunma Hattr” modelidir. Bu model, risk
yonetimi ve kontrol ile ilgili gorev ve sorumluluklari, kavram karmagikligini
onlemek ve koordinasyonu saglamak amaciyla ti¢ gruba ayirir. 2020 yilinda ITA
tarafindan giincellenerek “Uy Hat Modeli” olarak yeniden kavramsallagtirilan,
deger yaratma ve koruma iizerine daha fazla odaklanarak yonetigimin 6nemini
vurgulayan bu model $ekil 2’de goriilmektedir.
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YONETISIM ORGANI
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Sekil 2: Uglii Savunma Hattr Modeli
Kaynak: I Denetim Enstitiisii (ITA) (2020)

Birinci Hat: Operasyonel Yonetim. Miigterilere {iriin veya hizmet sunan
operasyonel birimlerin yoneticileri ve galiganlarindan olugan bu hat, giinliik
operasyonlar sirasindaki riskleri belirlemek, degerlendirmek ve yonetmek igin
gerekli kontrol faaliyetlerinin uygulanmasindan, siireglerin ve kontrollerin
tasarimindan ve etkin bir gekilde isletilmesinden birinci derecede sorumludur.

Tkinci Hat: Risk Yonetimive Uynm Fonlksiyonlars. Birinci hattin risk yonetimi
faaliyetlerini destekleyen ve denetleyen uzman fonksiyonlardan olugan ikinci
hatta, kurumsal risk yonetimi, uyum, kalite, bilgi giivenligi ve finansal kontrol
gibi birimler yer alir. Tkinci hat, risk yonetimi gergevelerini, politikalarini
ve araglarini gelistirir; birinci hatta uzmanlhk ve damigmanlik saglar ve risk
yonetimi uygulamalarinin tutarlihgini ve etkinligini izler.

Ugiincii Hat: Ip Denetim. Uglincii hat olan ig denetim, yonetim kuruluna
ve list yOnetime, yonetigim, risk yonetimi ve i¢ kontrol siireglerinin etkinligi
hakkinda bagimsiz ve objektif bir giivence saglar. Birinci ve ikinci hatlardan
bagimsiz olan i¢ denetim, dogrudan denetim komitesine veya yonetim kuruluna
raporlama yapar. Bu bagimsizlik, i¢ denetimin degerlendirmelerinde tarafsiz
olmasini ve kurumun genel risk ve kontrol ¢ercevesi hakkinda giivenilir
bir goriis sunmasint saglar. I¢ denetimin ayrica kurum genelinde kontrol
kiiltiiriiniin tasariminda ve igleyiginde etkili olduguna dair diizenleyicilere ve dig
denetgilere giivence saglama gorevi de bulunmaktadir. Risk tabanli i¢ denetim
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yaklagimi, denetim kaynaklarinin en 6nemli risk alanlarina odaklanmasini
temin eder (Almgrashi ve Mujalli, 2024).

3.3. I¢ Denetimin Risk Yonetimindeki Rolii

Modern i¢ denetim anlayisi, i¢ denetim fonksiyonun roliinii geleneksel
finansal denetimin digina ¢ikararak kurumsal yonetigimin ve risk yonetiminin
stratejik bir ortagi haline getirmistir. Literatiirde, i¢ denetim aragtirmalarinin son
yillarda denetim komitesi etkinligi, i¢ denetim kalitesi ve risk degerlendirmesi
gibi konulara giderek daha fazla odaklanilmasi (Chi vd., 2024) i¢ denetimin
risk yonetimindeki roliiniin ne kadar 6nemli hale geldiginin bir kanitidir. ERM
stirecinin tiim agamalarinda 6nemli bir rol oynayan i¢ denetim, 7isk belivleme
asamasinda, kurumun gozden kagirdigi potansiyel riskleri ortaya gikarabilir; 7isk
degerlendirme asamasinda, yonetimin risk analizlerinin makul olup olmadigin
degerlendirir; 7isk yanits asamasinda ise uygulanan kontrol faaliyetlerinin riskleri
istenen seviyeye indirip indirmedigini test eder. I¢ denetim, ERM cergevesinin
kendisinin etkinligini degerlendirerek yonetim kuruluna giivence verir. Bu ise
i¢ denetimin sistemin biitiiniinii denetledigi anlamina gelir.

4. I¢ Kontrol Etkinliginin Degerlendirilmesi ve Olgiimii

Bir i¢ kontrol sisteminin mevcut olmasi, kurumun stratejik ve operasyonel
hedeflerine ulagmasinda tek bagina yeterli degildir. Tasarlanan kontrollerin
amaglandig1 gibi ¢alisip ¢aligmadigr ve hedeflere ulagmada makul giivence
saglayip saglamadiginin gostergesi olan i¢ kontrol etkinligi, diizenli olarak
degerlendirilmesi gereken 6nemli bir unsurdur. I¢ kontrol etkinliginin
degerlendirilmesi, yonetime ve yonetim kuruluna sistemin igleyisi hakkinda
onemli bilgiler sunar, zayifliklarin zamaninda tespit edilip giderilmesine olanak
tanir ve siirekli iyilestirme kiiltiiriinii destekler. Bu siireg, i¢ kontrolii statik
bir yap1 olmaktan ¢ikarip (Lénsiluoto vd., 2016), kurumu degisen ig ve dig
kogullara uyum saglayan, dinamik bir mekanizma haline getirir. Etkinlik
degerlendirmesi, ayn1 zamanda, Sarbanes-Oxley (SOX) gibi diizenlemeler
kapsaminda tist yonetimin yasal sorumluluklarini yerine getirmesinin de
temel bir geregidir.

4.1. I¢ Kontrol Etkinligi

COSO gergevesine gore, bir i¢ kontrol sisteminin etkin olarak kabul
edilebilmesi i¢in iki temel kosulun saglanmasi gerekmektedir: Bu kosullarin
birincisi, i¢ kontroliin beg bilegeninin ve ilgili on yedi ilkenin tamamimin mevcut
olmas1 ve uygulanmasidir. Tkincisi ise, bu beg bilesenin hedeflere ulagilmasina
yonelik olarak biitiinlesik bir gekilde birlikte caligmasidir. Bir sistemin etkinligi,
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kurumun operasyonel, raporlama ve uyum hedeflerine ulagmas: konusunda
yonetime mutlak degil, “makul bir giivence” saglar.

4.2. Degerlendirme Metodolojileri

I¢ kontrol etkinligini degerlendirmek igin genellikle birbirini tamamlayici
nitelikte olan, kurumun biiyiikliigiine, karmagikligina ve risk profiline gore
uyarlanan gesitli metodolojiler kullanilmaktadir. Bu metodolojiler agagida
yer almaktadir.

Kontrol Oz Degerlendirmesi: Bir birim veya fonksiyondaki yonetici ve
calisanlarin, kendi ig siireglerindeki riskleri ve bu riskleri yoneten kontrollerin
etkinligini yapilandirilmug bir gekilde bizzat degerlendirdigi bir metodolojidir.
Bu yaklagim, kontrol sorumlulugunu ve bilincini kurumun geneline yaymast,
risklerin ve kontrol zayifliklarinin operasyonun iginde tespit edilmesini
saglamasi gibi 6nemli avantajlar sunar (Oztiirk ve Yilmaz, 2019).

Kontrol Iestleri ve Denetim Prosediirleri: Genellikle i¢ denetgiler veya bagimsiz
denetgiler tarafindan yiiriitiilen bu metodoloji, belirli kontrol faaliyetlerinin
tasariminin uygunlugunuy/etkinligini ve uygulamasinin tutarlihgini/etkinligini
test etmeyi kapsar. Gozlem, sorugturma, belgelerin ve kayitlarin incelenmesi ile
yeniden hesaplama gibi denetim teknikleri kullanilarak, kontroliin gergekten
beklendigi gibi ¢aligip ¢aligmadigina dair kanit toplanir. Yonetimin kendi
kontrol sistemine iliskin 6z degerlendirmesinin dogasinda bulunan subjektifligi,
bagimsiz ve objektif glivence saglayarak dengeleyen kontrol testleri, operasyonel
stiregler ve uyumluluk tizerindeki i¢ kontrollerin etkinligini degerlendirmede
onemli bir rol oynamakta ve i¢ denetim 6zelliklerinin kalitesi bu testlerin
giivenilirligini dogrudan etkilemektedir (Chalmers vd., 2019; Chang vd.,
2019; Lu vd., 2011).

Siirekli Izleme ve Siivekli Denetim: Siirekli denetim, i¢ veya dig denetgilerin bir
kurumun bilgi teknolojileri sistemleri, stiregleri, islemleri ve kontrolleri izerinde
teknoloji tabanli otomatik sistemler kullanarak stirekli veya sik araliklar]la
denetim kanitlarini toplama metodolojisidir. Siirekli izleme ise yonetimin
sorumlulugunda olan ve i kontrollerin etkin bir sekilde ¢aligip ¢aligmadigini
stirekli olarak degerlendiren bir yonetim siireci olarak tanimlanmakta ve
Ug Savunma Hatti Modeli’nde birinci veya ikinci savunma hatti tarafindan
yiiriitiilmektedir (Vasarhelyi vd., 2012). Her iki yaklagim da bilgi teknolojilerini
ve veri analitigini temel alan otomatik sistemler kullanarak geleneksel periyodik
degerlendirmelerin Otesine gegmekte, gercek zamanl: siirekli degerlendirme
imkani sunmaktadir (Acar vd., 2021). Siirekli denetim, tigiincii savunma hatt
olan i¢ denetim fonksiyonunun risk ve kontrol degerlendirmelerini devam eden
bir temelde yapmasini saglarken, siirekli izleme yonetimin kontrol etkinligine
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iligkin siirekli goriiniirliik elde etmesine olanak tanimaktadir (Nigrini ve
Johnson, 2008). Bu iki yaklagimin entegrasyonu, organizasyonlara siirekli
giivence saglamakta ve kontrol basarisizliklarinin geleneksel yaklagimlara
gore ¢ok daha zamaninda tespit edilmesini miimkiin kilmaktadir (Alles vd.,
2018). Siirekli denetim ve siirekli izlemenin birlikte kullanimi, kurumsal
yonetigimin etkinligini artirmakta, risklerin proaktif yonetimini desteklemekte
ve diizenleyici gerekliliklere uyum stireglerinin verimliligini 6nemli 6lgiide
gelistirmektedir (Hardy ve Laslett, 2015).

4.3. I¢ Kontrol Zayifliklar: ve Eksiklikleri

Degerlendirme siireci sonucunda i¢ kontrol sistemlerinde tespit edilen
aksakliklar, denetim standartlar1 ve diizenleyici otoriteler tarafindan belirlenen
kriterlere ve 6nem derecelerine gore simflandiriimaktadir. Bu siniflandirma
sistemi hem denetgilerin hem de yonetimin i¢ kontrol sistemlerinin etkinligini
degerlendirmelerinde ve belirlenen eksikliklerin finansal raporlama kalitesi
tizerindeki potansiyel etkisini anlamalarinda kritik bir rol oynamaktadir
(Berglund ve Sterin, 2021).

ABD Menkul Kiymetler ve Borsa Komisyonu (SEC), Kamu Gozetimi,
Muhasebe ve Denetim Standartlart Kurulu (PCAOB) ve ilgili denetim
standartlari, i¢ kontrol eksikliklerini {i¢ temel kategoride tanimlamaktadir.
Bunlar:

Kontrol Eksikligi: Bir kontroliin tasarimindaki veya isleyisindeki bir eksiklik
nedeniyle, yonetim veya ¢alisanlarin gorevlerini yerine getirirken finansal
tablolardaki bir yanhighgin zamaninda 6nlenememesi veya tespit edilememesi
durumudur (Doyle vd., 2007a)

Onemli Eksiklik: Finansal raporlamaya iligkin i¢ kontroldeki bir eksiklik
veya eksiklikler kombinasyonu olup, kurumun yillik veya ara dénem finansal
tablolarinda 6nemli bir yanlighgin zamaninda 6nlenmesini veya tespit edilmesini
olumsuz etkileyen ve denetim komitesine raporlanan birden fazla kontrol

eksikligidir (Ashbaugh-Skaife vd., 2007).

Onemli Zayiflk: Finansal tablolarda maddi bir yanhsligin zamaninda
onlenememesi veya tespit edilememesi konusunda makul bir olasiligin
bulundugu bir 6nemli eksiklik veya eksiklikler bilesimidir. Onemli zayifliklarin
kamuoyuna agiklanmasi gerekmektedir. Hile tespiti {izerine yapilan ¢aligmalar,
etkin kontrollerin hile riskini azaltmadaki roliinii ve kontrol zayifliklarinin
hileye zemin hazirlayabildigini gostermektedir (Doyle vd., 2007b; Tiimmler
ve Quick, 2025).
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4.4, Tyilestirme ve Diizeltici Faaliyetler

I¢ kontrol zayifliklarinin giderilmesine yonelik adimlara agagida yer
verilmistir.

Kok Neden Analizi: Kok neden, bir uygunsuzluga neden olan ve siireg
tyilegtirme yoluyla kalic1 olarak ortadan kaldirilmas: gereken bir faktor olarak
tanimlanmaktadir (ASQ). Kok neden analizi ise tespit edilen bir kontrol
zayifliginin sadece belirtilerini degil, altinda yatan yetersiz egitim, kaynak
eksikligi, hataln siire¢ tasarimi gibi temel nedenleri anlamak igin yapilan
analizdir. Bu analiz sonucunda kok nedenin ortadan kaldirilmasi, sorunun
tekrarlanmasini Onler (Pangastuti, 2023).

Diizeltici Eylem Plany Gelistirme: Her bir kontrol zayiflig1 igin, yapilacak
faaliyetleri, sorumlu kisileri ve tamamlanma tarihlerini igeren somut bir eylem
plant olusturulur. Bu tiir eylemler genellikle denetlenen sirket tarafindan tizerinde
anlagilan bir zaman dilimi iginde kararlagtirilir ve tistlenilir. Diizeltici eylem
planlarinin etkinligi, kontrol zayifligin tiirtine, sirketin kaynak mevcudiyetine
ve kurumsal yonetigim kalitesine bagh olarak degismektedir (Bedard vd.,
2012; Johnstone vd., 2011).

Uygulama ve Izleme: Eylem planlart hayata gegirilir ve ilerleme, yonetim
ve/veya i¢ denetim tarafindan diizenli olarak izlenir. Bu izleme, diizeltici
faaliyetlerin zamaninda ve etkin bir sekilde tamamlanmasini saglar I¢ denetimler
ve degerlendirmeler yoluyla yiiriitiilen bu siireg, i¢ kontrollerin etkili kalmasini
ve degisen kogullara uyum saglayabilmesini garanti eder (Ashbaugh-Skaife
vd., 2008; Johnstone vd., 2011; Bakarich ve Baranek, 2020).

Dogrulama: Diizeltici faaliyetlerin tamamlanmasinin ardindan, kontrol
zayifliginin ortadan kaldirildigini ve yeni kontroliin etkin ¢aligtigini dogrulamak
igin takip testleri yapilir. Bu testler kapsaminda 6zel i¢ denetim galigmalari,
katmanlt siire¢ denetimlerinin glincellenmesi veya sistem degisikliklerinin
etkinligini gosteren verilerin izlenmesi gergeklestirilebilir (Bakarich ve Baranek,
2020; Johnstone vd., 2011). Tyilestirme ve diizeltici faaliyetlere yonelik adimlar
Tablo 3’te gosterilmistir.
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Tablo 3: Iyilestivme ve Diizeltici Faaliyet Adwnlar:

Adim Agiklama Sorumlu Departman/Kisi
1. Kok Neden  Kontrol zayifliginin altinda I¢ Denetim / Kalite Yonetimi
Analizi yatan temel nedenlerin (egitim,

kaynak, stire¢ vb.) belirlenmesi.

2. Eylem Plan1 Kok nedeni ortadan kaldiracak  Tlgili Birim Yoneticisi
Geligtirme faaliyetlerin, sorumlularin ve
takvimin netlegtirilmesi.

3. Uygulama ve  Geligtirilen eylem planinin Tlgili Birim / Proje Ekibi
Izleme hayata gegirilmesi ve ilerlemenin
diizenli olarak takip edilmesi.

4. Dogrulama  Faaliyet tamamlandiktan I¢ Denetim / Yonetim
sonra, sorunun giderildigini ve
kontroliin etkin ¢aligtigini test
etme.

Kaynak: ASQ (American Society for Quality). Plan-Do-Check-Act (PDCA) Cycle.

5. Dijital Cagda I¢ Kontrol ve Risk Yonetimi

Iginde bulundugumuz dijital ¢ag, Endiistri 4.0, nesnelerin interneti (IoT),
bulut biligim ve biiyiik veri gibi teknolojik gelismeler ig stire¢lerinde koklii
degisimlere yol agmustir (Magsood vd., 2024). Bu gelismeler, kurumlar igin
yiiksek verimlilik artiglar1 ve yeni ig modelleri olugturma firsatlar sunarken, ayni
zamanda geleneksel i¢ kontrol ve risk yonetimi yaklagimlarini da zorlayan yeni
ve karmagik riskler ortaya ¢ikarmaktadir (Daway vd., 2025). Verinin hacim,
hiz ve gegitlilik agisindan iistel olarak artmast, i siireglerinin giderek daha fazla
otomatiklegsmesi ve sistemlerin birbirine daha entegre hale gelmesi, i¢ kontrol
ortamini daha dinamik ve karmagik bir yapiya doniigtiirmiistiir (Cheng vd.,
2024). Dijital gagda, periyodik ve insan odakli kontrollere dayal geleneksel
yaklagimlar yetersiz kalmakta, teknoloji destekli, proaktif ve siirekli izlemeye
dayali mekanizmalara olan ihtiyag artmaktadir (Alles vd., 2018; Vasarhelyi vd.,
2004). Dolaysiyla, dijital gagda i¢ kontrol ve risk yonetimi, sadece mevcut
kontrollerde teknolojiyi kullanmak degil, ayn1 zamanda teknolojinin kendisinin
yarattig1 riskleri yonetmek ve teknolojiyi bir kontrol araci olarak stratejik bir
sekilde kullanmay1 gerektirmektir (Horvey ve Moloi, 2024; COSO, 2017).

5.1. Dijital Doniigiimiin I¢ Kontrole Etkisi

Dijital doniigtimiin, i¢ kontrol sistemleri tizerinde ¢ift yonlii bir etkisi
bulunmaktadir (Maqgsood vd., 2024; Cheng vd., 2024). Bir yandan, otomasyon
ve Robotik Siireg¢ Otomasyonu (RPA) gibi teknolojiler, insan odakli ve
tekrarlayan kontrol faaliyetlerini otomatiklestirerek insan hatasi riskini azaltir,
kontrol verimliligini artirir ve ¢aliganlarin daha katma degerli analitik gorevlere
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odaklanmasini saglar (Eulerich vd., 2024; Kogan vd., 2024). Diger yandan,
dyjitallesme yeni kontrol noktalar1 ve risk alanlar1 yaratir (COSO, 2024b).
Bulut biligime gegis, veri giivenligi ve gizliligi konusunda yeni sorumluluklar
getirirken (COSO, 2021; Cloud Security Alliance, 2024), IoT cihazlarinin
yayginlagmast ve RPA kullanimi, siber saldir1 yilizeyini genisleterek yeni
giivenlik zafiyetleri ve operasyonel riskler olusturur (Fagan vd., 2020; National
Institute of Standards and Technology [NIST], 2019). Bu nedenle, dijjital
doniigiim stirecinde i¢ kontrol fonksiyonu, sadece mevcut siiregleri degil, ayni
zamanda doniigiimiin kendisini de bir risk degerlendirmesine tabi tutmali
ve yeni teknolojik altyaprya uygun kontrol mekanizmalarini proaktif olarak
tasarlamalidir (Horvey ve Moloi, 2024; Tiron-Tudor vd., 2024).

5.2. Yapay Zeka ve Veri Analitigi

5.2.1. Yapay Zeka ve Veri Analitiginin I¢ Kontroldeki Rolii

Yapay zeka (AI) ve veri analitigi, i¢ kontrol ve denetim alaninda kokli
degisimlere yol agmugtir. Geleneksel denetim metodolojisi 6rnekleme teknigine
dayali olarak iglemlerin yalnizca bir kismini test ettiginden, evrenin tamamina
iliskin ¢ikarimlarda 6rnekleme riski igermektedir. Veri analitigi ise, denetgilerin
ve kontrol sorumlularinin iglemlerin tamamini analiz etmesine olanak tanryarak
anormallikleri ve potansiyel hile gostergelerini yiiksek bir dogrulukla tespit
etmelerini saglar. Yapay zeka (AI) ve veri analitigi gibi teknoloji tabanl denetim
araglari, denetim etkinligini ve verimliligini artirmada 6nemli bir bilegen olarak
ortaya ¢tkmaktadir (Qabajeh vd., 2024). Yapay zekanin i¢ kontroldeki 6zel
uygulamalar1 sunlardir:

Hile Tespiti ve Anomali Analizi: Makine 6grenmesi algoritmalari, gegmis
hileli iglem verilerinden 6grenerek gelecekteki siipheli iglemleri ger¢ek zamanl
olarak tahmin edebilir ve isaretleyebilir (Bao vd., 2020; Perols vd., 2017). Bu
sistemler, denetgilerin gozden kagirabilecegi hile gostergeleri ve semalar ile
bunlar arasindaki iligkileri (6rnegin, tedarik¢i 6demeleri, satin alma siparigleri ve
calsan iligkileri arasindaki olagandis1 baglantilar1) otomatik olarak belirleyebilir.
Bu sistemlerin gergek zamanl izleme kapasitesi, denetgilerin potansiyel hile
olaylarina zamaninda miidahale etmesini ve denetim kaynaklarini daha yiiksek
riskli iglemlere odaklamasint saglamaktadir (Han vd., 2023).

Siiveg Madenciligi: Siire¢ madenciligi, bir ig siirecinin igleyigini sistem
loglarindan hareketle gorsellestirebilir ve gorev ayrilig: ihlalleri gibi tasarlanan
stireg akigindan sapmalar1 otomatik olarak tespit edebilir. Siire¢ madenciligi,
i¢ kontrol etkinliginin degerlendirilmesinde, 6zellikle gercek veriler
kullanildiginda, giiclii bir arag olarak kabul edilmekte; kontrol ihlallerinin
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sadece tespit edilmesini degil ayn1 zamanda kok nedenlerinin anlagilmasini
da kolaylagtirmaktadir (Ceia vd., 2024).

Tahbmine Dayalr Risk Puanlamasi: Yapay zeka modelleri, ge¢mis
performans, piyasa kosullari, davranig bigimleri gibi ¢ok sayida degiskeni
analiz ederek belirli iglemlerin veya hesaplarin risk puanlarini dinamik olarak
hesaplayabilir. Tahmine Dayali Risk Puanlamasi, denetgilerin yiiksek riskli
denetim alanlarina odaklanmalarin ve kaynaklarin da etkin kullanilmasini

saglar (Kahyaoglu ve Aksoy, 2021).

Dagjal Dil Isleme (NLP): NLP teknolojileri, sézlesmeler, e-postalar, toplanti
notlari gibi yapilandirilmamig metinleri analiz ederek potansiyel uyumsuzluklari,
yikiimliiliikleri veya risk gostergelerini otomatik olarak belirleyebilir. Boylelikle
NLP teknolojileri, insan odakli belge incelemesinin gerektirdigi zamandan
tasarruf saglayarak daha kapsamli inceleme yapilmasini saglar.

5.2.2. Yapay Zeka ile Iligkili Riskler ve Yonetisim Zorluklart

Yapay zekanin i¢ denetim ve risk degerlendirmesinde sundugu kolayliklarin
yanu sira, beraberinde getirdigi etik ve giivenlik gibi 6nemli riskler ile yonetigim
zorluklar1 da bulunmaktadir (Kahyaoglu ve Aksoy, 2021). Bu riskler ve
yonetisim zorluklart sunlardir:

Algoritmma Yanlidyje: Yapay zeka ve biiyiik veri entegrasyonunun ig kontrol
sistemlerine dahil edilmesinde, adalet ve tarafsizlik ilkelerinin korunmasinin
kritik 6nemi bulunmaktadir. Yapay zeka modelleri, egitildikleri verilerdeki
onyargilar 6grenebilir ve bunlart kararlarina yansitabilir. Ornegin, gegmis
denetim verilerinde belirli demografik gruplara veya boliimlere kargt bir 6nyarg:
varsa, model bu 6nyarguy: siirdiirebilir ve gergek digi risk puanlamasi yapabilir.
Bu durum, sadece etik bir sorun degil, ayn1 zamanda yasal uyumluluk riskleri
de olusturur (Al Sinani ve Al Awaimri, 2025).

Agiklanabilivlik ve Seffaflik Sorunu: Derin 6grenme gibi karmagik yapay zeka
modellerinde algoritmik karar siireclerinin anlagilmas giigliikler yaratmaktadir.
Bir modelin tahmin performansi arttik¢a genellikle agiklanabilirligi azalmakta
ve model “kara kutu” gibi anlagilmasi gii¢ bir yapiya doniigmektedir (Zhang
vd., 2022; Lipton, 2018). Bu agiklanabilirlik eksikligi, muhasebe ve denetimde
yapay zeka benimsenmesinin Oniindeki temel zorluklardan biridir (AICPA,
2020; CPAB, 2021). Mevcut denetim dokiimantasyonu ve kanit standartlari,
denetgilerin yapay zeka modelinin i¢ isleyigini agiklayamaz ve belgeleyemezlerse,
model giktilarina giivenme konusunda sinirlamalar getirmektedir (Zhang vd.,
2022). Buna bagh olarak, diizenleyiciler ve denetim otoriteleri giderek artan
bir sekilde “A¢tklanabiliv Yapay Zeka” talep etmektedir (Zhang vd., 2022;
ACCA, 2020).
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Veri Kalitesi ve Biitiinliigii: Yapay zeka modellerinin etkinligi, egitildikleri
ve ¢aligtiklari verilerin kalitesine dogrudan baghdir. Eksik, hatali veya manipiile
edilmig veriler, modelin yanlig sonuglar iiretmesine yol agar. Dolayisiyla, veri
yonetigimi ve veri kalitesi kontrolleri, yapay zeka tabanli sistemlerin temelini
olusturur (Al Sinani ve Al Awaimri, 2025). Biiyiik Veri Analitiji gaginda, veri
miktarindan daha 6nemli bir faktor haline gelen veri kalitesi (Appelbaum vd.,
2017) rasyonel karar verme siireglerinin temelini olugturmaktadir (Knauer
vd., 2020).

Siber Giivenlik Tehditleri: Yapay zeka sistemleri, siber giivenlik agisindan
onemli giivenlik agiklarina sahiptir. Siber saldirganlar, modelin egitim
agamasinda egitim veri setine kotii amagh 6rnekler sizdirarak modelin 6grenme
stirecini manipiile eden veri zehirleme saldirilart gergeklestirebilmekte (Cina
vd., 2024; Goldblum vd., 2023) veya tahmin agamasinda modelin karar
mekanizmalarindaki giivenlik agiklarini hedef alan kotii amagh 6rnekler
aracihigiyla sistemin hatali siniflandirmalar yapmasina neden olabilmektedir
(Zhang vd., 2022). Bu siber saldirilar, yapay zeka tabanl muhasebe ve denetim
sistemlerinde olumsuz sonuglara yol agabilmektedir; 6rnegin, makine 6grenmesi
tabanl hile tespit sistemleri kotii amagh 6rneklerle kolaylikla yaniltilabilmekte
ve hileli iglemler tespit edilemeyebilmektedir (Munoko vd., 2020). Siber
saldirilar sonucunda muhasebe bilgi sistemlerinde meydana gelen veri ihlalleri
hem finansal kayiplara hem de girketlerin piyasa degerlerinde diisiise yol
agabilmektedir (Demek ve Kaplan, 2023).

Yonetisim ve Hesap Verebilivlik: Yapay zeka sistemlerinin kurumlarda
giderek daha fazla karar verme siireglerine entegre edilmesiyle birlikte, hesap
verebilirlik ve sorumluluk atfinin nasil yapilacag: konulart nemli bir yonetigim
sorunu haline gelmistir. Geleneksel kurumsal yapilarda ¢alisanlarin hesap
verilebilirlikleri net bir sekilde tanimlanmigken, yapay zeka tabanli karar verme
stireglerinde bu tanimlama belirsizlesmekte ve karmagik hale gelmektedir. Yapay
zeka modelinin hatali risk degerlendirmesi sonucunda finansal kayiplar ortaya
ciktiginda sorumluluk atfinin nasil yapilacagy, algoritma gelistiricilerin mi, veri
saglayicilarin mi, yoksa sistemi kullanan yoneticilerin mi sorumlu tutulacag:
gibi sorular, etik karar verme siireglerinin tiim bilegenlerini etkilemektedir

(Lehner vd., 2022).

5.3. Siber Giivenlik ve Djjital Riskler

Kurumlarin dijital varliklarinin ve verilerinin artmasiyla birlikte, siber
giivenlik riskleri, kurumsal risk yonetimi agisindan 6nemli hale gelmistir.
Siber saldirilar, sadece finansal kayiplara degil, ayn1 zamanda faaliyetlerin
durmasina, kurum itibarinin zedelenmesine, miisteri giiveninin azalmasina ve
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yasal yaptirimlara da yol agabilir (Lee, 2021). Stratejik bir yonetigim sorunu
haline gelen siber risklerin yer aldig: siber tehdit ortamu siirekli olarak degisim
gostermektedir (Kure vd., 2022; Lee, 2021). Glinlimiiz siber tehdit ortamu,
geleneksel kotii amagli yazilimlarin 6tesinde, fidye yazilimlari, geligmis kalict
tehditler (APT), sosyal mithendislik, tedarik zinciri ve IoT tabanl saldirilar gibi
ozellikli tehdit tiirlerini igermektedir. Bu durum, siber risk yonetiminin bilgi
teknolojileri departmaninin operasyonel sorumlulugundan gikarak, kurumsal
diizeyde stratejik bir yonetigim konusu haline gelmesini gerektirmistir (Moeti
vd., 2025).

Etkin bir siber giivenlik risk yonetimi, yapilandirilmig ve standartlagtirilmig
gergevelerin kullanilmasini gerektirir. Veri giivenliginin korunmasi igin entegre
bir siber giivenlik risk yonetimi gergevesi (i-CSRM) gelistirilerek, risk belirleme,
degerlendirme ve azaltma siireglerinin sistematik bir gekilde ele alinmasi
gerekmektedir (Kure vd., 2022). En yaygin kullanilan ¢ergeveler sunlardir:

NIST Siber Giivenlik Cergevesi (CSF): Amerika Birlesik Devletleri Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan gelistirilen bu gergeve,
tammlama, koruma, tespit etme, yant ve iyilestirme olmak iizere bes temel
tfonksiyon olarak yapilandirilmigtir. Bu ¢ergeve, tiim sektorleri kapsayan, her
biyiikliikteki kurumlar tarafindan kullanilabilir (NIST, 2025).

ISO/IEC 27001: Uluslararasi Standardizasyon Orgiitii (ISO) tarafindan
yayimlanan bu standartlar, Bilgi Giivenligi Yonetim Sistemi (BGYS)
yaklagimi ile organizasyonlarin siber giivenlik kontrollerini sistematik bir
sekilde tasarlamasini, uygulamasini ve siirekli iyilestirmesini saglamaktadir.

Bu sertifikasyon, bir organizasyonun bilgi giivenligi yonetiminde uluslararasi
standartlara uydugunu gosterir (ISO/IEC 27001, 2022).

Bilgi ve Llgili Teknolojiler igin Kontrol Amaglar, (COBIT): Bilgi Sistemleri
Denetim ve Kontrol Dernegi (Information Systems Audit and Control
Association-ISACA) tarafindan gelistirilen bilgi teknolojileri yonetigimi igin
kapsaml bir gergeve olan COBIT] siber giivenlik kontrollerini, daha genis bilgi
teknolojileri yonetisimi ve i hedefleriyle biitiinlestirerek, bilgi teknolojilerinin
1§ degeri yaratmasini saglar.

Otomatik Sorusturma ve Yanit (AIR): Siber riskleri finansal terimlerle
Olgmeye ve ifade etmeye yarayan kantitatif bir risk analizi metodolojisidir.
Riskleri para cinsinden degerlendirerek karar vericilere somut bilgiler sunar.

Operasyonel Kritik Tebdit, Variik ve Giivenlik A¢yjr Degerlendirmesi
(OCTAVE): Kurum igi bilgi giivenligi risklerini belirlemek, yonetmek ve
degerlendirmek igin kullanilan bir risk degerlendirme metodolojisidir. Bu
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metodoloji, bir kurumun operasyonel risk toleranslarini tanimlayarak nitel
risk degerlendirme kriterleri gelistirmesine yardimcr olur.

6. SONUGC

Modern kurumsal yonetigim anlayigi, i¢ kontrol sistemleri ile kurumsal
risk yonetimi arasindaki entegrasyonu, kurumlarin siirdiiriilebilir bagar1 elde
etmelerinin temel kogulu olarak konumlandirmaktadir. Bu galigma, i¢ kontroliin
COSO I¢ Kontrol Entegre Cergevesi temelinde ele alinan bes bilegeni ile kurumsal
risk yonetiminin COSO Kurumsal Risk Yonetimi (ERM) Cergevesindeki
bes bilegeninin, birbirlerinden bagimsiz yonetisim fonksiyonlart olmalarinin
otesinde, karsilikli etkilegim iginde igleyen ve birbirlerini gli¢lendiren dinamik
siiregler oldugunu ortaya koymustur. I¢ kontrol sistemleri, risk yonetimi
stireglerinin operasyonel diizeyde uygulanmasini saglayan mekanizmalari
olugtururken, kurumsal risk yonetimi ise i¢ kontrol faaliyetlerinin odaklanmasi
gereken risk alanlarini stratejik diizeyde belirlemektedir. Bu sinerjik iligki,
kurumlarin riskleri yalnizca bir tehdit degil, ayn1 zamanda etkin yonetildiginde
rekabet avantaji yaratabilecek firsatlar olarak gormelerini saglayan proaktif bir
risk kiiltiirtiniin gelisgimine zemin hazirlamaktadir. Dolayistyla, i¢ kontrol ve risk
yonetimi entegrasyonu, kurumsal yonetigimin etkinligini artiran, kaynaklarin
en 6nemli risk alanlarina odaklanmasini saglayan ve kurumsal dayaniklilig
gii¢lendiren stratejik bir zorunluluk olarak degerlendirilmelidir.

Ug Savunma Hatti Modeli agisindan degerlendirildiginde, ig kontrol ve
risk yonetiminin entegrasyonunda roller ve sorumluluklarin agik ve anlagilir
bir sekilde tanimlanmasinin 6nemi daha da belirginlesmektedir. Birinci
savunma hattini olusturan operasyonel yonetimin giinliik riskleri belirlemesi
ve yonetmest, ikinci savunma hattindaki risk yonetimi ve uyum fonksiyonlarinin
gergeveler geligtirmesi ve gozetim saglamasi, tiglincii savunma hatt1 olan ig
denetimin ise bagimsiz giivence sunmast seklindeki katmanli yapi, i¢ kontrol ve
risk yonetiminin birbirini tamamlayan yapisini ortaya koymaktadir. Ozellikle ig
denetimin, ERM siirecinin tiim agamalarinda oynadigi rol, bu entegrasyonun
basarist igin 6nem tagimaktadir. I¢ denetim, yalnizca mevcut kontrollerin
etkinligini degerlendirmekle kalmayarak, risk belirleme stireglerinde gozden
kagan riskleri ortaya gikarma, risk degerlendirmelerinin kabul edilebilirligini
test etme ve ERM ¢ergevesinin kendisinin etkinligini bagimsiz olarak gézden
gegirme sorumlulugu tagimaktadir. Bu gok yonlii rol, i¢ denetimi geleneksel
bir uyumluluk fonksiyonundan kurumsal yonetigimin stratejik ortagina
doniigtiirmekte ve risk tabanl denetim yaklagiminin benimsenmesini zorunlu
kilmaktadir. Sonug olarak, i¢ kontrol ve risk yonetiminin etkin entegrasyonu,
bu {i¢ savunma hattinin koordineli bir gekilde ¢alismasini ve aralarindaki bilgi
akiginin kesintisiz olmasini gerektirmektedir.
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Dijital gagin getirdigi doniigiim, i¢ kontrol ve risk yonetimi alaninda hem
yeni firsatlar hem de beraberinde yeni tehditler sunmaktadir. Yapay zeka, biiyiik
veri analitigi, robotik siire¢ otomasyonu ve siirekli denetim teknolojilerinin
i¢ kontrol sistemlerine entegrasyonu, kontrol etkinligini ve verimliligini
onemli ol¢lide artirirken, hile tespiti, anomali analizi, stire¢ madenciligi ve
tahmine dayal risk puanlamasi gibi alanlarda denetgilere analitik yetenekler
kazandirmaktadir. Bununla birlikte, bu teknolojik gelismeler, algoritma yanlihg;,
aciklanabilirlik sorunu, veri kalitesi riskleri ve siber giivenlik tehditleri gibi yeni
risk alanlarini da beraberinde getirmektedir. Ozellikle, siber giivenlik risklerinin
stratejik bir yonetigim sorunu haline gelmesi, NIST Siber Giivenlik Cergevesi,
ISO 27001 ve COBIT gibi uluslararasi standartlarin i¢ kontrol sistemleriyle
entegrasyonunu zorunlu kilmaktadir. Bu ¢ergevede, kurumlar igin kritik
bagari faktorii, teknolojik yenilikleri bir kontrol araci olarak stratejik bigimde
kullanirken, ayn1 zamanda bu teknolojilerin kendilerinin yarattig: riskleri etkin
sekilde yonetebilme kapasitesine sahip olmalaridir. Dijital doniigiim siirecinde,
i kontrol fonksiyonunun sadece mevcut siiregleri degil, doniisiimiin kendisini
de kapsamli bir risk degerlendirmesine tabi tutmasi ve yeni teknolojik altyapiya
uygun kontrol mekanizmalarini proaktif olarak tasarlamasi gerekmektedir.

Sonug olarak, i¢ kontrol ve risk yonetimi sistemlerinin entegrasyonu,
kurumlarin giiniimiiziin karmagik ve dinamik risk ortamlarinda siirdiiriilebilir
bagari elde etmelerinin temel sartidir. COSO gergeveleri etrafinda sekillenen
bu entegrasyon, yalnizca diizenleyici gereklilikleri kargilamak igin degil, ayni
zamanda stratejik hedeflere ulagmayi kolaylagtirmak, operasyonel verimliligi
artirmak ve paydag giivenini giiglendirmek igin kritik 6neme sahiptir. Ig
kontrol sistemlerinin risk yonetimi siiregleriyle biitiinlegtirilmesi, kurumlara
riskleri biitiinsel bir bakig agisindan degerlendirme, kaynaklar1 en 6nemli risk
alanlarina tahsis etme ve degisen i ve dig kogullara hizla uyum saglama yetenegi
kazandirmaktadir. Ug Savunma Hatti Modelinin sundugu yapilandirilmig
yaklagim, bu entegrasyonun operasyonel diizeyde nasil gergeklestirilecegine
dair net bir yol haritas1 sunarken, i¢ denetimin stratejik ortaklik rolii, sistemin
stirekli iyilegtirilmesi ve giivence saglanmasi agisindan vazgegilmez bir unsur
olmaktadir. Dijital ¢agin sundugu teknolojik imkanlarin etkin kullanimi ve
beraberinde getirdigi risklerin proaktif yonetimi, i¢ kontrol ve risk yonetimi
entegrasyonunun bagarisim belirleyen temel faktorlerdir. Bu ¢aligmanin ortaya
koydugu kavramsal ¢ergeve ve entegrasyon modeli hem akademisyenler hem
de uygulayicilar igin i¢ kontrol ve risk yonetimi sistemlerinin tasariminda,
uygulanmasinda ve degerlendirilmesinde yol gosterici bir referans kaynagi
olarak kullanilabilir.
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