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Ozet

Steganografi, dijital ortamlarda gizli verilerin metin, goriintii, ses, video
gibi tastyict nesneler igerisine gomiilmesini temel alan bir bilgi gizleme
yontemidir. Kriptografiden farkli olarak, yalmzca mesajin igerigini degil,
iletisimin varligini da gizlemeyi hedefler. Antik Yunan’dan giiniimiize uzanan
koklii bir ge¢mise sahip olan steganografi, dijital ¢agla birlikte siber giivenlik,
adli bilisim ve telif hakki koruma gibi alanlarda stratejik 6nem kazanmustir.
Bu caligma, Tiirkiye’de steganografi alaninda hazirlanmug lisansiistii tezlerin
genel goriiniimiinii, metodolojik egilimlerini ve aragtirma bogluklarini ortaya
koymay1 amaglamaktadir. YOK Ulusal Tez Merkezi’nde “steganografi” anahtar
kelimesiyle taranan tezler PRISMA ilkeleri dogrultusunda degerlendirilmis;
tam metnine erigilen 111 tez (92 yiiksek lisans, 19 doktora) betimsel analiz
yontemiyle incelenmigtir. Tezler; tiir, yil, tiniversite, enstitii, anabilim dals,
danigman unvani, sayfa sayusi, tablo-gekil kullanimu, tagtyic ortam, kullanilan
yontemler ve performans 6l¢iitleri agisindan analiz edilmigtir. Bulgular, tezlerin
biiyiik ¢ogunlugunun Fen Bilimleri Enstitiileri biinyesinde ve bilgisayar
mithendisligi agirlikli programlarda yiiriitiildiigiinii gostermektedir. En gok
tercih edilen yontem LSB (45 tez) iken, kriptografik algoritmalardan AES
(10 tez) 6ne ¢ikmaktadir. Performans degerlendirmesinde PSNR (35 tez)
en sik kullanilan olgiittiir. Goriintii steganografisi baskin olmakla birlikte
metin, ses, video ve ag ortamlarinda da ¢aligmalar mevcuttur. Steganaliz
igeren tezlerin simirh sayida kalmasi, alanin gizleme odakli bir perspektifle
sekillendigini gostermektedir. Yapay zeka tabanh yontemlerin (CNN, GAN)

ise heniiz yeterli diizeyde temsil edilmedigi tespit edilmistir. Sonug olarak,
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Tiirkiye’de steganografi alanindaki lisansiistii tezler teknik ve uygulama
odakli bir ¢izgide ilerlemekte; ancak frekans alani teknikleri, yapay zeka
uygulamalar1 ve steganaliz konularinda metodolojik gesitliligin artirilmasi
gerekmektedir. Bu ¢aliymanin, alanda galigacak aragtirmacilara yol gosterici
bir kaynak olmasi beklenmektedir.

1. Girig

Dijitallesen diinyada bilginin stratejik bir 5Sneminin olmasi, verinin giivenli
bir sekilde iletilmesini ve depolanmasini zorunlu kilmistir. Bilgi giivenliginin
temellerinden biri olan gizlilik kavrami, verinin yetkisiz kigilerin erigimine
karg1 korunmasini ifade eder (Stamp, 2011; Whitman & Mattord, 2009).
Gizlilik, yalnizca verinin igeriginin okunmasini engellemekle sinirl degildir;
bazi durumlarda iletigimin varliginin dahi gizli tutulmas kritik bir gereksinim
haline gelmektedir.

Bilgi gizleme kavramu igerisinde yer alan kriptografi ve steganografi, benzer
amaglara hizmet etseler de yaklagim ve yontem bakimindan birbirlerinden
tarkhidir. Kriptografi, mesaji matematiksel islemlerle sifreleyerek iiglincii taraflar
i¢in anlamsiz duruma getirirken, mesajin varhigini gizlememektedir (Buchmann
& Buchamann, 2004). Steganografi ise mesajt bir tagtyic1 nesnenin igerisine
gomerek, bizzat bilginin varligini dahi gizlemeyi amaglamaktadir (Kessler &
Hosmer, 2011). Bu yoniiyle steganografinin temelini olusturan fark edilmezlik
ilkesi, yontemin tercih edilmesinde belirleyici olmaktadir (Mishra & Bhanodiya,
2015; Wang & Wang, 2004). Kriptografik bir veri potansiyel bir saldirgan igin
dogrudan bir hedef olugtururken, steganografik veri siradan bir dijital igerik
gibi algilandigindan siiphe uyandirmamaktadir. Giintimiizde siber giivenlik,
istihbarat, dijital adli biligim ve telif hakki koruma uygulamalar1 gibi birgok
alanda steganografinin 6nemi giderek artmaktadir (Dalal & Juneja, 2021).

Steganografinin kokenleri dijital ¢agdan ¢ok 6nceye dayanmaktadir
(Alabdali & Alzahrani, 2021; Kahn, 1996; Kessler & Hosmer, 2011). Antik
Yunan’da Herodot’un aktardigi, mesajin bir kolenin kazinmig kafa derisine
yazilarak gizlenmesi ya da balmumu tabletlerin altina kazinan metinler, bilginin
tiziksel ortamlar aracihigiyla gizlenmesine yonelik erken donem uygulamalar
olarak kabul edilmektedir. Orta Cag ve Ronesans donemlerinde goriinmez
miirekkepler ve sanatsal eserler igerisine gizlenen semboller, steganografinin
hem askeri hem de kiiltiirel baglamda kullanildigini gostermektedir. I1. Diinya
Savagi sirasinda gelistirilen mikro nokta teknolojisi ise, bilginin fark edilmeden
taginmasi agisindan steganografinin stratejik onemini ortaya koyan 6nemli bir
doniim noktas1 olmustur.
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Dijital ¢agin baglamasiyla birlikte steganografi, fiziksel ortamlardan dijital
ortamlara taginmig; tagiyict nesneler olarak metin, goriinti, ses, video ve
ag paketleri kullanilmaya baglanmugtir (Bhattacharyya, 2011; Kishor vd.,
2016). Dijital goriintiilerde piksellerin en az anlamli bitleri, ses dosyalarindaki
frekans bilegenleri veya ag protokollerinin baslik alanlari, veri gizleme amaciyla
yaygin bigimde kullanilan ortamlar haline gelmigtir. Bu ¢esitlilik, steganografi
caligmalarinda kullanilan yontemlerin de uzamsal alan, frekans alani ve adaptif
yaklagimlar gibi farkli teknik siniflar altinda ele alinmasini beraberinde
getirmistir (Dhawan & Gupta, 2021; Majeed vd., 2021).

Steganografik yontemlerin degerlendirilmesinde yalnizca gizleme
isleminin basartyla gergeklestirilmesi yeterli goriilmemekte; gizlenen verinin
algilanabilirligi, tagiyic1 nesne tizerindeki bozulma diizeyi ve sistemin saldirilara
kars1 dayanikliligr gibi oOlgiitler de 6nem kazanmaktadir. Bu baglamda,
literatiirde PSNR, MSE, SSIM ve BER gibi performans olgiitleri yaygin olarak
kullanilmaktadir (Beram, 2014; Malik vd., 2025; Setiadi, 2021). Bununla
birlikte, steganograti sistemlerinin giivenlik diizeyinin biitiinciil bigimde
degerlendirilebilmesi i¢in, gizleme yontemlerinin steganaliz kargisindaki
direnglerinin de incelenmesi gerekmektedir. Steganaliz, gizli verinin varligini
tespit etmeyi amaglayan yaklagimlar1 kapsamakta olup, steganografi ve
steganaliz arasindaki iligki alanin metodolojik olgunlugunu belirleyen temel
unsurlardan biri olarak degerlendirilmektedir (Dalal & Juneja, 2021; Michaylov
& Sarmah, 2025).

Bu galigmada, steganografi alaninda hazirlanmug lisansiistii tezler; kullanilan
tagtyici ortamlar, tercih edilen yontem ve teknikler, performans degerlendirme
Olgiitleri ve steganaliz uygulamalarinin varhigi agisindan sistematik bigimde
incelenmigtir. Boylece alanin Tirkiye 6zelindeki metodolojik egilimlerinin
ortaya konulmasi ve steganografi ¢aligmalarinin hangi eksenler etrafinda
sekillendiginin belirlenmesi amaglanmustir.

2. Yontem

2.1 Arastirma Deseni

Bu ¢alisma, Tiirkiye’de steganografi alaninda hazirlanmug lisansiistii tezlerin
genel goriliniimiini ortaya koymay1 amaglayan, betimsel nitelikte bir dokiiman
incelemesi olarak tasarlanmugtir. Aragtirma kapsaminda, farkli tiniversite ve
enstitiilerde yiiriitiilen yiiksek lisans ve doktora tezleri sistematik bir yaklagimla
incelenmig; alanin zamansal gelisimi, kurumsal dagilimi ve yapisal 6zellikleri
biitiinctiil bir ¢ergevede ele alinmistir. Calismada, incelenen tezlerden elde edilen
nicel veriler betimsel istatistikler kullanilarak analiz edilmis; tez tiirii, yayin
yil1, iiniversite, anabilim dali ve danigman unvani gibi degiskenler iizerinden
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alanin genel goriiniimii ortaya konmugtur. Elde edilen bulgular, Tiirkiye’de
steganografi alanindaki akademik tiretimin mevcut durumunu betimlemenin
yani sira, alandaki aragtirma yogunluklarini ve gelisim egilimlerini goriiniir
kilmay1 amaglamaktadir. Bu dogrultuda ¢aligma, hem alan yazina biitiinciil
bir bakig sunmay1 hem de gelecekte yapilacak lisansiistii aragtirmalar i¢in yol
gosterici bir kaynak olusturmay1 hedeflemektedir.

2.2 Veri Kaynag1

Aragtirmanin veri kaynagini, Yiiksekogretim Kurulu Ulusal Tez Merkezi'nde
yer alan lisansiistii tezler olusturmaktadir (YOK, 2025). Tezlerin belirlenmesi
stirecinde, 6zet boliimiinde “steganografi” ifadesine yer verilen galigmalar esas
alinmug ve bu 6l¢iit dogrultusunda kapsamli bir tarama gergeklestirilmigtir. Bu
yaklagim, ¢aligmanin dogrudan steganografi alanina odaklanmasini saglamak
ve konu dig1 tezlerin aragtirma kapsami diginda birakilmasini temin etmek
amactyla tercih edilmigtir.

Gergeklestirilen tarama sonucunda toplam 115 lisansiistii tez tespit
edilmigtir. Tezlerin dahil edilme ve hari¢ tutulma siireci, sistematik derleme
caligmalarinda yaygin olarak kabul goren raporlama standartlarini belirleyen
PRISMA ilkeleri gergevesinde yiiriitiilmiigtiir. Bu kapsamda, tam metnine
erigim saglanamayan 4 tez galigma dig1 birakilmig; nihai analizler 111 tez
tizerinden gergeklestirilmistir. Caligmaya dahil edilen tezler; tez tiirdi, yayin
yili, tiniversite, enstitii, anabilim dali, danigman akademik unvani, tezlerin
toplam sayfa sayisi ile igerik yapisini yansitan tablo ve gekil sayilar: gibi
Olgiitler agisindan ayrintili bigimde incelenmistir. Elde edilen nicel veriler,
alanin zamansal gelisimini, kurumsal dagilimini ve yapisal 6zelliklerini ortaya
koymak amaciyla betimsel istatistikler kullanilarak analiz edilmistir.

2.3. Veri Toplama Siireci

Aragtirma kapsaminda incelenen tezlere iliskin bibliyografik ve yapisal
veriler, Yiiksekogretim Kurulu Ulusal Tez Merkezi iizerinden erisilen tezlerin
tam metinleri ve 6zet boliimleri incelenerek manuel olarak toplanmugtir (YOK,
2025). Veri toplama siirecinde, her bir tezin sistematik ve tutarli bigimde
degerlendirilmesini saglamak amaciyla 6nceden belirlenmis degiskenler esas
alinmugtir. Bu dogrultuda; tez tiirii, yaymn yih, tiniversite, enstitii, anabilim
dali, danigman akademik unvani, toplam sayfa sayist ile tezlerde yer alan tablo
ve sekil sayilar1 gibi olgitleri igeren bir veri kayit formu hazirlanmustir. Tigili
bilgiler, her tez igin ayr1 ayr1 olmak iizere dogrudan tez metinlerinden kontrol
edilerek forma iglenmistir. Veri girigleri sirasinda olas1 hata ve tutarsizliklarin
oniine ge¢mek amaciyla, eksik ya da belirsiz bilgiler tekrar gbzden gegirilmig
ve gerekli durumlarda tezler ¢apraz olarak yeniden incelenmistir. Tezlere
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ait anabilim dali ve boliim bilgileri, orijinal haliylle kaydedilmis ve analiz
agamasinda karsilagtirilabilirlik saglamak amaciyla yeniden siniflandirilmak iizere
korunmustur. Toplanan veriler, analiz siirecine uygun bigimde tablolagtirilmig
ve betimsel istatistiksel iglemlere hazir hale getirilmistir. Bu siiregte, verilerin
aragtirmanin amaglariyla uyumlu, kargilagtirilabilir ve tekrarlanabilir olmasina
Ozen gosterilmistir.

2.4. Veri Analizi

Aragtirma kapsaminda elde edilen nicel veriler, betimsel istatistik yontemleri
kullanilarak analiz edilmistir. Bu dogrultuda; tez tiirii, yayin yih, iiniversite,
enstitii, anabilim dali ve danigman unvani gibi degiskenlere iligkin veriler
frekans ve yiizde degerleri tizerinden degerlendirilmistir. Nicel bulgularin
daha anlagilir ve kargilagtirilabilir bigimde sunulabilmesi amaciyla, elde edilen
sonuglar tablolar ve grafikler aracihigiyla gorsellestirilmigtir. Tezlerin anabilim
dali ve boliim adlarinin tiniversiteler arasinda farklilik gostermesi nedeniyle,
bu degiskene iligskin veriler analiz agamasinda yeniden siniflandirilmustir.
Bu kapsamda, igerik benzerligi ve disipliner yakinliktan yola ¢ikarak farkl
adlandirmalara sahip ancak benzer akademik odag: paylagan programlar ortak
gruplar altinda birlegtirilmistir.

Nitel verilerin analizinde ise betimsel analiz yaklagimi benimsenmigtir.
Bu amagla, tezlerin 6zet ve anahtar kelime boliimlerinde yer alan ifadeler
incelenmis; sik tekrar eden kavramlar belirlenerek kavramsal yogunluklar ortaya
konmugtur. Elde edilen kavramlar dogrultusunda olusturulan anahtar kelime
bulutu, steganografi alanindaki baskin temalarin, yontemsel egilimlerin ve
aragtirma odaklarinin gorsel olarak yorumlanmasina imkan saglamugtir. Analiz
stirecinin son agamasinda, nicel ve nitel bulgular birlikte ele alinarak toplam
bir degerlendirme yapilarak tartigilmigtir. Bu yaklasim sayesinde, Tiirkiye’de
steganografi alaninda yiiriitiilen lisansiistii ¢aligmalarin mevecut durumu ve
gelisim yonelimleri kapsamli bigimde ortaya konmugtur.
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3. Bulgular

® Doktora
= Yiiksek Lisans

Sekil 1 Tez tiiriine gove dagilume

Sekil I’de tez tiirlerine gore dagilim incelendiginde, galiymaya dahil edilen
lisansiistli tezlerin biiyiik gogunlugunu yiiksek lisans tezlerinin olugturdugu
goriilmektedir. Toplam 111 tezin %82,9’u (n=92) yiiksek lisans, %17,1’1
(n=19) ise doktora tezlerinden olugmaktadir. Bu dagilim, steganografi
alanindaki akademik galigmalarin agirlikli olarak yiiksek lisans diizeyinde
yiriitiildiigiinii, doktora diizeyindeki galigmalarin ise daha sinirlt kaldigini
gostermektedir. Doktora tezlerinin sayica daha az olmasi, alanin heniiz
derinlemesine ve uzun soluklu aragtirmalar agisindan geligim siirecinde
olduguna isaret edebilecegi gibi, konunun ¢ogunlukla uygulama ve yontem
gelistirme odakli ele alindigini da akla getirir. $ekil 2’ de tezlerin yillara gore
dagilimi goriilmektedir.
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Sekil 2 Yillava gove tez sayist

Sekil 2°de yer alan ¢izgi grafikten elde edilen bulgular, steganografi
alanindaki lisansiistli ¢aliymalarin zamansal geligiminin ii¢ temel evrede
degerlendirilebilecegini gostermektedir. Tlk evreyi olusturan 2007-2012
yillar1 arasinda tez sayilarinin diisiik seviyede seyretmesi, alanin Tiirkiye’de
sinirl sayida aragtirmaci tarafindan ele alindigini ve heniiz yayginlagmadigini
diisiindiirmektedir. Tkinci evre olarak degerlendirilebilecek 2013-2019
doneminde ise tez sayilarinda belirgin bir artig egilimi dikkat ¢ekmektedir.
Ozellikle 2016 ve 2019 yillarinda gozlenen vyiikselisler, bilgi giivenligi, veri
gizleme ve dijital medya teknolojilerindeki gelismelerin steganografiye olan
akademik ilgiyi artirnug olabilecegine isaret etmektedir. Ugiincii evrede (2020
ve sonrasinda) tez sayilarinda dalgali bir yap1 goriilmekle birlikte, yillik
tiretimin belirli bir seviyenin altina diismemesi, alanin akademik giindemde
kalmaya devam ettigini gostermektedir. Bu dalgalanmanin, kiiresel olgekte
yaganan pandemi siireci, aragtirma Onceliklerindeki degisimler, yapay zeka
calismalarinin ortaya gikigi ve lisanstistii egitim dinamikleriyle iligkili olabilecegi
degerlendirilmektedir. Tablo 1°de tiniversitelere gore tezlerin dagilimi yer
almaktadr.
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Toblo 1 Universitelere Gore Tezlerin Dagilima

Universite Program sayisi

Altinbas Universitesi 11

—
o

Gazi Universitesi

Firat Universitesi

Selguk Universitesi

Istanbul Aydin Universitesi
Diizce Universitesi

Ankara Universitesi

Istanbul Ticaret Universitesi
Kocaeli Universitesi

Sakarya Universitesi

Trakya Universitesi

Gankaya Universitesi

Ankara Yildirim Beyazit Universitesi
Atlim Universitesi

Bagkent Universitesi

Deniz Harp Okulu Komutanligt
Gaziantep Universitesi

Istanbul Teknik Universitesi
Kadir Has Universitesi

Karadeniz Teknik Universitesi

N I S S S S S I S I S R S U . N N SN ) B e R ]

Uskudar Universitesi

Tablo 1’de, galigmalarin belirli tiniversitelerde yogunlastigr goriilmektedir.
En yiiksek tez sayisina sahip olan Altinbag Universitesi (n=11) ve Gazi
Universitesi (n=10), alanin kurumsal diizeyde en aktif iiretim merkezleri olarak
one gtkmaktadir. Bu iiniversiteleri Firat Universitesi ve Selguk Universitesi
(n=38) takip etmektedir. Bu dagilim, steganografi alanindaki akademik iiretimin
hem devlet hem de vakif tiniversitelerinde var oldugunu gostermektedir. Ayrica,
tezlerin farkl Giniversitelere dagilmig olmasi, alanin belirli merkezlerle sinirh
kalmadigini; Tiirkiye genelinde farkli akademik birimlerde ¢aligildigini ortaya
koymaktadir. Cok sayida tezin ise belirli tiniversitelerde kiimelenmesi, bu
kurumlarda konuya iliskin akademik kadro birikimi, daniyman uzmanlagmasi
veya lisansiistii programlarin teknik altyap: yeterlilikleriyle iligkili olabilir.
Ek olarak, dagilimin homojen olmamasi, steganografi alaninda kurumsal
uzmanlagmanin heniiz sinirh sayida tiniversitede yogunlagtigini gostermektedir.
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Bu durum, alanin Tiirkiye’de gelismekte olan ancak belirli aragtirma
merkezlerinde derinlegen bir yapiya sahip oldugunu diisiindiirmektedir. Sekil
3’te liniversitelere gore tezlerin dagilimi gosterilmektedir.

Lisansiistit Egitim Enstitiisii [N
Fen Bilimleri Enstitusti | I R
Deniz Bilimleri ve Mithendisligi Enstitiisii ||

Bilisim Enstitiisii [l
Alparslan Savunma Bilimleri ve Milli |
Giivenlik Enstitiisii

0 20 40 60 80 100

Sekil 3 Enstitiileve gove tezlevin dagjilum

Sekil 3 incelendiginde, steganografi alanindaki lisansiistii tezlerin ok biiyiik
bir boliimiiniin fen bilimleri enstitiisii biinyesinde hazirlandig: goriilmektedir
(n=87). Bu sayi, toplam tezlerin agik ara ¢ogunlugunu olugturmakta olup,
alanin teknik ve miihendislik temelli bir disiplin olarak konumlandigini agik
bi¢imde ortaya koymaktadir. Bunu, 17 tez ile lisansiistii egitim enstitiisii
izlemektedir. Lisansiistii Egitim Enstitiilerinin son yillarda birgok iiniversitede
farkl enstitiilerin birlestirilmesiyle olusturuldugu dikkate alindiginda, bu say1
yapisal doniigiimiin bir yansimasi olarak degerlendirilebilir.

Bilisim Enstitiisii (n=4) ve Deniz Bilimleri ve Miihendisligi Enstitiisii
(n=2) biinyesinde hazirlanan tezler ise alanin belirli alt uzmanlik alanlarinda
da ¢ahigildigini gostermektedir. En diigiik tez sayisinin Alparslan Savunma
Bilimleri ve Milli Giivenlik Enstitiisii biinyesinde gortilmesi (n=1) ise daha
sinirlt kaldigini gostermektedir. Bu durum, gelecekte disiplinler arasi ¢aligmalar
igin potansiyel bir gelisim alani olarak degerlendirilebilir. Sekil 4’te alanlara
gore tezlerin dagilimi yer almaktadir.
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M Bilgisayar Mihendisligi /
Bilgisayar Bilimleri

® Elektrik—Elektronik ve Bilgisayar
Tabanh Miihendislikler

M Bilisim ve Bilgi Teknolojileri
Egitim Alanlar (Elektrik /
Elektronik / Bilgisayar)

m Doga ve Temel Bilimler

H Yaziim Miihendisligi

B Siber Giivenlik ve Bilgi Giivenligi

M Diger Miihendislikler

Sekil 4 Alanlara gore tezlerin dagiluns

Sekil 4 ele alindiginda, tezlerin biiytik 6lgiide bilgisayar temelli miithendislik
disiplinlerinde yogunlagtig1 anlagilmaktadir. Toplam 111 tezin 52’si (%46,8)
Bilgisayar Miihendisligi / Bilgisayar Bilimleri grubunda yer almaktadir. Bu
oran, alanin neredeyse yarisinin dogrudan bilgisayar bilimi paradigmast iginde
tretildigini gostermektedir. Bunu 22 tez (%19,8) ile Elektrik-Elektronik
ve Bilgisayar Tabanli Miihendislikler grubu takip etmektedir. Bu bulgu,
steganografinin yalnizca yazilim veya algoritma diizeyinde degil; sinyal isleme,
gomiilii sistemler ve haberlesme temelli mithendislik alanlariyla da giiglii bir
iliski i¢inde oldugunu gostermektedir. Bu iki grup birlikte degerlendirildiginde,
toplam tezlerin yaklagik %66’s1nin dogrudan miihendislik ve teknik altyap1
odakli disiplinlerde iiretildigi anlagilmaktadir. Bu durum, steganografinin
Tiirkiye’de agirlikli olarak teknik, algoritmik ve uygulama temelli bir aragtirma
alan1 olarak konumlandigini ortaya koymaktadr.

Bilisim ve Bilgi Teknolojileri (%8,1) ile Egitim Alanlar1 (Elektrik /
Elektronik / Bilgisayar) (%8,1) gruplarinin benzer oranlara sahip olmasi
dikkat gekicidir. Ozellikle egitim temelli programlarda iiretilen tezler, alanin
pedagojik veya uygulamali 6gretim boyutunun da ele alindigini gostermektedir.
Buna kargilik, dogrudan Siber Giivenlik ve Bilgi Giivenligi grubunda yer
alan tezlerin oraninin %3,6 gibi gorece diisiik bir seviyede kalmasi 6nemli
bir bulgudur. Steganografi dogasi geregi bilgi gizleme ve giivenli iletigimle
dogrudan iligkili olmasina ragmen, galismalarin gogunun “siber giivenlik” etiketi
altinda degil, daha gok bilgisayar miihendisligi semsiyesi altinda yiiriitiilmesi
dikkat gekmektedir. Alanin kurumsal olarak giivenlik disiplininden ziyade
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teknik mithendislik disiplinleri i¢inde konumlandig: diigiiniilebilir. Doga ve
Temel Bilimler (%6,3) ile Diger Miihendislikler (%3,6) gruplarindaki tez
sayilarinin sinirli olmasi, steganografinin matematiksel kuramsal gergevede
veya disiplinleraras1 modelleme baglaminda heniiz giiglii bir temsil alani
bulamadigini isaret eder. Ozellikle matematik ve hesaplamal bilimler temelli
caligmalarin diigiik orani, alanin teorik derinlesmeden ziyade uygulama
gelistirme odakli ilerledigini ortaya koyar. ekil 5’te danigman unvanina gore
tezlerin dagilimi gosterilmektedir.

® DOC
DR
= PROF

47

Sekil 5 Dansman unvanmna gove tezlevin dagilun:

Sekil 5°e bakildiginda, 47 tezin doktor, 39 tezin dogent ve 25 tezin profesor
unvanina sahip akademisyenler tarafindan yiiriitiildiigii goriilmektedir. Biligim
ve mithendislik temelli aragtirma alanlarinda, aktif proje tiretimi ve uygulama
geligtirme siireglerinde daha yogun rol alan Dr. ve Dog. unvanlarinin tez
danigmanliginda daha yiiksek sayilara ulagmasi yapisal bir durum olarak
degerlendirilebilir. En yiiksek sayinin 47 tez ile Dr. grubunda yer almasi, alanin
uygulama ve teknik gelistirme odakl niteligiyle uyumludur. Profesér danigman
sayisinin 25 olmasi ise steganografinin gorece yeni ve dinamik bir aragtirma
alan1 olmasi nedeniyle orta kugak akademisyenler tarafindan daha yogun
sahiplenildigi seklinde yorumlanabilir. Genel dagilim, alanin yalnizca belirli bir
akademik unvan grubunun tekelinde olmadigini; farkli kidem diizeylerinden
akademisyenlerin katkisiyla siirdiirtildiigiinii gostermektedir. Sekil 6°da sayfa
sayilarina gore tezlerin dagilimi yer almaktadir.
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Sekil 6 Sayfa sayilarma gove tezlerin dagilum

Sekil 6 incelendiginde, ¢aliymalarin biiyiik boliimiiniin 51-100 sayfa
araliginda yogunlagtigi goriilmektedir (n=64). Bu aralig1 101-150 sayfa
arahiginda yer alan 30 tez izlemektedir. Buna kargilik 0-50 sayfa araliginda
9, 151-200 sayfa araliginda 6 ve 201-250 sayfa arahiginda yalnizca 2 tez
bulunmaktadir. Bu dagilim, tezlerin agirlikli olarak orta hacimli ¢aligmalar
seklinde hazirlandigini gostermektedir. 51-100 sayfa araligindaki belirgin
yogunluk, ¢aligmalarin biiyiik boliimiiniin belirli bir yontem, veri seti ve
performans analizi ¢ercevesinde yapilandirildigini diisiindiirmektedir. 101-150
sayfa araliginda yer alan tezler ise gorece daha kapsamli literatiir taramasi
ve deneysel kargilagtirmalar i¢eren aragtirmalara igaret etmektedir. 151 sayfa
ve lizerindeki tezlerin sinirli sayida olmasi, alan ¢aligmalarinin ¢ogunlukla
belirli bir teknik yaklagim veya uygulama problemi etrafinda kurgulandigin
gostermektedir. 201-250 sayfa araligindaki diigiik frekans ise oldukga genis
kapsamli ve derinlemesine yapilandirilmig ¢aligmalarin nispeten daha az
tretildigini ortaya koymaktadir. Sekil 7°de Tablo sayisina gore tezlerin dagilimi
gosterilmektedir.
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Sekil 7 Tnblo sayisina gove tezlevin dagiuns

Sekil 7’ye bakildiginda, galigmalarin biiyiik boliimiiniin 0-10 tablo araliginda
yogunlastig1 goriilmektedir. 6-10 tablo arahiginda 34 tez, 0-5 tablo araliginda
ise 33 tez bulunmaktadir. Bu durum, arastirmalarin 6nemli bir kisminda
tablo kullaniminin simirh diizeyde tutuldugunu gostermektedir. 11-20 tablo
araliginda yer alan 30 tez, orta yogunlukta tablo kullanimina sahip ¢aligmalarin
da 6nemli bir yer tuttugunu ortaya koymaktadir. Buna kargihik 21-50 tablo
araliginda yalmzca 13 tez bulunmasi, yiiksek yogunluklu tablo kullaniminin
daha sinirl oldugunu gostermektedir. 51-100 tablo araliginda sadece 1 tez
yer almasi ise agir1 yogun tablo temelli raporlamanin istisnai oldugunu ortaya
koymaktadir. Buna gore, steganografi alanindaki lisansiistii tezlerin gogunlukla
gorsel veri sunumunu dengeli ve sinirl bir gergevede kullandigy; asir1 tablo
yogunluguna dayali biiyiik 6lgekli veri analizlerinin ise olduk¢a nadir oldugu
soylenebilir. Sekil 8°de sekil sayisina gore tezlerin dagilimi yer almaktadir.
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Sekil 8 Sekil swyisina gove tezlerin dogilume

Sekil 8 ele alindiginda, galigmalarin biiyiik boliimiiniin 21-50 sekil arahginda
yogunlagtig1 goriilmektedir (n=66). Bu aralik agik ara en yiiksek frekansa
sahiptir ve toplam tezlerin yarisindan fazlasini olugturmaktadir. 51-100 sekil
arahiginda yer alan 20 tez ise gorsel yogunlugu yiiksek galigmalarin da 6nemli
bir yer tuttugunu gostermektedir.11-20 sekil araliginda 19 tez bulunmast, orta
diizeyde gorsel kullaniminin da yaygin oldugunu ortaya koymaktadir. Buna
kargilik 0-5 (n=2) ve 6-10 (n=4) araliklarinda yer alan tezlerin oldukga sinirlt
sayida olmasi, diigiik gorsel igerikli galigmalarin istisnai kaldigim gostermektedir.
Bu dagilim, steganografi alanindaki lisansiistii tezlerin tablo kullanimindaki
siirhiliga karsin biiyiik olgiide gorsel temelli raporlamaya dayandigini ortaya
koymaktadir. Tablo 2°de goriintii dis1 steganografi ortamlarina gore tezlerin
dagilimi yer almaktadir.

Tablo 2 Goviintii Disi Steganografi Ortamlavina Gore Tez Dagjilum

Steganografi Ortami Tez Sayist
Metin 8
Ses 8
Video 7
Ag 8

Tablo 2 incelendiginde, goriintii dig1 steganografi ortamlar1 arasinda
tez dagiliminin oldukga dengeli oldugu goriilmektedir. Metin (n=8), ses
(n=8) ve ag (n=8) ortamlar esit sayida ¢aligmaya konu olurken, video
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ortaminda 7 tez bulunmaktadir. Buradan anlagilacagy tizere, aragtirmacilarin
goriintii temelli steganografi diginda farkl veri tagiyic1 ortamlarina da benzer
diizeyde ilgi gosterdigi goriilmektedir. Ozellikle metin, ses ve ag tabanh
steganografi ¢aligmalarinin egit sayida olmasi, bu alanlarin metodolojik ve
uygulama agisindan birbirine yakin aragtirma potansiyeline sahip oldugunu
diisiindiirmektedir. Video ortamindaki tez sayisinin bir miktar daha diigiik
olmasi (n=7) ise bu alandaki teknik karmagiklik, yiiksek veri boyutu ve
islem maliyetleri gibi faktorlerle iligkili olabilir; ancak dagilim genel olarak
degerlendirildiginde “ortamlar arasinda belirgin bir fark yoktur. Tablo 3’te
steganografi ¢aligmalarinda kullanilan yontemler ifade edilmektedir.

Tablo 3 Steganografi Calismalarmda Kullandan Yontemler

Kategori Yontem  Tez Sayist

Kriptografi AES 10
DES 4
RSA 5

Steganografi Teknigi LSB 45
DCT

Yapay Zeka CNN 2

Tablo 3 degerlendirildiginde, steganografi ¢aligmalarinin agirlikli olarak
geleneksel gizleme teknikleri iizerine yogunlagtign goriilmektedir. Ozellikle
LSB (Least Significant Bit) yonteminin agik ara en sik tercih edilen teknik
olmast, alanin 6nemli 6l¢iide uzamsal alan (spatial domain) temelli yaklagimlar
etrafinda sekillendigini gostermektedir. LSB’nin uygulama kolayligs, diisiik
hesaplama maliyeti ve hizli sonug iiretmesi, lisansiistii tez ¢alismalarinda
tercih edilmesinde belirleyici faktorler olarak degerlendirilebilir. Bununla
birlikte, bu durum ayni zamanda literatiirde yontemsel ¢esitliligin sinirh
kaldigina da igaret etmektedir. Frekans alanina dayali tekniklerden DCT nin
daha sinirli sayida tezde yer almasi, transform domain yaklagimlarinin gorece
daha teknik ve karmagik yapist ile iligkilendirilebilir. Ancak literatiirde DCT
tabanli yontemlerin dayaniklilik agisindan avantajh oldugu bilinmesine ragmen
tezlerde sinirl temsil edilmesi, aragtirmalarin daha ¢ok uygulama odakli ve
temel diizeyde kaldigini diigiindiirmektedir.

Kriptografik algoritmalarin (AES, DES, RSA) belirli sayida tezde
kullanilmig olmasi, steganografinin tek bagina yeterli goriilmedigi ve ¢ogu
caliymada veri gizleme 6ncesinde ek bir glivenlik katmani olugturma egiliminin
bulundugunu gostermektedir. Ozellikle AES’in diger kriptografik yontemlere
kiyasla daha fazla tercih edilmesi, giincel giivenlik standartlariyla uyumlu ve
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daha giiglii kabul edilen algoritmalarin akademik ¢aligmalara yansidigini ortaya
koymaktadir. DES’in daha sinirl kullanimu ise, algoritmanin giincel giivenlik
gereksinimlerini kargilamada zayif kalmasiyla agiklanabilir.

Yapay zeka tabanli yontemlerin, 6zellikle CNN temelli yaklagimlarin,
sinirh sayida tezde yer almasi ise alanin heniiz doniigiim siirecinde oldugunu
gostermektedir. Derin 6grenme tekniklerinin hem gizleme hem de steganaliz
stireglerinde artan 6nemi dikkate alindiginda, mevcut dagilim geleneksel
yontemlerin halen baskin oldugunu, ancak yeni nesil yaklagimlarin akademik
literatiire giris yapmaya bagladigini ortaya koymaktadir. Tablo 4’te steganografi
caligmalarinda kullanilan performans 6lgiitleri yer almaktadur.

Toblo 4 Steganggrafi Calsmalarmdn Kullanilan Performans Olgiitleri

Performans Olgiitii Tez Sayist (n)
PSNR 35
MSE 18
SSIM 15
BER 11

Tablo 4 incelendiginde, tezlerde en sik kullanilan performans olgiitiiniin
PSNR oldugu goriilmektedir (n=35). Bu metrigi MSE (n=18) ve SSIM
(n=15) izlemektedir. BER ise 11 tezde kullanilmugtir. Bu durum, ¢alismalarin
agirlikli olarak goriintii kalitesini 6l¢gmeye odaklandigini gostermektedir.
PSNRnin agik ara 6nde olmasi, 6zellikle goriintii steganografisi galigmalarinda
gizleme sonrasinda olugan kalite kaybini sayisal olarak ifade etme ihtiyacinin
belirleyici oldugunu diigtindiirmektedir. MSE’nin de gorece yiiksek bir
kullanim oranina sahip olmasi, piksel diizeyindeki hata analizinin hala temel
degerlendirme araglarindan biri oldugunu gostermektedir. SSIM’in daha sinirl
sayida galigmada yer almasi ise algisal benzerligi dikkate alan olgiitlerin klasik
hata temelli metriklere kiyasla daha az tercih edildigini ortaya koymaktadir.
Bu durum, performans degerlendirmesinde geleneksel kalite metriklerinin
halen baskin oldugunu gostermektedir. BER’in 11 tezde kullanilmig olmasi,
dayaniklilik ve hata orani analizlerinin tamamen ihmal edilmedigini; ancak
kalite temelli Olgiitlere kiyasla daha geri planda kaldigini diistindiirmektedir.
Ozellikle saldiri, sikistirma veya iletim hatalar1 gibi senaryolara kargt sistem
performansini 6lgen ¢alismalarin sayisinin gorece sinirl oldugu séylenebilir.
Sekil 8°de anahtar kelime bulutu goriintimii yer almaktadir. $ekil 9°da anahtar
kelime bulutu goriilmektedir.
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Sekil 9 Anabtar kelime bulutu

Sekil 9°da yer alan kelime bulutu, bilgi gizleme ve steganografi alaninin
Tiirkiye’de nasil kavramsallagtirildigini, hangi teknik ve kuramsal eksenler
etrafinda yogunlastigint agik bi¢imde yansitan, ¢ok katmanli bir gorsel
ozet sunmaktadir. Gorselin yorumlanmasinda yalnizca en biiytik ve baskin
kavramlara odaklanmak yeterli degildir; ayn1 zamanda kavramlarin birlikte
goriinme bigimleri, olusturduklar: kiimeler ve aralarindaki ortiik iliskiler
dikkate alinmalidur.

Oncelikle “Steganografi”, “Bilgi Gizleme” ve “Veri Gizleme” kavramlarinin
merkezi ve baskin bigimde yer almasi, alanin gekirdeginin gizli bilginin fark
edilmeden saklanmasi ve iletilmesi problematigi etrafinda gekillendigini
gostermektedir. Bu durum, ¢aligmalarin biiyiik ol¢iide steganografiyi bagimsiz
bir teknik alan olarak degil; bilgi giivenligi ve gizli iletigim baglaminin temel
bir bilegeni olarak ele aldigini diisiindiirmektedir. “Veri gizleme” kavraminin
one gtkmast, steganografinin yalnizca teorik bir gizleme problemi olarak degil,
uygulanabilir ve sistematik bir veri koruma yaklagimi olarak konumlandirildigim
gostermektedir.

Ikinci belirgin kavramsal kiime, “LSB”, “DCT”, “JPEG”, “MSE”, “PSNR” ve
“Histogram” gibi terimler etrafinda olugmaktadir. Bu kiimelenme, ¢aligmalarin
agirhkh olarak sayisal gortintii isleme temelli, Olgtilebilir performans kriterlerine
dayanan ve deneysel dogrulamay1 6nceleyen bir yaklagimi benimsedigini ortaya
koymaktadir. Ozellikle LSB’nin belirgin bi¢cimde 6ne ¢ikmast, literatiirde
klasik ve kolay uygulanabilir yontemlerin halen yaygin bigimde kullanmildigini;
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PSNR ve MSE gibi metriklerin goriiniirliigii ise galigmalarin algilanamazlik ve
bozulma diizeyini nicel olarak kanitlama kaygisini yansittigini gostermektedir.

Ugiincii 6nemli katman, “Kriptografi”, “Sifreleme”; “AES”, “DES” ve
“RSA” gibi kavramlarla temsil edilen giivenlik merkezli yaklagimlardir. Bu
kiime, steganografinin ¢ogu zaman kriptografik yontemlerle birlikte veya
hibrit yapilar i¢inde ele alindigini gostermektedir. Gizli bilginin yalnizca
saklanmasi degil, ayn1 zamanda igeriginin de korunmasi hedeflenmekte; bu
durum steganografi-kriptografi biitiinlesmesinin giiglii bir aragtirma yonelimi
oldugunu ortaya koymaktadir.

Ayrica “Ses Steganografisi”, “Goriintii Steganografisi” ve “Video
Steganografisi” kavramlarinin birlikte gortinmesi, ¢aligmalarin tek bir
medya tiiriiyle sinirli kalmadigini; farkli tagryict ortamlar tizerinden gizleme
tekniklerinin kargilagtirmali veya paralel bigimde ele alindigini gostermektedir.
Ancak bu kiimelenme iginde goriintii steganografisinin daha baskin olmas,
pratikte gorsel verilerin halen en yaygin ve tercih edilen kapak ortami oldugunu
diistindiirmektedir.

4. Tartisma ve Sonug

Bu galigmada, Tiirkiye’de steganografi alaninda hazirlanmig lisansiistii
tezler; tiir, y1l, iniversite, enstitii, ¢aliyma alani, danigman unvanu, sayfa sayist,
tablo-gekil kullanimi, kullanilan yontemler, tagiyici ortamlar ve performans
Olgiitleri agisindan sistematik olarak incelenmistir. Sonuglar, alanin genel
goriiniimiinii ortaya koymanin yani sira metodolojik egilimler ve aragtirma
bosluklar1 hakkinda da 6nemli ipuglar1 sunmaktadr.

Ulagilan sonuglar, alanin metodolojik bir olgunluga eristigini ancak
belirli teknik kaliplarin digina ¢itkmakta heniiz direng gosterdigini ortaya
koymaktadir. Tezlerin biiylik ¢ogunlugunun yiiksek lisans diizeyinde olmasi
(%82,9), steganografinin Tiirkiye’de doktora diizeyinde heniiz yeterli derinlige
ulagmadigini gostermektedir. Doktora diizeyindeki galigmalarin %17,1 gibi
sinirl bir oranda kalmasi, alanin kuramsal derinlesme ve uzun soluklu arastirma
projeleri tiretme kapasitesinin heniiz gelisim agamasinda olduguna isaret
etmektedir. Yillara gore dagilim, 2013 sonrasinda belirgin bir arti oldugunu,
ancak 2020°den itibaren dalgali bir seyir izlendigini ortaya koymaktadir. Bu
durum, kiiresel ol¢ekte yaganan pandemi siireci, aragtirma onceliklerindeki
degisimler ve yapay zeka ¢alismalarinin yiikseligiyle iliskili olabilir (Invernici
vd., 2024; Singh, 2025).

Universite bazli dagilim, Altinbag ve Gazi iiniversitelerinin 6ne ¢iktigini,
ancak tiretimin tekellesmedigini gostermektedir. Fen Bilimleri Enstitiileri’nin
agik ara onde olmasi, steganografinin Tiirkiye’de agirlikli olarak mithendislik



Miirsel Ozan Incetas | Murat Merigelli | 87

temelli bir disiplin olarak konumlandigini dogrulamaktadir. Buna karsin, sosyal
bilimler veya disiplinler arast programlarda yiiriitiilen tezlerin yok denecek
kadar az olmasi, alanin teknik yoniiniin baskinligini pekistirmektedir.

Steganografinin kurumsal olarak “Siber Giivenlik” programlarindan ziyade
(%3,6), dogrudan “Bilgisayar Miihendisligi” (%46,8) caliyma alan1 altinda
ele alinmaktadir. Bu durum, steganografinin Tirkiye’deki akademik algida
bir savunma ya da giivenlik disiplininden ¢ok, algoritmik bir veri igleme
problemi olarak konumlandirildigini ortaya koymaktadir. Doga ve Temel
Bilimler programlarindaki diisiik temsil orani ise, alanin matematiksel ve teorik
modelleme boyutunun uygulama odakli yaklagimlarin golgesinde kaldigini
desteklemektedir.

Yontemsel egilimler agisindan LSB tekniginin (%40,5 ile 45 tez) ve PSNR
(%31,5) Olgiitiiniin baskinhigy, ulusal literatiiriin uygulama kolaylig1 ve diisiik
maliyetli goziimlere yoneldigini kanitlamaktadir. LSB’nin kullanim avantajina
ragmen, modern giivenlik ihtiyaglar1 kargisindaki zayifligi bilinmektedir
(Abdulhameed Alher vd., 2024; Tran vd., 2022). Buna kargin, uluslararast
literatiirde derin 6grenme tabanli (CNN, GAN) steganografi ve steganaliz
caligmalar1 hizla artarken (Malik vd., 2025; Michaylov & Sarmah, 2025)
Tiirkiye’deki tezlerde bu yontemlerin oldukga sinirlt kalmasi, kiiresel akilli
steganografi egilimlerinin ulusal literatiire entegrasyonunda kismi bir
gecikme yagandiginmi gostermektedir. Ote yandan, steganografinin AES gibi
algoritmalarla hibritlenmesi, verinin hem varligin1 hem igerigini korumaya
yonelik giiglii bir glivenlik farkindaliginin gelistigine igaret etmektedir (Badhan
& Malhi, 2024; Banoori vd., 2025). Tagtyic1 ortam ¢esitliligi agisindan metin,
ses, video ve ag steganografisi {izerine yapilan ¢aligmalarin sayica dengeli
olmasi olumludur. Buna karsin, goriintii steganografisinin hala baskin olmast,
aragtirmacilarin geleneksel medya tiirlerine yoneldigini, giincel tagiyicilar
konusunda ise hentiz yeterli ¢aligma yapilmadigini ortaya koymaktadir.

Calismanin en dikkat gekici sonuglarindan biri, gizleme tekniklerine
odaklanan (Das vd., 2011), yogun literatiire kiyasla steganaliz ¢aligmalarinin
geri planda kalmig olmasidir. Literatiiriin saglikli bir doniiglim siirecine
girebilmesi i¢in gizleme yontemleri kadar, bu yontemleri desifre edecek savunma
mekanizmalarinin da akademik giindeme taginmasr kritik bir gerekliliktir.

Sonug olarak, Tiirkiye’de steganografi alanindaki lisansiistii tezler; teknik,
deneysel ve performans odakli bir ¢izgide ilerlemekte klasik yontemler hala
baskinligini korurken kriptografi ile biitiinlegik yaklagimlar da 6nemli bir yer
tutmaktadir. Bununla birlikte, yapay zeka tabanli yontemler, frekans alani
teknikleri, steganaliz odakli ¢aligmalar ve disiplinler aras1 yaklagimlar agisindan
onemli bogluklar bulunmaktadir (Alhomoud, 2021; Laishram & Tuithung,
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2018). Gelecek aragtirmalarin bu alanlara yonelmesi hem ulusal alanyazinin
zenginlesmesine hem de uluslararas: diizeyde rekabet edebilirligin artmasina
katki saglayacaktir.



Miirsel Ozan Incetas | Murat Merigelli | 89

Kaynaklar

Abdulhameed Alher, Z., M Al Imran, B., & Al Ali, I. (2024). LSB as a steganog-
raphy tool in information security. 5t International Conference on Commu-
nication Engineering and Computer Science (CIC-COCOS24), 348-355.

Alabdali, N.; & Alzahrani, S. (2021). An overview of steganography through
history. Int. J. Sci. Eng. Sci, 5, 41-44.

Alhomoud, A. M. (2021). Image steganography in spatial domain: Current status,
techniques, and trends. Intelligent Automation & Soft Computing, 27(1).

Badhan, A., & Malhi, S. S. (2024). A Review on Hybrid Cryptography appro-
ach with Steganography. 2024 12t International Conference on Internet of
Everything, Microwave, Embedded, Communication and Networks (IEME-
CON), 1-7.

Banoori, S. Z., Khan, W., Rahman, S., Masood, E, Salam, A., Amin, E, De La
Torre, 1., Villar, M. G., Garay, H., & Choi, G. S. (2025). An improved hyb-
rid image steganography method using AES algorithm. Scientific Reports.

Beram, E G. (2014). Effective parameters of image steganography techniques.
International Journal of Computer Applications Technology and Research,
3(6), 361-363.

Bhattacharyya, S. (2011). A survey of steganography and steganalysis technique
in image, text, audio and video as cover carrier. Journal of global vesearch
in computer science, 2(4).

Buchmann, J., & Buchamann, J. (2004). Introduction to cryptography (C. 335).
Springer.

Dalal, M., & Juneja, M. (2021). Steganography and Steganalysis (in digital fo-
rensics): a Cybersecurity guide. Multimedia Tools and Applications, 80(4),
5723-5771.

Das, S., Das, S., Bandyopadhyay, B., & Sanyal, S. (2011). Steganography and
Steganalysis: different approaches. arXiv preprint arXiv:1111.3758.
Dhawan, S., & Gupta, R. (2021). Analysis of various data security techniques
of steganography: A survey. Information Security Journal: A Global Perspe-

ctive, 30(2), 63-87.

Invernici, E, Bernasconi, A., & Ceri, S. (2024). Exploring the evolution of re-
search topics during the COVID-19 pandemic. Expert Systems with App-
lications, 252, 124028.

Kahn, D. (1996). The history of steganography. International workshop on infor-
mation hiding, 1-5.

Kessler, G. C., & Hosmer, C. (2011). An overview of steganography. Advances
in Computers, 83, 51-107.



90 | Steganografi Alamndaki Avastma Egilimleri: Ulnsal Litevatiir Uzerine Tematik Bir Inceleme

Kishor, S. N., Ramaiah, G. N. K., & Jilani, S. A. K. (2016). A review on stega-
nography through multimedia. 2016 International confevence on vesearch
advances in integrated navigation systems (RAINS), 1-6.

Laishram, D., & Tuithung, T. (2018). A survey on digital image steganography:
current trends and challenges. proceedings of 3vd international conference on
internet of things and connected technologies (ICIoTCT), 26-27.

Majeed, M. A., Sulaiman, R., Shukur, Z., & Hasan, M. K. (2021). A review on
text steganography techniques. Mathematics, 9(21), 2829.

Malik, K. R., Sajid, M., Almogren, A., Malik, T. S., Khan, A. H., Altameem, A.,
Rehman, A. U., & Hussen, S. (2025). A hybrid steganography framework
using DCT and GAN for secure data communication in the big data era.
Scientific Reports, 15(1), 19630.

Michaylov, K. D., & Sarmah, D. K. (2025). Steganography and steganalysis for
digital image enhanced Forensic analysis and recommendations. Journal
of Cyber Security Technology, 9(1), 1-27.

Mishra, R., & Bhanodiya, 2. (2015). A review on steganography and cryptog-
raphy. 2015 International Conference on Advances in Computer Engineering
and Applications, 119-122.

Setiadi, D. R. I. M. (2021). PSNR vs SSIM: imperceptibility quality assessment for
image steganography. Multimedia tools and applications, 80(6), 8423-8444.

Singh, A. (2025). From Algorithms to Al: A Comprehensive Review of Core
Concepts in Computer Science. Global Research Repo, 1(2), 129-153.

Stamp, M. (2011). Information security: principles and practice. John Wiley & Sons.

Tran, D. N., Zepernick, H.-J., & Chu, T. M. C. (2022). LSB data hiding in
digital media: A survey. EAI Endorsed Transactions on Industvial Networks
and Intelligent Systems, 1-50.

Wang, H., & Wang, S. (2004). Cyber warfare: steganography vs. steganalysis.
Communications of the ACM, 47(10), 76-82.

Whitman, M. E.; & Mattord, H. J. (2009). Principles of information security.
Thomson Course Technology Boston, MA.

YOK. (2025). YOK Ulusal Tez Merkezi. https://tez.yok.gov.tr/Ulusal TezMerkezi/



