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Ozet

Bu ¢aligma Instagram, WhatsApp, Facebook ve X platformlarinin kullanici
sozlesmeleri ve gizlilik politikalarin1 betimsel igerik analizi yontemiyle
inceleyerek dijital gozetim pratiklerini ortaya koymayr hedeflemektedir.
Veri toplama, kullanic1 rizasi ve paylagim siireglerinin megruiyet zemini
olarak yapilandirilirken, sorumluluk ve riskler biiyiik Olciide kullaniciya
yiiklenmektedir. Sozlesmelerdeki muglak ve belirsiz ifadeler, platformlara
genis takdir yetkisi tanirken kullanicilarin veri kullanimimi 6ngoérmesini
giiclestirmektedir. Sonug olarak, kullanici sozlesmeleri ve gizlilik politikalari,
dijital gozetimi goriinmez hale getiren ve kullanici rizasi {izerinden
megrulagtiran temel araglar olarak islev gérmektedir. Bu bulgular, gézetim
pratiklerinin yalmizca teknolojik degil, ayni zamanda hukuki ve soylemsel
stireglerle desteklendigini ortaya koymaktadir.

GIRIS

Gozetim toplumu; bireylerin hareketleri, davraniglari, istek ve tercihlerinin
bir sekilde toplanarak islendigi ¢ok katmanli bir yapiyr temsil etmektedir.
Gozetim olgusu sadece modern siireglerle iliskilendirilemez. Ciinkii gbzetimin
tarihi insanhigin var oluguna kadar dayanmaktadir. (Foucault 2011: 133) Tiim
tarihsel siireglerde gerekge olarak denetim ve giivenlik ihtiyaglart 6n plana
konulmugtur. Ancak gelisen ve dontigen iletisgim teknolojileri kapsaminda
gozetimin amaci ve mantigl da degisime ugramugtir. Veri izleme, toplama
ve igleme siireci teknoloji araciligiyla dogrudan takibin yapildig: anlayigtan
uzaklagtirilmigtir. (Dillon, 2021: 517) Bu baglamda geleneksel gozetim
kavramsallagtirmalarinin yeni gozetim bigimlerine doniistiigiinii soylemek
miimkiindiir.
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Yeni gozetim bigimlerinin temel ayaklarindan bir tanesini dijitalleyme
olugturmaktadir. Dijital teknolojilerdeki yenilikler ve ilerleme gozetimi daha
sistemli hale getirerek belirginligini azaltan gelismelerdir. Bu baglamda dijital
teknolojiler sayesinde kigisel ve kolektif veriler hizls, etkili ve anlamli bir bigimde
kullanilmaktadir. (Neyland, 2006: 76) Dijital teknolojilerin tamamlayicisi
konumunda yer alan ag baglantilar1 aracihigiyla gozetimin gapraz bigime
biiriindiigiinii soylemek miimkiin hale gelmistir. Gozetleme pratikleri artik
bireysel ve beraberinde toplumsal baglamda insan yasantisiyla i¢ ice gecmis
haldedir. Hatta gozetimin akigkan formu da beraberinde birgok tartigmay1
iletigim bilimleri eksenine dahil etmistir. (Bauman ve Lyon, 2016: 8)

Teknolojik ilerleme ve yeni medya entegrasyonunun en 6nemli ayaklarindan
bir tanesini sosyal medya platformlari olugturmaktadir. Sosyal medya platformlari
ag baglantilar1 araciigiyla kullanicilara kigisel ve toplumsal deneyimler sunan
iletisim kanallaridir. Bu platformlarda toplanan veri yiginlart mekan ve zaman
sarti olmaksizin interaktif bigimde bireyler arasinda ¢ok yonlii etkilesime olanak
saglamaktadir. Bu baglamda “izleyen goz” distopyasi “birbirini izleyen gozler”
gergekligine doniigmiis durumdadir.

Sosyal medya platformlari, modern ¢agda bireylerin mahremiyet kavramini
kokten degistirmistir. Goniillii riza kavrami gergevesinde mahremiyetlerinin
bulaniklagmasina olanak taniyan bireyler yasamlarini gozetlenmenin tam
merkezine oturtmaktadir. Postmodernizmin odak noktast sosyal medyanin
gergekleriyle oOrtiigmektedir. Tek bir hakikatin olmadigini iddia eden
postmodernizm de simiilasyonun gergekligi taklit ettigine vurgu yapilmaktadir.
Tam bu noktada ger¢ek hayat ve paylagilan arasindaki fark goniillii olarak
yok edilmek istenmektedir. Bu goniilliiliik ger¢evesinde degerlendirildiginde
birey enformasyon kirliligine, ¢evrimigi tacize, bagimliliga ve verilerinin
kullanilmasina zemin hazirlamaktadir.

Kigisel veri, bireyi ilgilendiren tiim verilerin dogrudan ve dolayli olarak
kullanilabilmesine olanak saglayan her tiirlii bilgidir. Veri gizliligi ise bireylerin
veya kuruluslarin kigisel verileri ve ticari bilgilerinin gizliliginin korunmasi
anlamina gelmektedir. Kigisel veriler bireylerin veya kurumlarin kimlikleri,
operasyonlari, finansal kaynaklar1 vb. tiim bilgileri kapsamaktadir. Veri
gizliligi bu ve bunun gibi bilgilerin izinsiz olarak islenmesini ve kullanilmasini
engellemeyi amaglamaktadir. Sosyal medya platformlarinin da kullanicilarin
kigisel verilerini korumak amaciyla ortaya koydugu birtakim politikalar
bulunmaktadir. Kigiler veya kurumlar sosyal medya platformuna iiye oldugu
esnada bu politikalara maddeler halinde erigebilmektedir. Bu politikalarin
kabuliinden sonra tyelik iglemi tamamlanmaktadir. Ancak burada dikkat
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edilmesi gereken nokta bireylerin bu maddeleri ne kadar bilingli bir sekilde
onayladigidir.

Bu noktadan hareketle, ¢aligmada sosyal medya platformlarinin kigisel veri
gizliligi politikalar1 gergevesinde bireylerin mahremiyetlerini hangi kapsamda
ve ne derecede koruma altina aldig1 konusunun aydinlatilmas: amaglanmugtir.
Nitel aragtirma yontemlerinden olan betimsel igerik analizinin kullanildig:
caliymada Orneklem olarak dort biiyiik sosyal medya platformu “Instagram,
Facebook, WhatsApp ve X” se¢ilmistir.

1.Mahremiyetin Aginmast: Ozifsa

Kokeni Arapga ’ya dayanan mahrem kelimesinin anlami; yasaklanan,
tabu konulan, 6zel alanin i¢inde bulunan, harem olana denk diigmektedir.
Mahremiyetse mahremin gizli halini temsil etmektedir. Mahremiyet; kavram
olarak bireyin dig diinyayla arasina koydugu sinir olarak nitelendirilmektedir.
Kavram hakkinda ilk tanimlamalardan birini yapan Amerikali yargi¢ Brandeis’e
gore; mahremiyet yalniz birakilma hakkidir. Ozgiir insanlar tarafindan en
gok deger verilen haktir ve haklarin en kapsamlisidir. ( Yiiksel, 2003: 182)
Geligtirilen en anlamli mahremiyet tanimlarindan bir tanesi Irwin Altmann’a
aittir. Altmann mahremiyeti bireyin segkinci kontrolii olarak nitelendirmisgtir.
Burada amaglanan bireyin 6zbenligine veya iginde bulundugu gruba ulagmasidir.
(Gifford, 1997: 173) Ozel alanlara 6tekilerin izinsiz olarak girebilmesine karsi
koyabilme hakkidir.( Bauman:2018, 72-73). Mahremiyet; bireyin 6zel yasamina
ait enformasyonun, alanin ve davranigin korunmasini ifade eden gok boyutlu
bir kavramdir. Bireyin kimligini ve 6zerkligi koruma mekanizmasi olarak iglev
gortir. Sosyolojik baglamdaysa bu mekanizma toplumsal normlara sekil vererek
kiiltiirel kodlarin belirlenmesine zemin hazirlar. Mahremiyet olgusu farkl
kiiltiirlerde, toplumlarda ve donemlerde degiskenlik gostermektedir. Ancak
asil olan sudur ki mahremiyet, enformasyon ¢ergevesinde kigisinin toplumsal
ve bireysel iletigimini kanalize ederek ortaya ¢ikmaktadur.

Iletigim bilimci Sandra Petronio’nun “Iletisim Mahremiyet Yonetimi
Teorisi”’nde mahremiyetin sinurlari, kurallari, koordinasyonu ve ihlali belirli
faktorler gergevesinde sekillenmektedir. Ancak burada dikkat edilmesi
gereken esas nokta sonuca ulagmadan 6nce bireyin olugturdugu nedendir.
Yani mahremiyet ihlalinin gikig noktasidir. Bu baglamda Petronio mahremiyet
sinirlarini agiklik ve kapalilik olarak ayirmaktadir. Agik sinirda birey kendisiyle
ilgili enformasyonun erigimine izin vermektedir. Kapali sinir 6zel enformasyona
erisgimi reddetmektedir. (Allen, Coopman, Hart, & Walker, 2007: 176) Bu
yaklagim gozetim mekanizmalarinin bireyler tizerindeki etkisi baglaminda
anlam kazanir.
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Agik sinirlar kapsaminda gozetimin belirsiz ve bulanik 6zgiirliigii yeni
medya araglar1 ¢ergevesinde sekillendirilebilmektedir. Yeni medya araglarinin
yaygin kullanimi ve toplumsal baglamdaki etkili roliiyle birlikte akigkan modern
toplumda seviye atlamigtir. Gizlilik, sir, ihlal gibi kavramlar i¢i bogaltilmug bir
sekilde dolagima sunulmugtur. Akiskan modern toplumun niteligi ve niceligi
degismis durumdadir. Mahremiyet ihlalinin kamusal alan1 somiirgelestirmesi
itiraf toplumunun da temelleri filizlendirmistir. Artik en 6zel olanin bile
bir ¢izgisi kalmamig ve kamuya atfedilmigtir. Dolayisiyla 6zel olanin ilan
edilmesi gibi bir zorunlulukta beraberinde dogmustur. ( Bauman: 2014,
259) Akigkan modern diinyada 6zel olaylar kamusala gevrilmig ve mahrem
olana herkesin erigimi saglanmigtir.( Bauman: 2021, 144) Bu erisimin en
kolay yollarindan birini kitle iletisiminin yeni boyutu olan sosyal medya
platformlar1 olusturmaktadir. Sosyal medyanin yogun ve yaygin kullanimi
mahrem olan igeriklerin veriye doniigiimiiyle sonuglanmaktadir. (Akar ve
Akar, 2021: 289) Burada esas deginilmesi gereken nokta; igeriklerin yani
diger bir deyisiyle verilerin biiylik cogunlugunun “itiraf™ diizleminde goniil
rizastyla olusturuldugudur. Esas amag begenilmek, fark edilmek veya ticari
alan olusturmaktir. “Ttiraf toplumunda yagamak ayni zamanda goniilliik ve
kendini ifsa etme mantigiyla gézetim toplumunda yasamak demektir. Insanlar
sosyal aglarda kendilerini kamuya ifsa etmekte ve sosyal aglar1 sosyal varoluga
ulagmanin birincil ve en 6nemli yolu olarak gérmektedir.” ( Cimen, 2024: 37)

Tiim bunlarin saglamasi yapilirken mahremiyet ihlalinin yan1 sira olumsuz
diger yansimalarda gozden kagirilmamalidir. Mekan, zaman ve kigi bagimsizhig
tiim sinurlart yerle bir etmis durumdadir. Izlerkitle tiim paylagimlara zaman
sinirlamast olmadan istedigi anda ulagabilmektedir. Kayit altindaki tiim veriler
yarmnin verileri niteligindedir. Bireyin algis1 gergek ve sanal arasina sikigmig
durumdadir. Bu da biitiinleyici nitelige zarar vermektedir. Sosyallesme kavrami
dijital ortama taginmugtir. Bireyler artik toplumsal nitelikleri dijital kanallar

aracihigiyla icra etmektedir. (Tiifekgi, 2008: 22)

Yeni medya ve kollarinin hayatimiza sundugu bu yansimalar gozetim
mekanizmalariyla i¢ ige ge¢mis bir olgu olarak karsimiza ¢ikmaktadir.
Ozellikle Michel Foucault’nun iktidar ve disiplin iizerine yaptigi ¢alismalar,
bireyin yalnizca digsal baskiyla degil, igsellestirilmis denetim araciliiyla da
kendini ifga etmeye yoneldigini gostermektedir. Birey zaman igerisinde kendi
tizerinde bir gozetleme pratigi geligtirmektedir. Bu durumda itirafin zorlama
olmaktan ¢ikmasina ve goniilliik esasina dayanmasina yol agmaktadir. Sosyal
medya ¢aginda goniilliiliigiin daha belirgin hale gelerek gozetim kiiltiiriinii
interaktit boyuta tagidigini séylemek miimkiindiir. Bu baglamda da goniillia
itiraf’ gézetimin modern toplumda hep iiriinii hem de siirdiiriiciisii olarak
degerlendirilebilmektedir.
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1.1. Igsellestirilmis Gozetim

Gozetleme temel anlamiyla birey veya grup davraniglarinin sistematik
bir bi¢imde izleme, kaydetme, igleme siirecidir. Bireyin yaptiklarin, izleyeni
belli etmeden gizlice takip etmek olarak tanimlanir. (Ayverdi, 2006: 1093)
Gozetim, eskiye dayanan bir olgudur. Insanlar bagkalarini sistematik bir
bi¢imde organize ve kontrol etmek i¢in izlemektedir. (Lyon, 1994: 22)
Gozetleme sadece modern gagla sinirlandirilamaz. Gozetim insanlik tarihi
kadar eskiye dayanmaktadir. Ciinkii insanlar stirekli denetim altinda tutmak
ihtiyaci hasil olmugtur. (Foucault, 2011: 133) Dolayisiyla gozetim sadece
bakmak anlamina gelmemektedir. Gozetimin temel yapitaglarini kontrol,
yonlendirme ve diizenleme olugturmaktadir.

Gozetim olgusunun iglevi tarih boyunca gesitli kuramsal gergevelerle farkls
perspektiflerden aktarilmigtir. Gozetleme eylemi Marx’a gore sermaye emek
iligkisinin, Weber’e gore biirokrasinin, Foucault’a gore iktidar disiplininin
temelini olugturmaktadir. Marx sermayenin art1 degeri maksimize edebilmek
i¢in gozetlemenin bir kontrol mekanizmasi iglevi gordiigiinii savunur. Gozetim,
is¢iyi disipline eden ve otoriteyi pekistiren bir gii¢ aract olarak iglev goriir.
Bu arag djjital kapitalizm baglaminda da kullanici-galigan verilerini ekonomik
degere doniistiirerek emek-sermaye gerilimini veri ekonomisi tizerinden
yeniden iiretir. Bu da aslinda djjital ¢agda yeni sinif miicadelesini ortaya
cikaran bir yapi olarak nitelendirilebilir. Weber gozetimi rasyonel-legal bir
otoriteye dayal biirokratik 6rgiitlenmenin bir unsuru olarak nitelendirmektedir.
Hiyerargik yapida hesap vermeyi miimkiin kilmak igin sistematik bigimde
kullanilir ve igleyisin diizenini saglamada da aktif bir rol oynar. Dijital gagda
bu roliin iistiine diigende paralel evrenle aynidir. Foucault’da gozetimi modern
iktidar da bireyleri disipline edip bedenleri yonetilebilir hale getirmek igin
kullanilan bir iktidar teknigi olarak siniflandirir. Foucault bunu biyo-iktidar
olarak kavramsallagtirmaktadir. Panoptikon metaforu dijital ortamda bireyin
bizzat kendini bir mekanizmaya doniistiirmesiyle sonuglanir. Bu doniigiim
hem gozetleyen hem de gozetlenen baglaminda “veri 6znesini” irdeleyen
farkli amaglar, nedenler ve sonuglarla iliskilendirilebilir.

Panoptikondan giinlimiize gozetim, modern toplum kurumlar1 ve
dijitallesme kopriisiiyle fiziksel mekandan ayrilarak Mosco’nun “Siberuzay”inda
kendine koklii bir yer edinebilmistir. Fiziksel diinyanin 6tesinde igleyen
siberuzay; modernitenin hayatimiza getirdigi hiz, erisilebilirlik ve kiiresel
baglant1 doniigiimlerinin paralel siireci olarak nitelendirilebilir. Teknolojinin
hizli gelisgimi yasami daha kolay ve rahat bir noktaya tagirken ayni zamanda
her gegen giin yayginlagarak gozetim eyleminin igini kolaylagtirmaktadir.
(Rizanaj, 2020: 74) “Teknolojik gelismelerin sagladigr kolayliklarla birlikte
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insanlar ve nesneler dijital verilere doniistiirtilerek izlenmekte, kayit edilmekte,
eslestirilmekte ve siirekli bicimde goriilmektedir. Yani dijital teknolojiler,
verileri elde etmede ve bunlar1 iglemede biiyiik kolayliklar saglamaktadir.”

(Cimen, 2022)

Bireysel, toplumsal, kurumsal ve devlet odakli faaliyetler siberuzayda dolagan
ve depolanan verilere doniigmiig durumdadir. Siberuzay, davraniglarin diizenli
halde izlenip, kaydedilip, algoritmalar iizerinden yeniden degerlendirildigi
temel bir evren haline doniigmiigtiir. Bu ¢ergevede de dijital alt yapilar bireysel-
toplumsal diizenin ve ayni zamanda gozetleme mekanizmalarinin iskeletini
olugturmaktadir. Gozetim teknolojileri iskeletini sayisal ve istatiksel verilere
indirgedigi birey iizerine inga etmektedir.(Dolgun, 2008:186) Eklemlenen
verilerin yogun etkilesimi, teknik ara¢ olma islevini ¢ok boyutlu bir yapiya
doniigtiirmiigtiir. Bu doniigiimiin kapsamini anlamlandirabilmek igin, gbzetim
pratiklerini aktorler, igleyis mekanizmalar ve toplumsal sonuglar bakimindan
biitiinciil bir yaklagimla ele almak yerinde olacaktir. Agagida yer alan tablo
modern gozetim bigimlerini ayr {i¢ katmanda degerlendirilen hibrit bir
kategorizasyondan olugmaktadir:

TABLO 1

GOZETIM AKTORLERI Devlet ve Giivenlik Kollar:
Sirketler

Egitim Kurumlari

Birey ve Toplum Uyeleri

Uluslararas: Yapilar

Davramgsal Veri Toplama Araglari
GOZETIM MEKANIZMALART Profil Cikarma

Algoritmik Tsleme

Yonlendirme

Alt Yapr Sistemleri

Standart Tletim Protokolleri

Davrangsal Degisim
GOZETIMIN ETKILERI Oto-disiplin

Mahremiyet Asinimi
Hak Thlalleri

Demokratik Sonuglar

Modern gozetimin anlami1 ve mantig tekno-sosyal gergevede sekillenmektedir.
Tleri teknoloji sayesinde gozetimin geleneksel anlami degisime ugrayarak amaci,
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nedeni ve kapsami1 bakimindan akigkan hale gelmigtir. Bahsi gegen akiskan durum
hem bireyler arasinda hem de disiplinler arasinda degerlendirilebilmektedir.
Gozetim sinirlari agarak farkli alanlara miidahil olmugtur. (Bauman ve Lyon,
2013: 13) Gozetim bireysel ya da kolektif fark etmeksizin bireyi anlamlandirma
cabasi igerisindedir. Anlamlandirilmaya ¢alisilan veriler bilgi saglayicilardan,
¢ok merkezli yonetimlerden ve farkli kaynaklardan temin edilmektedir.
Farkl1 alanlarin birbirleriyle olan etkilesimiyse dijital teknolojiler araciligryla
gergeklesmektedir. Bu baglamda da birbirine bagh veya dagitilmig gozetim
alanlarinin fonksiyonel ¢ergevede sonug ¢ikarmasinda dijital teknolojilerin
etkisi azimsanamayacak kadar ¢oktur. ( Cimen, 2020) Djjitallesmenin en
onemli ayag1 olan bilgisayar teknolojilerinin hayatimiza yerlestirdigi ti¢ temel
niians uzaklagma, mesafe ve otomasyondur. Toplumsal yagantimizda yer alan
kigisel veya toplumsal bilgiler bu ii¢ niians gergevesinde kolaylikla toplanarak
kaydedilmekte, islenmekte, dolagima dahil edilmekte ve pazarlanmaktadir.
(Lyon, 1997:10) Bu siireg yalnizca biiyiik veri akiginin bir pargasi olmaktan
cikarak kapitalist gozetiminde temel mantigini sekillendirmektedir. Bireylerin
giinliik pratiklerinden elde edilen veriler, islenebilir birer veriye doniigtiiriiliir.
Bu da devlet, sirketler ve kurumlar baglaminda tatmin, kar, yonlendirme
mekanizmalarina doniigiir. Kapitalist sistemin kiiresel diinya baglaminda arz
ettigi onemin ana kollarindan bir tanesine de boylelikle dijital gbzetim unsurlar
yerlestirilmis olur. Yeni medyanin temel hedeflerinin arasinda kar giitme amaci
oldugu igin kapitalist ekonomik sistem baglaminda da yapilandirilmugtir.
(Christians vd., 2006: 183) Bu baglamda alicilar ticari bir unsur olarak
goriilmektedir. Saticilarsa Girtinlerini nitelikli olarak pazarlayabilecekleri insan
arayigina girmektedir. Bu baglamda alicinin istegi ve saticinin firsatt dolayimin da
tiim kullanicilar egit olarak degerlendirilmemektedir. Bazilari daha fazla arzuya
maruz kalmaktadir. Saticilar medya pazarinda alici segmektedir. Sonug olarak
da igerikler saticilarin etkilemek istedigi alicilara gore gekillendirilmektedir. (
Soydan, 2023: 209)

Kapitalist gbzetimin en yogun ¢alistig1 alanlardan bir tanesi sosyal medya
platformlaridir. Sosyal medya platformlari kullanicilarin tirettigi veriyi diizenli
bigimde toplar ve anlamlandirir. Begenilerden yorumlara, hareket durumundan
takip iligkilerine kadar genig bir veri seti, platformun algoritmik siireci
ierisinde birer veri maddesi haline doniistiiriiliir. Bu maddelerde kir amagh
bir ekonomik kaygiy1 besleyerek doniistiiriilmiig davraniglarin boyutunun
nedenli sorgulandigini ortaya gikarir. Insanlarin teknolojik gelismelerle yapilan
gozetlemelerden habersiz olmasi pek miimkiin degildir. Ciinkii teknolojiyle
i¢ ige yagsayan insanlar her an gozetlendiklerinin farkinda yagamlarini
stirdiirmektedir. ( Cimen, 2020) Farkindalikla ama hi¢bir 6nlem almadan veri
oznesi olmaya devam eden bireyler, tam bu noktada goniillii itirafin bag roliint
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oynamaktadir. Gerek eglence gerekse ticari amaglar dogrultusunda yaygin
kullanilan sosyal medya platformlariyla megruiyete izin vermektedirler. “Artik
geleneksel gozetleme kulelerine ihtiyag yoktur. Ciinkii her birey goniillii veya
ayartilmig olarak dogal gozetleme teknolojisinin kendisi olmugtur. Onceden
var olan zor ve baskinin kurbanlar1 simdilerde goniilli koleligin pesinden
kosanlar olmustur.” (Cimen, 2023) Bu noktada dig baskinin igsel disipline
doniismesinden bahsedilebilmektedir. Igsel disiplinse 6znenin kendi arzusunu
yansitmaktadir. Bireylerin kendi arzulariyla mahremiyetlerini ifsa etmeleri
gozetimin igsellestirilmesinin ileri bir boyutu olarak okunabilmektedir.

1.2. Sosyal Medyanin Goriiniir Gézetim Mekanizmalari

Sosyal ag, bir grup insanin arasinda gergeklesen iligkiler biitiiniinii temsil
etmektedir. (Wasserman ve Faust, 1994:3) Sosyal ag; Facebook, Instagram,
WhatsApp, X gibi platformlarin gok 6ncesinde literatiire girmis bir kavram
olarak kargimiza ¢tkmaktadir. Ancak hizla gelisen teknoloji sosyal ag kavramini
temelden degistirecek yeni bir diizleme tagimay1 bagarmustir. Yeni sosyal aglarin
sacayagini olugturan sosyal medya, algoritmik islevsellikle kargimiza gikan yeni
medya yapilanmalarindan bir tanesidir. Kullanicilarin agik veya gizli profilleri
tizerinden digerleriyle etkilesime gegtikleri sanal ortamlardir. Bireyler bu
profillerde iletisimde olduklar insanlari listelendirir, istediklerini sergiler ve
digerlerini gozlemler. (Body ve Ellison, 2004: 211) Bagka bir tanima gore;
sosyal medya bireylerin iletigim kurmak, gesitli bigimlerde igerik olugturmak ve
i3 birligi yapmak i¢in kullandiklar gevrimigi araglardir. ( Kietzmann, Hermkens,
McCarthy & Silvestre, 2011: 242)

Teknolojinin hayatimiza kazandirmig oldugu hiz olgusu sosyal medya
platformlarinda en belirgin halini yansitmaktadir. Enformasyon, haber
igerikleri ve etkilesim saniyeler iginde ulagilabilir hale gelmistir. Yaganan olay
saniyelerle milyonlara ulagabilir, bireyler arasinda etkilesim ve iletigimi anhk
bir paradigmaya oturtur. Bu paradigma kapsaminda etki ve tepki ayn1 anda
meydana gelmektedir. Buradan hareketle sosyal medya gift yonlii ibaresine maruz
kalabilmektedir. Ayn1 zamanda sosyal medya statii farkini ortadan kaldirarak
alic1 ve kaynagr ayni diizleme indirgemektedir. (Kilig, 2015: 55) Bu baglamda
da sosyal medya platformlar statii farki olmaksizin bireyleri bir araya getiren
ve giindelik hayatimizda yer kaplayan mecralardir. Giindelik hayatimizda bu
denli yer kaplamasinin bir diger sebebi de egzamanli olmasidir. Eszamanhliktan
kastimiz bireylerin ayn1 anda igerik iiretme, paylagma ve etkilegim siireglerini
yonlendirebilmesidir. Bu baglamda gergek zamanli iletigime, hizli enformasyon
akigina ve aninda geri bildirime olanak saglanabilmektedir. Geleneksel medyanin
tersine kaynak zaman yonetimini kendisi yapabilmektedir. Ayni zamanda
capraz sosyal medya platformlarini kullanan bireyler eszamanlhlig: diger bir
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uygulamaya da tagiyabilmektedir. (Oze, 2017: 2019) Capraz sosyal medya
platformlarinin kullanimi gibi ayni zamanda kitlelerin zitligindan bahsetmekte
miimkiindiir. Sosyal medya platformlari kitlesellesmeye olanak sagladig: gibi
kitlesizlestirmeyede imkan tanimaktadir. Yani sosyal medya platformunda
kaynak etkilesimi ya da igerik tiretimini sadece tek kisi ile paylagabilecegi gibi
kitlesel boyutlarinda erigimine sunabilmektedir. (Kilig, 2015: 55)

Sosyal medya platformlarini bloglar, podcastlar, video paylagim siteleri,
forumlar, fotograt paylagim siteleri, mikrobloglar, wikiler gibi tiirlere ayirmak
miimkiindiir. Ancak hepsini ortak paydada bulusturan baglica maddeleri soyle
siralayabiliriz:

* Etkilesim temelli olmalari,

* Multimedya igeriklerini barindirmalari,

* Kitle olusumuna olanak saglamalari,

* Enformasyon dolagimina katkida bulunmalari,
* Kolay erisilebilmeleri,

e Giincellenebilir ozellikleri,

e Anlik iletisime agik olmalart.

Tim bunlarin yani sira sosyal medya platformlarinin en 6nemli ortak
ozelliklerinden bir tanesi kullanict verilerinin izlenmesi, toplanmasi ve
islenmesidir. Gozetim toplumunun temel paradigmalarindan biri olan “veri
iz1” bireylerin sayisal birer kod olarak tanimlanmasina olanak saglamaktadir.
Kodlanmig numaralar yani bireyler atomize edilerek verilere doniigtiiriilmiitiir.
(Dolgun, 2008: 186) Sosyal medya platformlarinda da bireyler etkilesimle,
igerik tretimiyle, paylagimla birlikte sistematik bir bi¢gimde dijital izler
birakmaktadirlar. Bu djjital izlerin tiimiinde davranislar, tercihler, konum
bilgileri gibi veriler goriinmez bigimde toplanmaktadir.

Hizli bir bigimde iiretilen, ¢esitliligi fazla olan ve hacmi yiiksek bulunan
veriler “biiyiik veri” olarak adlandiriimaktadir. Biiyiik veri temelde iki kategoriye
ayrilmaktadir. Bunlardan birincisi insanlarin olugturdugu dijital ayak izleridir.
Bu izler internet etkilegimlerinin bir kartopu gibi biiyiimesiyle olugmaktadir.
Ancak bireyler dijital diinyada bulunduklar etkilegimin ve giinliik olarak
gergeklestirdikleri tiklamalarin farkinda degildir. Tkinci kategoriyse makine
verileridir. Dijital ayak izlerine destek olan ¢ok sayida bilgisayar, anahtar,
yik dengeleyici ve giivenlik duvarr bulunmaktadir. Tiim bunlar genig bilgi
yelpazelerini kayit altina almaktadir. (Zadrozny ve Kodali, 2013: 3)
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Biiyiik verinin ortaklar kullananlar, tiretenler ve toplayanlardir. Kullananlar,
belirli bir amaca hizmet etmektedir. Yani kullanimi belirli bir amag
dogrultusunda gerceklestirmektedir. Uretenler, goniillii ya da goniilsiiz bir
seklide hatta farkinda olarak veya olmayarak veri iretimine katki saglamaktadhr.
Toplayanlarsa, toplanilan verinin parametrelerini belirleyerek hangi sekansta
kullanilmas: gerektigine karar vermektedir. (Holmes, 2017: 6)

Bu paydaglar arasindaki iligki 6zellikle veri tiretimine katki saglayan
bireyin konumunu belirsiz bir noktaya tagimaktadir. Veri reticilerinin;
verilerin nasil toplandigi, hangi amagla kullanildigy, kimlerle paylagildig: gibi
sorular1 cevaplayabildigi veya cevaplayamadigi konusu kafa karigtirict bir hal
almaktadir. Ciinkii tipki medya okuryazarhiginda oldugu gibi “sosyal medya
okuryazarligi”nda da bireylerin biling durumu, sorgulanmas: gereken temel
nokta olarak kargimiza ¢ikmaktadir. Bu durumda “goniillii riza”nin sadece
bigimsel bir sulh olup olmadig1 konusunu giindeme getirmektedir. Dolayistyla
veri Uretiminin etik megruiyeti; bireylerin 6zgiir iradeye dayali, bilingli ve
ger¢ek anlamda bilgilendirilmig riza verebilme sartinin saglanmasina bagimh
hale gelmektedir. Bu galiymada da amaglanan Instagram, Facebook, WhatsApp
ve X platformlarinin kullanict sézlesmelerinin etik mesruiyeti bireylere ne
kadar aktardigini sorgulamaktir.

2. Sosyal Medya Metinlerinin Hukuki S6zlesmeleri: Kullanici
Metinleri

Bu boliimde Facebook, Instagram, WhatsApp ve X isimli sosyal medya
platformlarina ait kullanici s6zlegmeleri incelenmektedir. Caligma s6z konusu
sosyal medya platformlarinin kayzt stirecinde sunulan kullanici s6zlegmeleri ve
gizlilik politikalariyla sinirl tutulmusg; gerez politikalar ve topluluk kurallart
kapsam dig1 birakilmigstir. Bu tercih ana iki maddenin platform-kullanicr iligkisini
kuran temel hukuki metinler olmasi ve bu metinlerin gézetim pratiklerini
megrulagtirmasi nedeniyle yapilmugtir.

Aragtirmada igerik analizi desenlerinden olan betimsel igerik analizi
yontemi kullanilmugtir. Betimsel igerik analizi yonteminde elde edilen verilen
derinlemesine analiz edilir. Analizi tamamlanan veriler kavramsallagtirma
stirecine dahil edilir. Sonrasinda belirlenen temalar ekseninde kavramsallagtirilan
olgularin kendi ve birbiri arasindaki baglanti anlamli bir bigimde ortaya koyulur.
( Yildirim & Simgek, 2021) Betimsel ierik analizi alandaki ¢aligmalarin igerik
olarak incelenip anlamlandirilmasina olanak saglayan bir aragtirma yontemidir.
(Galik ve Sozbilir, 2014: 33-38) Kullanicr sozlesmeleri ve gizlilik politikalart;
veri toplama, veri igleme, kullanici rizasi, platform yetkileri gibi 6nceden
belirlenen temalar gergevesinde analiz edilmigtir. Bahsi gegen platformlar kiiresel
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Olgekte yliksek kullanici sayisina sahip olmalart ve ayni amag¢ dogrultusunda
ilerleyen farklr iglevleri temsil etmeleri nedeniyle 6rneklem olarak segilmistir.
Bu baglamda Instagram gorsel odakli, X ve Facebook kamusal paylagim alanlt
ve WhatsApp da 0Ozel iletigim temelli platform olarak degerlendirilmistir.
Bu gesitliligin gozetim pratiklerini hangi yonlerden bir araya getirip hangi
yonlerden farkli kollara ortaya koydugu konusu ele alinmistir. Bu baglamda
verilerin biiyiik tabloda kullanimini muallakta birakan baglica dort temel
cer¢eveden bahsedilebilmektedir: kimlik, miilkiyet, itibar ve gizlilik. Cevrimigi
ve ¢evrimdis1 kimlik arasinda nasil bir baglanti bulunmaktadir? Verilere sahip
olan kiginin haklar1 ve miilkiyeti nelerdir? Hangi verilerin giivenilir oldugu neye
gore belirlenmektedir? Verilere erigim kimin kontrolii altinda tutulmaktadir?
(Davis ve Patterson, 2012: 3) Dikkat edilmesi gereken temel nokta, kayit
agamasinda kullanicilarin onayina sunulan “standart kullanict s6zlesmeleri”
nin bu sorulara ne kadar megru bir bigimde karsilik verdigidir.

Baslica dort sosyal medya platformunun 12.01.2026 tarihi itibariyla
sahiplik yapisina baktigimiz zaman Facebook, Instagram ve WhatsApp
“Meta Inc.” isimli sirketin gatist altinda yer aldigr goriilmektedir. X isimli
sosyal medya platformuysa “X Corp.” isimli girketin sahibi Elon Musk’a
aittir. Sahiplik yapilarindaki farkliliklar nedeniyle Meta Inc. ve X Corp.’a bagh
olan platformlar arasinda ara yiizleri bakimindan her ne kadar farkliliklar
bulunsa da temel olarak kullanim amaglar1 ve kullanim politikalar1 ayni yonde
seyretmektedir. Bu baglamda platformlara kayit esnasinda kargimiza 4 farkl
hukuki belge ¢ikmaktadir. Bunlar; kullanim sartlar (term of services), gizlilik
politikas1 (privacy policy), ¢erez politikasi (cookies policy), topluluk kurallar
(community guidilines) dir. Bu belgeler plattormun isleyisi, kullanici verilerinin
yonlendirilmesi, reklam hedefleme uygulamalar: hakkinda ne kadar bilgi
aktardig agisindan kritik bir 6neme sahiptir.

2.1. Dijital Platformlarda Kullanic1 Rizasinin in§as1

Kullanici rizasi sadece bireysel bir onay siireci degil, platforma erigimin
onkogulu olarak kargimiza ¢ikmaktadir. Bu baglamda da kullanici s6zlegmeleri
ve gizlilik politikalar1 kullanicinin hangi kosullar1 kabul ettigini yansitmaktadhr.
Kayit siirecinde bu sozlesmelerin kabuliiniin zorunlu tutulmasi, kullanic
rizasini kapsayan 6zgiir ve bilingli bir tercihten ziyade; platformun devamhiligt
igin bir gerekge haline getirmektedir. Bu da aslinda 6n kosul olarak sunulan
hukuki metinlerin mesrulugunu sorgulamaya zemin hazirlamaktadir.

Facebook, Instagram, WhatsApp ve X gibi sosyal medya platformlari, kayit
agamasinda kullanicilardan zorunlu olarak ad, soyad, cinsiyet, dogum tarihi,
e-posta, telefon numarasi gibi temel kisisel bilgiler talep etmektedir. Istege
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bagli olarak da profil fotografi, biyografi, egitim bilgileri, konum bilgisi vb.
ekler kayit olurken paylagilabilmektedir. Kayit asamasinda kullanicilardan bazi
kisisel veriler elde edilmekte ve aslinda bu adim gozetleme pratiklerinin temelini
olugturmaktadir. Kullanicilar platforma dahil edildikten sonra; iirettikleri
igerikler, begenileri, yorumlari, takipleri, mesajlagmalar1 gibi tiim etkilesim
pratikleri veri olarak kaydedilmektedir. Ornegin;

* Hangi Bilgileri Topluyoruz?

Meta’nin gizlilik ilkesi kapsaminda “Hangi Bilgileri Topluyoruz?” baglikl
bir boliim bulunmaktadir. Devaminda; “Topladigimiz bilgiler sunlardir:

v" Hareketleriniz ve sagladiginiz bilgiler
v Arkadaslar, takipgiler ve diger baglantilar
v" Uygulama, tarayici ve cihaz bilgileri

v" Ortaklarimizdan, tedarikgilerimizden ve diger iigiincii taraflardan
aldigimiz bilgiler.” boliimleri ile belirtilmektedir.

(Erigim Tarihi: 12.01.2026 https://www.facebook.com/privacy/
policy/?locale=tr_TR)

* Otomatik Olarak Toplanan Bilgiler

Bu baslik altinda kullanicilarin IP adresleri, konum bilgileri, cihaz verileri,
tarayic tiirii gibi teknik verilerinde sistematik bir sekilde toplandig: agikga
goriilebilmektedir.

v" Kullanim ve Kayit Bilgileri
v" Cihaz ve Baglant1 Bilgileri
v" Konum Bilgileri

v' Cerezler

(Erisim Tarihi: 12.01.2026 https://www.WhatsApp.com/legal/privacy-
policy?locale=tr )

« Ugiincii Taraflar ve Ugiincii Taraf Entegrasyonlart:

Sosyal medya platformlarinin kullanici sézlegmeleri ve gizlilik politikalarinda
dikkat ¢eken bir diger unsur ise tiglincii taraflardan elde edilen veya liglincii
taraflarla paylagilan verilerin kapsama dahil edilmesidir.

v' Hizmet saglayicilarla
v" Reklam verenlerle

v' Ugiincii taraf ierik ve entegrasyonlar
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v' Ugiincii taraf igbirlikgiler
v' APTlerimiz aracihgiyla
(Erigim tarihi: 12.01.2026 https://x.com/en/privacy?utm_source )

“Reklam verenler ve diger i ortaklar1 gibi tiglincii taraf ortaklardan sizinle
ilgili bilgiler alabiliriz.” (Erigim Tarihi: 12.01.2026 https://help.instagram.
com/1558337079003882utm_source)

Hukuki metinler altinda toplanan verilerin kullanim amaglart hizmet sunma
ve kullanici deneyimini iyilestirmenin 6tesinde farkli amaglarla kullanildigy
agikea goriilebilmektedir. Kullanict verileri oncelikli olarak platform igi iglevlerin
yerine getirilmesi hedefiyle olmak tizere reklam, ticari amaglar ve kullaniciya
Ozel oOneriler baghg altinda kigisellestirmeye olanak saglamaktadir. Bunun
otesinde giivenlik agiklarini 6nleme, hukuki yiikiimliiliikleri yerine getirme,
politika uygulamalar1 gibi operasyonel amaglarla da kullanilabilmektedir. Aym
zamanda kullanic1 verilerinin tigiincii taraflarla (reklam verenler, i ortaklari,
hizmet saglayicilar vb.) paylagilarak ekosistemin siirdiiriilebilirligini destekledigi
belirtilmektedir. Ancak bu paylagim hukuki ve pratik zeminde kullanici rizasina
oturtulmaktadir. Paylagim siireci agik ve miizakereye dayali bir tercihten ziyade,
platformu kullanmak i¢in dogrudan bir uzuv olarak nitelendirilmektedir.

* Sorumlulugun Kullaniciya Atfedilmesi

Kullanic1 sozlesmelerinin yapilandirilmas: sorumlulugu kullaniciya
yiiklemeyi beraberinde getirmektedir. Kullanicinin platforma kayit esnasinda
tiim kogullar1 kabul etmesi sorumlulugu kullaniciya atfetmektedir. Bu baglamda
riza, veri igleme siireglerinin yani sira bu siirecin getireceklerini kabul etmeyi
de mesrulagtirmaktadir.

“Instagram Hizmeti, size Meta Platforms, Inc. tarafindan sunulan meta
irtinlerinden biridir. Bu nedenle bu Kullanim Kogullari, sizinle Meta Platforms,
Inc. arasinda bir sozlesme olugturur. Bu Kosullar’t kabul etmiyorsaniz Instagram’a
erigmeyin veya Instagram’ kullanmayin.” (Erisim tarihi 13.01.2026 https://
www.facebook.com/help/instagram/5810661655818702utm_source )

Giiniimiiz diinyasinda sosyal medya platformlarina erigmemenin ne kadar
siirdiiriilebilir veya gergekgi oldugu da ayr1 bir tartisma konusudur. Istemsizce
de olsa iletigim kurmak, bilgi edinmek, haber duymak gibi amaglarla bir
sekilde sosyal medya platformlarina maruz kalindig1 gézlemlenebilir bir
gergektir. Dolayisiyla karigik bir bigimlendirme ve belirsiz ifadelere de yer
verilen kullanic1 s6zlesmeleri hukuki baglaminin 6tesinde bireylerini ne
derece bilgilendirdigi konusunda muglak kalmig durumdadir. Platformun
veri toplama, igleme, paylagma verilerinin ne denli agik bir sekilde paylagtig



60 | Mahremiyet Algist Bajlamnda Sosyal Medya ve Dijital Izleme Perspektifi

tartigmaya agik bir konudur. Ornegin verilerin paylagildigi 3. taraflar kimdir?
Bu taraflarin rolii ve sorumlulugu net bir sekilde ortaya konulamamustir.
Ay gekilde verilerin ne kadar siireyle depolandigi konusunda net ve kesin
actklamalar bulunmamaktadir. Bu siirenin sinir1 kullanicilar tarafindan
ongoriilemez. Platformun neden veri kullandig: netlestirilirmis durumda
degildir. “Hizmetlerimizi geligtirmek amaciyla, kullanici deneyimini
tyilestirmek i¢in, megru ig amaglar1 dogrultusunda™ gibi ifadeler kullanici ve
gizlilik sozlesmelerinde yer alsa da gelistirmelerin ne zaman, kim tarafindan,
ne kadar siireyle yapilacagi konusunda agik ifadelere yere verilmemektedir.
Karar verme yetkisi platformlara zimmetlenmig durumdadir. Cogunlukla
karsgimiza ¢ikan “Gerekli gordiigtimiizde, kendi takdirimize bagh olarak,
onceden bildirimde bulunmaksizin, uygun oldugunda” gibi ifadelerle agikga
desteklenmektedir. Sorumlulugun tamamini kullanicrya atfederek ashinda kendi
“uygunluklarr” ¢ergevesinde sekillendirmeleri de tezatlik 6rneklerinden bir
tanesidir. Kullanicinin onayi tek tikla her seyi kapsamaktadir ancak uygunluga
platform karar vermektedir. Ayrintili ve ayr1 riza mekanizmalarindan s6z
etmek miimkiin degildir.

SONUG

Dijitallesmenin hiz kazanmasi ve yayginlagmasiyla birlikte sosyal medya
platformlar yalmizca iletigim ve etkilegim alani olmaktan ¢ikarak verilerin
sistematik bir bigimde toplandigy, islendigi ve paylagildig: dijital bir gézetim
mekanizmast haline gelmigtir. Bu ¢aligma, Instagram, WhatsApp, Facebook ve
X gibi yaygin kullanilan sosyal medya platformlarinin kullanict sézlesmeleri ve
gizlilik politikalarini; igerik analizi yontemiyle inceleyerek, djjital gbzetimin bu
resmi belgeler araciligryla kurulumunu ve megrulagtirilmasini ortaya koymayi
amaglamaktadir. Elde edilen bulgular, gézetim pratiklerinin yalnizca algoritmik
sistemler ve teknik altyapilar tizerinden degil, ayn1 zamanda hukuki ve s6ylemsel
diizenlemeler yoluyla siirdiirtildiigiinii gostermektedir.

Analiz sonucunda; platformlarin kullanicilardan topladig: bilgilerin
sadece kimlik bilgileriyle sinirli olmadigini teknik, davranigsal ve tiglincii
taraflar1 da kapsayan ¢ok katmanli bir yapiya sahip oldugunu gostermistir.
Kullanicilarin igerik tiretim pratiklerine, platform igi ve dis1 etkilesimlerine,
kigisellestirmelerine, reklam hedeflemelerine olanak saglanmaktadir. Sosyal
medya platformlarinin da bu kullanici faaliyetlerini siirekli izleyen ve kaydeden
{igiincii bir gz olarak tammlanmasini miimkiin kilmaktadir. Ugiincii géziin
verileri izleyip kaydetmesinin yalmzca kullanict deneyimi veya hizmet sunumunu
tyilegtirme gerekgesiyle degil; ayni1 zamanda ticari gikarlar, giivenlik 6nlemleri ve
hukuki amaglar dogrultusunda operasyonel olarak da kullandig1 anlagiimaktadur.
Reklam ve pazarlama faaliyetleri basta olmak tizere, dolandiricilik 6nleme,
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sistem giivenliginin saglanmasi, yasal yiikiimliiliiklerin yerine getirilmesi ve
platform politikalarinin uygulanmasi gibi farkli amaglar, veri kullaniminin
kapsamini genigletmektedir. Bu durumda gozetimin sinirlarini genisleterek
kullanicilar igin yeni bir risk kapisini aralamaktadir. Dolayisiyla kullanici
rizasi, yalmizca veri toplamanin mesruiyet zeminini olusturmakla kalmaz;
ayni zamanda kullanicilarin karsilagabilecegi olast riskleri ve sorumluluklar
da goriinmez bi¢imde kullaniciya yiikler. Platformlarin sézlesmelerinde yer
alan belirsiz ve muglak ifadeler, bu siirecin goriinmezligini pekistirirken, veri
paylagim ve kullanim alanlarini platform takdirine birakmaktadir. Sonug olarak
sosyal medya kullanict sozlegmeleri ve gizlilik politikalari, dijital gézetimin
hukuki ve soylemsel altyapisini olugturan temel araglar olarak hem veri igleme
siireglerini hem de bu stireglerin dogurabilecegi riskleri kullanici rizasi iizerinden
megrulagtirmakta ve siirdiiriilebilir kilmaktadir.
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