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Diyjitallesme ve Yapay Zeka Uygulamalarinin
Ortaya Cikardig1 Yeni Nesil Sosyal Sorunlar:

Genel Bir Degerlendirme

Mehmet Yilmaz!

Ozet

Dijitallesme ve yapay zeka teknolojileri, modern toplumun igleyigini kokten
degistirirken, geleneksel sosyal sorunlarin 6tesinde “yeni nesil” karmagik
problemlere zemin hazirlamaktadir. Bu galigma, teknolojik ilerlemenin toplumsal
dokuda yarattig1 doniigiimleri; sosyal medya manipiilasyonu, narsisizm, dijital
izolasyon ve algoritmik ayrimcilik gibi temel eksenler {izerinden genel bir
degerlendirmeye tabi tutmay1 amaglamaktadir.

Caligma kapsaminda, bireyin toplumsal beklentilere uyum saglamak amaciyla
insa ettigi “persona”nin (maske), dijital platformlarda nasil bir zorunluluk
haline geldigi ve bu durumun kiiltiirel narsisizm ile kendine yabancilasmay1
nasil tetikledigi analiz edilmektedir. Ozellikle sosyal medya algoritmalarinin
bireyleri onay bagimlisi haline getirerek “yanki odalarina™ hapsetmesi, toplumsal
kutuplasmanin ve dezenformasyonun ana kaynagi olarak ele alinmaktadir.
Yapay zeka uygulamalarinin, egitildikleri veri setlerindeki 6nyargilar
devralarak dezavantajli gruplar aleyhine algoritmik diglanma yaratmasi ve
Shoshana Zuboft™un kavramsallastirdig1 gozetim kapitalizmi gergevesinde
insan davramglarimin ticari meta haline getirilmesi, ¢alismanin kritik tartigma
noktalarini olugturmaktadir.

Ayrica, teknolojiye erigimden bagimsiz olarak gelisen dijital izolasyon ve yalnizlik
olgulari, toplumsal bir patoloji olarak incelenmekte; yapay zeka refakatgilerinin
insani baglarin yerini almasinin yarattigr “iliskisel insansizlagma” riskine
dikkat ¢ekilmektedir. Deepfake ve video enjeksiyon saldirilart gibi yeni nesil
siber tehditlerin, sadece bireysel giivenligi degil, toplumsal hakikat algisini
da sarsmasi galigmanin giincelligini pekistirmektedir. Sonug boliimiinde, bu
sorunlarla miicadele edebilmek icin “algoritmik seftaflik”, “elestirel dijital
vatandashk” ve “insan odakli teknoloji regiilasyonlar1” gibi sosyal politika

onerileri sunulmaktadir.
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Giris

Sanayi devriminin baglamasiyla birlikte tarim toplumu doénemini ifade
eden geleneksel toplumlarda, insanin ve toplumlarin doga ve dogal olanla
kurdugu igsel ve Tanr1 kaynakl dikey “kutsal kozmos” iligkisi, yerini faydaci
ve somiirgeci bir iligkiye birakmugtir. Geleneksel diinya goriigiinde biitiin
yaratilmig, insanin kendi bedeni de dahil olmak iizere, bir “emanet” (vedia)
olarak goriiliirken sanayi toplumunda “kaynak” olarak goriilmeye baglanmug

ve dikey iligki yatay/faydaci bir iliskiye donmiigtiir.

18. yiizyilda buhar giiciiyle baslayan ve insanin doga ile kurdugu
kozmik biitiinliigiin ilk kirilma noktast olan sanayilesme seriiveni (Endiistri
1.0), giiniimiizde yerini siber-fiziksel sistemlerin ve algoritmik karar alma
mekanizmalarinin domine ettigi bir evreye (Endiistri 5.0 veya Toplum 5.0)
birakmigtir (Boliikbast, 2021; Aydin, 2025; Kog ve Teker, 2019). Bugiin
geldigimiz noktada, Endiistri 4.0’1n sundugu teknolojik altyapi, Japonya’nin
onerdigi “Toplum 5.0” (Siiper Akilli Toplum) vizyonuyla birlegerek;
teknolojinin sadece tiretim bandinda degil, insan refahini odaga alan toplumsal
bir diizlemde kullanilmasini vaat etmektedir. Sanayi Devriminden giiniimiize
endiistrilegme ve teknolojik degisim safhalar1 ve bu gelismelerin neden oldugu
sosyal sorunlar Sekil 1’de kronolojik olarak gosterilmektedir:

YENL-NESH-RISKLER ALANI
Endistri 4.0 (2011}
Dijitallesme
(loT/Bulut)

Saper Alalh Toplum

Toplum 5.0 (2016} }
tAl/Refah)

|
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Gézetim Kagaalizm
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Mekanizasyon Seri Uretim Otomasyon
(Buhar Gicil) (Elektrik) )
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§  Cocuklcilip  }
Lo
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Sekil-1: Sanayi Devrimlerinden Giiniimiize Teknolojik Degisim ve Sosyal Sovunlar

Kaynak: Boliikbagsi, 2021 ve Aydin, 2025’ten tavafimizca gelistivilmistin.

Gelinen noktada insan refahim 6nceleme vaadi, beraberinde daha 6nce
tecriibe edilmemis, karmagik ve ¢ok katmanli krizleri de getirmektedir.
Dijitallesme, sadece verinin format degistirmesi degil, sosyal hayatin ve
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insan etkilesiminin dijital teknolojiler etrafinda yeniden yapilandirilmasidir.
Bu siirecin “akli” olan yapay zeka ise, 6grenme ve karar verme gibi insani
yetileri taklit ederek toplumsal diizenin bagat aktorii haline gelmigtir. Bu
iki giiciin birlegimi, bir yandan refah ve kolaylik sunarken, diger yandan
mahremiyetin ihlali, veri somiirgeciligi ve gozetim kapitalizmi gibi yapisal
sorunlar tetiklemektedir.

Giiniimiiz toplumunda bireyler, “kigisel refah” ve “erisilebilirlik” ugruna
kendi mahremiyetlerini goniillii olarak ifsa ederken; sosyal medya algoritmalari,
insan psikolojisinin zaaflarini kullanarak bireyleri “dijital kumar makineleri’ne
hapseden bir bagimlilik sarmali yaratmaktadir. 2026 yili verilerinin de teyit
ettigi iizere, ekran baginda gegirilen siirenin artig1; toplumu “patlamig misir
beyni” (popcorn brain), dijital narsizm ve derin bir sosyal izolasyon riskiyle
karg1 kargrya birakmaktadir. Bu durum, fiziksel baglarin kopmasina ve bireyin
toplum iginde “yapay bir yalnizliga” siiriiklenmesine neden olmaktadur.

Bunun yani sira, dezenformasyon ve yapay zeka manipiilasyonlari, hakikat
algisin1 agindirarak toplumsal kaos riskini artirmakta; otomasyon ise “teknolojik
igsizlik” korkusu tizerinden gelecek kaygisini derinlestirmektedir. Dolayisiyla,
djjital doniigiimiin yarattig1 bu “yeni nesil sosyal sorunlar”, sadece teknik
birer aksaklik degil, miidahale edilmesi gereken acil sosyal politika alanlaridir.

Bu kitap, dijitalleyme ve yapay zekanin toplumsal dokuda yarattig1 bu
tahribatlar1 beg temel boyutta ele almaktadir. Caligmanin amaci, teknolojik
determinizmin yarattig riskleri analiz etmek ve Toplum 5.0 vizyonuna
ulagabilmek i¢in gereken insancil ve hibrit sosyal politika 6nerilerini tartigmaya
agmaktir.

Bu boliimde dijitalleyme ve yapay zeka uygulamalarinin yol agtig1 yeni nesil
sosyal sorunlar genel alarak degerlendirilmekte ve s6z konusu sorunlarla ilgili
kavramlagtirma ¢aligmasi yapilmaya ¢aligiimaktadir. Bu kapsamda 6nce sosyal
iliskiler baglaminda yapay yalnizlik ve djjital izolasyon kavramlari tizerinde
durulacaktir. Bu baglikta dijital narsizm kavrami da ele alinacaktir. Caligmanin
devaminda veri gizliligi ihlalleri anlaminda mahremiyet sonu, dezenformasyon,
sanal dolandiricilik (deepfake) ve hakikat-sonrasi (post-truth) kavramlar
incelenecektir. Caligmada son olarak dijital gozetim, dijital ugurum, algoritmik
onyargi ve teknolojik igsizlik sorunlari irdelenecektir.
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Dijitallesme ve Yapay Zeka Sonrasi Insan: Sosyal Iligkiler ve
Psikolojik Doniisiim

Yabancilagmanin Otesi: Yapay Yalnizlik, Dijital Narsizm ve Dijital
Izolasyon

Endiistri 2.0 sonrast modern toplumda giindeme gelen yabancilagma
kavrami, kokenlerini Hegel'in “Mutlak Ruh™un digsallagmas felsefesinden
alan, felsefi, sosyolojik ve psikolojik boyutlari olan ok katmanli bir kavramdur.
Marx gibi diigiiniirlerin temsil ettigi nesnel yaklagim, yabancilagmayi kapitalist
sistemdeki ekonomik somiirii ve emegin metalagmasi tizerinden agiklarken;
Durkheim gibi isimler bunu toplumsal kuralsizlik (anomi) olarak ele alir
(Giinalan ve Goktiirk: 2006).

Oznel ve sosyo-psikolojik yaklagimlarda ise yabancilagma; giigsiizliik,
anlamsizlik ve kendine yabancilagma gibi duygusal durumlarla tanimlanur.
Fromm ve Seeman gibi diigiiniirlere gbre modern insan, yarattig1 teknolojik
diinyanin ve titketim nesnelerinin kolesi haline gelerek diinyay1 kendine yabanci
bir yer olarak deneyimler (Goktiirk, 2021).

Yabancilagma, insanin kendi 6ziinden, emeginden veya yarattig1 degerlerden
koparak bunlara yabancilagmasini ifade eden, Hegel'in temellendirdigi ve
Marx’in kapitalist tiretim iligkileri baglaminda ekonomik bir somiirii aract
olarak tanimladig gok boyutlu bir kavramdir. Sosyolojik agidan Durkheim’in
anomi kavramiyla toplumsal kuralsizliga, Fromm ve Seeman’in yaklagimlarryla
ise bireyin tecrit edilmislik ve giigsiizliik hislerine odaklanan bir bunalim
halidir. Giintimiizde teknolojik ve kiiltiirel doniisiimlerle derinlegen bu stireg,
Ahmet Inam’in belirttigi iizere bireyin kendi igsel degerleriyle bagin kopararak
varolugsal bir biitiinliik yitimi yagamasi seklinde tezahiir etmektedir. (Giinalan
ve Goktiirk, 2006; Yilmaz, 2021; Yakut, 2020; Goktiirk, 2021).

Yapay Yalnizlik ve Dijital Izolasyon

Dijitallesme ile birlikte sosyal medyalarin ve yapay zeka algoritmalarinin
yabancilagma olgusunu daha da pekistirdigini soylemek miimkiindiir. Fakat ayni
zamanda yabancilagmanin boyutlarindan biri olan yalnizlagma ve izolasyonu
artirdigini séylemek de miimkiindiir. Nitekim, son yillarda, sosyal izolasyonu
azaltmaya yonelik stratejiler, yalmzlig1 bozulmug sosyal taninma iligkilerinin bir
belirtisi olarak ele alip, dijital ¢agin getirdigi “karanlik ytiziine” odaklanmaktadir.
Bu yaklagimlar; bireyin metalagmasi, hizlanma ve toplumsal atomizasyon gibi
yabancilagma olgulari ¢ercevesinde dijital yalnizligi anlamh baglarin degigimi
olarak incelemektedir. Bu analizden yola gikarak, “toplumsal atomizasyon”
kavramini sosyal politika 6nerilerinde mahalle kiiltiiriinden kopugu agiklamak
i¢in kullanmak miimkiindiir (Jacobs, 2024).
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Yalnizlik sadece fiziksel bir tek baginalik degil, “anlaml iliski kurma
yetisindeki bozulma” olarak tanimlanabilir. Bu durumu ti¢ antropolojik temele
dayandirmak miimkiindiir: Insanlarmn iligkisel varhiklar olmast, kargihikli empati
ve saygiya dayali sosyal onay/taninma ihtiyaci ve ac1 ¢ekebilen duyarli varliklar
olmalar1. Bu baglamda yalnizlik, bireyin hem kendisiyle hem de diinyayla
kurdugu bag sakatlayarak biligsel ve duygusal siireglerini olumsuz etkileyen,

psikososyal saglig tehdit eden bir durumdur (Jacobs, 2024).

Yalnizhigin en ayirt edici 6zelligi, fiziksel ¢evreden ziyade iliskinin niteligiyle
ilgili olmasidir. Kisi tek baginayken yalnizhik hissetmeyebilecegi gibi, kalabaliklar
igindeyken bekledigi derinlikte ve kalitede bir bag kuramadig igin siddetli bir
yalnizlik duyabilir. Sonug olarak yalnizlik, sosyal bir bogluktan ziyade, mevcut
iligkilerin arzulanan anlam ve deger diizeyine ulagamamasi durumudur.

Giintimiizde, bireysellesme ile beraber insanlar yapay zeka robotlarla
daha fazla hagir negir olmaktadirlar. Yapay Zeka Refakatgileri (AIC) denen
bu makineler, sadece birer cihaz degil, insan 6znesinin “tekillegmesine”
(singularization) hizmet eden “kiiltiirel makineler” olarak tanimlanmaktadir.
Kahve makinesi veya siipiirgeden farkl olarak bu “teknik 6tekiler”, insanlarin
onlara anlam yiiklemesi sayesinde giiglii duygusal tepkileri ve baglanmay1
tetikleyebilmektedir (Jacobs, 2024). Insanlarin robotlarla evlenmesi (Hatsune
Miku 6rnegi) (BBC, 12.11.2018), robot evcil hayvanlar igin cenaze torenleri
diizenlemesi (Sabah, 05.05.2018) veya Replika gibi botlarla romantik
iligkiler kurmas: (Hiirriyet, 30.07.2023), bu djjital varliklarin “insanmug gibi”
muamele gormeye bagladigini kanitlamaktadir. AIC’lerin cazibesi bazen tam
da yapayliklarindan (yani “mug gibi” yapmalarindan) kaynaklanir. Birgok kist,
diger insanlarla paylagamadigi mahremiyeti veya alamadig1 performans: bu
robotlarda buldugunu diigiinmektedir. Ancak bu durum, toplumsal onay ve
refakat pratigimizde kalic1 ve koklii degisimlere yol agma potansiyeline sahiptir;
ciinkii insan iligkileri yerini “as-if” (sanki Oyleymig gibi) bir simulasyona
birakmaktadir (Jacobs, 2024)

Dijital izolasyon kavramu, erigimden ve agir1 igsellestirmekten kaynaklanan
dyjital yalmizliktan bagimsiz olarak temel djjital iletisim araglariyla sinirl
etkilesimden veya hig etkilesim kurmamaktan kaynaklanan, baglantili ancak
kavramsal olarak farkli bir psikososyal olguyu, yani bir sosyal kopukluk
durumunu tanimlamak i¢in kullanilmaktadir. Bu terim; akilli telefonlar,
bilgisayarlar, e-posta ve internet gibi modern iletigim araglarina erigimi
olmayan veya bunlar1 kullanmaktan kaginan bireylerde meydana gelen sosyal
kopuklugu ifade eder. Insan etkilesimini gelistirmek igin tasarlanmug olsalar
da, bu teknolojiler yanlig kullanildiginda veya erigilemez oldugunda paradoksal
olarak yalnizlig1 ve sosyal izolasyonu artirabilir (He, 2025).
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Dijital Narsizm ve Dijital Siddet

Sosyal medya kullanimi ile narsisizm arasindaki iligkiyi inceleyen
aragtirmalarda, Akkag, Bakirtag ve Cift¢i (2020) tarafindan yapilan ¢aligmaya
gore; bireylerin Instagram’ “bilgi edinme”, “havali goriinme”, “onaylanma/
belgeleme” ve “yenilikgilik” gibi motivasyonlarla kullandig: saptanmustir. Balci
ve Saritag’in (2019) aragtirmasi, narsisizm diizeyi ile sosyal medya kullanimi
arasinda dogru orantili bir iligki oldugunu ve artan narsisistik egilimlerin
sosyal medyada kendini gosterme arzusunu tetikledigini ortaya koymaktadir.
Caligma, sosyal medyanin narsisistik 6zellikleri sergilemek igin bir arag iglevi

gordiigiini ve bu durumun kullanim yogunlugunu artirdigini gostermektedir.

Giiniimiizde sosyal medya ve narsisizm iligkisini bireysel bir bozukluktan
ziyade kiiltiirel bir doniisiim olarak ele almaktadir. Tan ve Yavuzcan (2024),
Alanka, Cezik (2016) ve Cakmak’in (2018) ¢alismalarina atifta bulunarak,
narsisizmin toplumu degistiren kiiltiirel bir fenomene doniistiigiini
vurgulanmaktadir. Tan (2022) tarafindan yiiriitiilen aragtirmada ise sosyal
medyanin, narsisistik davranigin dort temel unsuru olan “amag”, “kaynak”,
“itki” ve “nesne” faktorlerini barindirarak bu davraniglar igin nasil bir “ayna”

gorevi gordiigii incelenmigtir.

Narsisizm ve toplumsal uyum siireglerini Jungiyen psikolojideki “Golge”
(Shadow) ve “Persona” (Maske) arketipleri {izerinden analiz etmek miimkiindjir.
“Golge”, insanin en temel hayvani dogasini, diirtiilerini ve toplum tarafindan
kabul gérmeyen (siddet, ahlaksizlik, agir1 arzular gibi) karanhk yanlarini temsil
eder. Birey, kiiltiirel narsisistik davraniglar sergileyerek “Persona”sini (toplumsal
maskesini) ne kadar giiglendirirse; yani toplumun beklentilerine, rollerine ve
sergilenen sahneye ne kadar uyum saglarsa, kendi karanlik yanindan (Golge
arketipinden) o kadar uzaklagir. Psikologlar ve sosyologlar, modern bireyin bu
ilkel ve yikic1 diirtiilerle ylizlesmek yerine, narsisistik bir kimlik inga ederek bu
“Golge”den kaginmay tercih ettigini vurgulamaktadir (Tan ve Yavuzcan, 2024).

Engin Gegtan’a (1982) gore Persona, toplumun bireyden bekledigi rolleri
oynamasi i¢in ona dayattig1 bir maskedir. Bu maskenin temel amaci bagkalar1
tizerinde belirli bir etki yaratmaktir ve genellikle kiginin gergek benligini gizler.
Tehlike, bireyin egosu ile bu maskeyi (persona) 6zdeslestirmesiyle baglar; kisi
oynadig rolii gergek kisiligi sanmaya bagladiginda kendine yabancilagir ve
ozerk bir birey olmak yerine toplumun s1g bir yansimasina doniigiir. Nietzsche
ise bu durumu “maskelerin surat, suratlarin maske haline gelmesi” olarak
betimleyerek, modern toplumda maskesiz var olmanin imkansizligina dikkat
geker (Goktiirk, 2021). Sosyal medya tam da insanlarin bu maskeyi takarak
narsistik pozlar verdigi genis bir arenayr andirmaktadir.
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Sosyal medya ve dijitallesmenin ortaya ¢ikardig: bir diger sorun dijital
siddettir. Dijital siddetin 6nemli bir boyutu olan Teknoloji Araciligiyla
Kadinlara ve Kiz Cocuklarina Yonelik Siddet (TF VAWG) ve Teknoloji
Araciligryla Toplumsal Cinsiyete Dayali Siddet (TF GBV) olarak da tamimlanan
kirilgan gruplara yonelik dijital siddet, “bilgi ve iletisim teknolojileri veya
diger dijital araglar kullanilarak islenen, desteklenen, kolaylagtirilan veya etkisi
artirilan; fiziksel, cinsel, psikolojik, sosyal, siyasi veya ekonomik zarar verme
potansiyeli tagtyan ya da hak ve ozgiirliiklerin ihlaline yol agan her tiirlii eylem”
olarak tanimlanmaktadir (UN Women, 2024).

Akran zorbalig da aslinda bu narsizm ve dijital siddetin bir boyutu olarak
ortaya ¢itkmaktadir. Yine ¢ocuklarin suga itilmesi, suga siiriiklenen gocuklar
probleminin son yillarda artis gostermesi ve yayginlagmas: ayni sekilde
narsistik egilimler ve kendini iafade etme bigiminin bir gostergesi olarak
ortaya ¢itkmaktadir. Dijital narsizm ve dijital siddet, onay bagimlilig1 olarak
da isimlendirilmekte ve toplumda saygi gormenin ve sayginlik kazanmanin ya
da bir gikig yolu aramanin yontemi olarak bagvurulan bir metod olmaktadir.

Mahremiyetin Sonu: Dezenformasyon, Dolandiricilik ve Veri

Gizliligi Thlalleri

Dijitallesme ve yapay zeka (YZ), bireysel mahremiyet kavramini fiziksel
mekanin sinirlarindan gikararak algoritmik bir denetim alanina tagimugtir. Bu

siiregte mahremiyet, sadece bir gizlilik meselesi olmaktan ¢ikip; dezenformasyon,
dolandiricilik ve veri ihlalleriyle kusatilan bir giivenlik sorunu haline gelmistir.

Veri Gizliligi Thlalleri ve Gozetim Kapitalizmi

Dijital platformlar, kullanicilarin her adimini “verilestirme” (datafication)
yoluyla takip etmektedir. Shoshana Zuboft™un (2019) “Gozetim Kapitalizmi”
olarak adlandirdig1 bu diizen, kisisel verilerin sadece reklam igin degil, davranigsal
bir tahmin {iriinii olarak metalagmasina neden olmusgtur. Yapay zeka, bu devasa
veri setlerini igleyerek bireylerin mahrem tercihlerini, heniiz kendileri bile fark
etmeden ongorebilmektedir. Bu durum, veri gizliliginin sadece bir s1zint1
sorunu degil, bireysel 6zerkligin kayb1 oldugunu kanitlamaktadir

Shoshana Zuboft un aktardigina gore, 2018’de 36 milyar dolar olan global
akall ev pazarinin 2023’te 151 milyar dolar1 agtig1 hesaplanirken, Nest gibi
cihazlar davranigsal veri toplayarak devasa bir bilgi ve gii¢ odag olugturmaktadur.
Google ile birlegen bu sistemler, yapay zeka destekli izleme yetenekleriyle evleri,
kullanic1 davraniglarini 6grenen ve isleyen veri merkezlerine doniistiirmektedir.

Gozetim kapitalizmi, insan deneyimini “davranigsal veriye” doniistiiriilecek
ticretsiz bir hammadde olarak tek tarafli bir gekilde sahiplenir. Toplanan bu
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verilerin bir kismi hizmet iyilestirme igin kullanilsa da, biiyiik bir kismi “makine
zekas1” denilen tiretim siireglerine beslenen “davranigsal art1” olarak ilan edilir.
Buradan gikan tirtinler, bireyin simdi ve gelecekte ne yapacagini tahmin eden
“tahmin {irtinleri”dir. Bu iiriinler, Zuboft™un “davranigsal gelecek piyasalar1”
olarak adlandirdig1 yeni bir pazarda takas edilir. Birgok sirket, insanlarin
gelecekteki davraniglar: tizerine “bahis oynamaya™ (yani bu tahminleri satin
almaya) istekli oldugu i¢in gozetim kapitalistleri bu operasyonlardan muazzam
bir servet elde etmektedir. Yeni pazarlardaki rekabet, gozetim kapitalistlerini
sadece davranuglari izlemekten, “davranigsal art” elde etmek igin davraniglart
“diirtme, ikna ve yonlendirme” yoluyla sekillendirmeye yoneltmigtir. Bu siireg,
bilgiyi otomatiklestirmeden insan davranigini otomatiklestirmeye gegisi ifade
eden ve “enstriimantaryanizm” olarak adlandirilan, akilli aglar araciligiyla
davranislari gekillendiren yeni bir giig tiirii dogurmustur (Zuboft, 2019).

Yapay Zeka Kaynakli Dezenformasyon ve Derin Dolandiricilik
(Deepfake)

YZ araglari, “gergegin iretimi” konusundaki tekelini kullanarak mahremiyeti
bir silah haline getirmektedir. Ozellikle Deepfake teknolojisi, bireylerin goriintii
veya seslerini rizalar1 diginda manipiile ederek “teknoloji aracihigiyla toplumsal
cinsiyete dayali siddet” (TF GBV) eylemlerine zemin hazirlamaktadir. Bu tiir
dezenformasyon faaliyetleri, sadece bireysel itibar1 zedelemekle kalmayip,
toplumun “hakikat™ algisini yikarak bir “Post-Truth” (Hakikat Sonrast) kaosu
yaratmaktadir (Holzmeyer, 2021).

Holzmeyer, (2021) Sosyal Fayda I¢in Yapay Zeka (AT4SG) girisimlerinin,
teknoloji sirketlerinin gikarlar1 dogrultusunda toplumsal sorunlari “etik aklama”
araci olarak kullandigini ve yapisal sorunlar: teknik ¢oziimlere indirgedigini
savunmaktadir. Yazar, saglik ve kamu sagligr alanindaki uygulamalar tizerinden,
bu projelerin esitsizlikleri derinlestiren veri odakli, eksik sosyal degisim
modellerini tegvik ettigini vurgulamaktadir.

Deepfake; yapay zeka, makine 6grenmesi ve derin 6grenme tekniklerini
kullanarak bireylerin gergekgi ama sentetik (yapay) goriintii ve videolarinin
olusturulmasidir. Diinya Ekonomik Forumu (WEF) verilerine gore bu
igeriklerin sayis1 her yil %900 oraninda artmaktadir. Bu teknoloji, sadece
yanlg bilgi yaymakla kalmayip, bireylerin dijital kimliklerini taklit ederek
kotii niyetli faaliyetlere zemin hazirlamaktadir (CyberMag, 2023’ten aktaran
Giines, 2025).

Deepfake igerikler, yapay zeka tabanli kimlik dogrulama siireglerini aldatmak
amaciyla “video enjeksiyon saldirilar1” igin bir arag olarak kullanilmaktadur.

Bu saldirilar iki diizeyde gergeklesebilir (Glines:2025):
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Yazihim Diizeyi: Onceden hazirlanmug sahte goriintiilerin, cihazin kamera
akigina bir yazilim aracihigiyla sizdirilmasidir (Antispoofing, 2024).Donanim
Diizeyi: HDMI/USB gibi ¢ikiglar kullanilarak veya 6zel kodlarla (JavaScript
gibi) video akiginin ele gegirilip, sisteme yerel bir kamera goriintiisiiymiis gibi
maskelenerek sunulmasidir (ID&D, 2023).

Deepfake benzer bir diger sosyal problem riski, yapay zeka kaynakl
dezenformasyon siiregleridir. Dezenformasyon; hata veya dikkatsizlik sonucu
yayilan yanlhsg bilgilerin aksine, izleyiciyi aldatmak amaciyla kasitl olarak tiretilen
manipiilatif igeriklerdir. Temel hedefleri arasinda kamuoyunu yonlendirmek,
kurumlar itibarsizlagtirmak, siyasi yapilarn istikrarsizlagtirmak ve toplumsal
kutuplagma yaratmak yer almaktadir (Wardle ve Derakhshan, 2017°den aktaran
Avsar, 2025).

Tarih boyunca savag propagandasi ve siyasi karalama kampanyalarinda
kullanilan bu yéntem (Hayden, 2024), halen Iran-ABD, Israil savaginda
goriildiigii tizere, kullanilmaya devam etmektedir. Dijital medyanin ve
gevrim i¢i platformlarin yayginlagmasiyla ¢ok daha genig kitlelere ulagmistur.
Giiniimiizde dezenformasyon, etkisini artirarak psikolojik ve bilgi savaginin en

giiclii araglarindan biri haline gelmigtir (Warin, 2024’ten aktaran Avsar, 2025).

Temel dezenformasyon stratejileri sizdirma, yalan séyleme, tohumlama
ve karalama geklinde dort sekilde ortaya ¢ikmaktadir (Arce, 2024’ten aktaran
Avsar, 2025):

1. Sizdirma: Gizli bilgilerin kamuoyuna yayilmasidir. Giiven kazanmak
igin genellikle gergek ve sahte bilgilerin bir karigimi sunularak hedef kitlede
stiphe uyandirilir

2. Yalan Séyleme: Ozellikle sosyal medya ve geleneksel medya iizerinden
yayilan tamamen asilsiz haberlerle toplumlar1 “kutuplagtirmay1” amaglar

3. Tohumlama: Yanls bilgilerin kiigiik, gortintiste nemsiz pargalar halinde
yayilmasi ve zamanla kitlelerin bilingaltina yerlesmesini amaglar

4. Karalama: Dezenformasyonun en yaygin ve etkili yontemleri olup,
belirli fikirleri toplumun zihnine yerlestirmeyi veya hedef alinan kigi/kurumlari
itibarsizlagtirmay1 hedefler.

Ayrimcilik, Djjital Ugurum, Dijital Gozetim ve Teknolojik Issizlik

Dijitallesme ve yapay zeka uygulamalar1, toplumsal refahi artirma vaadiyle
sunulsa da, yapisal egitsizlikleri derinlestiren ve yeni “prekarya” simiflar yaratan
bir dizi sosyal sorunu beraberinde getirmektedir.
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Algoritmik 6nyargi, makine 6grenmesi siirecinin farkli agamalarindan
kaynaklanabilen genis bir sorundur. Bu 6nyargilar hem teknik hem de sosyal
temellere dayanir: Tasarimcilarin kigisel yargilar1 algoritmaya sizabilir veya
veri setindeki mevcut toplumsal esitsizlikler yapay zeka araciligiyla yeniden
tiretilebilir (Livingston, 2020°den aktaran Kes Erkul, 2023). Ozellikle veri
bilimcilerin giktilar1 optimize etme gabasi, veri setindeki zaten dezavantajh
olan gruplarin aleyhine sonuglar dogmasina yol agabilir (Barocas vd., 2011’den
aktaran Kes Erkul, 2023).bu sorunun kok nedenlerini dogru analiz edebilmek
igin onyargilar: iki baghk altinda tartiymak gereklidir. Bunlardan biri, insan
kaynakli 6nyargilardir. Tasarimcilarin ve karar vericilerin siirece dahil ettigi
tarafli bakis agilaridir. Tkincisi ise veri kaynakl 6nyargilar olup kullanilan
ham veri setlerindeki dengesizlikler ve tarihsel adaletsizliklerin algoritmaya
taginmasi seklinde agiklanabilir.

Yapay zekanin sosyal hizmet alaninda kullaniminda da benzer gekilde dijital
ugurum ve ayrimcilik riskleri s6z konusu olmaktadir. Sosyal politika ve sosyal
hizmet alaninda iligkisel kayiplar, teknik yetersizlikler ve igsizlik tehdidi, etik
sorunlar gibi bir takim sorunlarin gtkmast kagimlmazdir. Tliskisel kayiplar,
uzman ile miiracaatgi arasindaki insani bagin zayiflamasi veya teknolojinin
golgesinde kalmasi geklinde ifade edilebilir. Teknik yetersizlikler, makine
ogrenmesi igin gerekli olan nitelikli ve yeterli veri altyapisinin kurulamama
riskidir. Mesleki gelecek ve istthdam sorunlari ise, sosyal politika uzmanlarina,
sosyal hizmet uzmanlarina duyulan ihtiyacin azalmasi ve buna bagl olarak
ortaya gikabilecek igsizlik tehdidi seklinde agiklanabilir. Etik sorunlar ise, yapay
zeka uygulamalarinin karar alma siireglerinde yaratabilecegi etik ihlallerdir
(Bagaillar, Karatag ve Pak Giire, 2022)

Yapay zeka sistemleri, egitildikleri veri setlerindeki tarihsel adaletsizlikleri
devralarak algoritmik Onyarg: iiretmektedir. Livingston’a (2020) gore,
tasarimcilarin kisisel yargilari veya tarafli ham veriler algoritmaya sizarak
mevcut toplumsal esitsizlikleri yeniden iiretmektedir. Bu durum, 6zellikle ise
alim, kredi onay1 veya sosyal yardim dagitimu gibi kritik stireglerde dezavantajh
gruplarin aleyhine sonuglar dogurmakta; ¢iktilarin optimize edilmesi gabasi,
veri setindeki kirilgan gruplari sistem digina itmektedir (Barocas vd., 2013).

Teknolojiye erisim ve bu teknolojiyi kullanma becerisi (dijital okuryazarlik),
giiniimiizde yeni bir sinifsal ayrim olan dijital ugurum kavramini dogurmusgtur.
Bilgi ve iletisim teknolojilerine erigimi olmayan veya bu araglar1 kullanmaktan
kaginan bireyler, sosyal hizmetlerden ve demokratik katilim stireglerinden
mahrum kalarak “dijital izolasyon” ve sosyal kopukluk yasamaktadirlar. Bu
durum, bireyin toplumsal biitiinlesmesini engelleyen bir “sosyal patoloji”
olarak degerlendirilmektedir.
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Zuboft’un (2019) kavramsallagtirdigr gozetim kapitalizmi, akilli cihazlar
(Nest termostat vb.) aracihigiyla insan deneyimini ticretsiz hammadde olarak
toplar ve bunlari davramgsal tahmin tirtinlerine doniistiiriir. Bu siireg, bilgiden
giice evrilen bir “enstriimantaryen iktidar” yaratmaktadir. Bu iktidar bigimi,
ordular yerine algoritmalar kullanarak bireylerin davraniglarini “diirtitkleme”
(nudge) ve yonlendirme yoluyla karli sonuglara dogru otomatize etmeyi
amaglamaktadir.

Otomasyon ve yapay zeka, i§ giicii piyasasinda yapisal bir doniigiime
neden olarak teknolojik igsizlik riskini artirmaktadir. Sosyal hizmet gibi insan
odakli mesleklerde dahi, yapay zekanin miiracaatgi-uzman iligskisinin oniine
ge¢mesi veya uzman ihtiyacini azaltmasi gibi tehditler tartistlmaktadir. Bu
stireg, diistik vasiflt ig giiciiniin glivencesizlesmesine ve mesleki rollerin insan
elinden yazilimlara ge¢gmesine yol agmaktadir (Yilmaz, 2021).

Yapay zekanin (YZ) sosyal adalet hizmetlerinde kullanimina dair riskleri ve
etik sorunlar da bulunmaktadir. Yapisal esitsizlikler ve dijital ugurum, bireylerin
dijital sosyal hizmetlerden esit yararlanmasini engeller. Bu durum esitsizligi
derinlegtirir. YZ sistemleri, insan haklarini tehdit edebilir. Bu tehditler, seffaflik
cksikligi, mahremiyet ihlali ve ifade 6zgiirliigiiniin kisitlanmasi gibi alanlarda
ortaya ¢ikar (Richardson vd., 2019).

Algoritmik yanlilik ve sansiir, YZ araglarinin tarafsizligi konusundaki
giiveni sarsar. Google Gemini 6rneginde oldugu gibi, siyasi gatigmalarda
tarafli analizler sundugu ve sansiir uyguladig: iddia edilir (AA, 2024).

Sosyal hizmetlerde “insan temasinin” kaybolmasi, hizmet kalitesini diigtirtir
ve sosyal adaletin tesis edilmesini zorlagtirir. Otomasyonun yayginlagmast,
teknolojiye uyum saglayamayan sosyal hizmet uzmanlari igin is kaybu riski ve
mesleki gelecek kaygist yaratir (Yilmaz, 2025).

Sonug ve Oneriler

Dijitallesme ve yapay zeka, toplumsal yagami kolaylagtirma vaadiyle
hayatimiza girse de, beraberinde getirdigi yeni nesil sosyal sorunlar bu
stirecin sadece teknik degil, derin sosyolojik ve etik boyutlar1 oldugunu
gostermektedir. Bu ¢alisma, teknolojinin tarafsiz bir ara¢ olmadigini; aksine
gozetim kapitalizmi, algoritmik 6nyarg: ve kiiltiirel narsisizm gibi mekanizmalar
araciligryla toplumsal dokuyu ve bireysel kimligi yeniden sekillendirdigini
ortaya koymustur.

Geleneksel yalmizlik olgusunun yerini alan dijital izolasyon, bireyi
kalabaliklar i¢inde ama anlamli baglardan kopuk bir “persona” (maske) ile
yagmaya zorlamaktadir. Sosyal medya algoritmalarinin yarattig yanki odalari
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ve yapay zeka destekli dezenformasyon (Deepfake vb.), toplumsal hakikat
algisini sarsarak demokratik stiregleri ve giiven iligkilerini tehdit etmektedir.
Ayrica, kamu hizmetlerinde kullanilan algoritmalarin dezavantajhi gruplar
aleyhine tirettigi ayrimcilik, sosyal adaletin tesisi oniinde dijital bir barikat
olusturmaktadir.

Bu karmagik sorunlarla miicadele edebilmek i¢in bazi sosyal politika 6nerileri
gelistirilebilir.

Yapay zeka sistemlerinin karar alma mekanizmalar1 “kara kutu” olmaktan
¢ikarilmalidir. Kamu hizmetlerinde ve ige alim siireglerinde kullanilan
algoritmalarin, dezavantajli gruplara karsi onyargi igerip igermedigini
denetleyecek bagimsiz Algoritmik Etik Kurullart kurulmahdir.

Dijital okuryazarlik, sadece teknik bir beceri degil, bir savunma mekanizmas:
olarak ele alinmalidir. Egitim miifredatlar1; dezenformasyonu ayirt etme,
veri mahremiyetini koruma ve algoritmik manipiilasyona karg1 farkindalik
gelistirme odakl “elestirel dijital vatandaghik™ dersleriyle giiglendirilmelidir.

Gozetim kapitalizminin bireyi bir “veri nesnesi” haline getirmesini engellemek
i¢in mevcut veri koruma kanunlar1 (KVKK/GDPR) genigletilmelidir. Bireylerin
dijital ayak izleri iizerindeki kontroliinii artiran ve ticari amagl veri somiiriisiinii
kisitlayan veri egemenligi haklar1 anayasal diizeyde korunmalidir.

Deepfake ve benzeri teknolojilerle gergeklestirilen itibar suikastlar1 ve
toplumsal cinsiyete dayal siddet eylemlerine kars1 6zel siber yarg: birimleri
olusturulmaly; bu tiir igeriklerin platformlardan hizla kaldirilmasini saglayacak
yasal yaptirimlar agirlagtiriimalidir.

Yapay zekanin sosyal hizmet uzmanlarinin yerini almasi (teknolojik igsizlik)
yerine, uzmanlarin karar verme yetisini destekleyen bir “yardimci teknoloji”
olarak konumlandirilmasi saglanmalidir. “Insan temasi”nin korunmast,
dyjitallesen diinyada sosyal adaletin temel kriteri olarak kabul edilmelidir.

Ote yandan otomasyon nedeniyle gelir adaletsizliginin artmasini 6nlemek
amacryla “ligincii kugak” sosyal politikalar geligtirilmelidir. Bunlar su gekilde
siralanabilir:

* Evrensel Temel Gelir (ETG) Destegi: Uzun vadede iglerin doniigiimii
ve geleneksel istihdamin azalmasi thtimaline kargi, tiim vatandaglara
kogulsuz bir asgari gelir saglanmasi en giiglii ¢6ziim 6nerilerinden biridir.

* Yapay Zeka Vergisi (Robot Vergisi): Sirketlerin insan emegi yerine
YZ ve robot kullanarak elde ettikleri verimlilik artiginin bir kisminin,
1gsiz kalanlarin egitimi ve sosyal giivenligi i¢in vergilendirilmesi
onerilmektedir.
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Gelir Destek Programlari: Is kaybi durumunda isizlik sigortasinin
kapsami genisletilmeli ve dijital ekonomiye gecis siirecinde gegici gelir
destekleri saglanmalidir.

Hayat Boyu Ogrenme ve “Beceri Hesaplar1”: Calisanlarin teknolojik
yeniliklere ayak uydurabilmesi igin vergi avantajli “egitim hesaplar1”
olusturulmali ve bu fonlar mesleki doniistim i¢in kullanimalidir.

Yeniden Beceri Kazandirma (Reskilling) ve Ust Beceri Edinme
(Upskilling): Ozellikle miisteri hizmetleri ve veri girisi gibi yiiksek
riskli alanlarda ¢alisanlar, yesil ekonomi veya bakim ekonomisi gibi
YZ’nin ikame edemedigi yeni alanlara yonlendirilmelidir.

Egitim Sisteminin Giincellenmesi: Miifredatlarin ezbere dayali bilgiden
ziyade; elegtirel diigiinme, yaraticilik ve YZ araglarini etkin kullanma
becerilerine odaklanacak gekilde revize edilmesi gerekir.

InsanYZ Is Birligi Modelleri: Islerin taimamen makinelere devredilmesi
yerine, YZ’nin insanin verimliligini artiran bir “asistan” olarak
konumlandig1 ¢aligma modelleri geligtirilmelidir.

Girigimcilik Destekleri: Teknoloji nedeniyle isini kaybedenlerin kendi
iglerini kurabilmeleri igin finansal tegvikler ve mentorluk hizmetleri
sunulmalidir.
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