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Ozet

Diyjital araglarin  politikay1 etkileme ve protestonun araglart olarak
kullamlmasiyla birlikte kolektif eylemler igin aktivistlerin eylem repertuari
doniismeye baglamigtir. Hack de aktivistlerin kullandig: eylem tiirlerinden
biri olarak kargimiza g¢ikmaktadir. Politik bir motivasyonla hacki aktivist
bir taktik olarak kullanmaya dayanan eylem bigimleri hacktivizm olarak
nitelendirilmektedir. Ancak hack fiilinin yasal sinurlart agmast nedeniyle
hacktivzmin megrulugunun ne oldugu ve hangi baglamlarda kabul edilebilir
bir aktivizm olarak kavranabilecegi tartiymahdir. Hacktivizmin mesrulugu
baglaminda yiiriitiilen ¢aligmalarin bir kismi hacktivizmin sivil itaatsizlik
kavramiyla olan iligkisini ortaya koymaktadir. Sivil itaatsizligin yasaya politik
ve sosyal bir nedenle bilerek uymamaya dayanan bir eylem tiirii olmasi; hackin
yasadigi alana tagan yaninin da dijital sistemlere izin girig yasagina itaatsizlik
seklinde ele alinabilecegini giindeme getirmektedir. Bu durum, hacktivizmin
politik bir motivasyona sahip bir hack eylemi olarak, elektronik sivil itaatsizlik
olarak kavramsallastirmasini beraberinde getirmistir. Caligmanin kapsaminda
hacktivizmin hangi baglamda elektronik sivil itaatsizlik bigimi olarak
kavranip kavranamayacag1 ve elektronik sivili itaatsizlik olarak megrulugunu
sorgulanmaktadir. Bu dogrultuda 6ncelikle hacktivizmin kavramsal olarak
nasil ele alindigi tarihsel Ornekleriyle ele alinmakta ve sonrasinda sivil
itaatsizligin nasil teorize edildigine megruiyeti baglaminda tartigiimaktadir.
Son olarak ise elektronik sivil itaatsizlik kavrami ve hacktivizmi megru bir
zeminde degerlendirmenin siurlari ortaya konmaktadir. Kavramsal olarak
galigma, megru bir zeminde sivil itaatsizligin sanal uzama taginmasi olarak
hacktivizmin, elektronik sivil itaatsizlik olarak ele alinmasinin gerektigi
savlamaktadhr.
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1. Giris

Dijital iletigim teknolojilerinin kiiresel diizeyde yaygin kullanilmaya bagla-
mastyla birlikte sanal uzamin politik olana agilmasi ve politik diizlemin bir
pargas olarak iglemesi yeni aktivizm pratiklerini beraberinde getirmistir. Sa-
nal uzamda djjital teknolojiler kullanilarak ortaya ¢ikan aktivizm bigimleri,
dijital aktivizm olarak nitelendirilmektedir. May Joyce’un da belirtigi gibi,
djjital aktivizm denince akilda canlanan olgu, dijital teknolojiyi kullanan sos-
yal veya siyasi degisim hedefleyen aktivizm kampanyalarinin tiimiinii kap-
samaktadir. Dolayistyla hem aktivistlerin kullandig1 dijital teknolojiyi hem
de bu kullanim sonucunda ortaya ¢ikan ekonomik, toplumsal ve politik
baglami nitelendirmektedir (Joyce, 2010, 2,7). Bugiin baktigimizda hash-
tag aktivizmi, kiiltiir bozumu, elektronik imza kampanyalar1 gibi dogrudan
sanal uzamin kolektif eylem alanina doniistiigii aktivizm bigimlerini ve ayni
zamanda tiim sosyal ve politik gruplarin reel hayattaki orgiitlii yapilarini ve
eylemlerini destekleyen sanal uzamdaki iletisim gabalarin1 gormekteyiz. Bir
yandan dijital araglarin reel hayattaki eylemler i¢in kullanilmas: diger yandan
da sanal uzamin kendisinin eylem alani olarak kullanilmasi s6z konusudur.
Dijital aktivizm, en genel anlamda reel politikay: etkileme ve doniistiirme
amactyla siber ortamda dijital iletigim kanallar1 kullanarak yapilan her tiirli
eylemselligi icermektedir. Bu baglamda, politik ve sosyal motivasyona sahip
tiim toplumsal aktorlerin hem djjital araglar motivasyonlarina uygun olarak
kullanmalar1 hem de djjital uzamin kendisini dogrudan eylem alani olarak
kullanmalar1 s6z konusudur. Dijital uzamin kendisini dogrudan eylem alani
olarak kullanan aktivizm bigimlerinden biri de hacktivizmdir.

Hacktivizm, en yalin anlamda hack ile aktivizmin birlegmesini ifade et-
mektedir (Denning, 2008, 407). Aktivizm artik somut olarak bireylerin so-
kaktaki eylemlere katilmasindan ibaret degildir; “zibinlerin ve sanal bedenleri
cevrimigi hale getivmeyi gevektiviyor. Hacktivizmin vands budur; aktivistin siyasi
bilincinin hackerlarn teknik wzmanlyjyla birlesmesidir® (Goodrum, Manion,
2000, 18). Dolayistyla hacktivizm, sosyal ve siyasi amaglarla aktivist bir arag
olarak hackin kullanilmasini ifade etmektedir. Hackin siyasi amagla kullanil-
mas1 ise; hedeflenen siteye politik mesaj yerlestirme, sanal oturma eylemi,
hizmet aksatma (Denial of Service) saldirilari, e-posta bombardimani, bilgi
s1izdirma, web sitelerinin igeriklerinin degistirilmesi, web sitesi yonlendirme-
leri, web sitesine zarar verme, viriisler ve solucanlar, sanal sabotaj ve yazilim
gelistirme gibi hackerlarin yaraticiligina ve siyasi amaca yonelik olarak fark-
I1 eylemler seklinde kargimiza ¢tkmaktadir (Baldi, vd., 2003, 24; Denning
2001; Samuel, 2004, 6). Hacktivistler, hedefleri ve istedikleri etkiyle iligkili
olarak farkli eylem bigimlerine bagvurabilir veya yenilerini gelistirebilirler.
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Hackleme yonteminden ziyade, herhangi bir hacki hacktivist eylemden ayirt
edebilmek i¢in odaklanilmas1 gereken nokta, eylemin politik motivasyonu-
dur. Hacktivizm diger hackleme bigimlerinden, “adaletsizligi protesto etmek
Jibi ovgiiye deger bir arzuyla” politik olarak motive edilmesi bakimindan ay-
rilir. Dolayistyla hacktivizm, hackin aktivist bir amagla “ssyasi veya ablaki bir
duwrusn ifade etmek amacvyla izinsiz dijital miidabalede bulunma® olarak ta-
mimlanabilmektedir (Himma,2008, 200). Ote yandan, hacktivizm politik
olarak motive olmug bir eylem tiirii olarak “yasadsst veya yasal olavak belirsiz
dijital araglarin siyasi amaglar igin siddet icermeyen kullanum olarak” kavran-
makta ve “hacktivistler, kendi goviislering duwynwrmak ve yaymak igin cok cesitli evi-
sim noktalarimdan™ yararlanmaktadirlar (Hampson, 2012; 514-515). Ancak
bu baglamda hackin yasadist veya yasal olarak belirsiz konumu hacktivizmin
mesrulugu sorunsalini ortaya ¢ikarmaktadir. Hackin kriminal yami, hackti-
vizmi diger tiim dijital aktivizm bigimlerinden farkli bir zeminde tartigilma-
sin1 beraberinde getirmektedir.

Bu baglamda hacktivizmin, yasanin politik bir durugla ¢ignenmesini ifade
eden sivil itaatsizlik kapsaminda degerlendirilmesi s6z konusudur: Sivil itaat-
sizlik, yasaya ‘iyi bir nedenle’ itaatsizlik etmek anlamina gelmektedir (Bedau,
1991, 8). Bu dogrultuda hacktivizm, “gevrimici protestolars kolmylastirmak,
siber uzamdn sivil itaatsizlik gergeklestivmel ve kiivesel sermayenin aglarina ka-
sutly olavak miidahale ederek bilgi akisim bozmak amacvyla bilgisayar teknolojisi-
nin yaratwcr biv sekilde kullambmasima dayanmaktady” (Gunkel, 2005, 595).
Motivasyonu yok sayilarak hack’in hukuken bir yasa ihlali olmasi nedeniyle,
hacktivizmin geneleneksel sivil itaatsizlikle var olan bagini ve siber uzamda
yeniden yaratilma bigimini vurgulamak igin elektronik sivil itaatsizlik kavra-
mui kullanilmaktadir (Denning, 2001, 2008; Gunkel, 2005; Himma, 2008;
Jordan, Taylor, 2004; Manion, Goodrum, 2000; Wray, 1998). Elektronik
sivil itaatsizlik kavramsallagtirmayla birlikte hacktivizmin mesru sayilmasinin
sinirlarinin neler oldugu ve aktivizm agisindan tagidigi potansiyelin kapsami
ortaya konmaktadr.

Bu galigma, hackin sug olarak kavranmasina kargin, hacktivizm kapsamin-
da hackin megru sinirlarini elektronik sivil itaatsizlik kavrami baglaminda tar-
tigmay1 amaglamaktadir. Bu dogrultuda, hacktivizmin kavramsallagtirilmasi
erken ornekleriyle de iligkili oldugundan 6ncelikle hacktivizmin kisa tarihine
ve kavramin hangi baglamlarda tartigildigina deginecegiz. Sonrasinda ise si-
vil itaatsizligi kavramsal olarak agiklayarak; son boliimde de hacktivizmin
elektronik sivil itaatsizlik olarak mesruiyetini sorgulayacagiz.
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2. Hacktivizm kavramsallagmasi ve kisa tarihi

Hack, aktivizm amaciyla kullanilmadan 6nce ortaya ¢ikisi, aslinda siiregi-
dene bir meydan okuma olarak yorumlanabilir. Zira hack 6ncelikle Massac-
husetts Institute of Technology’de (MIT) jargonunda 6grencilerin birbirine
yaptiklari aligilmadik, yaratici ve sinirlari zorlayan gakalar nitelendirmek igin
kullanilmaktayken; yine MIT de, ancak bu kez bilgisayar laboratuvarlarinda,
hack bilgisayar sistemlerdeki sorunlari ¢6zmek i¢in 6grencilerin buldukla-
r1 olagandig1 ve orijinal ¢ikig yollarini niteleyen bir anlama ulagmust1 (Lei-
bowitz, 2011, 5). Hack 1950’lerde, 6nce MIT, ardindan Cornell ve Har-
vard tiniversitelerindeki bilgisayar laboratuvarlarinda teknoloji meraklist
ogrencilerin sistemlerdeki agiklar1 bulup daha kisa daha akilcr kodlar yazarak
birbirlerine meydan okuduklart; yazilim ve igletim sistemlerinin yaratilma
amaglarinin ¢ok Gtesine ge¢mesini saglayan yaratict ¢oziimleri kapsayan bir
anlama ulagti. (Thomas, 2002; Graham, 2004; Levy, 2010). Dolayisiyla
hack kavrami kampiiste gatiya araba ¢ikarmak gibi  sinirlan zorlayici gaka-
lardan (Williams, 2002, 151) kodlarda sinirlar1 zorlamaya dogru evrilmistir.
Ancak hacktivizm kavramiyla birlikte hem kodlarin hem de politik s6ylemin
sinirlarinin zorlanmasi s6z konusu olmaya baglamustir.

Hackin aktivizm ile bulugmasini nitelendirmek igin hacktivizm terimi ise
ilk olarak djjital sanatin elestirel yanini vurgulamak igin 1995°te Jason Sack
tarafindan kullanilmistir (Palmas, von Busch, 2015, 229). Sack’in Jason Lo-
gan mabhlasiyla InfoNation isimli dergide The Virtual Underground baghklh
makalede, Shu Lea Cheang’in ekolojik sorunlart elestirel bir bakig agistyla
yansittig1 Fresh Kill (1994) filmini ve Bowling Alley (1995-1996) adin1 ver-
digi enstalasyon projesini kaleme almaktadir. Sack, makalesinde, kodu eser-
lerinde sanatsal bir arag olarak kullanan Cheang’In andigimiz ¢aligmalarin,
hacktivizm olarak nitelendirir. Sack, hactivizm kelimesini; kodun kiltiirel
kullanimin estetik, sosyal ve politik bir elestiri amaciyla kullanilmasini agik-
lamak i¢in kullanmugtir (Marino, 2014, 66). Dolayisiyla hacktivizm ilk kez,
dijital sanat eserlerindeki elestirel bakig agisini yansitan ve sanatin konvansi-
yonel yollarin: ters yiiz eden bir anlamda, handiyse sanati hacklemek anla-
munda kullanilmugtir.

Ancak hacktivizm terimi bu ilk kullaniminin 6tesinde politik dogrudan
eylem bigimi olarak kavranmaktadir. Paul Taylor ve Tim Jordan, hacktivizmi,
politik konumu ve soylemi belli olan, agik bir politik durusla politik protes-
tonun hack ile birlesimi olarak tanimlamaktadir (Jordan ve Taylor, 2004, 11;
Taylor, 2005). Hacktivizmi, hack’in siyasi amaglar dogrultusunda yasadist
veya yasal olarak dijital araglarin giddet igermeyen kullanimi olarak kavramak
miimkiindiir (Samuel, 2004). Dorothy E. Denning, bu dijital araglarin kul-
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lanumuni ise “Gilgisawyariars alisilmadik ve genellikle yasadise yollaria, tipik olavak
ozel yazlimlar yardumyla kullanan operasyonlar” (Denning, 2001, 15) Hack-
tivizmi kavramsal olarak nitelendirmek igin ortaya konan yaklagimlar genel
olarak hacktivizmin ilk 6rnekleri iizerine duyulan bir gereklilikle; ancak ilk
orneklerinden tarihsel olarak daha geg yapildi. Zira hacktivizm bir politik ey-
lem bigimi olarak kavramsallagtirilmadan ¢ok daha once ilk hacktivist eylem
ornekleri yagandi.

2.1. Dijital Politikalara Iligkin Hacktivizm

Literatiirde ilk hacktivist eylem olarak farkli kabuller s6z konusu olmakla
birlikte bilinen en eski hacktivist eylem dogrudan politik bir amag tagiya-
rak hacklemeye baglayan Chaos Computer Club’un (CCC / Kaos Bilgisayar
Kuliibii) eylemleri olarak degerlendirmek miimkiindiir. CCC, Almanya’da
1981 yilinda Herwart Holland Moritz taratindan, World Wide Web’in orta-
ya ¢tkmasindan ve kigisel bilgisayarlarin yayginlagmasindan 6nce ve dolayi-
styla internetin yaygin kullaniminin hentiz s6z konusu olmadig1 bir dénem-
de bir araya gelen hackerlarca 1986°da kar amaci giitmeyen yasal bir organi-
zasyon olarak kurulmugtur. Bu kurumsallagmig zeminde ortaya ¢ikmasi, hem
onu diger hacktivist gruplardan ayirmakta hem de hacktivist bir olusumun
onctisii kilmaktadir (Kubitschko,2018, 84; Mungo, Glough, 1993, 79). Bu
nedenle CCC1 ilk hacktivist grup olarak kabul etmek ve ilk eylemlerini de ilk
hacktivizm Ornekleri olarak degerlenmek olduk¢a makuldiir. Enformasyon
toplumu teorilerinin popiilerliginin arttig1 o donemde, enformasyon toplu-
mu igin kaginilmaz olan temel kriterin, diinya ¢apinda enformasyon 6zgiir-
ligiiniin ve Ozgiir iletisimin yeni insan hakki olarak goriilmesi oldugunu
savunarak bir araya gelen grup (Jordan, Taylor, 2004, 14), giiniimiizde de
ayn1 temel arglimanla yasal sinirlar igerisinde kalarak faaliyetlerini siirdiiren
Avrupa genelinde bilinen en fazla tiyeye sahip, Almanya’da siyasi partilere
tiyeleri tarafindan danigmanlik verilen, Alman Anayasa Mahkemesi igin bi-
lirkigi raporlar1 hazirlayan, hiikiimet komitelerine davet edilen, dijital haklar
miicadelesini siirdiiren yasal bir organizasyondur (Kubitschko,2018, 84).
CCCnin adin1 ilk duyurdugu eylemi, 1984’te telefon araciligiyla anabilgi-
sayara baglanilabilen bir dijital ekran olan Bildschirmtext’i (Btx) giivenlik
agiklarin1 gostermek igin hacklemelesidir. Daha sonra, hiikiimet sistemleri-
ni hackleyerek 1986°daki Cernobil felaketine iligkin verileri yayinlamalarryla
medyanin ilgisini ¢ekmeyi bagararak daha fazla taninr hale geldi. CCC’nin
hacki kamuoyu giindemine tagtyan bu eylemleri, literatiirde rastlanan en eski
hacktivist eylem ornekleri olarak bilinmektedir. (Mungo, Glough, 1993,
79-80).
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CCC, ilk eylemlerinden bu yana enformasyon ozgiirliigii, sistem giiven-
ligi ve kamusal seftaflik vurgusuyla sistem agiklarini bulmak iizerine yogun-
lagmaktadir. CCC’nin kurumsallasmus yapisi, enformasyon 6zgiirliigii igin
ortaya koydugu durus ve yasal sinurlar igerisindeki megru yapisi giintimiizde
de bu hacktivist grubu, gogu hacktivist gruptan ayiran 6nemli 6zellikleri ola-
rak karsimiza ¢ikmaktadir. Ancak reel hayattaki kolektif eylemlerle iliskisi ol-
dukga sinurli olmakla beraber dijital diinyanin kendisine yonelik politikalara
iligkin ¢abalar1 s6z konusudur.

Benzer sekilde enformasyon 6zgiirliigiinii temel bir insan hakk: olarak ele
alan hacktivist gruplarin erken bir bagka 6rnegi de 1984’te kurulan Cult of
The Dead Cow’dur (CDC / Olii Inek Kiiltii). CDC, yazilmin ticarilegme-
sine kargi ¢ikarak kullanicilar igin sistem giivenliginin Onemini gostermeyi
amagladigi Back Orifice (BO) projesiyle ve enformasyonun kosulsuz 6z-
giir olmasi gerektigini savundugu Hactivismo bildirisiyle tammnmugtir (Klaus
1999; Thomas 2002; Jordan, 2002). BO ve sonrasinda giincellenen siiriimii
BO2k, Windows 95 ve 98 igletim sistemine erigebilen bir backdoor (arka
kap1) programiydi (Klaus, 1999). Bilisim diinyasinda backdoor, iigiin-
cii taraflarin yazilim ve donanimlarmi kullanmasina neden olan ¢ok ciddi
bir sorun olarak goriilmektedir (Thomas, Francillon, 2018, 92). BO’nun
Windows igletim sisteminde tiglincii taraf olarak ¢aliymasi, Windows’un gok
onemli giivenlik agigina sahip oldugunu ortaya ¢ikardi. CDC bu eylemiy-
le, Microsoft’un kullanict mahremiyetini hige sayan, yiiksek ticretlerle sattig
igletim sistemini hacklerken aslinda genel olarak biligim diinyasinin hizla ka-
pitalistlesen yapisini elestirmekteydi. CDC’nin amaci daha giivenli ve kod-
lar1 saklanmayan kullanicilarinin nasil gahistigini bilmelerini miimkiin kilan
igletim sistemlerinin yaratilmas: gerektigini vurgulamakti (Thomas, 2002,
98-100). Bu baglamda CDC, bilisim diinyasinin ticarilesmesine kargi ¢ikan
agik kaynak/ ozgiir yazihm hackerlarinin benimsedigi fikirleri hacktivizmin
meselesi haline getirmekteydi.

CDC, politik ve etik agidan hacktivizmin, evrensel insan haklar: bagla-
minda enformasyon 6zgiirliiglinii savunmasi yoniindeki goriiglerini agikladi-
&1 Hacktivismo Declaration’y (Hacktivismo Bildirisi, 2001) yaymnladi. Bildiri-
de, internet sansiirii ve internetin sinirlandirilmasinin, baskici rejimlerin ken-
dilerine sorun yaratacagini diigiindiikleri, muhalif igerikli enformasyonlari
engellenmek amaciyla uyguladiklarini vurgulayarak; bu uygulamalara, insan
hakki olan enformasyona erigim 6zgiirliigiiniin engellenmesi olarak gordiik-
lerini igin karg: ¢iktiklar1 beyan edilir.?

2 Hacktivismo Declaration, Cult of the Dead Cow (04 Temmuz 2001), “International
Bookburning In Progress”, http://www.cultdeadcow.com/cDc_files/declaration.html
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Hem CCC hem CDC’nin sistem agiklarini bulmak tizerine odaklandik-
lar1, biligim diinyasinin hizla ticarilegen yapisini elestirerek 6zgiir bir dijital
diinya i¢in enformasyon Ozgiirliigiinii insan hakk: olarak savunduklar: ve
hacki djjital diinyanin kendi ig politikalarma iliskin olarak politik bir amagla
kullandiklar1 goriilmektedir. Jordan ve Taylor (2004), hacktivistlerin diji-
tal haklar gergevesinde enformasyon 6zgiirliigii temelinde sekillenen eylem
ve cabalarim “digital olavak dogru hacktivizm” olarak kategorize etmekte-
dirler. Jordan ve Taylor’in ortaya koydugu dijital olarak dogru hacktivizm
tanimlamasi, CDC’nin ve CCC’nin yaklagimlarinda oldugu gibi, herkesin
enformasyon 6zgiirliigii hakkina odaklanmaktadir. Tkiliye gore, dijital ola-
rak dogru hacktivizm, enformasyonun sinirlandirilmas: veya engellenmesi-
nin kabul edilemez oldugunu ve ayni zamanda kigisel veri mahiyetindeki
enformasyonun korunmasi gerektigini hack araciigiyla politik bir séyleme
doniigtiirmektedir. Dijital olarak dogru hacktivizmin miicadelesi, girketlerin
ve hiikiimetlerin interneti gézetim ve sansiir mekanizmasi olarak kullanma-
larina karg1, internette enformasyona giivenli erigimi saglama amaci tagir. Di-
jital politikalarin 6zgiirliik ve giivenlik temelinde gekillenmesi i¢in miicadele
eden hacktivistler hem hackten hem de farkli yazilim tiirlerinden yararlanur-
lar (Jordan, Taylor, 2004, 98-114). Interneti ozgiirliik¢ii bir uzam olarak
yaratma miicadelesinde, hack ¢ogunlukla giivenlik agiklarina dikkat ¢ekmek
i¢in kullanmilirken farkli yazilim tiirleri de enformasyon erigiminin kesintisiz
saglanmasina yonelik gelistirilir. Bu nedenle de Jordan, dijital olarak dogru
hacktivizmin enformasyona giivenli erigimi saylayacak internet altyapisinin
yaratilmasi igin miicadele ettigini ve boylelikle de dijital uzamda enformas-
yon Ozgiirligiiniin hacktivizmin 6zel politikasi olarak benimsendigini belir-
tir (Jordan, 2007, 79-80). Dolayisiyla dijital ekosistemi yoneten ekonomi
politik yapiya yonelik bir miicadele s6z konusudur. Buradaki miicadeleden,
kullanicilarin verilerinin djjital ekonominin bel kemigi haline geldigi ve
Shoshana Zuboff un nitelendirmesiyle kullanicilarin hammadde arz kaynag:
olarak konumlandirildig1 gozetim kapitalizmin (Zuboft, 2019) bizzati ken-
disine yonelik antikapitalist bir vurgu olarak bahsedebiliriz.

2.2. Kolektif Eylemlere Tliskin Hacktivizm

Hacktivizm yukarida andigimiz iizere sadece dijital politikalar {izerine
yogunlagarak sekillenmemigtir. Dogrudan kolektif eylemlere destek ver-
mek amaciyla reel politikay: etkilemeye yonelik olarak da gekillenmistir. Bu
baglamda ise Jordon ve Taylor’in yaptig: ikinci hacktivizm kategorisi olan;
hackin somut bir gekilde kitlesel bir eylem geklinde yapildig: ve reel kolek-
tif eylem bigimleriyle dogrudan iliskili olan kitlesel eylem hacktivizminde
somutlagmaktadir (Jordan, Taylor, 2004). Hackin reel hayyataki aktivizm
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bigimlerine eklemlendigi bu hactivizm bigimin hacktivizm bigiminin ilk 6r-
neklerinden biri ise Wikileaks’in kurucusu Jullian Assage’in en eski hacktivist
eylem olarak gordiigii 1989°daki WANK solucani (Worms Against Nuclear
Killers / Niikleer Katillere Karg1 Solucanlar) ile kargimiza gtkmaktadir (As-
sange, 2006). WANK solucani, NASAnin niikleer kargiti gruplar tarafin-
dan protesto edildigi sirada, ABD Enerji Bakanligi ve NASA SPAN siste-
mine saldirdi. WANK solucaniyla iggal edilen bilgisayarlarin girig sayfasina
“Niikleer Katillere Karse Solucanlar. Sisteminiz vesmi olarak WANKlenmistir.
Herkes igin barss zamanlarimdan babsediyorsunuz, sonva savasa hazirlansyorsu-
nuz.” seklinde mesajlar yerlestirilmisti (Nazario, 2004, 42-43; Assange ve
Dreytus, 2001, 19-20, 25-26). Avustralyali hackerlar bu solucanla, ABD’de
meydanlarda diizenlenen niikleer kargit1 protestolarda doviz tagimak yerine
sokaktaki aktivistlerin politik mesajlarini iggal ettikleri bilgisayarlara yaydilar
(Friedman, Singer, 2014, 77).

Benzer sekilde reel hayattaki kolektif eylemlere destek olmak igin yapilan
hacktivist eylemlerin ilk 6rneklerinden bir baskast da Electronic Disturbance
Theatre (EDT / Elektronik Rahatsizlik Tiyatrosu) adinda iiyeleri anonim
olmayan hacktivist grubun 1998’de, NAFTAnin (Kuzey Amerika Serbest
Ticaret Anlagmasi) neoliberal politikalariyla miicadele eden Meksika’daki
Zapatista hareketini desteklemek amaciyla gergeklestirdigi eylemlerdi. EDT,
Zapatista hareketine dikkat ¢ekmek amaciyla NAFTAya taraf olan ve des-
tekleyen tilkelerin resmi bazi kurumlarini hacklemek igin FloodNet ismini
verdikleri bir yazilim gelistirdiler. FloodNet, hedeflenen Meksika Cumhur-
bagkanlig1, Frankfurt Menkul Kiymetler Borsas1 ve Pentagon™n sitelerine
otomatik sayfa yenilenmesi komutu yolluyor ve boylelikle sunucular: yavas-
latarak siteye erigimi engelleniyordu. Bu eylem i¢in katihimcilarin FloodNet’i
tarayicilarinda kendilerinin agmalar1 gerekiyordu (Stalbaum, 1998). Ancak
katimcr sayisinin artmasiyla engellenebilen sitelerde bu servis saglayicida
insan haklan bulunamanmastyr’, bu servis sagjlayicidn demokrasi bulunamamas-
i’ gibi mesajlar uyar1 pencerelerinde ¢ikiyordu (Jordan, 2002, 120-121).
EDT eylemleri; kolektif katilim, agik kaynak ve e-mail, javascipt gibi temel
teknolojilerin yaratict bir bulugmasini ortaya koyan network art aktivizmi-
nin ornekleri olarak da kabul edilmekteyken (Lane, Domingueez, 2003,
131); FloodNet, botlar yerine gergek katilimcilara sahip olan ilk sanal otur-
ma eylemi ve ilk elektronik sivil itaatsizlik eylemi olarak kabul edilmektedir.
(Wray,1999; Samuel, 2004, 130).

Kitlesel eylem hacktivzminin bir bagska oncii 6rnegi de 1999°da Seatt-
le’daki kiiresellesme kargit1 Diinya Ticaret Orgiitii (DTO /WTO) protesto-
lar1 sirasinda, gevrimigi protestolarda hackin kullanilmasiydi. Britanya’daki
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Electrohippies Collective (E-hippies / E-hippiler) isimli hacktivist grup,
hem WTO uzantili mail adreslerine mail bombardimani hem de FloodNet’e
benzer ancak amaci siteyi yavaglatmak degil sitenin iglevini tamamen dur-
durmak olan DDoS DDoS (Distributed Denial of Service/ Dagitik Hizmet
Reddi Saldirilart) saldirisinda bulunan bir yazlim gelistirdi (Jordan, Taylor,
2004, 41; Jordan, 2002, 123). “WTO virtual sit-in” olarak isimlendirdikleri
DDoS igin zombi makineler kullanmiyorlar ve zombiler olmadan eylemin
bunlar1 gergeklestirmeye istekli olanlar tarafindan desteklenmesi gerekiyor-
du (Klang, 2004, 142). Katiimcilarin saldirinin gergeklesmesi igin yazilimi
kendi bilgisayarlarina kurmalar1 gerekiyordu (Sauter, 2014, 40). Kitlesel bir
katilim olmaksizin bagartya ulagmasi olanaksiz olan bu eylem ile sitenin iglevi
durdurulmasi bagarilmisti.

Yukarida 6rneklerini siraladigimiz Jordon ve Taylor’in kitlesel eylem ha-
cktivizmi olarak nitelendirdikleri eylem bigimlerinde hacktivizm, sokaktaki
reel kitlesel eylemlerin bir uzantisi olarak sanal alanda hacktivistlerin yazdig1
programlar kullanilarak ama yine ve mutlaka kitlesel katilim yoluyla gergek-
lesmektedir. Kitlesel eylem hacktivizmi siyasetin ve sistem agiklarinin birle-
siminden olugmaktadir. Tkiliye gore, kitlesel eylem hacktivizmi hem isteni-
len sonuca en hizli gekilde ulagmay1 hedefleyen boykot, grev, sivil itaatsizlik
gibi reel hayattaki dogrudan eylemi hem de istenilen politik talep ve sosyal
degisim konusunda insanlar1 etkileme amacindaki reel hayattaki sembolik
eylemin kombinasyonudur. Kitlesel eylem hacktivizminin temel amacinin
ise sivil itaatsizligi sanal alanda yeniden yaratmak oldugunu ve bu 6zelligi
ile hacktivizmin diger tiim eylem bigimlerinden ayrilmakta oldugunu vurgu-
larlar (Jordan, Taylor, 2004, 68-69, 79, 81). Jordon, programlar araciligiyla
kitlesel olarak katiimin s6z konusu olmasinin hacktivist eyleme megruluk
kazandiran bir 6zellik olarak nitelendirmektedir (Jordan, 2002, 125; 2007,
75, 78). Ancak hem WANK solucani 6rneginde oldugu gibi hem de gii-
niimiizde Anonymous gibi hacktivist gruplarin eylemlerinde gordiigiimiiz
orneklerde, eyleme kolektif bir katilim s6z konusu degilken reeldeki kolektif
eyleme verilen destek hacktivist eylemin temel 6zelligi olarak belirginlesmek-
tedir. Bu ozelligiyle, zliice eyleme kolekif katilim olsun ya da olmasin reel
hayattaki kolektif eylemlerle iligkisi bakimindan kitlesel eylem hacktivizmi
dijital olarak dogru hacktivizmden ayirmak daha yerinde goriinmektedir.
Ancak megruluk sorunu kitlesel katilimin olmadig bir hacktivist eylemde
daha giiglii sekilde tartigmali olacagr da agiktir. Hackin sugla olan iligkisi ise
diger djjital aktivizm bigimlerinden oldukga ug bir noktada hacktivizmi mes-
ruluk sorununa tagimaktadir. Bu baglamda hacktivizmin sivil itaatsizlik ola-
rak kavranip kavranamayacagi 6nem tasgimaktadir. Hacktivizmin megrulugu-
na iligkin agiklamalar sivil itaatsizlik kavramu ile agiklanmaktadir. Bu nedenle
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oncelikle sivil itaatsizlik kavramina kisaca yer vererek; sonrasinda elektronik
sivil itaatsizlik bigimi olarak hacktivizm tanimlamalarini agiklayacagiz.

3. Sivil Itaatsizlik

Sivil itaatsizlik, en yalin anlamiyla protesto amaciyla yasalara karsi gel-
meyi ifade etmektedir. Belirli yasalara karsi meydan okuma niteligine sahip
olsa da sug igleme fiilinde ve isyandan ayrilmaktadir. Ayni zamanda kamusal,
siddet igermeyen, vicdanh ve sinirh eylemlerle, protestocular haksiz yasalara,
ayrimcr politikalara veya yaygin hak ihlallerine dikkat gekme amaciyla ger-
geklesmektedir. John Rawls un ifadesiyle sivil itaatsizlikte bulunan eylemci/
ler “yasa sadakati simwrlars iginde” kalma istegini ifade etmektedir (Pineda,
2021, 5-6). Burada ortaya ¢ikan ayrim, yasanin ihlal edilirken yasanin ve yasa
koyucunun varliginin kabul edilerek (- ki isyandan ayrilan yani bu noktada
siyasi sisteminin kabulii ile ortaya ¢ikmaktadir) politik bir séylem ve amagla
kamusal bir goriiniirliik igerecek gekilde ¢ignenmesidir. Sivil itaatsizlik kav-
rami1 H. Adam Bedav’un deyimiyle “4y: bir amag igin kanuna karvs gelmek”
olarak kavrandiginda, “Prometheus’un insanlara atesi vermek igin Zeus’n kars:
gelmesi kadar eski” bir gelenege sahiptir (Bedau, 1991, 8). Ancak kavramin
giiniimiizdeki siyasal aktivist bir taktik olarak kullaniminin kokeni Henry
David Thoreau’nun yagadig bir olayin sonucunda yaptig1 kavramlagtirma-
ya dayanmaktadir. Thoreauw’nun, ABD hiikiimetinin koleligi desteklemesi ve
Meksika ile savagini protesto etmek amaciyla zorunlu oy vergisini 6demeyi
reddederek bir gece hapis cezasini kabul etmesine dayanmaktadir (Alton,
1992, 40-42). Bu olay sonrasinda kaleme aldig1 Sivil Itaatsizlik (On the
Duty of Civil Disobedience ) eserinde * Thoreau (2013) soyle demektedir:

Adaletsiz yasalar var: bunlara uymali miy1z yoksa degistirmek igin
¢aba mu gostermeliyiz? Ya da yasa degigene kadar uymah miyiz yoksa
bir defada gigneyip gegmeli miyiz? Insanlar genellikle, boyle yonetim-
ler varken, degisim i¢in ¢ogunlugun ikna olmas: gerektigini diigiiniir.
Eger tek baglarina direnige kalkarlarsa, durumun daha kotii olacagin
diigiiniirler. Ama durumun giderek kotiilesmesi, yonetimin sugudur.
Reformu anlamak ve buna zemin hazirlamak daha uygun degil midir?
Neden yonetimler ¢oziim sunan azinlig* dikkate almazlar? (21) [...
] Eger adaletsizlik, yonetim makinasinda gereken siirtiinmeyi yara-
tan parqa ise, atin gitsin, atin gitsin: Isleyis piiriizsiiz olacak ve zaten
makinaya hacet kalmayacakur.. Adaletsizligin kendi yayz, ipi, kasnag:

3 Thoreawnun ilgili eseri Resistance to Civil Government ve Civil Disobedience, isimleriyle de
basilmug; Tiirkgeye Sivil Itaatsizlik olarak kazandirilmugtir.

4 Thoreau, metnin orjinalinde ‘wise minority’ (Eng.) ‘bilge azinlik’ifadesini kullanmaktadir:
“Why does it not cherish its wise minority?” (Thoreau,1991:35) ifadesini kullanmaktadir.
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veya levyesi var ise, o zaman sonuglarin ¢ok da kotii olmayacagini
diisiinebilirsiniz; ama eger bunlarin iglemesi igin size ihtiyaci varsa,
yani siz bir bagkasina adaletsizlik getirecekseniz, o halde derim ki, o
yasay1 ¢ignemelisiniz. Birakin hayatiniz isleyen makinayr durduracak
kars1 kuvvet olsun (22).

Thoreau’ya gore yasaya itaatsizlik hiikiimetin yanlig/haksiz uygulamala-
rina yonelik “Gilge azinlyjin” uyarisinin dikkate alinmamasina ve iktidarin
adetsizligine ortak olmaya kars1 bir itiraz olarak kavramak miimkiindiir. Do-
layistyla sivil itaatsizlik, iktidarin yanls uygulamalarina destek olmay: red-
detmek i¢in yasa ihlalini megrulagtiran ve hatta gerekli goren bir noktadir.
Thoreau’nun sivill itaatsizligi kavramsallagtirmas var olan siyasi diizeleme
bagli kalan bireysel bir itiraz olarak kargimiza ¢ikmaktadir. Zira Stephen
R. Alton’un da belirttigi gibi Thoreau oldukga “Gireyci ve ozgiirliikeii™ diir
(Alton, 1992, 41); Thoreua’nun anargizme varan ¢agrilari aslinda yeni bir
hiikiimet isteginin otesinde degildir ve Thoreau, “Kiikiimet karsits” olmak-
tan kendisini ayirt ederek, “hemen daha iyi bir hiikiimet” talep eder (Alton,
1992, 42). H. Adam Bedau’ya gore, Thoreau’nun yazilarinda sivil itaatsizli-
gin megrulagtirilmasi ve bilimsel teorik bir zeminde kavramsallagtirmasi s6z
konusu degildir (Bedau, 1991, 10). Benzer bir durumu Hannah Arendt de
Thoreau’nun sivil itaatsizligi ele aliy bigimini, adaletsizlige ortak olmama
tizerinden bireysel vicdani bir itiraz olarak nitelendirir; ancak Arendt’e gore,
vicdan apolitiktir (Arendt, 1972, 60). Bu ylizden Thoreau’nun sivil itaat-
sizligi bireysel vicdani bir reddedis ile suga ortak olmama temelinde, teorik
degil olgusal olarak ele aldig1 ortaya gtkmaktadr.

Arendt’in sivil itaatsizlik kavramsallagtirmasinda ise eylemcinin genellikle
bir grubun politik iradesine uygun olarak alenen yasay: ¢ignemesi s6z ko-
nusudur (Arendt, 1972, 76). Dolayisiyla, Arendt’te bireysel bir irade degil
belli bir grubun politik itirazinin yansimasi so6z konusudur. Ona gore sivil
itaatsiz eylemi herhangi bir sugtan ayiran en 6nemli yan, gizli degil alenen
kamusal alanda herkesin gozii 6niinde bir yasanin ihlalinin gergeklesmesidir
(Arendt, 1972, 75). Bu durumda kamusal goriiniirliik igerisinde yasa ihlali
sivil itaatsizlige megruiyetini kazandirir. Arendt’in sivil itaatsizligin mesru-
iyeti i¢in vurguladig: bir diger unsur ise sivil itaatsizligin siddet igermemesi
ve barigqil yollart kullanmasidir. Ancak Arendt’e gore bariggil yollart kullan-
manin ve var olan siyasi sisteme bagli olmanin, sivil itaatsizligin var olan
iktidar bigiminin megruiyetini kabul etmek anlamina geldigi sekilde yorum-
lanamayacagini belirtir (Arendt, 1972, 76). Orzliice Arendt, bir grubun siyasi
iradesine uygun olarak kamusal alanda ve aleni olarak yasanin ¢ignenmesiyle
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ortaya konan sivil itaatsizligin, var olan siyasi sitemin de reddini igerebilece-
gini vurgulamaktadr.

Bedau’nun nitelendirmesiyle sivil itaatsizligi ve gerekg¢elendirilmesini li-
beral demokrasi ve sosyal adalet ¢ergevesinde teorize eden ilk diisiiniirlerden
biri olarak John Rawls (Bedau, 1991:11), sivil itaatsizligin temel unsurlarin
swraladi@t su tanumu yapar: > Itaatsizlik, genellikle hiikiimetin yasalarmdn veya
politikalarmda biv degisiklik meydana getivmek amacwyla yapilan, kamuwya agik,
siddet icermeyen, yasalara aykiry ancak siyasi bir eylemdir” (Rawls, 1991, 104).
Sivil itaatsizlik eyleminin kamunun 6niinde icra edilmesi, kamunun fikrini
degistirme amacini yansitir ama ayni zamanda Arendt’in vurguladig: gibi si-
vil itaatsizligin megruiyetiyle de ilgilidir. Eylemin kamusal alanda icrast hem
eyleme megru bir zemin saglamakta hem de tiim siyasal eylemlerin ortak
amact olan kamuoyunun dikkatini ilgili siyasi séyleme ¢ekme amaci tagimak-
tadir. Rawls’in sivil itaatsizlik teorisinin onemli bagka bir noktas ise yasal
sorunlar yagsansa da sivil itaatsizligin ancak ve ancak demokratik anayasal
bir toplum igin gegerli olabilecek bir eylem tiirii oldugudur (Rawls, 1991,
103). Bu durum, Rawls’in sivil itaatsizligi yasal sinirlar i¢inde kalan bir ey-
lem olarak teorize edilebilmesinin 6nkosulu olarak kargimiza ¢ikmaktadur;
yasaya itaatsizlik edilmesini anlamli kilacak olan gey yurttaglarin demokratik
bir devletteki anayasay1 tanimalariyla iligkilidir (Rawls, 1991, 10). Zira sivil
itaatsizligin, hukukun iglerliginin rafa kaldirildig1 herhangi bir bagka yonetim
bigiminde tartigilmasi anlamsiz durumdadir. Bu nedenle sivil itaatsizligi ele
alinig bigcimi agisindan Arendt’ten ayrilan yani itaatsizligin yoneldigi siyasi
iktidarinin megruiyetinin kabuliintin farklihginda yatmaktadir.

Diger yandan Rawls, sivil itaatsizligin amaci toplumun ¢ogunlugunun
adalet duygusuna hitaben toplumsal isbirligi ilkelerine uyulmadiginin ka-
muya duyurulmas: olarak degerlendirir (Rawls, 1991,105). Rawls’a gore,
sivil itaatsizlik eylemleri kamusal prensiplere dayanan ve kamusal (aleni) bir
eylem olarak kamuoyunu tarafindan anlagilabilecek sekilde derin bir siyasi
ve vicdani gagri igerir. Cagrinin bu niteliginin geregi olarak eylemin bariggil
olmas1 6nem tagimaktir ¢linkii siddete bagvuran bir eylem sivil itaatsizligin
kamuoyuna ¢agristyla uyusmaz. Bagkalarinin sivil 6zgiirliiklerine miidahale
etmek, eylemin sivil itaatsizlik niteligini muglaklagtirir (Rawls, 1991, 106-
107). Ayrica Rawls’a gore sivil itaatsizlik eylemcisinin yasay: ihlal etmenin
sonuglarini iistlenmeye hazir olmasi yani onun yasaya sadakat sinirlar1 igeri-
sinde kalmasi, eylemin barigcil oldugunun bir bagka gostergesidir. Ancak si-
vil itaatsizlik yasaya sadakatin tam olarak sinirinda yer alan nonkonformizm
bigimidir (Rawls, 1991, 107). Bunun sonucunda da sivil itaatsizligin uygu-
lanma sekliyle ilgili bir sinir ortaya ¢ikmaktadr: “Sivil itantsizlik, bir ¢okiise yol



Ozlem Cetin Oztiirk | 235

agmadan do gerceklestivilebilin: Sivil itantsizlygin hukuka ve anayasaya sayg cer-
cevesinde tammlanmast ve gevekgelendivilmesi, boylece herkes igin talihsiz sonug-
larm ortayn clkmasina yol agmaktady™ (Rawls, 1991, 110-11). Kamuoyunun
da sivil itaatsizlik eylemi kabul edilebilir megru bir sekilde algilamasi yasaya
ve anayasaya yani kurumsal siyasi sistemin iglerligine de saygiyr tamamen
yikmamaya dayanmaktadir.

Dolayisiyla sivil itaatsizlik s6z konusu oldugunda eylemin nasil gergek-
lestigi ve hangi yasal sinirlar igerisinde konumlandig1 eyleme megruiyetini
kazandirmakta ya da kaybetmedir. Eylemin mesru ve hakli kabul edilebilmesi
i¢in 1) kamusal alanda aleni yani kamunun goézii 6niinde bir gekilde yasanin
¢ignenmesi 2) siddet igermeyen, barigqil bir yapida olmasi 3) kimseye zarara
vermeyen diger sivil 6zgiirliiklere miidahale etmeyen bir sonucu yaratan 4)
var olan yasal ve siyasi diizleme baglh olmanin getirdigi ihlalin sonuglarin
kabul eden bir eylem olmasi gerekmektadir. Biitiin bunlar reel alandaki sivil
itaatsiz eylemin megrulugu tizerine tartigmalarin ana aksini sekillendirmekte-
dir. Ancak sanal alanda sivil itaatsizligin sinirlar1 ve hakliliginin neler oldugu
tartigmaya agik bir konudur. Sivil itaatsizligin sanal uzama taginmasiyla ey-
lemin hakhilig1 ve megruiyetinin hangi baglamda tartigabilecegini elektronik
sivil itaatsizlik bi¢cimi olarak degerlendirilen hacktivizm {izerinden sorgula-
yacagiz.

4. Elektronik Sivil Itaatsizlik Olarak Hacktivizm

4.]1. Kavramsal Temelleri: Critical Art Ensemble

Sivil itaatsizligin hack araciligiyla sanal uzaman taginmasiyla ilgili ilk ¢agri
ve agiklama, sanatg1 ve teorisyenler olugan Critical Art Emsemble (CAE /
Elestirel Sanat Toplulugu) 1994 yilinda yapti (Meikle, 2008; Wray 1999).
CAE siber uzama eklemlenen toplumsal kogullarin akigkan hale geldigi bir
zamanda, iktidarin ve hakimiyetinin, lokasyona bagh kalmadan hedeflenebi-
lir duragan noktalardan sanallik igerisinde gogebe bir varoluga doniistiirdii-
giinii ve fiziki uzamdaki direnis ve protestonun da bu akigkanlk igerisinde
etkisiz hale gelebildigini iddia etmektedir. Bu nedenle CAE’e gore, “gogebe
tktidara” karg: fiziki uzamda degil siber uzamda miicadele edilmelidir (1994,
11-15, 25). Bu noktada ise hackerlarin roliinii vurgulamaktadir:

Gogebe iktidara fiziksel uzamdan ziyade siber uzamda direnilmelidir.
(...) Kiigtik ama koordineli bir hacker grubu, otoritenin veri bankala-
rina, programlarina ve aglarina elektronik viriisler, solucanlar ve bom-
balar sokabilir ve muhtemelen yaratacagi durgunlugun yikicr giiciinii
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gogebe alana tagiyabilir. Uzun siireli durgunluk, gégebe otoritenin kii-
resel diizeyde ¢okiisiine esittir (1994,16).

CAE’ye gore, gogebe iktidar varligini, hakimiyetini aglara boyunca si-
ber uzama yaymasina borgluysa ona kargt miicadele de aglar boyunca ya-
yilmali ve ag1 sekteye ugratarak ge¢ kapitalizmin gogebe giiciinii al agagt
etmelidir. CAE’nin temel vurgusu, siber uzamdaki direnis bu alani en 1iyi
bilen hackerlerla miimkiin oldugudur. Topluluga gore iktidar ile miicadele
konusunda erken kapitalist donemde sayica kalabalik sinifsal hareketlerinin
yapamadiginin, gogebe iktidara yonelik olarak siber uzamda kiigiik gruplarin
sivil itaatsizlik eylemleriyle miimkiin olmasidir. Zira artik sivil itaatsizligin
bigimi degigmis ve daha etkili daha kapsamli somut sonuglar1 olacak eylemler
miimkiin hale gelmistir (CAE, 1994, 141-142). CAE 1995’te solun gele-
neksel sivil itaatsizlik stratejilerini demode buldugunu ve yeterince iglevsel
bulmadigini belirterek merkezi olamayan iktidara elektronik seviyede yeni si-
vil itaatsizlik taktiklerinin ortaya konmasi gerektigini savunur. Bu elektronik
seviyedeki siber uzamda yaratilacak sivil itaatsizlik bigimlerini nitelendirmek
i¢in elektronik sivil itantsizlik kavramim kullanir (CAE, 1995, 9-10). CAE
aslinda, elektronik sivil itaatsizligi taktiksel olarak sivil itaatsizligin giincel-
lenmig ancak daha giiclii olmas: miimkiin olan sanal bir versiyonu bigiminde
gormektedir: “Sivil itaatsizlikte oldugu gibi bagslhca taktikler elektronik sivil ita-
atsizlikte de izinsiz givisler ve blokaydy”. Ancak bu kez “etik dist veya sug teshil
eden eylemlerde bulunan mesrulastirilmas kurumlor dizevinde basks olusturmak”
amaciyla fiziksel mekanlar degil enformasyon kanallarinda miicadele edilir
(CAE, 1995, 18). Elektronik blokajin, mekana bagh bir lokasyondaki blo-
kajin yapamayacag bir finansal stres yaratip kiiresel etkilere neden olabil-
mesi gibi CAE, elektronik sivil itaatsizliginin baski olusturma potansiyelini
geleneksel sivil itaatsizlikten ¢ok daha yiiksek gormektedir. Topluluga gore,
devlet ve sermayenin deger siteminde enformasyon bireyin iistiindedir ve
elektronik sivil itaatsizligin amaci bunu tersine gevirerek bireyi daha degerli

hale getirme ¢abas1 olmalidir (CAE, 1995, 17-18).

CAFE’nin elektronik sivil itaatsizligin megruiyeti noktasinda ortaya koydu-
gu temel kriterler ise ilk olarak, fiziksel bir karsilagma s6z konusu olmadigt
igin dogas1 geregi siddet igermese de veri bloke ederken ya da rahatsizhik
yaratmak igin site engellemesi gibi eylemlerde bulunurken insani iglevlere
sahip olan sitelerin ve verilerin engellenmemesinin gerekliligidir. Tkinci ola-
raksa kurumlara yonelik eylemlerde kurum ¢alisanlar1 hedeflenmemelidir.
Topluluk bu iki 6nemli noktada siradan biligim sugu ile elektronik sivil itaat-
sizlik arasindaki farkin ortaya ¢iktigini belirtmektedir (CAE, 1995, 18-19).
CAE’ye gore, elektronik sivil itaatsizligin oniindeki engel megruiyetinden
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ziyade hackerlar ve aktivistler arasindaki igbirliginin eksikligidir. Sokaktaki
aktivistler hack’1 politik olarak dogru eylem olarak gérme noktasinda hac-
kerlar ise apolitik olduklar igin igbirliginin zor hale geldigini iddia etmekte-
dirler. Ancak Topluluga gore sokaktaki eylemlerin sanal uzama taginmasinin
zorunlulugu iktidarin gogebe yapisiyla miicadelede elektronik sivil itaatsiz-
ligi zorunlu kilmaktadir (CAE, 1995, 20-23). Dolayisiyla CAE’nin ortaya
koydugu bakig agis1 gogebe iktidar bigimiyle ancak elektronik sivil itaatsizlik
ile miicadele edilebilecegidir. Toplulugun temel iddiasi, iktidar ve kapitalizm
bigim degistirerek yer kiirenin her yerine sermayenin hakimiyetini yayarken
direnigin anlamli ve en etkili arac1 olarak elektronik sivil itaatsizlik oldugudur
(CAE, 1994; 1995).

Wray ise CAE’in elektronik sivil itaatsizligi gogebe iktidara kargi zorunlu
bir miicadele bigimi olarak gormesinden hareketle, sokaklardaki sivil itaatsiz-
ligin hala 6nemli oldugunu animsatarak geleneksel sivil itaatsizligin elektro-
nik sivil itaatsizlik ile tamamlandig: hibrit sivil itaatsizlik bigimlerinin orta-
ya ¢ikacagindan bahsetmektedir. Ancak siyasi alan hizla doniigtiik¢e Wary’e
gore de “21. yiizyilda elektronik sivil itantsizlik gerceklesecektir” (Wray, 1998).
Wray’in ortaya koydugu hibrit yapi, yukarida andigimiz Taylor ve Jordan’in
kitlesel eylem hacktivizmi olarak tarif ettigi bir hacktivizm bigimine isaret
etmektedir. Kitlesel olarak ortaya konan, tam da CAE’in eksiklik olarak gor-
diigii ancak bagartya ulagmig, FloodNet gibi aktivistlerin ve hackerlarin is-
birliginin iiriinii olan hacktivist eylem bi¢imlerinden; bir grup hacktivistin
elektronik sivil itaatsizlik eylemleriyle sokaktaki geleneksel sivil itaatsizligi
destekledigi hibrit yap: bugiin adi en fazla duyulan ve duyulmaya devam
edilen hacktvist grup Ananonymous’un bir¢ok eyleminde ortaya ¢ikmakta-
dir. Dolayisiyla elektronik sivil itaatsizlige iliskin tartigma, gorece giderilen
isbirligi eksikliginden ziyade mesruiyetine yonelik belirmektedir.

4.2. Elektronik Sivil Itaatsizligin Mesrulugu ve Sinirlart

Hacktivizmi elektronik sivil itaatsizlik olarak degerlendirme gabasinda
ortaya ¢ikan tartigmanin en 6nemli yam etik ve etik olabilmenin sagladig:
megruluk konusudur. Bu baglamda hacktivizmin elektronik sivil itaatsizlik
olarak kabul edilebilmesi i¢in Oncelikle etik olarak motive edildiginin ortaya
konmasi gerekmektedir. Kenneth E. Himma hackin ifade 6zgiirliigii olarak
sivil itaatsizlik baglaminda moral olarak megru degerlendirilebilmesi igin po-
litik olarak motive olmasina baglamaktadir. Herhangi bir ticari aga ya da hii-
kiimet aglarina her tiirlii izinsiz girig yasal ve moral olarak mahzurlu iken po-
litikk amag tagtyan hacktivizm kabul edilebilir sinirlar igerisindedir (Himma,
2008, 196). Ancak Himma’ya gore, sivil itaatsizlik ifadeye degil davraniga
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dayanan bir 6zgiirliiktiir. Bir yasay1 ¢ignemek davranigsal bir eylemdir. Mes-
ru demokratik bir iilkede muhalefet edilen konuya iligkin farkl ifade 6zgiir-
lugii bigimlerinin yolu agik oldugu igin sivil itaatsizlik gogunlukla, azinlikta
kalan bir fikrin baglaminda ortaya ¢ikan bir konudur (Himma, 2008, 197-
198). Ancak megru bir devletin yasalar1 zorla uygulama izninin sinirlarinin
olmas fikri, sivil itaatsizligi moral olarak hakli kilabilmektedir. Bu noktada
masum {igiincii kisilerin haklarinin ihlal edilmemesi veya zarara uygulama-
mas1 esas oldugunu vurgulamaktadir. Sivil itaatsizligin tiim bu 6zellikleri
hacktivizm i¢in de gegerlidir. Himma’nin hacktivizm agisindan vurguladigy
bir diger 6nemli nokta ise eylemcinin yasal sonuglar1 kabul etmesi ve eylemin
kamu barigin1 bozmamast hacktivist bir eyleme sivil itaatsizlik olarak mesru-
luk kazandirmaktadir (Himma, 2008, 198-199).

Mark Manion ve Abby Goodrum ise elektronik sivil itaatsizlik olarak ha-
cktivizmin megru sinirlar1 sorgulamak i¢in baglangi¢ noktasini hacktivizmin
temel motivasyonu olarak isaret etmektedirler. Tkiliye gore, bir hacktivistin
motivasyonunun ne oldugunun anlagilmasinin yolunun kendi beyanina da-
yanmaktadir ve bu beyanin en somut kanit1 da genellikle hacklenen sitelere
yerlestirilen politik mesajlarda goriilmektedir. Tkili, bir hackin ancak etik ola-
rak motive olmugsa yani kigisel kazang ve/veya vandalizm amaci tagimyor,
siddet igermiyor ve eylemin sonuglarinin yasal ve moral sorumlulugunu ali-
yorsa hacktivist bir eylem olarak sivil itaatsizlik niteligi tagiyabilecegini belir-
tir (Goodrum, Monion, 2000, 15). Hacktivizmin elektronik sivil itaatsizlik
olarak degerlendirilmesi gerektigini savunan Goodrum ve Monion’a gore,
hacktivizm agikga siddet igermemesi nedeniyle sibervandallik ya da siberte-
ror olarak degerlendirilemez. Hacktivizm basitge agir ceza ile sonuglana hack
eylemi kapsaminda degil sivil itaatsizligin politik eylem oldugu gergegi goz
ontinde tutularak yasal zeminde degerlendirilmelidir (Goodrum, Monion,

2000, 16).

Bagka bir agidan hack ve sug iligkisi baglaminda, Graham Meikle ise ha-
cklemenin bir¢ok insan i¢in korkutucu, bilinmedik ve suglu bir davranig
olarak algilanmasinin beraberinde getirdigi alginin hacktivizmin megruiyeti
konusunda bir sorun yaratmasina dikkat ¢ekmektedir. Hacktivizm kavrami-
nin kendisi hacklemenin sugla iligkili anlami1 nedeniyle, elektronik sivil itaat-
sizligin marjinallestirilmesini beraberinde getirmektedir. Meikle, hacktivizmi
elektronik sivil itaatsizlik bigimi olarak degerlendirmenin hackin krriminal
boyutu nedenliye ortaya ¢ikan sorunlu yanini vurgulamaktadir. Bu kriminal
boyut ve bu boyutun yarattigi kamuoyu tarafindan algilanig bigimi, hackin
dogasin1 sorgulamayi beraberinde getirmektedir (Meikle, 2008,183). An-
cak hack, tam da yasaya aykirilik tegkil etmesi agisindan sivil itaatsizligin
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sanal uzama taginmasi olarak kavramsallagtirilabilmektedir. Hacktivizmi sug
baglaminda degerlendirilmesine kendisi kargi ¢tkan Meikle’in gabasi, hackin
olumsuz ve yanl tiim anlamlarinin yarattig: etkinin yiikiinden bu eylem bi-
¢imlerini arindirma ¢abasi olsa da sivil itaatsizlik olarak kavranabilmesinin
temel unsurunun yasayi ihlal etmeyle olan iliskisini gormezden gelmekte-
dir. Diger yandan bir elektronik sivil itaatsizlik bigimi olarak hacktivizmin
kriminallegtirilmesi hackin yaratabilecegi etkinin iktidar ve sermaye biitiin-
ligiiniin dijital alandaki hegemonyast igin tehdit olarak goriilmesiyle de ilis-
kilendirilebilir.

Bu baglamda, Goodrum ve Monion, hacktivistlerin suglu olarak tanim-
lanmasinin siyasi ve ekonomik elitler igin iglevsel yanini vurgulayan ¢ok kri-
tik iki noktayr vurgularlar: (1) hukuk sisteminin, interneti tamamen tica-
rilestirmeye ¢aligan dev sirketlerin ¢ikaranlarini korumasi, (2) vatandaslar
hakkinda genig veri tabanlar1 derleyen devletlerin kigisel mahremiyeti yok
etmesi (Goodrum, Monion, 2000, 17). Hacktivizmin yasal zeminde sivil
itaatsizlik olarak degil de dogrudan veri giivenligine yonelik bir saldir1 kapsa-
minda terorle iligkili olarak ve/ya siber tehdit, ulusal giivenlik tehdidi olarak
degerlendirilmesini elegtiren ikili, elektronik sivil itaatsizlik olarak hacktiviz-
min devletler ve dev sirketler eliyle ihlal edilen veri mahremiyetinin ihlalinin
yaninda daha fazla megru oldugunu savunmaktadir (Goodrum, Monion,
2000). Dolayisiyla hacktivizmin sistemlere izin girig ve veri ihlaline iliskin
suglarla iligkilendirilmesi aslinda her tiirlii djjital izimin kayit altina alindig:
ve veri mahremiyetimiz iizerinde sandigimizdan ¢ok daha az s6z hakkimizin
oldugunu diigiiniirsek veri ihlalinin kiiresel dev djjital korporasyonlar {ize-
rinden siyasi ve ekonomik elitler i¢in megruiyetini sorgulamay1 golgelemekte
oldugu sonucu ortaya ¢ikmaktadir.

5. Sonug

Hacktivistler ister dijital politikalara iliskin olarak internetin sermaye ve
iktidar gozetimine ve sansiire dayanan altyapisina kargi enformasyon 6zgiir-
[igii ve veri glivenligi politikalarina kargin daha 6zgiir ve giivenli sanal alan
igin miicadele etsin ister reel kolektif eylemlere destek olmak ya da dijital kit-
lesel bir eylem ortaya koymak igin aktivistlere FloodNet 6rneginde oldugu
gibi araglar sunmak i¢in miicadele etsin hacki kullanma amaci politik bir mo-
tivasyon tagimaktadir. Bir ceza sugu olan hack, sivil itaatsizligin sanal alan-
da yeniden yaratilmas: baglaminda megru bir zeminde degerlendirilebilinir.
Reel hayattaki sivil itaatsizligin megruiyeti igin yasa ihlalinin kamuoyunun
oniinde aleni bir sekilde iglenmesi, siddet igermemesi, sonuglarini yasal ve
ahlaki olarak kabul etmesi ve kimseye zarar vermemesi kosullar1 s6z konusu-
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dur. Bu kosullar elektronik sivil itaatsizlik olarak hacktivizm igin de gegerli-
dir. Ancak geleneksel sivil itaatsizlikten farklilagtig1 noktalar s6z konusudur.
Hack zaten kamuoyunun dikkatini ¢ekme amaciyla kamuya agik dijital alan-
da gergeklestirilmektedir ve dogas1 geregi fiziksel bir temas s6z konusu ol-
madigindan bariggildir. Ancak her ne kadar CCC ve EDT gibi hacktivistlerin
kimlikleri bilinse de bugiin baktigimizda, 6zellikle kolektif eylemlere destek
veren Anonuymous gibi hacktivist gruplarin ¢ogu anonimdir. Dolayisiyla
hackin moral sonuglarindan hacktivist grup olarak sorumlu olsalar da ancak
kimliklerinin tespit edilebildigi 6lgiide yasal olarak kabul etmeleri s6z konusu
olabilmektedir. Dolayisiyla geleneksel sivil itaatsizlikte eylemcinin kimliginin
bilinmesiyle aldig risk ile elektronik sivil itaatsizlikteki ayn1 oranda kargimiza
¢tkmamaktadir. Ancak bu durum hacktivizmin mesrulugunu tartigmal kil-
manin 6tesinde hackin motivasyonuna odaklanmay1 6nemli kilmaktadir. Ki-
sisel ¢ikar saglamamak, diger kigisel hak ve 6zgiirliiklere zarar vermemek ve
vandalizm amaci tagimayarak politik olarak motive olmasi hackin elektronik
sivil itaatsizlik olarak megruiyetini gostermektedir.

Ote yandan elektronik sivil itaatsizlik kapsaminda hackin sisteme izinsiz
girig ve veri mahremiyeti ihlali kapsaminda sugla iliskilendirilmesi ve hackin
kriminal yaninin inanilmaz tehlikeli olarak algilanmasi, aslinda gozetim ka-
pitalizmini megrulagtirmaya hizmet etmektedir. Zira aga bagl her bir bireyin
kigisel verileri dev dijital girketlere tarafindan ihlal edilmektedir. Gozetim ka-
pitalizmi (Zuboff, 2019) veya platform kapitalizmi (Srnicek, 2016) olarak
nitelendirelim, giintimiiz dijital ekonomi modelinin temeli, sermaye birikim
modeli olarak veri birikimine (veriyi toplama, isleme ve ondan 6ngoriile-
bilir yeni veriler tiretmemeye) dayanmakta ve siradan bireylerin veri mahre-
miyeti son derece yasal ancak megruiyeti tartigmali bir yolla agilmaktayken;
hacktivist bir eylemde verilerin ve sitemlerin tamamen tahrip edilmeden bir
kuruma yonelik veri ihlali daha mesru goriinmektedir. Dolayisiyla veri mah-
remiyetinin ihlali dev ulusiistii girketler ve devletler eliyle olunca son derece
megruyken buna kargt miicadele eden hacktivizm — ve 6zellikle Jordon ve
Taylor’in andigimiz djjital olarak dogru hacktivizm olarak nitelendirdikleri
hacktivizm bigimi — igin teror ve/veya vandallik olarak kavranmasi sorunlu
goriinmektedir. Ancak bu tartigma, bagka bir ¢aligmanin kapsaminda daha
detaylica irdelenerek ortaya koyulmalidir.
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