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Degerli Okurlarimiz,

Giintimiiz igletmelerinde, dijitallesmenin etkisiyle, pek ¢ok alanda
degisiklik zorunlu olmustur. Bu degisiklik is hayatina yeni kavramlar ve yeni
beceriler getirmistir. Isletmeler bu siiregte isleri optimize ederek verimliligi
artirip, rekabet avantaji saglamak i¢in pek ¢ok dijital ara¢ kullanmaktadur.
Internet ve bilisim teknolojilerinde goriilen bas dondiiriicii gelismelerin
isletmelere etkisini “Yonetim Bilisim Sistemleri: Isletmelerde Dijital
Dontigiim Yonetimi” isimli kitapta birbirinden degerli yazarlar ile ele alma
firsatt sagladigt icin Ozgiir Yaymevi’nin ¢alisanlarina ve her bir boliimii akici
bir sekilde ele alan boliim yazarlarina tegekkiir ederim.

Dog. Dr. Tlknur CEVIK TEKIN
Ekim, 2023

Dear Readers,

In today’s businesses, with the impact of digitalization, changes have
become necessary in many areas. This change has brought new concepts and
new skills to business life. In this process, businesses use many digital tools
to optimize business, increase efficiency and gain competitive advantage. I
would like to thank the employees of Ozgiir Publishing House for providing
me with the opportunity to discuss the impact of the dizzying developments
in internet and information technologies on businesses with valuable
authors in the book titled “Management Information Systems: Digital
Transformation Management in Businesses” and the chapter authors who
cover each chapter fluently.

Assoc. Prof. Dr. Tlknur CEVIK TEKIN
October, 2023
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Bolum 1

Web Kazima Yontemlerini Kullanarak Sosyal
Medya ve Web Verilerinin Dijital Pazarlama
Analizi

Metin Akbulut!

Ozet

Giiniimiizde bilginin degerinin artmasi, sirketlerin bilgi giiciinii paylagmasi
ve kontrol etmesi, sosyal medya ve Web sayfalarini kontrol altina alan kisi ve
kuruluglara biiyiik avantajlar saglamaktadir. Elon Musk Twitter Developer’da
data paylagiminin yapildig1 hesaplara ve kullanicilarin okuyacag tweet sayisina
sinirlama getirmesi bunun gostergesidir. Bu galismada sosyal medya ve Web
sayfalarindaki verileri elde etme ve bunlarin analizinde kullanilan Web kazima
yontemleri degerlendirilmig, ayrica firmalarin bu verileri nasil kullanacaklar
ve stratejileri olugturmada nasil fayda saglayacaklart konusunda ¢ikarimlarda
bulunulmugtur. Web kazima yontemleri, Web sayfalarindaki verileri otomatik
olarak toplamak igin kullanilan bir tekniktir. Bu yontemler, Web sayfalarindaki
verileri elde etmek igin programlama dilleri ve araglar kullanir. Bu veriler daha
sonra firmalarin strateji geligtirmelerine yardimcr olmak iizere analiz edilir.
Firmalar, Web kazima yontemlerini kullanarak, miisteri davraniglarini, pazar
trendlerini, rakip analizlerini ve diger 6nemli verileri toplayabilirler. Bu veriler,
firmalarin irtinlerini ve hizmetlerini gelistirmelerine, miisteri deneyimlerini
tyilestirmelerine ve pazarlama stratejilerini optimize etmelerine yardimei olur.
Ancak, Web kazima yontemleri kullanirken, firmalarin yasal ve etik kurallara
uymalar1 6nemlidir.

Girig

Giiniimiizde internet diinyasinda biiyiik bir bilgi kaynagi, bireysel ve

kurumsal olarak hem sosyal medyada hem de firmalarin kendi Web sitelerinde
paylagilmaktadir. Web kazima, dijital pazarlama analizi igin olduk¢a 6nemli

bir arag olarak 6nlimiizde durmaktadir.

1 Dr., Izmir Demokrasi Universitesi, metin.akbulut@idu.edu.tr, Orcid ID: 0000-0002-0296-8934
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Firmalar bu kadar imkan sunan internet diinyasinda, bu bilgiyi yonetecek
araglara ihtiya¢ duymaktadir. Bu araglardan biri, bir ¢6ziim olarak kargimiza
¢ikan ve ¢ok hizl geligen Web kazimadir. Web kazima yontemleri, farkl veri
kaynaklarindan veri toplama siirecini otomatiklestirir. Bu yontemler, Web
sitelerindeki verileri otomatik olarak tarar ve toplar. Bu veriler daha sonra
analiz edilebilir ve pazarlama stratejileri igin kullanilabilir.

Sosyal medyaya yonelik analiz araglar1 ve Web analiz araglarinin benzer
yonleri olsa da hedef kitle ve veri kaynagi agisindan farklilagmaktadir. Sosyal
medya analiz araglari, sosyal medya platformlarinda yapilan etkilegimleri ve
verileri analiz etmek igin kullanilan yazilimlardir. Bu araglar, sosyal medya
hesaplarinizin performansini 6lgmek, hedef kitle analizi yapmak, rekabet
analizi yapmak ve pazarlama stratejilerinizi gelistirmek i¢in 6nemli bir
rol oynar. Hootsuite, Buffer, Sprout Social, Google Analytics, bu analiz
araglarindan bazilaridir.

Web sayfalarinin performansini 6lgmek ve iyilestirmek igin de birok analiz
aract bulunmaktadir. Bu araglar, Web sayfalarimin hizini, erisilebilirligini,
kullanilabilirligini ve SEO uyumlulugunu o6l¢gmek igin kullamilabilir.
Google Analytics, SimilarWeb, Hotjar, Woopra, Adobe Analytics bu analiz
araglarindan bazilaridir.

Bu galiygmada sosyal medya ve Web sitelerindeki verileri toplamak igin
birgok Web kazima araci, analiz amagh nasil kullanilabilecegi konusunda
kapsamli ve ayrintili ¢oziimler Onermekte ve O©nemli bir boglugu
doldurmaktadir. AnyPicker, Web scraper, Apify bu Web kazima araglarindan
bazilaridir.  Ayrica bu ¢aliymada Web kazima, internet tizerindeki verileri
toplama iglemi igin farkli programlama dillerinin yaygin kullanimi olan API
ve Python ve R ¢oziim olarak degerlendirilmektedir. Bu dillerin her birinin
kullanilmas: farkli avantajlara sahiptir.

WEB kazima ile ilgili yapilan ¢aligmalarda hem teknik hem de etik
yaklagimlar bulunmaktadir. D S Sirisuriya (2015) Web kazima tekniklerini
ve yazilimlarimt kargilagtirmistir. Krotov, vd., (2020) ise ¢aligmasinda Web
kazima tekniklerinin etik agisindan degerlendirmelerde bulunmuslardir. Bu
caligmada sadece araglar ve sosyal medya ve Web analizi agisinda Web kazima
degerlendirmemis ayrica uygulama ile gosterilmistir.

Web kazima yontemleri, dijital pazarlama analizleri firmalarin dijital
pazarlama faaliyetlerini geligtirmede kullanilabilir. Bu yontemler kullanan
aragtirmaci ve firmalar, sosyal medya ve Web sitelerindeki verilerin toplanmasi
ve uygun analizlerle miisterilerin davranis, tercih ve ihtiyaglarin incelenmesi
saglanabilir. Ayrica bu veriler kullanilarak, pazarlama stratejileri optimize
edilebilir ve miigterilerin ilgisi gekecek kampanyalar olugturabilir.
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1. Dijital Pazarlama

Dijital pazarlama bir kavram olarak ilk defa 1990’larda giindeme
gelmig olmasina ragmen o zamanlarin diinyas: su ankinden ¢ok farkliydi
(Kingsnorth, 2017:7). Dijital pazarlama internetin geligimi ile birgok
agama kaydetmistir. Bu asamalarin ilki kabul edilen; 1990°I1 yillarda
gelencksel pazarlama iletigimini kullanarak pazara odaklanmig ve elde
ettigi bagartya paralel olarak viral bir etkiyle insandan insana gegerek
bagar1 yaratan bu donem (Marangoz, 2014:46), Web 1.0 olarak
tanimlanmugtir. Web 1.0°1n iletigim dili kurumsal ve ziyaretgilerle kargilikli
iletisim kurmuyor, site sahibiyle baglanti kurmak isteyenlerin form
doldurmasi, iiye olmasi veya e-posta yoluyla haberlesmesi gerekiyordu
(Karahasan, 2012:74). 2000 yillarinda internetin hizla yayginlagmast,
yazilim programlarinda geligmesi ve baglanti hizinin arttigr bir donem
olmugtur. Internetin sundugu hizmetlerin ¢ogaldigi bu dénem ise Web
2.0 oldu. Bu donemde kullanicilarin sitelere yiikledikleri malzemeleri
yine kullanicilarin etiketledigi bu sistemler kendi igeriklerini yarattilar.
Kitlelerin sevdigi filmler, resimler, yazilar, kisa siirede yiiz binlerce hatta
milyonlarca kigiye ulagmistir. Kullanicilar kendi iirettikleri veya bagka
yerden aldiklar1 malzemeyi diledikleri bigimde kesip bigmeyi 6grendiler
(Karahasan, 2012:79). Web 3.0, kullanicr tarafindan olusturulan
igerikleri ve kullanicilarin belirledigi yetkilileri olan bir internet etkinligini
ortaya ¢ikarmugtir. Merkezi olmayan kablosuz ug bilisim (Wireless edge
computing) mimarileri ile, Web 3.0 kullanicilarin igerikleri okumasina,
yazmasina ve sahip olmasina olanak tanimaktadir. Web 3.0 hedeflerini
miimkiin kilan temel teknolojilerden biri ise, blok zinciridir (Blockchain).
Bir diger oOzelligi; giivenlik hizmetleri saglayan, merkezi olmayan
(Merkezisizlesme- Decentralization), seftaf bir gekilde igerikleri kaydeden
Web 3.0 halihazirda da gelismeye devam etmektedir. Web 3.0, makinelerin,
verileri insanlara benzer bir sekilde anlayabilecegi (Anlamsal ekosistemler-
Semantic ecosystems) ve kataloglayabilecegi entegre bir Web deneyimini
oraya ¢ikarmasi beklenmektedir (Lin, vd., 2023:72).

Geligen dijital teknolojiler internette, pazarlamayi, yeniden tanimlamaya
baglamistir. Bu gelismeler; dijital pazarlama, geleneksel pazarlama
yontemlerinin dijital teknolojiler ve internet kullanimiyla birlestirilerek
(Gedik, 2020:64) yeni bir pazarlama stratejilerinin uygulanmasini ortaya
ctkarmugtir (Sagan ve Eren, 202:1411). Dijital pazarlama; markalarin iiriin
artirmak, miigteri iligkilerini yonetmek ve satiglart artirmak icin gesitli dijital
kanallar ve araglar ile kullanilir (Gedik, 2020:73).
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Dijital pazarlama, geleneksel pazarlama anlayiginin yerini etkilegimli ve
hedef kitlenin isteklerinin pazarlama uygulamalarinin igerisine dahil edildigi
bir anlayiga birakmig (Solak ve Akyol, 2020:887) ve teknolojik gelismeler
ve Ozellikle internetin yayginlagmasi geleneksel pazarlama anlayiginin
degismesini saglamigtir. Mobil pazarlama da bu alanda en g¢ok kullanilan
mecralardan birini olusturmaktadir (Hakverdi, 2022:887).

Dijital pazarlamanin 6ncelikli amaci, hedef kitleye daha etkili ve
kigisellestirilmis bir sekilde ulagarak, miigterilerin markay: fark etmelerini,
ilgilenmelerini ve etkilesimde bulunmalarini saglamaktir (Kaya, 2022:117).
Pazarlama iletigimi siirecine hizla entegre edilen bu yeni mecra, markalarin
reklamlarinin etkisini 6l¢gmelerine ve daha az maliyetle etkin bir sekilde
tiiketicilere ulagmalarina katki saglamaya baglamigtir (Hakverdi, 2022:141).

Dijital pazarlama stratejileri, gesitli kanallar1 ve araglari kullanarak hedef
kitleye ulagmay1 hedefler. Bunlar arasinda gunlar bulunur:

* Arama Motoru Pazarlamasi: Web sitesinin arama motoru sonug
sayfalarinda (Search Engine Result Pages) SERP’ler daha tist siralarda
yer alacak gekilde optimize edilmesini ve Web sitesine trafik gekmek
i¢in ticretli reklamlarin kullanilmasini igerir (Santos, vd., 2022:125).

 Sosyal Medya Pazarlamas:: Uriin veya hizmeti tanitmak igin
sosyal medya platformlarini kullanmayi igerir. Igerik olugturmayi
ve paylagmayi, reklam yayinlamay ve takipgilerle etkilesim kurmay:
icerebilir (Santos, vd., 2022:125).

e Tgerik Pazarlamasi: Miisterileri ¢ekmek ve elde tutmak igin degerli
igerikler olugturmay1 ve paylagmayn igerir. Bu igerik blog yazilari,
videolar, infografikler ve daha fazlasi seklinde olabilir (Santos, vd.,
2022:125).

e E-posta Pazarlamasi: Sirketlerden miigterilere gonderilen e-postalar
ile tanitim, satin almayi tesvik etme, miisteri iligkileri yonetimi (CRM)
ve marka olugturma hedefleri igin miigterilere bildirim almay1 tercih
ettiklerinde de uyar1 ve e-posta gonderilmektedir. Bunlarin farkli
e-posta tiirleri (promosyon, CRM, uyarilar) hem agik hem de daha
incelikli farkli diizeylerde ikna girigimlerini yansitir (Thomas, vd.,
2022:377).

* Yesil Yaklagimlar: Yesil yaklagimlar ve dijital pazarlama stratejilerinin
entegre edilmesi, lojistik girketlerinin gevresel riskleri azaltmasi ve
siirdiirtilebilirligi tegvik etmesi ig¢in en umut verici g¢oziimlerden
biri olarak goriiliiyor (Korucuk, vd., 2022:3). Bu yaklagimlarin
entegrasyonu, lojistik girketlerinin bilgisayar sistemi performans
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biitiinligiinii saglarken biiyiik miktarda veriyi diizgiin bir gekilde
depolamasimna ve geri almasina yardimci olabilir (Sidana, vd.,
2022:1309).

* Programatik Reklamcilik: Dijjital reklam satin almak ve satmak
icin otomatik teknolojinin kullanilmasini igerir. Isletmelerin hedef
kitlelerine daha etkili bir gekilde ulagmalarina yardimei olabilir (Zeren
ve Keglikli, 2019:323).

* Karsilastirmali Yaklagim: Bu strateji, benzerlikleri ve farkliliklar:
belirlemek igin farkli cografi bolgelerde kullamilan dijital pazarlama
stratejilerinin karsilagtirlmasini igerir. Isletmelerin stratejilerini belirli
bolgelere gore uyarlamalarina yardimer olabilir.

e Niteliksel Igerik Analizi: Bu strateji, bir kriz sirasinda kullanilan
pazarlama stratejilerini belirlemek igin dijital reklamlarin ve videolarin
analiz edilmesini igerir. Isletmelerin pandemilerin neden oldugu
gelecekteki krizlere hazirlanmasina yardimer olabilir.

Dijital pazarlamanin yapisinda online pazarlamanin ana alanlart Web site,
arama motoru pazarlama, sosyal medya pazarlama, igerik pazarlama, eposta
pazarlama ve mobil pazarlamadir.

1.1. Sosyal Medyada Dijjital Pazarlama

Sosyal medya pazarlamasi, igletmelerin Facebook, Tiwitter, Instagram,
YouTube gibi sosyal aglar tizerinden gergeklestirdigi pazarlama faaliyetlerini
ifade etmektedir. Sosyal medyada dijital pazarlama, iiriin ve hizmetleri
tanitmanin etkili bir yoludur.

Sosyal medya ve e-posta pazarlamasi, miisteri baglihgi olugturmada ve
satin alma niyetini artirmada etkili olan dijital pazarlama araglaridir (Bismo,
vd., 2019:109). Sosyal medya pazarlamasi KOBDlerin iiriin satin alma
kararlar tizerinde 6nemli bir etkiye sahiptir (Erlanggaa, vd., 2021:3675).

Sosyal medyadaki itme ve gekme (Pull and Push) promosyonlari, bilingli
bir sekilde uygulandiginda birbirini tamamlayarak performansin ve satin
alma niyetinin artmasini saglayabilir (Vieira, vd.,2021:709).

Sosyal medya, ilgi gekici igerik olusturmak ve iirtinleri pazarlamak igin
cazip bir platformdur (Adiyono, vd., 2021:36) ve miigteri temelli marka
degeri tizerinde olumlu bir etkiye sahiptir (Kumar ve Singh, 2020:336).
Uriinler igin dijital igerik olusturmak ve bunu sosyal medyada dagitmak
gibi dijital pazarlama stratejileri, igletmelerin erigimlerini genisletmelerine
ve iglerini siirdiirmelerine yardimcr olabilir (Adiyono, vd., 2021:33). Sosyal
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medya, miigterilerin markalarla etkilegime ge¢gmesi, mal ve hizmet iiretimine
katilmasi ve bilgi paylagmast igin bir yol sunarak miisteri iligkilerini ve marka

degerini gelistirir (Kumar ve Singh, 2020:337).

Sosyallik, medya (iletisim ve araglar) ve pazarlama olmak iizere iig
bilesene ayrilan sosyal medya pazarlamasinin temelleri, topluluklar: dinleme
ve kargilik vermeyi kapsasa da sosyal medya pazarlamacisi igin igerigi gozden
gegirme ya da 6zellikle yararli igerigi bulmak ve internetin genis sosyal alanda

bu igerigin tegvik edilmesiyle ilgilidir (Akar, 2018:65).

1.2. Web’de Dijital Pazarlama

Firmalar, sosyal medya diginda ticari faaliyetlerini, igletmenin tiim
fonksiyonlarini, dijital mecraya tagimay1 dnemli 6lgiide basarmistir. Isletmenin
pazarlama fonksiyonu bu kapsamda da dogal olarak dijitallesmesi beklenir.
Web uygulamalari, firmalarin bu faaliyetlerin yonetilmesi ve bu kapsamda
stratejiler olugturmasi igin Onemli araglar sunmaktadir. Firmalar kurumsal
Web sayfalar olugturur, e-ticaret sayfalar1 tizerinden mal ve hizmetlerini satar
ve miigterileri ile dogrudan iletigim kurabilecegi platformlar saglar.

Dijital pazarlama i¢in online pazarlama, ¢evrimigi pazarlama, ‘internet
pazarlama’ veya ‘Web pazarlama’ gibi gok sayida dijital betimleme kullanilir.
Web sitesinden isletmenin ¢evrimi¢i marka varliklarina kadar dijital
reklamcilik, e-posta pazarlamasi, ¢evrimigi brogiirler ve daha fazlasi yontem
gesitliligi “dijital pazarlama” semsiyesi altina giriyor (Desai, 2019:197). Bu
pazarlama yontemlerin ortak hedefi, internet iizerinden yapilan iiriin veya
hizmetlerin pazarlanmasidir (Bala ve Verma, 2018:327).

Web de dijital pazarlamanin iglevselligini anlamak igin entegre dijital
pazarlama mekanizmalar1; kurumsal Web site varligi, arama motoru
pazarlamast (SEM- Search Engine Marketing), igerik pazarlama,
e-posta pazarlamasi ve daha ilave edilebilecek birgok yeni dijital alt yap1
bulunmaktadir (Minculete ve Olar, 2018:65-68). Bala ve Verma (2018)
bu alt yapilar; Arama Motoru Optimizasyonu (SEO), Arama Motoru
Pazarlamasi (SEM), Igerik Olusturma, Sosyal Medya Pazarlamasi (SMM),
Dijital Goriintiilii Reklamcilik, Mobil Pazarlama, Interaktif Pazarlama, Viral
Pazarlama, E-posta Pazarlama, Affiliate Pazarlama, Online Halkla Hi§kiler
(Online PR), Dyjital Medya Planlama ve Satin Alma, Web Analitigi dijital
pazarlamanin trendlerini belirtmigtir (Bala ve Verma, 2018:329-324). Bu
trendler birbirinden bagimsiz veya birbirine entegre sekilde yonetilmesinin
onemlidir.

Internet kullanicilart igin Web siteleri artik sadece tekliflerin sunuldugu
yerler degil, hayatlarinin bir pargas: olarak , pazarlama ile ilgilenen kisilerin
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potansiyel bir miisteriyle iletisim kurmak igin kullandiklar1 unsurlar haline
gelmistir (Sawicki, 2016:15).

Bu yapilarin hepsi Web sitesinin mal ve hizmetlerini artiracak gekilde
stratejik temelli kullanildiginda firmalarin basarili bir pazarlama faaliyeti
ylrtitebilir ve bagariya ulastirabilir.

Sosyal medya ve Web’de dijital pazarlamanin beraber yonetilmesi gereken
Mobil dijital pazarlama da uygulamalarin gelistirilmesi ve takibi i¢in ayrica
onem verilmesi ve degerlendirilmelidir.

1.2.1. Mobil’de Djjital Pazarlama

Mobil pazarlama, genel olarak, igletmeler tarafindan mobil cihazlar
yoluyla hedef kitleye gonderilen {iirtin, hizmet, bilgi ve promosyon gibi
mesajlarin biitiinii olarak tanimlanabilir (Sagan ve Eren, 2021).

Mobil dijital pazarlama son yillarda daha fazla insanin internete erigmek
ve aligveris yapmak igin mobil cihazlar1 kullanmasiyla giderek daha 6nemli
hale geldi (Mohamed Magdy, vd., 2022:479).

Mobil pazarlama, mobil veri iletim teknolojileri kullanilarak yapilan dijital
pazarlamadir. Mobil teknolojiler temelinde, kisisellestirme, alaka diizeyi,
siklik ile ayirt edilerek, Bluetooth pazarlamasi, mesajlagma pazarlamasi, SMS
pazarlamasi igin araglarla donatilan, internet teknolojileri ile entegre olarak,
hedef kitlelere ulagmak igin genis firsatlar sunar (Kolodnik, 2021:57). Mobil
dijital pazarlama, agagidaki kanallar ve tiirlerle gerceklestirilebilir (Shminan,
vd., 2022):

* Mobil uygulamalar: Kullanicilarin mobil cihazlar tizerinden iiriin ve
hizmetlere erismelerini saglar.

* Mesajlasma: SMS ve MMS gibi mesajlasma araglari, hedef kitleye
dogrudan mesajlar gondererek pazarlama yapmay1 miimkiin kilar.

* Reklamcilik: Mobil cihazlar tizerinden reklamlarin yaymlanmasini
igerir.

* Mobil Web siteleri: Mobil cihazlar iizerinden erigilebilen Web
siteleridir.

Satiglar1 artirmak, miisteri kazanmak ve elde tutmak, satig sonrasi
hizmetleri gelistirmek, olumlu ve modern bir imaj/marka olugturmak ve
stirdiirmek ve pazar aragtirmasi yapmak igin firmalara yeni, yenilikgi araglar
saglayan mobil iletisim teknolojilerine dayali hizmetleri ifade eder. Faydali ve
modern bir imaj/marka olugturmak, siirdiirmek ve pazar aragtirmasi yapmak
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etkilesim kanallar1 olusturmak mobil cihazlarla basit ve nispeten ucuzdur
(Twari ve Buse, 2000:64).

2. Sosyal Medya ve Web Verilerinin Analizi

Dijital verilerin takibini Sosyal medya ve Web verileriyle kullanabilen birgok
ara¢ bulunmaktadir. Sosyal medya analizi ve Web analizi bunlardan ikisidir
(Kingsnorth, 2017:265). Sosyal medya ve web analizi, dijital pazarlama
stratejilerinin geleneksel pazarlama yontemlerinden farklilagmasini saglayan
onemli bir unsurdur. Bu yontemler, dijital pazarlama kampanyalarinin veri
odakli kararlarla yonetilmesine olanak tanir. (Goksin, 2017:143). Burada
ortaya ¢ikan hem Sosyal Medya hem de Web analizi-WA i¢in 6ncelikle
verinin nereden nasil edinilecegi belirlenmeli (6lglimleme), akabinde bu
veriler islenmeli ve aksiyonlar belirleyecek kararlar veri analizlerine dayanarak
alinmalidir (Sengiil, 2017:147).

Sosyal Medya Analizi-SMA ve Web Analizi-WA araglar1 ol¢iimlemede
ortak metrikler olsa bile 6nemli o6lgiide farkli stratejilerle veriler degerlen-
dirilmeli sosyal medya ve Web mecrasina en uygun araglar belirlenmeli ve
analizleri yapilmahdur.

2.1. Sosyal Medya Analizi

Sosyal Medya Analizi-SMA sosyal medyanin etkinligini 6l¢gmek igin
kullanilan araglardir (Kingsnorth, 2017:267). Sosyal medya diginda analiz
araglar1 sunan birgok firma bulunmaktadir. Bu yazilimlar; sinurli, belirli bir
stire ya da ticretli kullanilabilir. Sosyal medya araglarinin sundugu analiz
araglar1 belirli agamalar sonrasinda ticretsiz kullanilmaktadir. Sosyal medya
aglarin digindaki sosyal medya analitigi hizmeti veren firmalarin bazilar
Tablo 1’de gosterilmistir:
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Tablo 1: Sosyal Medya Analiz Avaglar:

Teleskop-https://teleskop.app/
Sensekit- https://www.sensekit.com/
Monitera- https://www.monitera.com/
Somera- https://somera.com.tr/
BoomSonar-https://www.boomsonar.
com/

Radian6- https://socialstudio.radian6.
com/

Brand24- https://brand24.com/
Mention- https://mention.com/
Trackur- https://tracxn.com/
Hootsuite - https://www.hootsuite.com/
Talkwalker- https://www.talkwalker.com/
Rival IQ- https://www.rivaliq.com/
TrendSpottr- http://trendspottr.com/
Buffer- https://buffer.com/

Sendible- https://www.sendible.com/
Keyhole- https://keyhole.co/
Notjustanalytics -https://www.
notjustanalytics.com/
Socialmention-https://brandmentions.
com/socialmention

Sovrn-www.sovrn.com

Emplifi-https://emplifi.io/

Semrush- https://www.semrush.com/
Sprout Social- https://sproutsocial.com/
HubSpot- https://www.hubspot.com/
IZEA- https://izea.com/

BuzzSumo- https://buzzsumo.com/
Google Analytics- https://analytics.
google.com/

Followerwonk- https://followerwonk.
com/

Rival IQ- https://www.rivaliq.com/
Iconosquare- https://www.iconosquare.
com/

Tailwind- https://www.tailwindapp.com
Audiense- https://www.audiense.com/
Quintly- https://www.quintly.com/
SparkToro- https://sparktoro.com/
Zoho Social - https://www.zoho.com/
Cyfe- https://www.cyfe.com/
Supermetrics- https://supermetrics.com/
Sociality- https://sociality.io/

Bigspy -https://bigspy.com/en

Kaynakea: Yozar tarafindan devlenmistir.

Sosyal medya aglarindan sosyal medya analitigi sunan firmalarin

yazilimlar1 gunlardir:

* Facebook- https://business.facebook.com/

* Instagram — Mobil uygulamalardan

* Twitter Analytics- https://analytics.twitter.com/

* TikTok Analytics-

overview

https://www.tiktok.com/business-suite/insight/

* DPinterest Analytics- https://analytics.pinterest.com/

* LinkedIn Analytics- LinkedIn Admin Center

* YouTube Analytics- https://studio.youtube.com/

Sosyal medya etkinligini ve performansini arttirmak amaciyla veriler
toplanir ve bu verilerden faydali sonuglar tiretecek raporlar tiretilir. Belirlenen
hedef kitleye gore igerikler, aym pazarda bulunan rakiplerin takip edilerek


https://teleskop.app/
https://somera.com.tr/
https://www.boomsonar.com/
https://www.boomsonar.com/
http://trendspottr.com/
https://www.semrush.com/
https://www.zoho.com/
https://www.cyfe.com/
https://supermetrics.com/
https://sociality.io/
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analizler olusturulur. Bu analizlerle SM igeriklerin etkinligini Slgebilir ve
sosyal medyanin sundugu verileri anlaml verilere doniistiiriilerek firmalarin
basariya gotiirecek stratejiler belirlenir (Teleskop, 2023).

SMA araglariyla hedef kitle analizi ile sosyal medya kullanimi ipuglar
arasinda, kullanicilarin ilgisini ¢ekmek de vardir. Etkinlik Oncesinde
ve etkinlik siirecinde kullanicilarin ilgisini ¢ekecek paylagimlar yapmak
onemlidir. Etkinlik bittiginde sosyal medya kullanimi son bulmaz. Etkinlikle
ilgili verilerin ve sonuglarin analiz edilmesi gerekir. Analiz edilmesi gereken
veriler arasinda sunlar bulunmaktadir (Sali, 2019):

* Etkinlikle ilgili yapilan toplam paylagim say1si
* Etiket kullanim orami

* Hangi konugmalar ya da etkinlikle ilgili daha fazla icerik paylagiminin
yapildiginin takibi

* Etkinlik etiketini kullanan kullanici sayisi
* Sizin yaptuginiz paylagimn aldig: etkilegim oram
* Hangi paylagimlarin daha fazla etkilesim aldig1

Buverilerin analizini yaptiginizda hem sosyal medya kullaniminin ne kadar
iyl yapildigr ve etkinligin beklentileri kargilayip kargilamadigr goriilebilir.
Kullanicilarin katilimlar ve diigiinceleri ile etkilesimler degerlendirilerek,
onlardan alinan anket sonuglar1 dogrultusunda yeni stratejiler gelistirilir ve
yeni etkinlikler daha iyi hale getirebilir (Sali, 2019). Bu sonuglar1 alinabilecegi

SM analizleri sunlardir .

e Trafigi ve kullanic1 davranigini izleme (Krasniak, vd., 2021:151):
Sosyal medya gonderileri, insanlarin akiginda  goriintiilenme,
baglantiya tiklama, gonderinin paylagilmasi, yorumlanmasi ve takipgi
sayist SM trafik verilerini olugturur ve analiz edilmelidir (Chowles,
2023). Web sitesinde gegirilen ortalama siire, sayfa gortintiilemeleri,
Web sitesine girildikten sonra tek bir sayfada kalip ayrilma orani, Web
sitesindeki bir hedefe ulasma orani ve Web sitesinde organik arama
sonuglarindan gelen trafigin yiizdesi kullanic1 davranigi metrikleridir
(Google, 2023).

* Sosyal medya rekabet analizi: Sosyal platformlarin giiglii ve zayif
yonlerinin ne oldugunu ve bu giiglii ve zayif yonlerin rakipler ile
nasil kargilagtirildigint belirlemek igin kullanilir. Bu analiz, markanin
biiyiimesi i¢in firsatlar bulmak ve stratejiler olugturmak igin sosyal
medyadaki rakiplerini degerlendirme siireci olarak tanimlanabilir
(Bionluk, 2022; Maden, 2023).
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* Hedef kitle belirleme: Hedef kitle belirleme, bir markanin dijital
pazarlamasi stirecinde en kritik konularin baginda gelir ve markanin
dijital pazarlama stratejilerini belirlemesi agisindan oldukga 6nemlidir.

(Webtures, 2023).

e Veri analizi: Islenmemis verinin toplanmast ve istatistik yontemleri
kullanarak anlamh ve yararhi bilgiler haline getirilmesi islemidir.
Isletmelerin biiyiime, kiigiilme, pazarlama stratejileri belirleme gibi
kritik kararlarinin alinmasinda veri analizlerinden yararlanilmaktadir
(Gtech, 2023). Isletmeler miisterileri igin en dogru {iriinii tasarlayip,
en uygun fiyati miigteriye sunabilmesi ve miisteri davraniglarinin
dogru bir sekilde analiz edilmesiyle birlikte dogru bir tutundurma
strateji belirleyebilmek biiyiik veri analizleri sonucunda igletmeler
icin miimkiin bir hale gelmektedir (Bil ve Ozkaya, 2021:473).
Bunun yani sira, veri madenciligi teknikleri kullanilarak sosyal medya
verileri ile anlaml bilgiler ortaya ¢ikartarak sosyal, ekonomik, politik
ve daha birgok alanda deger yaratilabilir (Akin ve Giirsoy Simgek,
2008:799). Veri madenciligi ile tiiketicilerin duygu durumlar1 temel
alinarak anlamli bilgiler elde edilmesi ve boylece firmalarin tiiketici
davranglarini daha dogru tahmin etmelerine, pazarlama faaliyetlerini
etkin olarak diizenlemelerine ve farkli stratejiler gelistirmelerine

yardimci olabilir (Karayilmazlar, vd., 2019:448).

Sosyal medya analizi ve kullanici davranig analizi yapilirken, dogru
araglar1 se¢mek ve dogru verileri analiz etmek 6nemlidir. Bu sayede markanin
performansini artirabilir ve giivenligi saglanabilir.

2.2. Web Verilerinin Analizi

WA, Web sitesinin performansina yonelik temel verinin tiimiinii toplayip
raporlayan aragtir (Kingsnorth, 2017:265). Ayrica WA, bir Web sitesinin
performansint ve etkinligini 6l¢gmek ve gelistirmek igin yapilan kapsamli bir
degerlendirme siirecidir (Gongor, 2023). Web verilerinin analiz araglarim
sunan firmalarin yazihmlari Tablo 2°de gosterilmistir:
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Tablo 2: Web Analiz Araglar1

Google Analytics- https://analytics. Statcounter- https://statcounter.com/
google.com/ Amplitude- https://amplitude.com/
Matomo- https://matomo.org/ Heap- https://www.heap.io/

Tiny Analytics-https://tinyanalytics.io/ Visual Website Optimizer (VWO)-
Mixpanel- https://mixpanel.com/ https://vwo.com/

SimilarWeb- https://www.similarweb. Kissmetrics- https://www.kissmetrics.io/
com/ Indicative- https://www.indicative.com/
Hotjar- https://www.hotjar.com/ Chartbeat- https://chartbeat.com/
Woopra- https://www.woopra.com/ Supermetrics- https://supermetrics.com/
Adobe Analytics- https://business.adobe. | Seobility- https://www.scobility.net/en/
com/tr seocheck/

Neilpatel- https://neilpatel.com/seo-

analyzer/

Kaynaken: Yazar tavafindan derlenmistir.

Web sitelerini analiz etmek i¢in bircok ara¢ ve metrik bulunmaktadir.
Bu araglar, Web sitesinin performansini, SEO durumunu, trafik analizini ve
kullanic1 deneyimini 6lgiilmesine yardimei olabilir. Web sitesini analiz etmek
i¢in kullanabileceginiz bazi temel araglar sunlardir:

SEO- (search engine optimization) Analizi: SEO analiz araci, Web
sitesindeki teknik hatalar1 ve SEO sorunlarini tespit eder ve ¢oziim sunar
(Similarweb, 2023). Bunun yaninda SEO araglar1 Web sitesi teknik
hatalarinin bildirilmesi diginda bir SEO puani verir (Seobility, 2023).

Trafik Analizi: Web sitesinin trafik analizini yapmasini ve rakiplerle
kargilagtirlmas1 ve bir alan adindan trafik tahmini yapilmasini saglar
(Neilpatel, 2023).

Kullanici Deneyimi Analizi: Web sitesinin kullanic1 davraniglarinin
izlenmesine ve analiz edilmesine olanak tanir. Kullanici deneyimi (UX-
User Experience) analizi, kullanicilarin Web sitesinin ve {irliniiniin nasil
deneyimlediginin anlagilmasina yardimci olur, boylece nasil daha iyi
sonuglar elde edilecegi iliskin kararlart ©nceliklendirebilir ve kullanic
deneyiminin miimkiin oldugunca sorunsuz ve sezgisel olmasi saglanabilir
(Hotjar, 2023).

Ister doniisiimleri optimize etmeyi amaglayan bir e-ticaret girisimcisi, ister
etkilesimi artirmak isteyen bir igerik pazarlamacisi veya organik goriiniirligii
artirmak isteyen bir dijital stratejist olun, Web sitesi performans ol¢timlerini
anlamak pazarlama hedeflerinize ulagmak igin gok 6nemlidir (Stojanovic ,

2023).


https://analytics.google.com/
https://analytics.google.com/
https://business.adobe.com/tr
https://business.adobe.com/tr
https://www.indicative.com/
https://chartbeat.com/
https://supermetrics.com/
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Web sitesi performansini 6lgmek igin takip edebilecek anahtar metrikler
agagidaki gibidir (Stojanovic , 2023):

* Edinim Metrikleri (Acquisition Metrics): Edinim metrikleri, Web
sitenizin ve genel pazarlama kampanyalarimizin insanlarin sitenizi
ziyaret etmesini saglamada ne kadar etkili oldugunu gosterir. Edinim
metriklerinin  baghcalart; trafik kaynaklari, benzersiz ziyaretgiler,
organik trafik, anahtar kelime siralamalari, en 1yi agihig sayfalaridir.

* Katilim ve Davramig Metrikleri (Engagement and Behavior
Metrics): Etkilesim ve davranis Olgiimleri, kullanicilarin - Web
sitenizle nasil etkilegime gegtiginin ve Web sitenizde gezinirken
gergeklestirdikleri eylemlerin 6nemli gostergeleridir. Bu metrikler;
Etkilesimli Oturumlar, Ortalama Oturum Siiresi, Bekleme Siiresi,
Scroll Derinligi, Oturum Bagina Sayfa Sayisi, Ziyaret Bagina
Etkilesimler, CTRdir.

* Doniisiim Metrikleri (Conversion Metrics): Dontigsiim metrikleri,
Web sitenizin ziyaretgilerinizden istenen eylemleri ger¢eklestirmede
ne kadar etkili oldugunu olger. Bu metrikler; doniigiimler, doniigiim
orani, ziyaretten kayita, ziyaretten yonlendirme oranlari, hedef
tamamlamalaridir.

* Kullanic1 Deneyimi Metrikleri (User Experience Metrics): Kullanic
deneyimi Olgiimleri, bir kullanicinin Web sitenizle etkilesiminin ve
algisinin gesitli yonlerini degerlendirmede ¢ok 6nemlidir. Bu metrikler;
sayfa yiikleme siiresi, sayfadaki gegirilen zaman, sayfa goriintiilemedir.

Bu metrikler, Web sitesinin performansini degerlendirmek ve kullanici
davranigini anlamak igin kullanilir. Web analitigi araglari ise, bu metrikleri
toplamak, analiz etmek ve raporlamak i¢in 6nemli bir iglev goriir. Bu sayede,
Web sitesinin giiglii yonleri belirlenebilir ve iyilestirme firsatlar1 tespit
edilebilir.

3. Web Kazima

Internet, mevcut en kapsamli veri tabamidir. Ne yazik ki, bilgiler iyi
yapilandirlmamig ve analiz edilmesi kolay degildir (De S Sirisuriya,
2015:135). Bilgi listeleri gosteren Web siteleri genellikle bunu bir veritabanini
sorgulayarak ve verileri kullanici dostu bir gekilde goriintiileyerek yapabilir.
Bir Web kaziyici, yapilandirilmamug siteleri alip bunlari tekrar organize bir
veritabanina doniistiirerek bu siireci tersine gevirebilir. Bu veriler daha sonra
veritabanina, CSV dosyasina veya Excel gibi bir elektronik tablo dosyasina
aktarilabilir (Heliumscraper, 2023).
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Internette verilere erigmede ve analiz edilmesinde Web Kazima (Web
Scrape/Web Crawler) olarak adlandirilan analiz yontemi, 6nemli bir arag
olarak degerlendirilmektedir. Web kazima, Web sitelerinden otomatik olarak
bilgi toplama iglemidir. Bu bilgiler say1, metin, resim veya video seklinde
olabilir (Bradley ve Richard, 2019: 264).

Web sayfalariyla etkilesime giren ve veri gikaran programlar, uygulama
programlama arabirimleri (API) olarak bilinen komut kiimelerini de kullanur.
Bu APPler, tek tek veya birden ¢ok Web sayfasindan verilerin ¢ikarmasina
olanak tanir. Ek olarak, APTler, bir sayfadaki baglantilara tiklamak ve bir Web
sitesinin sonraki sayfalarindan veri ¢ikarmak gibi otomatik eylemler yoluyla
Web siteleriyle etkilesimi otomatiklestirmek i¢in de kullanilabilir (Haddaway,
2015:187). API, bir kiginin verileri dinamik olarak sorgulamasina ve
almasina olanak taniyan bir dizi yontem ve aragtir. Reddit, Spotify, Twitter,
Facebook ve diger birgok sirket, gelistiricilerin sunucularinda depoladiklar:
bilgilere erigmelerini saglayan ticretsiz APTler saglar; digerleri ise APT’lerine
erisim i¢in ticret alir (Rout, 2023).

YAPILANDIRILMIS

Sekil 1: Web Kazuna Yopise
Kaynaken: De S Sivisuriya, 2015:136.

Sekil 1’de gosterilen Web kazimayontemiyle Webkazimauygulamalarindan
bazilar1 sunlardir (De S Sirisuriya, 2015:136):

e Cevrimigi fiyat kargilagtirmasi

e Tletisim bilgileri kazima

* Hava durumu verilerinin izlenmesi
e Web sitesi degisiklik tespiti

* Aragtirma

e Web mash up (karistirma)- birden fazla kaynaktan gelen verileri
entegre etme

e Teklifleri ve indirimleri yakalama
e 15 portallarindan is ilam bilgileri alma
* Emlak sitelerinden emlak listelerini toplama

e Marka 1izleme



Metin Akbulur | 15

* Yelp ve Sar1 sayfalar gibi igletme rehberi Web sitelerinden igletme
bilgilerini alma

* Devlet verilerini toplama
* Pazar Analizi

Web kazima uygulamalari gergeklestirilirken farkli metotlar ve yaklagimlar
benimsenmigstir. Bu yaklagimlar sunlardir:

Taklit Yaklagimi (Mimicry Approach): Bu kazima kategorisi 6nceden
tanimlanmug Ozellestirilmis kurallar belirler ve Web sayfasinda toplanacak
verilerin konumunu yapilandirir. Ayrica, eger kaynak Web sitesi grafik
tasarimini  degistirirse, gerekli bilginin nasil bulunacagi motor yeniden
programlanmalidir. Import.io gibi araglar veya Mozenda gibi araglar bu
yaklagimi kullanur.

Agirlik Olgiimii Yaklagimi (Weight Measurement Approach): Bu
algoritma, bir Web sayfasinin DOM (Document Object Model) agacim
analiz eder ve bu yaklagimi kullanarak her daldaki kelimelerin agirligini
Olger. Algoritma, ana metin igin baglangi¢ noktasi olarak diigiimle baglar ve
metni tiim alt diigiimlerden ¢ikarir. Bunun ana avantaji, herhangi bir egitim
gerektirmemesi ve uyum saglayabilmesidir. Kaynak Web sitelerinin grafik
tasarim degigikliklerine uyum saglamugstir.

Diferansiyel Yaklagim (Differential Approach): Bu yaklagimin
temelinde, iki ayn1 Web sitesinin igerik olarak ayni sayfa gévdesinden farkli
olmas1 yatar. Bu mantiga gore, menii gubuklari, sag veya sol siitunlar ve
altbilgilerin iki metin arasinda tamamen ayni olmasi gerekir. Mekanizma
onceki igeriginden, yalnizca farklhiliklar: kaldirarak iki sayfayi iist tiste bindiren
bir maskeleme algoritmasinin uygulanmasindan ibarettir.

Makine Ogrenimi Yaklagtmi (Machine Learning Approach): Genel
prensip, manuel olarak analiz edilen Web saytalarinda bir algoritmay1 biiyiik
bir 6rnek tizerinde egitmektir. Makine 6grenimi, sayfadaki metin bloklarinin
konumlara dayanmaktadir: Ana metin blogunun bulundugu yerde diger
metin bloklarina kiyasla istatistiksel 6lgiim yapilir. Metnin genellikle nerede
bulundugunu kendi kendine gikarabilir. Orneklem ne kadar biiyiikse,
algoritma daha dogru olur.

3.1. Web Kazyic1 Araglari

Web kaziyici, yukarida agiklanan yaklagimlart gesitli hazir araglar ve
yazilmlar kullanarak yapmaktadir. Bu araglar ¢evrimigi tarayici eklentiler,
buluta ya da fiziksel cihazlara kurulan hazir yazilimlar ile yapilmaktadir. Ayrica
program dilleri ve kiitiiphanelerden de yararlanilarak kazima yapilmaktadir.
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3.1.1. Hazir Araglar

3.1.1.1. Tavayice Eklentileri

Tarayic1 eklentileri, Web tarayiciniza yeni ozellikler ekleyerek internet
deneyiminizi gelistirmenize yardimci olur. Google Chrome, Edge Eklentileri
vd tarayicilardan Web kazima igin kullanabileceginiz birgok eklenti vardir.
Bu eklentileri tarayict uygulama magazalarindan indirebilir.

Tablo 3: Web Tarayic: Eklentileri

Scarape Web Agiklama
Eklentileri

NoCoding Veri Basit tarayict otomasyonu ve Web kaziyicr aract. Verileri HTML
Kaziyici - Kolay Web sayfalarindan Excel elektronik tablolarna veya Google
Web Kazima E-Tablosuna gikarir.
Web Scraper - Free | Modern Web igin kolay bir isaretleme ve tiklama arayiiziine sahip
Web Scraping Web veri ¢ikarma araci.
GrabzIt Web GrabzIt'in Web Kazima Asistant ile ¢evrimi¢i Web Kazima.
Scraping Assistant
Listly - Web Ucretsiz, kullanimi kolay bir Web kazima aract.
Scraping
Grepsr - Web Herhangi bir Web sitesindeki verileri kazima ve saniyeler iginde
Scraping Tool bir elektronik tabloya veya API’ye doniistiirme.

Data Scraper - Easy
Web Scraping

Veri Kaziyic,, HTML Web sayfalarindan verileri ¢ikarir ve
Microsoft Excel elektronik tablolarma aktarir.

get-set, Fetch! Web
scraper

Csv, zip diga aktarma 6zelliklerine sahip agik kaynakli veri kaziyici.
Hizli, minimum yapilandirma kazima igin kazima senaryolari
saglar.

AnyPicker - AL
powered No Code
Web Kaziyic

AnyPicker iicretsiz bir Web veri kaziyicidir. AL 6riintii tanima
motoru ile giiclendirilmistir.

Tapicker - Powerful
Web Data Scraper

Herhangi bir Web sitesinden Excel, CSV veya JSON dosyalarina
herhangi bir kod yazmadan veri gikarmayi destekleyen giiglii bir
Web veri kaziyict.

Instant Data Scraper

Instant Data Scraper Web sayfalarindan veri ¢eker ve Excel veya
CSV dosyalari olarak disa aktarr.

Embtion -
Web Browser
Automation

Embtion - Web Tarayicit Otomasyonu. Kodlama gerektirmeden
diigiimleri baglayarak Web tarayicisini otomatiklestirir.
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Finder | LeadStal

Scarape Web Acgiklama
Eklentileri

TagSpaces Web Web sayfalarini, yerleri, ekran goriintiilerini, PDF belgelerini ve

Clipper yer imlerini diiz yerel dosyalar olarak toplar.

Scraper.Al - An Web’den veri kazimak, Web sitelerinden veri ¢ekmeyi

Al powered Web otomatiklestirir

scraper

UL Vision RPA Evrensel yapay zekd destekli gorev ve UI test otomasyonu.
RPA, Visual Web Automation, Visual Desktop Automation ve
Selenium IDE+ +y1 birlestirir.

IG Scraper & Email |LeadStal.com tarafindan #1 Instagram Kaziyic1 ve Instagram

E-posta Bulucu.

PhantomBuster

PhantomBuster’t her kullandiginizda oturum ¢erezlerinizi
kolayca alinmasini saglar.

Supinfor Scraper

Al veya gablon tarafindan desteklenen otomatik Web kaziyicr ve
Excel veya CSV dosyalari olarak diga aktarir.

IG Email Extractor
- Scraper for
Instagram

Akillt bir is liderligi araci, Instagram takipgilerinden, takip
edenlerden, hashtag’den, begenenlerden, yorum yapanlardan ve
konumdan e-postalari gikarir.

Telegram Sender
- Telegram toplu
mesaj gonderme

Telegram grup fiiyelerini kazima ve toplu mesaj gonderme,
Telegram’da toplu iiyeleri otomatik olarak davet etme.

Scrapebold

Web Sayfast Veri Cikarma Aract

Kaynakca: Web kazuna eklentilevi taraywct mogozalarmda Web kazuna yontemiyle

olusturmustur.

3.1.1.2. Yazalum ve Platformiar

Web Kazima Yazilimu, site haritalar1, emlak siteleri, siniflandirilmig Web
siteleri ve i panolar1 gibi Web sitelerinden biiyiik miktarda veri toplamak
igin manuel kopyala yapistir isini otomatiklestirmek i¢in kullanilan araglardr.

Ziyaret edilen Web sitelerinden veri tabanina Web verilerini almak,
ayrintilar1 kopyalayip yapistirmak igin birkag kisi atanmasi veya verilerin
kullanima hazir hale getirilmesi giinler hatta aylar alacaktir. Bu nedenle
Web kazima, her sayfayi ziyaret ederek ve sayfalardan veri gikararak ve html
sayfalarini ayrigtirarak manuel galigmay1 programli olarak otomatiklegtirebilir.
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Piyasada, istediginiz herhangi bir Web sitesinden veri kazimaniza yardimci
olabilecek ¢ok sayida Web kazima yazilimi bulunmaktadir. Asagida bazi
kazima araglarinin listesi verilmistir.

Tablo 4: Yozun ve Platformlar

Yazilim

Agiklama

80Legs

Cok sayida IP adresi arasinda rotasyon yaparak erisim hizi
sinirlamasinin iistesinden gelir Cesitli Web Kazima gorevleri igin
onceden olusturulmug bir dizi uygulama igerir.

Dexi.io

Veri g¢ikarma ve veri temizleme igin robotlar veya aracilar
olusturulabilir. Goriintiiler, sayfalandirma vb. ile ilgili sorunlari
¢ozmek icin secimler ve Oneriler yapan akilli ayiklama.

Easy Web Extract

TechnologyNET ile yazilmig bir kaziyicidir. Excel CSV, text,
XML, HTML gibi birgok farkli dosya tiiriinde sonug {iretir. Bu
aracin sinirlarindan biri de ayiklama igin gereken siiredir.

Helium Scraper

SQLite veritabani 140 terabayta kadar tutabilir. SQL ile Diga
filtreleyin. Web kazima ve API ¢agrisin tek bir projeye entegre
edin.Veri Diga Aktarma: Verileri CSV, Excel, XML, JSON veya
SQLite’a aktarir.

Import.io

Son kullanicinin tiim verileri zenginlestirmek igin kullanilabilecek
ozellestirilmis formiiller olugturmasina olanak taniyan elektronik
tablo tabanl bir fonksiyon kiitiiphanesidir.

Mozenda Web

Giiglii bir Saa$S veya yonetilen Web veri ¢ikarma hizmeti. Web
sitelerinden ve PDF’den veri ¢ikarabilir.

Octaparse

Revize edilmis 7 versiyona sahip olgun bir ara¢ sezgisel isaretle
ve arayiizii tiklama Web kimlik dogrulamasini destekler Verilerin
birden fazla formatta diga aktarilmasina izin verir. Zamanlanmig
tarama destegi sunar.

Out Wit Hub

Cevrimigi veya kaynaklardan Linkler, resimler, belgeler, kisiler,
tekrarlayan kelime dagaraigr ve ifadeleri, RSS beslemelerini
tamma ve yakalama. Bilgi otomatik olarak ¢ikarma ve diizenleme.
Yapilandirilmig ve yapilandirilmamug verileri bigimlendirilmig
tablolara doniigtiirme ve elektronik tablolara veya veritabanlarina
aktarma.

OutwitHub

Baglantilari, e-posta adreslerini, RSS beslemelerini, veri tablolarini
veya veritabanlarindan verileri ayiklamak igin kullamlabilir.

ParseHub

Tipik kaziyicilar i¢in sorunlu olan Web sayfalarini tarayabilir
ve kaziyabilir; bunlar arasinda ig ige gegmig yorumlar, resimler,
takvimler, agilir pencereler, AJAX veya JavaScript kodu vb. igeren
Web sayfalart bulunur. Windows, Mac OS X ve Linux gibi
birden fazla platform i¢in kullamilabilir

PySpider

Python ile olusturulmug bir Web robotu. Destekler JavaScript
sayfalar1 ve dagitilmig bir mimariye sahiptir. Bir tanesi PySpider’in
avantajlart kullanict dostu arayiiziidiir. Veri olabilir JSON ve
CSV formatlarinda saklanabilir.
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Scrapy

Scrapy, Python dili ile yazilmig ve Cambuslang’da gelistirilmis,
agik kaynakli bir Web tarama catisidir. Tlk olarak Web kazima igin
tasarlanmig olsa da, APTler kullanarak veri ¢ikarmak veya genel
amagl bir Web tarayicisi olarak da kullanilabilir.

Screen Scraper

Ug versiyonu bulunan gelismis bir kaziyici: Enterprise,
Professional ve Basic.

UiPath — Robotic
Process Automation

UiPath Studio’da veri Kazima, bilgilerin bir Web sayfasindan
gikarildigy, yazildigi ve bir Excel sayfasinda saklandig ve ardindan
dosyanin istenen e-posta adresine gonderildigi basit bir Robotik
Siireg Otomasyonu uygulamasidir. Tiim siireg¢ Robotic Process
Automation —(RPA) kullanilarak otomatiklestirilir.

Web sitesi kimlik dogrulamasim yonetme, etkilesimli formlari
ve karmagik arama sayfalarini doldurma, AJAX kullanarak son

Visual Web Ripper |derece dinamik sitelerde gezinme, Captcha ve IP yasagi dahil
olmak iizere robot korumasin atlama Web kazima altyapisini
yonetme ve Ol¢eklendirme.

Web Content Basit, kullanict odakli verileri farkl formatlara yerlestirmek igin

Extractor (WCE)

cok iyi olan kaziyici.

Web Data Extractor

Ozel olarak tasarlanmig bir Web kazima aract baglanti gtkarma,
Meta Etiket, govde metni, e-postalar, faks makineleri igin.

Web Info Extract

Verileri bir veritabaninda saklayabilen bir kaziyici. Bir kez
kurulduktan sonra, bu kaziyict Web sayfasin siirekli olarak izler
ve sayfaya yeni igerik eklendiginde, degisiklige bagh olarak, araca
atanan gorev giincellenir.

Web Scraper

Bu yapr sayesinde, Amazon, Tripadvisor, eBay gibi modern
ve dinamik Web sitelerinden ve daha az bilinen sitelerden veri
¢ekmek kolaydir. Web Scraper, asagidaki ozellikleri sunar:
Birden fazla sayfadan veri ¢ekme Birden fazla veri ¢ikarma tiirii
(metin, resimler, URLler vb.) Dinamik sayfalardan veri ¢ekme
(JavaScript + AJAX, sonsuz kaydirma) Cekilen verileri goz atma
Web sitesinden ¢ekilen verileri Excel’e aktarma yapar.

WebExtractor360

Agik kaynakli bir Web kaziyict. Bu kullanir Web sayfalarindan
veri kazimak i¢in standart kalp.

WebHarvy

WebHarvy, bir Web kazima yazilimidir. WebHarvy ile herhangi
bir Web sitesinden metin, HTML, resim, URL ve e-posta gibi
verileri kolayca kaziyabilirsiniz. WebHarvy, herhangi bir Web
sitesinden veri kazimaniza olanak tanir, girig, form gonderimi,
gezinme, sayfalama, kategoriler ve anahtar kelimeleri yonetebilir.
WebHarvy, bir Web sayfasinin metin veya HTML kaynagina
RegEx uygulayarak eglesen boliimii kazimak igin kullanilabilen
diizenli ifadeler (RegEx) sunar.

Weboob

Bir dizi uygulamadan olusur (QBooblyrics, QBoobMsg,
QCineoob, QCookboob, QFlatBoob, QHandjoob, QHaveDate,
QVideoob, QWebContentEdit, weboob-config-Qt) Python ile
yazilmugtir.

Kaynakea : Krotov, vd., 2020., Khder, 2021, De S Sivisuriya, 2015. ¢alsmalarmdan

yaravianidavak gelistivilmistir.
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3.1.1.3. Program Dilleri ve Kiitiiphaneler

Web kazima, Web sitelerinden bilgi ¢ikartmanin bilgisayar programi
teknigidir. Bu iglem igin birgok programlama dili ve kiittiphane kullanilabilir.

Web kazima igin en popiiler programlama dilleri arasinda Python, R,
Node.js, PHP, C ve C+ + yer almaktadir (Radavicius, 2023). Bu dillerin her
biri farklt 6zelliklere sahiptir. Ornegin, Python’da Web kazima islemi yapan
kigiler tarafindan kullanilan en popiiler kiitiiphaneler Beatiful Soup, Scrapy
ve Selenium’dur (Yildiz, 2020). Node.js, oncelikle farkli Web sayfalarini
indekslemek igin kullanilir ve ayni anda hem dagitilmig tarama hem de
veri kazimay1 destekler. PHP, Web gelistirme ve Web kazima gorevleri igin
tasarlanmig sunucu tarafi bir programlama dilidir (Semalt, 2018). Web
kazimada yaygin kullanilan yazilimlar R ve Phyton’dir.

R ile Web Kazima: Bu gorevi yerine getirmek igin gesitli Web kazima
araglart vardir ve gesitli diller de Web kazimay1 destekleyen kiitiiphanelere
sahiptir. Tiim bu diller arasinda R, zengin bir kiitiiphane, kullanim
kolaylig1, dinamik olarak yazilmasi gibi 6zellikleri nedeniyle Web Kazima
i¢in programlama dillerinden biri olarak kabul edilir. R igin yaygin olarak
kullanilan Web kazima aract rvest’tir (Rout, 2023). Onceleri rvest paketi
xml_node(), xml_attr(), xml_attrs(), xml_text() ve xml_tag() gibi iglevleri
kullanarak, XML belgeleri ile de kullaniliyordu. Sonrasinda, bu XML
iglevleri ozellikle XML dosyalari ile ¢alismak igin (Web’den alinan XML
dosyalar1 dahil) “xml2” paketinde tasarlanmig olarak dallara ayrildi (Krotov
ve Tennyson, 2021:64).

Phyton ile Web Kazima:Web scraping, verileri Web sitelerinden
toplama iglemidir. Python, Web scraping iglemleri igin birgok kiitiiphane
sunar. En popiiler kiitiiphaneler arasinda Beautiful Soup, Scrapy, Selenium,
Ixml ve Requests bulunur. Bu kiitiiphaneler, Web scraping isglemlerini
otomatiklestirmek i¢in kullanilir (Karatag, 2023).

e Beautiful Soup: HTML ve XML dosyalarindan veri ¢ikarmak igin
kullanilan bir Python Web scraping kiitiiphanesidir.

e Scrapy: Python ile yazilmig agik kaynakli bir Web scraping ve Web

tarama ¢ergevesidir.

¢ Selenium: Web tarayicis1 otomasyonunu desteklemek igin farklr agik
kaynakli uzantilar ve kiitiiphaneler sunar.

 Ixml: Python igin bir XML ve HTML isleme kiitiiphanesidir.

* Requests: Web siteleriyle iletisim kurmak igin kullanmilan bir Python
kiitiiphanesidir.
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Bu kiitiiphanelerden hangisini kullanacaginmiza karar vermek igin,
projenizin gereksinimlerini ve veri toplama igleminin karmagikligini dikkate
almaniz gerekir. Beautiful Soup, basit Web scraping islemlerine Scrapy’se
biiyiik olgekli Web scraping projeleri igin daha uygundur. Selenium, Web
tarayicis1 otomasyonu gerektiren Web scraping iglemleri igin kullanihir. Ixml,
XML ve HTML dosyalarini iglemek igin kullanilir. Requests, Web siteleriyle
iletigim kurmak i¢in kullanilir (Karatag, 2023).

4. Web Kazima Yontemlerini Kullanarak Sosyal Medya Verilerinin
Dijital Pazarlama Analizi

Sosyal medya verilerini Web kazima ile elde etmede yukarida
agiklanan yontemlerden gevirim i¢i uygulamalar, yazilim ve gesitli APTler
yapilabilmektedir.

Cevirim i¢i uygulamalar kurulmasi Google Chrome, Mozilla Firefox,
Microsoft Edge veya Safari gibi popiiler tarayicilarin magazalarindan
gergeklesir. Eklenti magazasindan tarayicinizin meniisiinden veya arama
cubugundan eklenti magazasina ulagilabilir. Bu yerler genellikle “Eklentiler”,
“Uzantilar” veya “Magaza” kurulum igin bir segenek sunar. Bu yerlerden
eklenti kurulur; eklenti sayfasinda genellikle “Kur” veya “Ekle” gibi bir
diigme bulunur. Bu diigmeye tiklayarak eklenti tarayiciya kurulur. AnyPicker
yazilimi bu yolla kurulur ve etkinlestirilir. $ekil2 ile etkinlestirilmesi ve Sekil
3’de de verilerin alinmasi gosterilmistir.

= =% 5 15 51 https:/ Awitter.com/AmazonNews TR B oA a 5 m & 2z 5 W

¥ anyPicker Setting Panel E2 (& * &  Amazon News Tlrkiye &

6 Twaat

AnyPicker

W iwitter.comiAmazonhewsTR ¥ connecied

Scraping: hitps://twitter com/AmazonNew... »
Step 1 Pick the Data You Want To Extract > Jidirimler

v

Step 2. Define Data Source

Mesajlar T —
Step 3: Identify Navigation Menu > e G Takip adiliyor
. Hsteler i
e e Amazon News Tiirkiye -
START! ter Igaretien DAmEzONNewsTR
‘Amazon Tdrkdye lle g1 &n glincel haberer igin bizl takdp edin: Miister dested] igin
rtuer A O
= e Perakende @ @ |stanbul, Torkye
B Eylil 2022 tarihinde katild:
T g AN,
A - rofil s Anmet, Enginesr Investon (08 ve takip ettilin difer & Mg tershndan
Concurrent Tabs 1
a fazla Tweetler Vanitia: Medyn Begen:

Sekil 2: Toarayics AnyPicker Eklentisi Kurulup Etkinlestivilmesi

Kaynakga : Aragtirmaci tarafindan test amagh alinan Twitter (X) ekran goriintiisii.
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Sekil 3: Cevrimici AnyPicker Yaziluna ile Tweet Verilerini Alma

Kaynakea: Arastwmact tavafindan olusturulan, Amazon News Tiivkiye Twitter
sayfasimdan Web kazwma ile test amagh alinan verilerin goviiniimii.

Web kazima sonrasi veriler Microsoft Excel programma XLSX veya
CSV dosyasina aktarimi yapilir. Bundan sonra veri madenciligi veya benzeri
araglarla analizleri yapilabilir.

Tablo 5: Web Kazima ile Elde Edilen XLS X veya CSV Dosyasinda Ham Veriler

Kaynak Tarih Tweet Begenme | Goruntileme
2040 yilina kadar karbon notr elma hedefimize
ulasmak igin galismalanmizi hiz kesmeden
hittps://twitter.com/AmazonNewsTR | 19.Tem | sirduriyoruz. Gegtigimiz yil stirdiiralebilirlik 18 168
alanindaki ilerlememizi detaylandiran “2022
surdardlebilirlik Raporumuz” yayinda!
Amazon'un e-ticaret yoluyla blyimek isteyen
https://twitter.com/AmazonNewsTR | 14.Tem | isletmeler igin sagladigi avantajlan biliyor 2.321
musunuz?

Yerel sanatgilara ait 200 sanat eserinin
bulundugu Romanya ofisimiz.
https://twitter.com/AmazonNewsTR | N/A N/A N/A N/A
Bebekler ve gocuklar igin @rettikleri Granlerle
hittps://twitter.com/AmazonNewsTR | 07.Tem | birgok ihtiyaca cevap veren Mama Yoyo N/A 3.468
kuruculari Feyza Ehlidil ve Sule Yilmaztiirk,
Kendi e-ticaret magazanizi kurup online
isletme varligimizi buyitmek istiyorsaniz "E-
hittps://twitter.com/AmazonNewsTR | 06.Tem ticaret'e Nasil Baglanir?"' yazimizda size 3.330
yardimel elacak ipuglar ve fikirleri
bulabilirsiniz.

Babil'in ilk uygarhik ve ticaret merkezlerinden
https://twitter.com/AmazonNewsTR | 03.Tem | olmasindan esinlenerek “Babilden” markasini N/A 4,027
kuran ibrahim Ceken,

hittps://twitter.com/AmazonNewsTR | 11.Tem 5 3.018

Kaynaken: Avasturmac tavafindan Web kazuna sonucy olusturulmustur.
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Sosyal medya verilerini toplamak, analiz etmek ve gorsellestirmek igin
kullanilabilir. Veri madenciligi araglariyla, sosyal medya verilerini kullanarak,
sosyal medya kullanicilarinin davraniglari, tutumlart ve goriigleri hakkinda
bilgi edinmek igin kullanilabilir.

Veri madenciligi tekniklerinden 6zellikle DVM, Naive Bayes ve
Derin  Ogrenme Algoritmalari  kullanilarak ~ siniflandirma  ve tahmin
yapilabilmektedir. Veri ve metin madenciligi sayesinde isletmeler, karmagik
ve biiyiik veri kiimelerini basit, hizli ve etkili bir gekilde analiz etmektedirler
(Budak ve Organ, 2022:1018). Sosyal medya analizleri i¢in veri madenciligi
tekniklerin baglicalart gunlardir:

Duygu Analizi: Sosyal medya kullanicilarinin paylagimlarinda ifade
ettikleri duygular1 belirlemek igin kullanilan bir tekniktir. Bu sayede,
kullanicilarin olumlu, olumsuz veya tarafsiz duygularini anlamak miimkiin
olur (Budak ve Organ, 2022:1002) (Sabuncu ve Sen, 2021:1589).

Tiiketici Davranigt Analizi: Tiiketici davranigi analizi, tiiketicilerin sosyal
medya platformlarinda nasil davrandigini ve neleri paylagtigini anlamak
i¢in kullanilabilir. Bu, isletmelerin hedef kitlelerini daha iyi anlamalarina
ve pazarlama stratejilerini buna gore sekillendirmelerine yardimer olabilir
(Copuroglu, 2021:4304)

Rekabet Analizi: Rekabet analizi, igletmelerin rakiplerini takip etmelerine
ve onlarin sosyal medya performansini analiz etmelerine olanak tanir. Bu,
isletmelerin rekabet avantaji elde etmek igin rakiplerinin giiglii ve zayif
yonlerini belirlemelerine yardimcr olabilir (Budak ve Organ, 2022:1018).

Kriz Yonetimi: Kriz yonetiminde sosyal medya analizi, krizdurumlarinda
hizhi tepki vermek ve itibar yonetimi yapmak igin kullanilabilir. Tsletmeler,
sosyal medya platformlarinda olumsuz geri bildirimleri veya krizle ilgili
paylagimlar: takip ederek, sorunlar hizli bir sekilde ¢ozebilir ve itibarlarini
koruyabilir (Diyadin ve Ozdil, 2017:416)

Konum Tabanli Analiz: Sosyal medya kullanicilarinin paylagimlarinda
belirttikleri konum bilgilerini kullanarak, belirli bir bolge veya mekin
hakkinda bilgi edinmek miimkiindiir. Bu teknik, yerel igletmelerin veya
etkinliklerin popiilerligini degerlendirmek igin kullanilabilir (McKitrick, vd.,
2022).

Sosyal Ag Analizi: Sosyal medya kullanicilarinin birbirleriyle olan
iligkilerini ve etkilesimlerini analiz etmek i¢in kullanilan bir tekniktir. Bu
sayede, kullanicilarin agdaki konumlari, etkilesimleri ve topluluklart hakkinda
bilgi edinmek miimkiin olur (Tokay Argan, 2014:49).
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Trend Analizi: Sosyal medya kullanicilarinin paylagimlarinda popiiler
olan konulari ve trendleri belirlemek i¢in kullanilan bir tekniktir. Bu sayede,
belirli bir ddnemde en ¢ok konugulan konulari ve kullanicilarin ilgi alanlarin
anlamak miimkiin olur (Synthesio, 2023).

Metin Madenciligi: Sosyal medya kullanicilarinin paylagimlarindaki
metinleri analiz etmek i¢in kullanilan bir tekniktir. Bu sayede, kullanicilarin
goriiglerini, tutumlarini veya gereksinimlerini anlamak miimkiin olur(Budak

ve Organ, 2022:1000).

Pazar Arastirmasi: Pazar aragtirmasi sosyal medya analizlerinde,
degerli bir kaynak olabilir. Isletmeler, sosyal medya platformlarinda gergek
zamanl olarak tiiketicilerin goriiglerini ve tercihlerini takip ederek, iiriin
veya hizmetlerini iyilestirebilir ve pazarlama stratejilerini optimize edebilir

(Ozigik Yapici, 2022:1288)

Bu teknikler, sosyal medya analizlerinde kullanilan veri madenciligi
yontemlerinden sadece birka¢ Ornektir. Hangi tekniklerin kullanilacags,
analizin amacina ve veri setine bagl olarak degisebilir.

5. Web Kazima Yoéntemlerini Kullanarak Web Verilerinin Dijital
Pazarlama Analizi

Web verilerinin Sosyal medya verilerine benzer ortak yonler bulunmaktadr.
Web kazima yontemleri, yazilim araglart ve API uygulamalarinda sosyal
medya analizleriyle ortak araglar olmakla beraber farklilik gostermekte, ayrica
bu konuda uzmanlik ve yetkiler sahip olmay1 gerektirebilir. Web verilerini
clde etmede yukarida agiklanan yontemlerden g¢evirim i¢i uygulamalar,
yazilim ve gesitli APT’ler kullanilabilmektedir.

Cevirim i¢i uygulamalara webscrape.io yazilimi ile Sekil4 ile
etkinlestirilmesi, Sekil 5 ile sitemap ile baglanti kurulmas: ve Sekil 6 ile
alinacak verilerin degiskenlerin belirlenmesi, Sekil 7 ile veri alim grafigini
gorsellestirilmesi ve Sekil 8 ile verilerin XLSX veya CSV aktarilmasi
gosterilmigtir.
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& &R 1 htpsywww.rightmone.co.uk/house-peices/bristal amlt.. A% g m & < w E @ O m »

Properties sold

Filter: This area only b4 All ysars e d All property types v All tenures bt

176,796 sold propertics Date sold

47, Hanover Street, Barton Hill, Bristol, City Of Bristol BS5 3QP —ql

5 bed, terraced . ;_

£318,000 28, 2025 Freahald 17 @l =
\ Apr 7021 resel = B B

E131,000 21 Mar 2007 Freahalkd

E108,000 14 Ot 2005 Freehold

Flat 23, 5t Oswalds Court, 5t Oswalds Road, Bristol, City Of Bristol BSE THX
2bed, flat

£320,000 28 Apr 2025 Leasehoid

No other historical records

) DT‘ Wekcoma Elements Console  Sources  Metwork Partormance Application Security 55 Overviow 2L Wob Soaper  EdiTh

Shamaps Silarmag brisinlbuy = Creata new sitameg -

itemap name bristolbuy

Start URL 1 ittps:fwannrig oo ol érml

Sekil 4: Webscrape.io Yozilum ile Web Sitesinden Almacak Veriler Igin Site Havitasr-
Baglant: Olusturulmas:

Sitemaps. Sitemap bristolbuy ~ Create new sitemap v
_root
D Selector type Multiple Parent selectors
= saleslink a title SelectorLink yes _root

Sekil 5: Web Sitesinden Almacak Degiskenlerin Link Olusturulmas:

Sitemaps ~ Sitemap bristolbuy~  Create new sitemap ~

_root / saleslink

D Selector type Multiple Parent selectors
= sales_name h1 SelectorText no saleslink
= sales_price trinth-of-type(1) td:nth-of-type(3) div SelectorText no saleslink
= sale_date trnth-of-type(1) td._2Dz8cX76Q51EJE_1aidJrl SelectorText no saleslink

Sekil 6: Web Sitesinden Almacak Degiskenlerin Metinlerin Olusturulmast



26 | Web Kazima Yintemlerini Kullanarak Sosyal Medya ve Web Verilerinin Dijital Pazariama...

Sitemaps Sitemap bristolbuy - Create new sitemap ~

() sales_name

_root () saleslink () () sales_price

() sale_date

Sekil 7: Site Veri Alun Grafigini Gorsellestivilmesi

A E F G
web-scraper-order sales_name sales_price| sale_date
1690012599-1 3, Ellacombe Road, Longwell Green, Bristol, South Gloucestershire B530 9A7 |£387,500
1690012605-2 47, Fallodon Way, Bristol, City Of Bristol BS9 4HF £810,000 |11 May 2023
1690012626-3 16, Colliers Break, Emersons Green, Bristol, South Gloucestershire BS16 7EE |£595,000 |11 May 2023

Sekil 8: Web Kazuma ile Verilerin XLSX ve CSV Dosyasima Aktarimas

Web analizleri igin veri madenciligi tekniklerinin baglicalar: sunlardir:

Site-i¢i Aramalar ve Apriori Algoritmasi: Web sitesi ziyaretgilerinin
ihtiyaglarmi  belirlemek igin site-igi aramalar ve apriori algoritmasi
kullanilabilir (Budak, Kartal, & Giilse¢en, 2018). Bu teknik araglarryla
Web sitesi ziyaretgilerinin gergeklestirdigi aramalar1 analiz ederek, hangi
kelimelerin veya kelime gruplarinin daha sik kullamldigini tespit etmeye
yardimci olur.

Kiimeleme (Clustering): Kiimeleme, benzer veri noktalarim
ozelliklerine gore birlikte gruplamak i¢in kullanilan bir tekniktir. Web
analizinde kiimeleme, Web sitesi ziyaretgilerini tarama davraniglarina veya
demografik bilgilerine gore farkli gruplara ayirmak i¢in kullanilabilir. Bu,
tarkli kullanict segmentlerinin anlagilmasina ve pazarlama stratejilerinin buna
gore uyarlanmasina yardimei olabilir (Harb, vd., 2020).

Birliktelik Kurali Madenciligi (Association Rule Mining): Birliktelik
kurali madenciligi, biyiik veri kiimelerindeki iligkileri veya kaliplari
kesfetmek igin kullamilir. Web analizinde, birliktelik kurali madenciligi,
ziyaret edilen sayfalarin sirasi veya siklikla birlikte satin alinan iiriinler gibi
kullanic1 davraniglarindaki kaliplar: belirlemek igin kullanilabilir. Bu bilgiler,
Web sitesi igerigini kisisellestirmek veya kullanicilara ilgili irtinleri 6nermek
i¢in kullanilabilir.
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Tahmine Dayali Modelleme (Predictive Modeling): Tahmine dayal
modelleme, geg¢mis verilere dayanarak gelecekteki sonuglari tahmin etmek
i¢in istatistiksel modeller olugturmayi igerir (SAD, 2023). Web analitiginde
tahmine dayali modelleme, Web sitesi trafigini tahmin etmek, kullanici
kaybin1 6ngdrmek veya doniisiim oranlarini tahmin etmek igin kullanilabilir
(Ozgalici, 2017:46). Bu tahminler, veriye dayal kararlar ahnmasina ve Web
sitesi performansinin optimize edilmesine yardimci olabilir.

Metin Madenciligi (Text Mining): Metin madenciligi, yapilandiriimamug
metin verilerinden faydali bilgilerin ¢ikarilmasini igerir. Web analitiginde
metin madenciligi, miisteri yorumlari, sosyal medya gonderileri veya
destek biletleri gibi kullanic1 tarafindan olusturulan igerigi analiz etmek
igin kullamilabilir. Bu, miisteri duyarlihigi hakkinda i¢gorii saglayabilir,
ortaya ¢tkan egilimleri belirleyebilir veya potansiyel sorunlari tespit edebilir
(Ozyirmidokuz ve Ozyirmidokuz, 2014:736).

Anomali Tespiti (Anomaly Detection): Anomali tespiti, verilerdeki
olagandig1 veya anormal kaliplar1 tanimlamak igin kullanilir. Web analizinde
anomali tespiti, hileli faaliyetleri tespit etmek, Web sitesi performans
sorunlarini  belirlemek veya olagandist kullanici  davraniglarini - ortaya
gtkarmak i¢in kullanilabilir. Bu, Web sitesi giivenligini ve kullanict deneyimini
tyilestirmeye yardimci olabilir (Google, 2023).

Veri madenciligi alaninda birgok farkli teknik ve yontem bulunmaktadir
ve segilecek yontem, analiz edilmek istenen veri tiiriine ve amaglara bagh
olarak degisebilir.

6. Web Kazima ve Yasal Konular

Web Kazima, gesitli arag ve teknolojilerin gelistirilmesiyle veri almak
kolaylagirken, veri toplamak i¢in bu araglarin kullanilmasinin yasal ve etik
sonuglart siklikla g6z ardir edilmektedir. Bu Web Kazima faktorlerinin
yeterince dikkate alinmamas: biiyiik etik anlagmazhklara ve davalara yol
acabilir.

Yasal gergeveler sunlardir: verilere yasadig1 erisim ve kullanim, sozlesme
ihlali, telif hakki, gayri menkullere izinsiz girig ve ticari sirlar. Aragtirmacilar
ayrica Web verileriyle ilgili eylemlerinin olasi etik sonuglarina da dikkat
etmelidir. Ornegin, bir Web sitesinden toplanan verilere dayanan bir aragtirma
projesinden elde edilen bir bulgu, bireylerin mahremiyetini istemeden
tehlikeye atabilir, aragtirma konusu olarak haklarini ihlal edebilir, hatal
kararlara yol agabilir veya 6nyargi ve ayrimciliga neden olabilir (Krotov, vd.,
2020:562).
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Bununla birlikte, yukarida listelenen ikisi de dahil olmak tizere bugiine
kadar yaganan olaylar, Web sitesi sahiplerinin ve Web tabanli kaynaklardan elde
edilen verileri kullanarak analiz yapanlarin ele almas1 gereken, agagidakiler de
dahil olmak {izere bir dizi zorlugu ortaya koymaktadir (Khder, 2021:163):

* Hizmet sozlesmesi veya kullanim sartlarinda kullanilan dil ve bu
sartlarin Web sitesine otomatik erigimi, bu yollarla toplanan verilerin
kullanimini ve Web sitesinin ticari olmayan kullanim, kullanicinin
kigisel kullanimi digindaki amaglar i¢in kullanimini beyan edip
etmedigi;

* Kullanim sartlarinin uygulanabilirligi, 6rnegin, kullanicinin bu gartlar
kabul etmesini veya etmemesini gerektiren bir tiklama mekanizmasi
aracihigiyla kullaniciya gosterilip gosterilmedigi veya Web sitesinin
diger her sayfasinda goze ¢arpan bir baglanti aracihigiyla erisilebilen
ve Web sitesi kullaniminin kullanicinin bu gartlar1 kabul etmesine bagl
oldugunu belirten bir kullanim sartlar1 sayfasi araciigiyla gosterilip
gosterilmedigi;

e Izinsiz kazima veya taramay1 &nlemek veya robots.txt protokolii gibi
tarama oranlarini belirlemek i¢in teknolojik araglarin kullanilmast;

*  Web sitesinin igerigindeki verilerin telif hakki korumali olup olmadig;;

e Web sitesi sahibinin igerik kullanimina izin verme veya lisans verme
niyetinde olup olmadig;.

Biiyiik Veriyi barindirabilecek yeni arag ve teknolojileri 6grenme
ve kullanma ihtiyacimin yani sira, aragtirma projelerinde Web Kazima
yontemini kullanmak isteyen aragtirmaci ve uygulayicilarin bir dizi yasal ve
etik gereklilige uymalar1 gerekmekte, ne yazik ki, Web Kazima olgusunun
goreceli yeniligi nedeniyle, Web kazimanin yasalligi ve etigi hala “gri alanlar”
olarak kalmaktadir (Krotov, vd., 2020:562).

7. Sonug

Elon Musk Twitter verilerinin alinmasina kargi verdigi tweetlerin ¢ekilmesi
veya kazinmasi veya okunmasin 6nlemesine tepki sonucu yeni girisimlerin
ortaya ¢itkmasini yol agmistir (Robins, 2023). Giinlimiizde internetin veya
bilginin kisitlanmasi, verilen haklarin geri alinmasiyla miimkiin olamayacag,
demokrasi ve bilimin geregidir. Uretilecek olan verinin giivenligini saglayacak
olana firmalarin kendisi ve agik etik kurallardir.

Bu galiymada firmalar, Web kazima araglariyla; sosyal medya ve Web
uygulamalarinda, miigterilerini daha iyi anlamak ve karar alma ve stratejik
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planlamaya yardimci olacak veri iirtinleri gelistirmek igin internet verilerinden
yararlanabilir.

Bu kargilastirmali ¢aliyma, Web kaziyic1 gelistiricilerin uygulama ve
araglari, her tiirlit Web sayfasinin kazimasini saglamaya ¢alisirken, baz1 Web
kazima yazilimlarinin belirli bir gorev i¢in uygun oldugu, bazilarinin ise
bagka bir gorev igin daha uygun oldugu fark edilmistir. Bu nedenle, Web
kaziyicr segerken, hangi gorevleri yerine getirmek istenildigi ve hangi Web
sitelerin kazinacagi dikkate alinmasi 6nemlidir. Bazi Web kaziyicilar, belirli
Web siteleri veya belirli veri tiirleri ig¢in daha uygun olabilirken, digerleri
daha genel amaghdir.

Web  kaziyicillarinin - 6zellikleri  agisindan  Sosyal medya ve Web
uygulamalarin igin en uygun olani segilmesi, dogru verilerin alinmasina ve
bagarili bir analiz yapilmasina yardimcr olabilir. Bu ¢aliymada, Web Kazima
alanindaki son gelismeleri ve farkli yaklagimlari, kategorileri ve sosyal medya
ve Web’e odaklanmig kazima araglarini ele alinmast ile, bu araglarin uygulama
alanlarmna farklilagmasi, tiim internet diinyasinda belirli sektorlerde daha
fazla Web Kazima arac1 kullanilabildigi sonucuna ulagilabilir. Tiim sektorler,
bu araglarin tam olarak kullanilmamas: firmalar icin 6nemli bir eksiklik
olabilir. Bu durum, Web kazima araglarinin tam olarak kullanilmamasi,
firmalar igin veri toplama zorlugu, rekabet avantajinin kaybedilmesi, piyasa
analizi eksikligi ve veri odakli karar alma eksikligi gibi 6nemli eksikliklere
neden olabilir. Bu nedenle, firmalarin web kazima araglarini etkin bir sekilde
kullanmalar1 6nemlidir.

Sonug olarak, Web kazima araglarinin se¢imi ve kullanimi, sosyal medya
ve Web uygulamalari i¢in en uygun olanin segilmesi, bagarili veri analizine
yardimci olabilir. Bu nedenle, Web kazimanin dijital pazarlama alaninda
daha fazla kullanimi 6nerilmektedir.
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Bolim 2

Paralel Hizmet Saglayict ve Tek Kuyruklu
Sistemlerin Bulanik Kontroli

Salih Aka'

Ozet

Kuyruk problemleri miisteri ile dogrudan temas kurmak isteyen hizmet
isletmelerinin ¢bzmesi gereken en 6nemli konulardan biridir. Miisteri almak
istedigi hizmeti miimkiin olabildigince beklemeden ve iglem sirasinda hig
vakit kaybetmeden elde etmek istemektedir. Hizmet igletmeleri bu sorunun
iistesinden gelebilmek igin hizmet saglayict birim sayisini artirabilir ama
bu durum da hizmet maliyetini artiracaktir. Hizmet saglayict kapasitesi
belirlemek ise problemin stokastik yapisi geregi belirsiz oldugundan dinamik
ve sezgisel yontemlerle etkin ¢6ziim elde etmek oldukea zordur. Bu ¢aliymada
bulanik operatorler kullanilarak paralel hizmet saglayici ve tek kuyruklu
bir hizmet igletmesinde hizmet saglayict kapasitesi igin farkli senaryolar
dogrultusunda en uygun hizmet kapasitesi belirlemeye yonelik alternatif
yontem onerilmektedir. Analiz igin sistemdeki miigteri sayisi, hizmet saglayict
sayisi, elde tutma maliyeti ve trafik sikligi bulanik girdi parametreleri
sonucu olusan ¢ikti parametresi durumu incelenmistir. Bulanmik mantik
dilsel degiskenler aracihgiyla parametreler dogrultusunda matematiksel bir
¢Oziim uzay1 yaratarak alternatifler igerisindeki uygun ¢oziime ulagmay1
kolaylagtirmaktadir. Kullanict dostu ara yiizii olan Matlab fuzzy toolbox ‘dan
faydalanilan galigmanin, bu alanda aragtirma yapmak isteyenler igin ornek
olmasi amaglanmaktadir.

1. Giris

Giiniimiiz hizmet igletmeleri rekabetin ve gesitliligin bu derece yogun
oldugu ekonomik ekosistem igerisinde varligini devam ettirebilmek i¢in
hizmet kalitelerini artirmalar1 gerekmektedir. Mevcut hizmet kalitesi ise
hizmet diizeyinin siirekli ve etkin olarak ¢aligmast ile saglanabilmektedir.
Hizmet igletmelerinin talebin yogun oldugu donemlerde yeterli hizmet

1 Dr Ogr. Uyesi, Erzincan Binali Yildinm Universitesi, Tktisadi ve Idari Bilimler Fakiiltesi
Isletme Boliimii, salih.aka@erzincan.edu.tr, Orcid ID: 0000-0002-6386-8582
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birimiyle hizmet saglayamadigi durumlarda miisterilerin beklemelerinden
kaynakli bir yigilma meydana gelir ki bu durum kuyruk olarak ifade
edilmektedir.  Miigterinin hizmet kalitesinden beklentisi sirada bekleme
zamaninin diiglirtilmesi ve hatta miimkiinse sifirlanmasi yoniindedir.

Hizmet igletmeleri bu beklenti karsisinda iki temel paradigma ile
kargilagmaktadir. Kaliteyi artirmak igin servis saglayict sayisimi artirarak
kuyrukta bekleme siirelerini azaltmak ya da miigteri kaybina géz yummak
olarak ifade edilecek bu iki yaklasimin da dogal sonuglar1 maliyet olarak
ortaya cikmaktadir. Isletmelerin varlik sebebi miisteri kazanmak oldugu
igin miisteri kaybinin 6niine ge¢gmek adina hizmet birimini genigletmek en
kolay ¢oziim olarak goriilebilir. Bu sayede talebe gevik ve hizli bir sekilde
cevap verebilmek miimkiin hale gelmektedir. Fakat talebin diigiik oldugu
zamanlarda fazladan agilan hizmet biriminin bogta kalmasi ise etkinlik
problemini beraberinde getirmektedir.

Hizmet igletmeleri igin talebi zamaninda kargilamak o6nemli olsa da
fazladan hizmet birimi agmanin getirdigi maliyet de zorlayict olabilmektedir.
Bu durum birbiriyle ¢elisen ve ¢oziim bekleyen iki amact olan bir problem
haline gelmektedir. Ayrica talep parametresinin belirsiz olmasi bu problemleri
zorlagtirmakta ve kendi bagina ele alinmalarini gerektirmektedir. Kuyruk
modelleri belirsiz talep altinda en uygun bekleme siirelerinin tespiti tizerine
yogunlagmaktadir. Bir bagka deyisle, kuyruk modelleri hizmet kalitesinden
odiin vermeden en az maliyetle en uygun kapasite seviyesini belirlemeyi
amaglamaktadir.

Kuyruk modelleri kuyruk sistemlerinin davraniglarini tahmin edebilmek
i¢in matematiksel araglart kullanir. Bu tahminler, sistemdeki n miisteri sayist,
kuyruk uzunlugunun ortalamasi, bekleme zamanlarinin ortalamasi ve benzer
kriterler goz ontine alinarak yapilmaktadir. Boyle bir sistemi modellemek
igin gerekli olan araglar, miusterilerin gelislerini tanimlayan stokastik bir
stireq, miigterilerin ayrilig ya da islemlerini tanimlayan stokastik bir siireg,
hizmet veren saysi, sistem kapasitesi, miisteri popiilasyonunun biiyiikliigii,
kuyruk disiplini (FIFO, LIFO, vb...) gibi parametrelerdir (Zhang, Phillis ve
Kouikoglou., 2005, s. 1).

Kuyruk modellerinin iizerinde en ¢ok durulan konularinin baginda kuyruk
kontrolii gelir. Kuyruk sistemlerinin kontrolii iiretim, bankacilik, iletigim
ag1 gibi ¢ok genig alanda kargimiza gikmaktadir (Tadj ve Choudhury, 2005,
s. 360). Kuyruk modellerinde miisteri gelisleri ve hizmet sikligi dagilim
olarak ifade edilmektedir. Fakat ger¢ek hayat problemlerinde bu degiskenleri
“hizli, vasat, yavag” tarz1 dilsel degiskenlerle tanimlamak ¢ok daha kullanigh
olabilmektedir. Buradan hareketle ger¢ek hayat problemlerinin kesin
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parametrelerle modellenmesi yerine bulanik kontrol edicilerle modellenmesi
¢oziime ulagmayi kolaylagtirmugtir.

Kuyruk modelleri servis saglayicilar, ve kuyruk sayilart agisindan farkh
oruntiiler baz alinarak modellenmektedir. Pardo ve De La Fuente (2007,
s. 272-280) oncelikli kuyruk ve oncelikli olmayan kuyruk seklindeki iki
farkh disiplindeki kuyruk modelini incelemistir. Aydin ve Apaydin (2008)
gok kanalli kuyruk sistemlerinin modellenmesi ve farkli iiyelik fonksiyonlar
kullanarak benzetim yapilmasi iizerine bir ¢aligmalari bulunmaktadir.
Zhang ve digerleri (2005) kuyruk parametreleri tizerindeki degisimleri ve
sonuglarini igeren genis bir derleme sunmaktadir.

Bu ¢aligmada da tek bir kuyruga ayni anda hizmet saglayan birden fazla
hizmet biriminin durumu incelenmis ve en uygun hizmet kapasitesinin
belirlenmesine odaklanilmugtir. Problemin analiz edilmesinde Matlab fuzzy
toolbox’dan faydalanilmig problem arayiizlerle modellenerek farkli senaryolar
igin deneysel ¢ahigtirmistir.

2. Kuyruk Sistemleri

2.1. Kuyrugun Modellenmesi

Kuyruk optimizasyonu problemlerinde genel olarak benzer kriterler
kullanilmaktadir. Bu tarz problemlerin ¢6ziimiinde dinamik programlamadan
faydalanilabilir fakat dinamik programlama biiyiik problemlerin ¢6ziimii igin
oldukga zor hale gelebilmektedir. Karmagik problemlerin ¢oziimiinde sezgisel
yontemler de bir ¢oziim alternatifidir fakat bu yontemler de daha yargiya
dayali kaldigindan ¢ogu zaman tatminkar sonuglar sunamamaktadir. Bulanik
mantik mantalitesine dayali modeller her iki yontemin dezavantajh yanlarini
ortadan kaldirmaya adaydir. Model tasarlanirken, 1 geligler arasi siiresinin
ortalamasi, p iglemler arasi stirenin ortalamasi ve K sistem kapasitesi olarak
tanimlanmaktadir. Problemin kontroliinii saglayacak parametreler ise hizmet
saglayict sayisinin kontrolii, servis sikliginin kontrolii, kuyruk disiplininin
kontrolii, miigteri kabullerinin kontrolii gibi kriterler olabilmektedir.

2.2. Kuyruk Modelleri

Kuyruk kontrolleri tiretim, iletisim, tagima, kentsel sistemler ve daha
birgok alanda kullanilmaktadir. Amag sinirh kaynaklari performans olgiitiini
optimize edecek gekilde paylagmaktir. Her bir miisteri bir sonraki istasyona
gegebilmek igin kuyruk adi verilen kanallarda kendi sirasinin gelmesini
beklemektedir. Yolcunun durakta gelecek olan araci beklemesi, bir 6nceki
tiretim istasyonunda siireci tamamlanan parganin rotasi geregi bir sonraki
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agamaya gegecegi makinenin hélihazirda bagka bir i i¢in galigtyor olmasindan
dolayr parcanin sirasini beklemesi gibi 6rnekler birer kuyruk problemidir.
Asagida kuyruk kontroliine birkag 6rnek bulunmaktadir (Zhang ve digerleri,
2005, s. 13-14). Sekil 1. de tek hizmet saglayici ve tek kuyruk goriilmektedir.
Miigterinin kuyrukta bekleme siiresi vardir ve bu siire ile hizmet sikhigin:
belirleyen hizmet saglayicidir.

Tek kuyruk tek hizmet saglayic1 modeli
Kuyruk Hizmet saglavic

Gelisler ———» (_‘)C)QAO—. Ayrilar

Sekil 1. Tek kuyruk tek bizmet sogjlayic modeli

Uretim sistemlerinde ise yaygin olarak karsilagilan kuyruk tipi modeli
sirali makine ve i§ geklinde konumlandirilan seri kuyruklardir. Kontrol
ediciler i§ parcalarinin gelig, makinelerin ise islem sikhigi dogrultusunda
belirlenmektedir. ekil 2. seri kuyruk sistemini gostermektedir.

B1 M1 B2

M2 B3
— 0O}—()— oo+ )—00

Sekil 2. Sevi kwyruk sistemi modeli

Sekil 3. deki diger bir sistemde ¢ok sayida kuyruk ama ayni sayida
hizmet saglayict bulunmaktadir. Hizmet saglayicilar farkli hizmet sikligina
sahiptir. Miisterinin hangi hizmet saglayiciya gidecegine kontrol edicilerin
degerlendirmesi belirlemektedir.
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Paralel kuyruk modeli

SO

Kocrll_tr_ol Kuyruk 2 Hizmet saglayic: 2
Gelisler e
; = -O
Kuyrulc m Hirmet saglayici m

=1= '

Sekil 3. Paralel kuyruk modeli

Cok sayida kuyruk ve tek hizmet saglayicidan olugan sistem de Sekil 4.
de gosterilmistir.

Tek hizmet saglayici goklu kuyruk modeli

Kuyruk 1
. SO

Kuyruk 2 Kg;‘;d Hizmet saglayici
== PG

Kuyruk m
— OO

Seldl 1.5 Tek hirmet saglayici coldu kanyruke

Sekil 4. Tek hizmet sayflayice cokelu kuyruk modeli

3. Bulanik Operatorler ve Bilgi Iligkisi

Bilgi ve bilginin fonksiyonu bulanik kontroliin 6nemli dayanak
noktalarindan biridir. Bilgi tabanli olmayan sistemler matematiksel modeller
igerir ve bilgiye ihtiya¢ duymaz. Bulanik kontrolde ise aksine sistemin
bagarist saglanan saglam bilginin kalitesine baghdir. Bilgiyi saglama yolu ise
tizerinde ¢aligilan sistemin yiiriitiictileri yani operatorleridir. Bir bagka deyigle
bilgi biraz da bu yiiriitiiciilerin tecriibelerine dayanir. Elde edilen bu bilgi de
bulaniklastirilarak sisteme dahil edilir. Bu agamadan sonra bulaniklagtirilmig
bilgi yani veri bulanik kontrol sistemi tarafindan iglenir ve bir gikarim elde
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edilmektedir. Eger bilgi ve ¢ikarim bulanik ise bu tiir sistemlere bulanik
bilgiye bagli kontrol ediciler ad: verilmektedir (Zhang ve digerleri, 2005, s.
27-28).

3.1. Bulaniklastirma

Bulaniklagtirma  yapilirken  6ncelikli  girdi  degigkenlerinin  dogru
belirlenmesi ve bu degiskenlerin siirlarnin tam olarak degerlendirilmesi
gerekmektedir. Bulanik kontrol edicide kullamilacak olan [0-1] say1 uzay1
problemin yapisina gore normalize edilebilir (Chude-Olisah, Chude-
Okonkwo, Bakar ve Sulong, 2013, s. 359). Gergeklestirecegimiz galigmada
[-6-6] say1 aralig1 alinmugtir. Bulaniklagtirma girdi verilerinin bulanik kontrol
sistemince islem yapilabilir hale getirilmesi olarak ifade edilebilir. Dilsel
degiskenler girdi degiskenlerine ait sozel veriyi hesaplanabilir, iglem yapilabilir
bagka bir deyigle matematiksel formata dokiilebilir hale getirmektedir.
Bulanik islemcilerin kendi ¢aliyma mantigindan dolayr herhangi bir bagka
matematiksel modele ihtiya¢ duyulmamaktadir.

3.2. Veri ve Kural Tabanlar1

Veri tabani dilsel kontrol araciligiyla alman verinin bulaniklagtirma
ve normallestirme igin bulanik operatorlerin iglem yapabilmesine imkan
saglayacak gekilde gorev yapmaktadir. Bu islem igin ilk adimda hem girdi
ve hem de ¢ikt1 degiskenleri gesitli {iyelik fonksiyonlarina uyarlanmaktadir.
Uyelik fonksiyonlarinin segimi konusunda veri yapisinin ve karar vericinin
segimlerinin 6nemi bulunmaktadir. Veriye uygun veri tabani segimi modelin
etkin calismasina katki saglamaktadir. Tkinci adimda ise iiyelik fonksiyonlarinin
caligacag1 normalize say1 araliginin belirlenmesi gelmektedir.

Kural tabani girdi degigkenlerinin sayisindan etkilenmekte ve kural tabani
biiytikliigl girdi degiskenlerinin kati olarak hesaplanmaktadir. Cok sayida
girdi degiskeni ele alinirsa problemin yapisi biiyiimekte ve kural tabani
homojenligini yitirebilmektedir. Bu durum ¢6ziime ulagmay1 zorlagtirarak
¢oziimiin kalitesini diigtirmektedir. Kural tabani, uzmanin belirledigi kontrol
hareketlerinin  6zeti olarak diigiiniilebilir. Kural tabami olusturulurken
problemin yapisi igin en fazla 6nem tagtyan az ama kapsayici degiskenlerin
tespit edilmesi gerekmektedir (Magdalena, 2015, s. 209).

Kuyruk sistemi igin tipik girdi degigkenleri; gelislerin ortalamasi, ¢ikiglarin
ortalamasi, kuyruk uzunlugu iken, tipik kontrol ediciler, hizmet sikhig,
hizmet disiplini (6nce gelen 6nce hizmet goriir gibi...), hizmet saglayici agip
agmama ve gelen miigterinin hangi hizmet saglayiciya yonlendirilecegi gibi
karar degiskenleri olabilir (Zhang ve digerleri, 2005, s. 30).
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Girdi degiskenleri belirlendikten sonra bu degiskenlerin ifade edilecegi
tiyelik fonksiyonlar1 ve yelik fonksiyonlarinin sayr araliginin belirlenmesi
gerekmektedir. Uyelik fonksiyonlar1 bulaniklagtirma isleminin dogru
yapilabilmesi i¢in 6nem tagimaktadir.

Son agama girdi degiskenleri ve ¢ikti degiskenleri dikkate alinarak
“eger-o zaman” geklindeki sebep sonug iliskisine benzer kural setlerinin
olusturulmasidir (Chude-Olisah ve digerleri, 2013, s. 360). Kural tabani
uygulayicinin kararlari ile belirlenebilecegi gibi daha once yapilmig benzer
bir ¢aligmadan da elde edilebilir. Kuyruk modeline ait degisken setleri
modellenebilir durumda ise kural taban1 matematiksel modeller araciligiyla
da elde edilebilmektedir.

3.3. Cikarim Makinesi

Cikarim makinesi kural tabaninda olugturulmug sebep sonug iliskilerine
dayali kurallar1 gikt1 elde edebilmek igin birlestirme iglemi yapan operatordiir.
Bulanik operatorler i¢in ¢ikarim igleminde genellikle Mamdani ¢ikarimi
kullanilmaktadir. Cikarim makinast tim kurallart tek bir bulanik iliski
halinde toplar. Daha sonra bulaniklagtirilmig girdi ile bulanik iliski tek bir
bulanik kontrol ¢iktist elde etmek igin birlestirilir. Maks-min iligkisi yardimi
ile her bir kural tek tek ele alinir ve ¢iktis1 tutulur. Bunu Mamdani ¢ikarimi
yardimu ile kurarak saglamaktadir (Mohammad, Mostafa, Abbas ve Farouq,

2015, s. 25).

3.4. Normallestirme

Degiskenlerinden elde edilen veriler bulanik operatorlerce iglenebilmek
igin oncelikle bulaniklagtirilmas: gerekmektedir. Bulanik operatorlerden
elde edilen sonuglar ise ger¢ek hayatta kulanmilabilir formatta degildir.
Bulanik mantik islemleri sonrast ¢ikti degiskenlerine ait bulanik degerlerin
anlamlandirilabilmesi igin durulama islemine tabi tutulmasi gerekmektedir.
Mamdani ¢ikarim mekanizmast sonrast durulama iglemi yapabilmek
igin gesitli teknikler bulunmaktadir. Agirhk merkezi, ilk maksimum, en
genig alanin merkezi ve maksimumun merkezi gibi gesitli normallestirme
yontemlerinin yani sira yiikseklik metodu kuyruk modelleri igin kullanigh bir
yontemdir. Yiikseklik metodunda her durumun iiyelik fonksiyonundaki ug
noktas1 ve buna kargilik gelen tiyelik derecesi hesaba alinir. ei, ui durumunun
tepe noktasy, fi tiyelik derecesi olsun (Zhang ve digerleri, 2005, s. 34);

_ E;-{:. 8 F

= =iz fid
Ue = TE o (1)
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formiilasyonunu kullanan yiiksekli metodu hesaplamasi kolay ve bulanik
sistemler i¢in olduk¢a uygundur. (Pham ve Castellani, 2002, s. 758).

4. Uygulama

4.1. Kuyruk Modeli
Caligmada Sekil 5.°de goriilen ¢oklu ve paralel hizmet saglayicilar ile

siirsiz kapasiteli tek bir kuyruktan olugan model incelenmistir. Hizmet
saglayici sayisi 17 den 7’ e kadar giderken her bir hizmet saglayicinin agik ya
da kapalt olma durumu vardir. Poisson dagilimina uyan miisteri geligleri 4
parametresi ile sembolize edilmistir. Hizmet saglayicilarin hizmet sikhigr da u
ile ifade edilmigtir. Kuyrugun azaltilmasi ve sistemin tikanmamasi igin bu iki
parametre arast iliskinin 1> u olmas gerekmektedir. Modelde ti¢ tip maliyet
kalemi olugmaktadir: Birim zamandaki hizmet goren miisteri igin hizmet
maliyeti 7K, hizmet saglayict agma kapama maliyeti R ve sistemdeki birim
miisteri i¢in elde tutma maliyeti /# (Zhang ve digerleri, 2005, s. 47).

Tek hizmet saglayic1 ¢oklu kuyruk modeli

Server 1

Giloig
Server 2

Gelisler Euyruls Cakg

s { ) -
- - | 11

Server m

Gk

Sekil 5. Uygulama kuyruk modeli

4.2. Parametreler

Sistemin maliyet kalemlerinden hareketle temelde 3 parametre ile modeli
ifade etmek miimkiindiir. Sistemdeki 7 anindaki miigteri sayist s, hizmet
saglayici sayis1 K ve elde tutma maliyeti ¢ ile gosterilsin. Bu durumda verimli
bir sistem igin elde tutma maliyetine dair esitlik agagidaki gibidir (Zhang ve
digerleri, 2005, s. 48):

¢ =hXiz (s —K) (2)
Sistemin galigmasina etki eden diger bir girdi parametresi p ile gosterilen
trafik sikhigidir. p = 4 / p oram ile sistem kapasitesi ifade edilmektedir.

Yapilan ¢aligmanin sonucu bulunan “SK” modelin ¢iktisidir. Bu ¢ikti
normallestirme igleminden sonra ; durumu i¢in gerekli hizmet saglayici
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sayisinin tespit edilmesini saglar bu agamadan sonra da K iyilestirilir. Eger
a¢gma-kapama maliyeti R=0 ise hizmet saglayic1 sayisinin kontrol ediciler
tizerinde bir etkisi yoktur. Gergekte s = oldugu durumda agma kapama
maliyeti yoksa elde tutma maliyetini en azlamak igin sistemi tam kapasite
caligtirmak gerekir. Sonug olarak eger sistemdeki ¢aligan aktif hizmet saglayici
sayist, sistemdeki miigteri sayisindan diigiikse, SK pozitiftir. Aksi durumda
yani K, s den biiyiikse bosta olan hizmet saglayici vardir ve bu da maliyet
demektir (Zhang ve digerleri, 2005, s. 48-49).

4.3. ﬁyelik Fonksiyonlar1

Analize dahil edilen girdi degiskenleri icin ZO, PS, PM, PB kisaltmalartyla
dortadet dilsel degisken faydalanilirken, ¢ikti degigkeni gift tarafli olacagindan
NB, NM, NS olarak sembolize edilmis ii¢ dilsel degisken daha kullanilmugtir.
Burada dilsel degiskenler sirasiyla sifir, pozitif kiigiik, pozitif orta, pozitif
biiyiik, negatif biiyiik, negatif orta ve negatif kiigiik anlamalarina gelmektedir.

Problemin ¢oziimii igin matlab fuzzy toolbox dan faydalanilmustir. Tlk
olarak MFS yani girdiler ve ¢ikt1 igin iyelik fonksiyonlar: olusturulmustur.
Ik olarak Sekil 6. ve Sekil7.” de galisan hizmet saglayici sayisim bulanik
olarak ifade eden K min iiyelik fonksiyonu goriilmektedir. Uyelik fonksiyonu
[0, 6] araligindadir.

L=
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Sekil 4.6 k Gyelik fonksiyonu

Sekil 6. K siyelik fonksiyonu olusturulmas:
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Sekil 7. K ve s diyelik fonksiyonlar:

K ve s parametreleri birbiri ile alakali ve dogrudan hizmet saglayict
sayisindan etkilenen iiyelik fonksiyonlarna sahiptir. Benzer tepkilere
sahip olduklarindan iiyelik fonksiyonlar1 benzer yapidadir. Matlab
tuzzy toolbox’da iiyelik fonksiyonlar1 tanimlanirken normallestirme
islemi gergeklestirilmektedir. Sekil 7.’de s parametresi tyelik fonksiyonu
sunulmaktadir.

Bir sonraki tiyelik fonksiyonu birikmig elde tutma maliyetini ifade eden
¢ iiyelik fonksiyonudur. Birikmis elde tutma maliyeti miisteri gelislerinden
etkilenmekte ve agma kapama maliyeti R tarafindan yonlendirilmektedir. Bu
iki parametre arasinda € = R durumu gergeklesirse yeni bir hizmet saglayiciya
ihtiya¢ duyulmaktadir. Sekil 8. ¢ iiyelik fonksiyonunu gostermektedir.

Girdi degiskenlerine ait dyelik fonksiyonlarinin sonuncusu yine $ekil
8.” de goriilen p ye ait iiyelik fonksiyonudur. Trafik sikligini ifade eden p
tiyelik fonksiyonu digerlerinden farklilik gostermektedir. Yapr olarak trafik
sikhigr ve elde tutma maliyeti birbirine benzemektedir glinkii her ikisi de
miisteri gelislerinden etkilenmektedir. 4, sistemdeki miigteri sayisiyla beraber
birikmis elde tutma maliyetini olugturmaktadir. Dolayisiyla ¢ ve 4 arasinda
bir iligi s6z konusudur. Miigteri geligleri olan 4 sistemdeki miigteri sayis
olarak ifade edilen z‘den etkilenir ve bu etki dogrudan p’ ye yansur.
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Sekil 8. ¢ ve p diyelik fonksiyonlar:

Cikti degiskenine ait olan SK iiyelik fonksiyonunun digerlerine gore
farki araligr ve kullandigy fazladan dilsel degiskendir. Sekil 9. SK {iyelik
fonksiyonunu igermektedir. Biitiin girdi degigkenlerinin degerlendirilmesine
imkan veren ¢ikt1 degigkeni, digerlerinin aksine [-6, 6] araliginda normalize
edilmektedir. Bu sebeple negatif dilsel degiskenlerden de faydalanmaktadir.

Fila Edit Wiaw

FIS Variablas
=3
X &

=3
e

Sekil 9. SK iiyelik fonksiyonu

4.4. Kural Taban1 ve Cikarim Arayiizii

Kural tabani girdiler arasinda mantiksal islem yapilip ¢ikt1 elde edilmesi
igin gerekli olan kontrol edicidir. Yapmig oldugumuz ¢aligmada 4 degigken
vardir ve her bir degiskenin kendi arasindaki mantiksal kargilagtirmalar1 goz
oniine alindiginda 4*=256 adet kurala ihtiyag¢ duyulur. Kural tabaninda
ihtiya¢ duyulan sebep sonug iligkileri igin hazir setlerden faydalanmilmistir
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(Zhang ve digerleri, 2005, s. 51). Bunun yaninda Sekil 10. kural tabaninin
matlab ile modellenmesini iermektedir.

Tiim girdi degiskenleri ve kural tabani girildikten sonra ¢6ziim uzay1
¢ikarim ara yiizi modiilii ile gosterilir. Yapilacak olan tiim bulanik iglemler
bu ¢6ziim uzay: igerisinde olmaktadir. Sekil 11.’de degiskenler i¢in ¢ikarim
ara yiizii gosterimleri yer almaktadir.

o 55456 o £ P e e X P51

i W] ord W)
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i & 20) ad [Cis E BT

¥ BT
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I (K is PH) and (SisPS) and (C s PE] ard Pis PE] then (5K is Z0) (1]
8.t (K is PBYand iS5 5 PS) and (s PE) end (Pis B Fen (SH B HS) 1)
i i : : SR

&P

K EME|[)
EPE 1]

end (. ia P and [P ia S than (S, i=PE) 1)
3] and (15 PE) ond (P15 FE) e (54 Y1)

Sekil 10. Kural tabans modeli
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4.5. Sayisal Analiz

Analizi yapilmak iizere M/M/4 sistemi ele alinmig, miigterilerin kuyruga
geliglerinin ortalama 30 sn.’ de bir oldugu ve yine hizmet sikliklarinin
ortalama 40 sn.” de bir yani bir miigterinin hizmet saglayic1 6niinde aldig1
hizmet siiresinin 40 sn. oldugu tespit edilmistir. Buradan hareketle miisteri
geligleri A = 1,/30, hizmet siklig1 y = 1,/40 olarak alinir. Yine bir miigteriyi
elde tutma maliyetinin 0.04 br maliyet ve hizmet saglayic1 agma-kapama
maliyetinin 20 br maliyet oldugu belirlenmigtir.

Daha 6nce anlatildigr gibi bulanik kuyruk parametreleri genel olarak
miisteri geligleri, hizmet sikliklari, agma- kapama maliyeti gibi girdi verileri
yoluyla belirlenmektedir. Dolayisiyla:

p =4 my =034
c=1/ »=00125

E=s=1/ =025

Bu degerlerin hepsinin kullanabilmesi i¢in bulaniklagtirilmas: gerekir.
Bunun igin ¢6ziim uzay: [-1, 1] araligindan [-6, 6] araligina donistiiriiliir
ve degerler 6 ile garpilir. Bu durumda baglangigta p=2, ¢=0.075, K=s=1.5
olarak alinir. Ornegin, sistemde 1 miisteri oldugunu ve hizmet saglayicilardan
hi¢birinin agik olmadigr durumu ele alalm. Degiskenlerin alacag: skala
degeri ve dilsel degisken degerleri ile ¢ikt1 degeri olan SK nin degerleri Tablo
1.” de verilmigtir.



Salih Aka | 51

Tablo 1. Kosul 1. igin SK degeri

KOSUL 1: m=4, c=1, k=0, s=1

Degeri D%gi:ri Degeri D%geri Degeri Digeri Degeri D%geri
2 PM 0,075 Z0 0 ZO 1,5 PS
2 PM 0,075 V/e) 0 70 1,5 PM
2 PM 0,075 V/e) 0 70O 1,5 70
2 PM 0,075 PS 0 70 1,5 PS
2 PM 0,075 PS 0 70 1,5 PM
2 PM 0,075 PS 0 70 1,5 70
2 PB 0,075 Z0O 0 Z0O 1,5 PS
2 PB 0,075 V4e) 0 Z0O 1,5 PM
2 PB 0,075 Z0O 0 70O 1,5 Z0
2 PB 0,075 PS 0 Z0O 1,5 PS
2 PB 0,075 PS 0 Z0O 1,5 PM
2 PB 0,075 PS 0 Z0O 1,5 70

Skala Uyelik

Degisken degeri  Derecesi

Deger

SK 0,714 0,762 70

SK 0,714 0,571 PS

SK 0,714 0,095 NS

Kosul 2’ de sistemdeki miigteri sayis1 1 iken hizmet saglayict sayisini 1
den 2 ye ¢ikartip ¢ikartmama karari analiz edilmis ve sonug -0,17 olarak
bulunmugtur. Dolayisiyla hizmet saglayici agma karari su agamada fazlasiyla
maliyet getirmektedir. Ardigik yapilan denemeler sonucunda sistemde 1
miigteri olmasina ragmen daha fazla hizmet saglayici agma karar1 ¢6ziimii
daha da kotiiye gotiirmektedir. Kogul 1 de hi¢ hizmet saglayic agik degil iken
hizmet saglayic1 agma karar1 sonucunda elde edilen SK ¢ikt1 degeri 0,714
diir. Bu durumda hizmet saglayici agilabilir. Aksi durumda hizmet saglayici
a¢ma-kapama maliyeti artmaktadir. Bu iglem sitemdeki miigteri sayis1 8 olana
kadar tekrarlanmistir.
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Tablo 2. Kosul 32 icin SK degeri

KOSUL32: m=4,c=7,k=3,5=7
p scala degeri ¢ scala degeri k scala degeri s scala degeri
6 0,6 45 6
Degisken Scala degeri Dilsel degigken
SK 1,58 70
SK 1,58 PM
SK 1,58 PS

Farkli 32 kosul iizerinde yapilan analiz sonucunda 8 miisteriden sonraki
kosullarda sistemin benzer SK ¢ikt1 degerleri verdigi belirlenmistir. Hizmet
saglayict agip agmama kararini verebilmek i¢in §K = 1 sartinin saglanmasi
gerekir. Bunun diginda elde edilen ¢ikti degerlerinin biyiikliigii hizmet
saglayict agma istegini arttirmaktadir. Asagidaki Sekil 13.’de farkli miisteri

sayisinda hizmet saglayict agma sikliklari gosterilmistir.

Y-Data

Scatterplot of hs agma kara; hs agma kara; ... vs sistemdeki m

Variable
—e— hs agma karari (0-1)
—-m—- hs agma karari (1-2)
hs agma karari (2-3)
—a— hs agma karari (3-4)

sistemdeki miisteri sayisi

Dogrularin hareketinden de anlagilacag {izere sistemdeki miisteri say1s1 51
gegmedikten sonra hizmet saglayiciyr 3°den 4’e ¢ikarmamak gerekmektedir.

Sekil 13. Hizmet saglayict agma siklyje

Ayni mantik diger sartlar igin de kurulabilmektedir.
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5. SONUGC

Kuyruk, matematiksel programlamasi zor, girdi ve ¢ikti degiskenlerinin
belirsiz dogas1 nedeniyle hesaplamasi zor modellerdir. Cogu arastirmada
sezgisel yontemler ve stokastik modeller tercih edilmektedir. Boliimde sunulan
modelin bulanik operatorlerce ifade edilip modellenmesi ise s6z konusu diger
yontemlere gore girdi ve ¢ikti degiskenlerinin ger¢ek hayat probleminin
matematiksel olarak daha ideal modellenmesini miimkiin kilmaktadir. Bulanik
mantigin literatiirde en gok aragtirma yapilan konulardan biri tizerinde bu
denli tatminkar sonuglar vermesi, onun tiretim, hizmet, iletigim vb. gibi gok
farkli alanlarda rahatlikla uygulanabilecegini gostermektedir. Ayrica bulanik
mantik sayisal modellere ihtiyag duymadigindan gergek hayat problemlerine
kolayca uygulanabilmektedir. Kullanilan dilsel degiskenler adaptasyonu
kolaylagtirmaktadir. Uyelik fonksiyonlari yardimiyla degiskenler sisteme
tanitilabilmekte ve ¢ikarim mekanizmalariyla sonuglar iiretilebilmektedir.

Caligmada kuyruk sisteminin bir kolu olan paralel hizmet saglayicili tek
kuyruk sistemi ele alinmig ve sistemdeki farkli miisteri sayilarinda, hizmet
saglayict agma kararlar1 karsilagtirlmistir. Analizde girdi degiskenleri olarak,
sistemdeki anlik miigteri sayis1, hizmet saglayici sayisi, elde tutma maliyeti ve
trafik sikigikligr parametreleri kullanilmistir. Bulanik iglemler ve simiilasyon
sonrasinda ¢oziimii ¢ok zor olan bir konu tizerinde bulanik mantigin zaman,
kaynak kullanimi vs. gibi maliyet olabilecek her tiirlii degiskenden tasarruf
saglayarak problemi ¢ozebildigi goriilmiigtii. Uygulama metodolojisi
ile literatiirde farkli ¢6ziim teknikleri kullanilarak ¢oziilmeye g¢aligilan bir
problem igin etkin bir ¢6ziim alternatifi onerilmistir.

Caligma, kullanilan matlab fuzzy toolbox ara yiizii sayesinde herhangi
bir yazilim altyapisina ihtiya¢ duymadan analizi ger¢eklestirme firsati
sunmaktadir. Kullanict dostu olarak ifade edilen bu tip ¢oziiciiler zor
problemler igin yardimcr araglardir. Bu ¢aligma ile kuyruk problemi gibi zor
bir alan igin kullanigh bir uygulama aracindan nasil faydalanilabilecegi de
sistematik olarak goriilmektedir.
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Bolum 3

Insan Kaynaklar1 Yonetiminde Yeni Paradigma:
IKY 4.0

Ilknur Cevik Tekin'

Pinar Erdogan’

Ozet

Endiistri devrimleri ge¢misten giiniimiize ¢aliyma hayatinda iiretim yontem
ve siirecinde pek ¢ok degisim ve gelismeye yol agmugtir. Gerek toplumsal
gerekse ig diinyasinda belki en fazla degisim ve gelismeye yol agan devrim ise
Endiistri 4.0 olarak adlandirilmaktadir. Endiistri 4.0 ile birlikte yapay zeka,
nesnelerin interneti, robotik otomasyon, bulut teknoloji gibi pek ¢ok gelisme
caligma hayatinda kendinden soz ettirmeye baglamig ve iiretim siireglerini
kokten degistirmistir. Bu degisim ile birlikte bugiine kadar temel iiretim
taktorii olan insanin yerinin bundan sonra ne olacag1 sorunsali tartigiimaya
baglanmugtir. Bu baglamda galigmanin amaci, dordiincii endiistri devriminin
orgiitlerde bulunan insan kaynaklarinda ve bu kaynagin yonetiminde yol
agacag etkileri ortaya koymakur. Bu etkiler giiniimiizde yasanilan gelismeler
ve degismeler ele almnarak belirlenmeye ¢aligilmugtir.

1. Giris

Tarihsel siireg igerisinde itiretimde kullamilan farkli yontem ve enerji
kaynaklar1 endiistri devrimlerinin gekillenmesinde temel olusturmustur.
Uretimde buhar giiciiniin kullanilmasiyla olusan koklii degisim birinci
endiistri devrimi, elektrigin kullanim ikinci endiistri devrimi, bilgisayar ve
internetin kullanimu ise tigiincli endiistri devrimi olarak isimlendirilmigtir.
Ik kez 2011 yilinda Almanya’da giindeme gelen Endiistri 4.0 (dordiincii
endiistri devrimi) kavrami ise lretim siireglerinin makineler, robotlar ve

1 Dog. Dr., Selguk Universitesi, Beysehir Ali Akkanat Isletme Fakiiltesi, Yonetim Biligim
Sistemleri Boliimii, ilknurtekin@selcuk.edu.tr, ORCID ID :0000-0002-0802-1733

2 Dog. Dr.,, Karamanoglu Mehmetbey Universitesi, Uygulamal Bilimler Yiiksekokulu, Bankacilik
ve Sigortacihik Boliimii, perdogan@kmu.edu.tr, ORCID ID: 0000-0001-7817-1342
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insan ile entegrasyonun saglanmasiyla ortaya ¢ikan devrimdir (Erdogan,
Cevik Tekin ve Urgan, 2022).

Cahgma hayatinda koklii degisimlere yol agan ilk ii¢ devrim genel
olarak bakildiginda emegin verimliligini artirmasi nedeniyle pozitif bir etki
olusturmustur. Bu li¢ devrimim ortaya ¢ikardig: yenilikler emek gereksinimini
ortadan kaldirmadig: igin, ¢aliyma hayatinda emegin vazgegilmez Onemi
giiniimiize kadar siiregelmigtir. Dordiincii endiistri devrimi ile birlikte
nesnelerin interneti, biiyiik veri, 5G, 3D, otonom robotlar, simiilasyon, yapay
zekd, veri analizi, mobil teknolojiler ve akilli cihazlar, bulut teknolojileri,
sosyal medya, robotik otomasyon gibi pek ¢ok dijital teknoloji hayatimiza
girerken, bu teknolojiler tiim galigma hayatinin yani sira, toplumsal yapiy1 da
dogrudan etkileyerek, degistirmeye baglamustir.

Yapay zekd, otonom robotlar, bulut bilisim, biiyiik veri paylagimu,
nesnelerin interneti kullanimi gibi teknolojiler ¢aligma hayatinda gigir agarken
bugiine kadar temel {iretim faktorii olarak ifade edilen emegin geleceginin de
sorgulanmaya baglamasina neden olmustur. Robotlar i diinyasinda insanlarin
yerini alabilecek mi? ve insanlar igsiz mi kalacak? sorulari giiniimiiziin en
temel tartigma konularindan biri olmaya devam etmektedir.

Bu ¢alismada, dordiincii sanayi devrimi ile yaganilan koklii degisimlerin
caliyma hayatindaki insan kaynaklarina etkileri ve gelecekte etkilerinin neler
olabilecegi elimizdeki mevcut verilerle 6ngoriilmeye ¢aligilmigtir. Caligmanin
ilk boliimiinde Endiistri 4.0.1n gelismeleri K agisindan ele alinmus, ikinci
boliimde ise insan kaynaklari ve yonetimini nasil etkileyebilecegi ifade
edilmeye ¢alistimigtur.

2. IKY 4.0 Nedir?

Endiistri 4.0, iletisim teknolojilerinin yeniden tasarlanmasi neticesinde
ortaya gikan kaliteli, hizli, esnek ve ucuz tiretim yontemidir. Endiistri 4.0’1n
stireglerinde ileri miithendislik bulunmaktadir ve bu teknoloji yiiksek katma
degerli iiretime dayanan rekabeti igermektedir. TKY 4.0 ise, Endiistri 4.0’in
ihtiyaglarina uygun gelistirilen TKY yaklagimlarinin dijitallesme siirecinde
degisenlere uyum saglamasi ile ilgilidir (Yilmaz ve Yilmaz, 2023). IKY 4.0,
genel olarak bilgi toplama, analiz etme, siniflandirma ve oneriler sunma
gibi yeteneklere sahip akilli bir sistemdir. Bu sistem, biiyiik miktarlardaki
veriyi hizl bir gekilde analiz ederek anlaml bilgilere doniistiirebilir. Ayrica,
kullanic1 ihtiyaglarina uygun olarak ozellestirilebilir ve siirekli 6grenme
yetenegiyle gelisimine devam edebilir. IKY 4.0, farkli kaynaklardan
verileri toplar ve merkezi bir veri tabanina aktarir. Bu siiregte veriler, web
sitelerinden, metin belgelerinden, sosyal medya platformlarindan veya diger
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veri saglayicilarindan elde edilir. Elde edilen bu veriler, istatistiksel teknikler,
makine 6grenimi ve yapay zeka algoritmalari kullanarak anlamli bilgi haline
getirilir. Bu bilgiler; trendler, tahminler ya da oneriler olabilir. Teknoloji
yonetimindeki gelismeler sayesinde bu bilgiler diizenlenir, siniflandirilir
ve depolanir. Depolanan bu bilgilerin tutarlihigini ve erigilebilirligini
saglamak i¢in veri tabanlar1 ve diger yonetim sistemleri kullanilmaktadir.
Kullanicilarla etkilesim kurmak ve bilgiye erigmek i¢in web tabanl bir
arayiiz, mobil uygulama veya metin tabanl bir sohbet botu gibi farkl
araglar da kullanilabilir. Klasik insan kaynaklar1 yonetimi uygulamalarin
dyjital teknolojilerle birlestirerek daha esnek, daha verimli ve stratejik bir
IK siireci olusturmayr amaglayan siirekli 6grenme yetenegine sahip bir
fenomen olan IKY 4.0, sistemi giincellemek ve gelistirmek igin kullanict
etkilesimleri ve geri bildirim dongiilerini kullanir. Nesnelerin interneti,
biiyiik veri, 5G, 3D, otonom robotlar, simiilasyon, yapay zeka, veri analizi,
mobil teknolojiler ve akilli cihazlar, bulut teknolojileri, sosyal medya,
robotik otomasyon gibi dijital teknolojiler bu fenomenin gelisimine katki
saglamaktadir (Verma vd., 2020; Da Silva vd., 2022; Umasankar vd.,
2023). IKY 4.0’1n gelisimine katki saglayan 6nemli dijital teknolojilerden
bu kisimda bahsedilecektir.

* Yapay Zeka: Insan kaynaklarinda yapay zeka kullanimu, kullanict odakh
ve sorunsuz ¢aligan deneyiminin olugmasini amaglayan bir teknolojidir.
Yapay zekanin temel amaci, ¢aliganlarin islerinde etkin ve verimli
olmalarini saglamaktir (Zeng, 2020). Cogu isletme chatbot (sohbet
robotu), makine 6grenmesi ve robotik siire¢ otomasyonu gibi yapay
zeki teknolojilerinden yararlanmaktadir. Yapay zeka, IK yoneticilerine
ise alim siireglerinde kullanilan araglar ve ara uygulamalar basta
olmak iizere pek c¢ok islevde kullanilmaktadir. Adaylarin gelecekteki
kariyer haritalarinin gikariimasinda da kullanilabilen yapay zeki TK
uygulamalarinda her gegen giin daha ¢ok yayginlagmaktadir (Giir vd.,
2019).

* Bulut Biligim: Son zamanlarda en popiiler depolama tiiriidiir. Bulut
biligim, TKY’nin departmana ait verileri ucuz ve giivenli bir sekilde
depolamasini ve bu verileri yonetebilmesini saglayan bir teknolojidir.
Bulut tabanl teknoloji sayesinde geleneksel sunucu tabanl sisteminin
aksine internetin oldugu her yerden erigilebilir. Bulut biligim
sayesinde gerekli bilgilere istenilen zaman, cihazlarin kapasite kotasina
takilmadan istenilen yerden erisilebilir. Bu durum IKY’nin isini
kolaylagtirip uzaktan ve/veya hibrit ¢aligma modellerinin gelisimine
katki saglamaktadir.
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e Biiyiik Veri: Internet ve veri tabanlarinda yapilan tiim paylagimlarin
genel adidir. Dijitallegme hizi arttik¢a paylagimlarin sayist artmaktadir.
Bununla birlikte artan veriler herkes i¢in her sey igin bilgi niteligine
kavugmaktadur. Isletmeler, biiyiik veri sayesinde ¢alisan performansini
Olgebilir, egitim ihtiyaglarini tespit edebilir, yetenek havuzlarin
yonetebilirler. Ise bagvuran adaylarin deneyimlerini, yeteneklerini ve
kisilik 6zelliklerini analiz ederek orgiit igin en dogru ¢alisani segebilirler.
Ayrica gahganlarin performanslarini etkileyen faktorleri belirleyip,
ise alim siireglerini iyilestirmek i¢in de biiyiik veri analizinden
yararlanabilirler. Biiyiik veri sayesinde, ge¢gmis doneme ait performans
Olgiiliirken, aym1 zamanda gelecegin ihtiyaglar1 ve egilimleri de
hesaplanmaktadir (Kwon vd., 2014; Angrave vd., 2016).

e Nesnelerin Interneti (IoT): Belirli bir iletisim ag1 sayesinde cihazlarin
birbiri ile haberlegmesi ya da kendi aralarinda veri paylagmalar1 gibi
uygulamalar1 yapan sistemdir. Bu sisteme kisaca “ag-cihaz baglantis1”
denilebilir. Tlk ToT denemesi, Cambridge Universitesi'nde galisan 15
akademisyenin 1991 yilinda kahve makinesi gorselini bir dakikada
ti¢ defa bilgisayar ekranina gonderen bir uygulamay kullanmalar ile
ortaya ¢tkmugtir. Bu sistem gevrimigi ve gergek zamanl ilk nesnelerin
internetidir. Insan kaynaklari yonetiminde ToT teknolojisinden pek
gok sekilde fayda saglanabilir. Bu teknoloji sayesinde ig siireglerinin
optimizasyonu ve verimliliin artiginin  saglanmast  amaciyla
calisanlarin performanslari izlenebilir, sensorler sayesinde ¢alisanlarin
gorevlerini ne kadar siirede tamamladig takip edilebilir. Caliganlarin
giivenligini saglama noktasinda da bu teknolojiden yararlanilabilir.
Akilli giivenlik kameralar1 ve diger cihazlar sayesinde tehlikeli
durumlar tespit edilip, gerekli durumlarda miidahale edilebilir. IoT
teknolojisi ile ¢aliganlarin saglik ile ilgili bilgilerine de erigim imkani da
bulunmaktadir. Nesnelerin interneti genel olarak; kogluk-mentorluk,
egitim ve degerlendirme programlari, ¢alisanlarin performansini 6lgen
uygulamalar orgiitsel biiyiime, verimliligi 6l¢gme islevlerine katki saglar
(Dash vd., 2019; Lohachab ve Jangra, 2019)

¢ Otonom Robotlar: Robotlar ¢aliganlara gore pek ok avantaja sahiptir.
Akallr fabrikalar “karanlik fabrikalar” olarak nitelendirilmektedir. Bu
fabrikalarda maag 6deme, motivasyon kaynakli verim distkligii,
ise gelmeme, isten ayrilma, ulasim, saghk giderleri, kidem tazminati
gibi hususlar yoktur. Bundan dolayr igletmelerin giinliik islerde
robotik kaynaklardan faydalanmasi daha diigitk maliyetli ve akillica
goriilmektedir (Yilmaz ve Yimaz, 2023). Tim bu yararlarinin
otesinde robotlar ile insanlar arasinda rekabet de bulunmaktadir.
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Otomasyon, algoritma, derin 6grenme, veri analizi gibi iglerde
makinelerin ¢ok daha iyi olmasi istthdam agisindan bazi galiganlart
endiselendirmektedir (Liboni, 2019)

* Oyunlastirma (Gamification): Ovyunlagtirma, “oyun tasarim
ogelerinin  oyun digt baglamlarda kullanilmasi™dir  (Deterding
vd., 2011). Oyunlagtirma sayesinde i§ siiregleri oyun unsurlariyla
birlestirerek ¢aligan motivasyonunu artirip, ¢aliganlarin ige katihmlarini
saglar. TalentLMS’nin 2019°da yapmig oldugu aragtirma sonucuna gore
oyunlagtirma ile desteklenen egitimlere katilan galiganlarin %83™intin
digerlerinden daha fazla motive olduklarini ortaya konuldu (https://
www.talentlms.com). Egitim siireglerinde oyunlagtirma teknolojisi,
oyun tabanli egitim modiilleri ve interaktif egitim senaryolar
kullanilarak ¢alisanlarin daha iyi 6grenmesi, aktif katilimlar1 ve verilen
egitim bilgilerini daha iyi 6ziimsemeleri saglanabilmektedir. Puanlar,
rozetler ve liderlik tablolar1 gibi oyun tasarimi 6gelerinin uygulanmasi
pek gok sirket tarafindan kullanilmaktadir. Bu uygulamalar motivasyon,
katihm ve performansi artirmakla birlikte oyunlagtirmanin kullanim
seviyesi, igletmenin dijitallesmesi ile dogru orantihdir (Herranz vd.,
2018; Kumar ve Raghavendran, 2015; Yin vd., 2013).

3. Endiistri 4.0°1n Insan Kaynaklar1 Yonetimine Etkileri

Giiniimiiz i3 diinyasinda yaganan yogun rekabet nedeniyle isletmeleri
rakiplerinden daha ileriye tagiyacak en degerli ara¢ olan insan kaynaklarinin
(Goktag ve Baysal, 2018) ortaya koydugu yonetim sekli, organizasyonun
performansint ve rekabet giiclinii biiylik Ol¢iide etkilemektedir (Hecklau
Galeitzke, Flachs ve Kohl, 2016). Orgiitlerde insan kaynaklar1 yonetimi
hem toplumsal hem de i3 yagamin etkileyen gelismelerden dogrudan
etkilendiginden (Sekkeli, 2021) Endiistri 4.0’1n ortaya ¢ikardigr gelismeler
ve degisimlerden de yiiksek oranda etkilenmektedir.

Alkall ig siireglerini ve akilli fabrikalar ifade eden Endiistri 4.0’1n meydana
getirdigi degisimler, i§ yagaminin pek ¢ok alaninda bozulmalara neden
olmustur ve bu bozulmanin devam etmesi beklenmektedir. Bozulmalarin
yaganacagl alanlardan biri de hi¢ siiphesiz ki insan kaynaklar1 alanidir.
Clinki orgiitlerdeki insan kaynaklar1 hentiz Endiistri 4.0’ ortaya ¢ikardigi
gelismelere kargi kendini hazirlayamamugtir (Sivathanu ve Pillai, 2018).
Bununla beraber Endiistri 4.0 ig diinyas: ve toplumsal alanda pek ¢ok acil
sorunu ¢ozmede olduk¢a 6nemli bir potansiyele sahiptir. Bundan dolay1
endiistriyel iiretimin modernizasyonu, yeni teknolojilerin gelistirilmesi ve
1§ giici kalitesinin gelistirilmesine yonelik gereksinimleri de artirmaktadir
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(Chulanova, 2019). Endiistri 4.0’ 1 yeni teknolojiler ve siireglerle ilgili
bilgi ve yetkinlik zorluklariyla baga ¢ikmak igin isletmelerde ki 6zellikle
imalat girketlerinde insan kaynaklarinin yonetimine yonelik yeni stratejik
vaklagimlara ihtiya¢ bulunmaktadir. Basit iiretim siireglerinin otomasyonu
ve karmagiklik diizeyi yiiksek ¢aligma alanlarinin sayisindaki artig, personelin
yiiksek diizeyde egitim ihtiyacin1 ortaya ¢ikaracaktir. Bu baglamda
calisanlarin kapasitelerini daha karmagik siireglere hazirlamak ve degigen
caliyma ortamlarinda iglerin yiiriitiilmesini saglamak i¢in onlarin nitelikli
hale getirilmesi gerekmektedir (Hecklau vd., 2016). Elbette ki biitiin isler
otomasyona uyumlu degildir. Belli kurallar dahilinde talimatlara bagl iglerin
faaliyetinde otomasyon kullanilmas: belli bir risk tagirken, bu risk algilama,
empati ve karar verme gibi biligsel stiregleri yiiksek olan iglerde ¢ok daha
diigiiktiir (Yildiz ve Yildirim, 2018). Mesleklerin otomasyona yatkinlik
olasiliklar1 Tablo 3’de verilmistir.

Tablo 3: Otomasyondan Etkilenme Ovanlavina Gove Meslekler

Otomasyona En Yatkin Meslekler Otomasyona En Az Yatkin Meslekler

Olasilik Meslek Olasilik Meslek
0.99 | Tele-pazarlamacilar 0.0031 ;A:)l?;asla i{jir madde bagimlihig:
0.99 | Vergi danigmanlari 0.0040 | Koreograflar
0.98 | Sigorta eksperleri 0.0042 | Doktor ve cerrahlar
0.98 | Hakemler 0.0043 | Psikologlar
0.97 | Garsonlar 0.0055 | Insan kaynaklari yoneticileri
0.97 | Emlak komisyoncular1 0.0065 | Bilgisayar sistem analistleri
0.97 | Tarim isgileri aracilar 0.0077 | Antropologlar ve arkeologlar

Kaynak: Schwab, 2016

IKY 4.0. kavrami, Endiistri 4.0 dénemine uyum saglayabilecek insan
kaynaklar1 yonetimi uygulamalarini ifade etmektedir. Bu kavram, Endiistri
4.0 siirecinde gelisen, biyiik veri analitigi, nesnelerin interneti ve yapay
zekd gibi bilisim teknolojilerdeki gelismelerle karakterizedir. Literatiirde
IKY 4.0 yerine akilli insan kaynaklari yonetimi (Sivathanu ve Pillai, 2018),
dijital insan kaynaklar1 yonetimi ya da e-IKY (Sekkeli, 2021) kavramlari da
kullanilmaktadr.

Orgiitlerde insan kaynaklari yonetimi boliimii geleneksel olarak bir
calisganin igse almindan isten ¢ikigina kadar biitiin siireci yonetmekle
sorumludur. Insan kaynaklar1 yonetimi, sorumlu oldugu faaliyetler nedeniyle
orgiitsel basarida anahtar konumdadir (Sivathanu ve Pillai, 2018). Tiim
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bu siireglerin yonetimi bugiine kadar genellikle yetersiz teknolojik altyapi
nedeniyle verimsiz bir gekilde yonetildiginden, insan kaynaklari yonetiminin
orgiitlerde oynadig1 rol sadece operasyonel diizeyde kalmistir (Rana ve
Sharma, 2019). Ancak Endiistri 4.0 siirecinde ortaya ¢ikan gelismelere
insan kaynaklarinin uyumlu hale getirilmesiyle ortaya c¢ikan IKY 4.0°da
operasyonel, iligkisel ve doniigiimsel olmak tizere ti¢ farkli yonetim tiirii
ortaya ¢tkmustir. Idari islevler-bordro ve ¢alisanlarin kisisel verileri ile ilgili
olan TKY faaliyetlerinin giincel tutulmalarinin saglanmasi gibi faaliyetler
operasyonel TKY kapsaminda degerlendirilmektedir. Bu verilerin giincel
tutulmalarindan TKY departmanlari sorumlu olabilecegi gibi ¢alisanlarin
bizzat kendileri de verilerinin giincel tutulmasindan sorumlu olabilmektedir.
Tliskisel TKY, egitim, ise alma, performans yonetimi gibi is siireclerinin dijital
ortamda gergeklestirilmesi ile ilgilidir. Ornegin web tabanli bir uygulama
tizerinden bagvuru formlar1 ya da mektuplar araciligryla personel segimi ve ise
alimi iligkisel IKY faaliyetidir. Doniisiimsel TKY ise stratejik TKY faaliyetleri
ile ilgilidir. Cegsitli web tabanl araglar yardimuyla, iggiiciinii girketin stratejik
tercihleri dogrultusunda gelistirerek degisime hazir bir isgiicii yaratma,
doniigiimsel TKY faaliyeti olarak kargimiza ¢ikmaktadir (Ma ve Ye, 2015).

Endiistri 4.0 stireci ile birlikte isletmelerde insan kaynaklar1 yonetimi
roliiniin ¢ok daha 6nem kazanmasi ve bu siiregte pek ¢ok degisimin yaganmasi
beklenmektedir. Endiistri 4.0 gelismelerinin insan kaynaklar1 yonetiminde
ortaya ¢ikarmast muhtemel degisimler Asiltiirk (2018) tarafindan;

v" Motivasyon galismalarinin daha gok 6nem kazanmast,

v' Takim ¢aliymasi, ekip ruhu gibi pek ¢ok insan kaynaklarina ait
kavraminin yok olmas,

v Insan kaynaklar1 yonetimi siirecinde yapay zeki uygulamalarinin
artmasi

seklinde belirtilmistir.

Endiistri 4.0 devriminin yol agtig1 biiyiik ¢aptaki degisimlerle miicadele
edebilmenin yolu yetenekli insan kaynaklarina sahip olmaktan gegmektedir
(Asiltiirk, 2018). Ancak Endiistri 4.0’1n ortaya ¢ikardig1 yogun teknolojik
degisim, isgiicli piyasasinda beceri uyumsuzlugundan kaynaklanan talep ve
arz arasinda bir dengesizlik ortaya ¢ikarmugtir (Pittarello, Trevisanato, ve
De Propris, 2020). Beceri uyumsuzlugu firmalarin ihtiyag duydugu beceri
ile ¢aliganlarin sahip oldugu beceri arasindaki onemli farkhilik nedeniyle
yaganmaktadir. Endiistri 4.0 siirecinin ortaya ¢ikardig yeni islerin beceri
igeriginde yaganan degisikliklerin bazi sektorleri daha derinden etkilemesi,
bazi mesleklerde ise ani i§ kayiplarina neden olmasi beklenmektedir (Pittarello
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vd., 2020). Insan kaynaklari yonetiminin yetenek temelli yeni sekli olan TK
4.0’in kavramsal gergevesi Rana ve Sharma (2019) tarafindan Sekil 2’ de
belirtilmigtir.

Yetenekli calisanlann ige Sosya_l p]anla.n:a ve
alim ve drgiite baglihgmin Organizasyone
saglanmasi yapilandirma
Veri odakh
[y cahyma kiiltiirii
v
Yeni teknolojiler IK'nin Doniisen Rolil » Endiistri 4.0
\ A \

Yetenck gelistirme

Sekil 2: IK 4.0’m Kavvamsal Cergevesi
Kaynak: Rana ve Sharma, 2019.

Sekil 2°de goriildiigii gibi Endiistri 4.0 devrimiyle birlikte geligen yeni
teknolojiler geleneksel insan kaynaklart yonetimi faaliyetlerinde Dbelirli
degisikliklere gidilmesini zorunlu hale getirmektedir. Bu degigiklikler daha
cok yetenek yonetimi faaliyetleri iizerinde yogunlasmaktadir. IK 4.0 siirecine
bagariyla uyum saglayabilmek igin 6ncelikle orgiite Endiistri 4.0 doneminin
yeni teknolojileri olan nesnelerin interneti, biiyiik veri analizi, yapay zeka ve
arttirilmug gergeklik gibi teknolojilerle uyumlu calisabilecek yetenege sahip
caliganlarin alinmasinin saglanmasi, alinan ve orgiitte ¢alisan personellerin
yeni teknolojilere uyum saglayacak sekilde stirekli yetenek gelistirme
faaliyetlerinin yapilmasi gerekmektedir. Orgiit yapisinin daha az hiyerarsiye
sahip gevik bir organizasyon yapisina doniistiiriilmesi ve veri odakli bir
caligma kiiltiirli olugturulmasi, insan kaynaklar1 yonetimi siirecinin basarryla
Endiistri 4.0 siirecine uyumlu hale getirilmesine yardimci olabilecektir.
IK 4.0 siireci icin orgiitsel basarty1 getirecek bir diger etken ise gelecege
doniik liderlerdir. TK 4.0 uzmanlari, giiniimiiz 6rgiitsel yapisina uygun ¢evik
liderleri belirlemeli, desteklemeli ve gerekli temel becerilerle donatabilmelidir.
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Liderlerin tagimasi gereken bu temel beceriler agagida belirtilmistir (Rana ve
Sharma, 2019):

 Farkli bir ekibi bir araya getirebilme becerisi
* Farkli ekiplerle ig birligi ve iletigim saglayabilme becerisi

* Korkmadan risk alma ve denemeyi kolaylastiran bir ortam yaratabilme
becerisi

o Is-yasam dengesi igin hareketliligi ve esnekligi saglama becerisi
* Hizli karar almanin 6niindeki engelleri kaldirabilme becerisi
* Geri bildirimi kolaylagtirma becerisi

IKY 4.0’in, dogru yeni teknolojik arag alternatiflerini segmek, mevcut
orgiit kiiltiirine uyum saglamak ve farkli kusak ¢alisanlarin beklentilerini
yonetmek gibi pek ¢ok uygulama zorlugu bulunmaktadir. Buradan
hareketle, zorluklarin iistesinden gelerek, yeni ¢agin yeteneklerini ¢ekmek,
gelistirmek, elde tutmak, verimli ve daha hizli1 insan kaynaklar1 operasyonlar1
yapmak ve insan kaynaklar1 departmanlarini daha yalin hale getirmek gibi
pek ¢ok avantaji orgiitlere kazandirmasi beklenmektedir (Sivathanu ve
Pillai, 2018).

4. Sonug ve Degerlendirme

Giiniimiizde yaganilan son teknolojik gelismeler i hayatinda dijitallesmeye
yol agmaktadir. Orgiitlerdeki insan kaynaklar1 yonetimi ve uygulamalari
djjital doniigiimden etkilenmektedir. Bu teknoloji sayesinde insan kaynaklar:
yonetimi siiregleri daha gergek¢i, daha etkilesimli ve kisisellestirilmig hale
getirilerek ¢alisan deneyimi ve i§ performans: artirilmaktadir. 3D sanal
gergeklik (VR) veya artirllmug gergeklik (AR) teknolojileri kullanarak, ise
alim siiregleri iyilegtirilmektedir. Adaylar, sanal bir i5 goriigmesi ya da igyeri
turu aracihgiyla ¢aligilmak istenen sirketi daha yakindan deneyimleyip,
sirket kiiltiirii, ¢aligma ortami ve takim dinamikleri gibi detaylar hakkinda
fikir sahibi olmalar1 saglanabilmektedir. Karma ger¢eklik (MR) teknolojisi
sayesinde ise uzaktan c¢aliganlarla daha etkilegsimli bir gekilde iletigim
kurulup, takim ¢aligmalar1 iyilestirilmektedir. Dijjital teknolojiler esnek
caliyma modellerini destekleyip uzaktan/hibrit ¢aligma tiirlerinin artmasina
neden olmustur. Gerek ise alim gerek performans degerlendirme gerekse
diger IK siireclerinde yapay zeki ve otomasyonun kullanihyor olmast isleri
kolaylastirtyor olsa da TKY’de duygusal zeka ve beseri iliskilerin 6nemi her
gegen giin daha da artmaktadir. Robotlarin heniiz taklit edemedigi tek sey,
insanin duygular1 ve yaratici ve yenilik¢i yetenegidir.
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Organizasyonlar, ¢ahiganlarin yeteneklerinden daha ¢ok faydalanmak
istedikleri i¢in onlarin motivasyonlarini ve memnuniyetlerini artiran
uygulamalari giderek artirmistir. IKY, teknolojik gelismeleri takip edip
bu gelismelere adapte olmak igin stratejiler gelistirmektedir ve gelisen
teknolojilerin  kullanim: ile ilgili de egitimler vermektedir. Teknolojik
gelismelerin artmasi neticesinde i§ saghgr ve gilivenligi ile ilgili risklerde
azalmaktadir. Tiim bunlar olurken 6zellikle tiretimde insanin yerine gegen
makine ve robotlarin da sayisinin artmasmnin istihdam tizerinde olumsuz
etkileri oldugu goriilse de bu teknolojinin mimarinin yine begeri unsur oldugu
unutulmamali, yeni yetenekleri artiran alanlarin gelisimi saglanmalidir.
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Bolum 4

Sosyal Miihendislik ve Oltalama Saldirilarini
Anlamak: Derinlemesine Bir Analiz

Yasin Emiil*

Ceren Cubukgu Cerasi?

Ozet

Sosyal miihendislik ve oltalama saldirilari, giiniimiiziin dijital ortaminda,
giivenlik agiklarindan yararlanmak ve hassas bilgilere yetkisiz erisim
saglamak igin insan psikolojisinden yararlanan zorlu bir tehdidi temsil
etmektedir. Bu ¢aligma, bu aldatic1 uygulamalarin inceliklerini aragtirmakta,
kullanilan taktiklere, yasal ve etik sonuglarina ve etkilerini azaltmak igin
gerekli koruma 6nlemlerine 151k tutmaktadir. Caligma, bilgisayar korsanlar
ile sosyal miihendisler arasinda ayrim yaparak baslamaktadir ve sonrasinda
giivenlik sistemlerini ihlal etme girisimlerinde kullandiklar: farkl yaklagimlar:
agiklamaktadir.  Sosyal mithendislik magdurlarinin  sergiledigi  ortak
ozelliklerin dikkatle incelenmesi, kotii niyetli aktorlerin istismar ettigi ve
sonugta bagarilt saldirilara yol agan giivenlik agiklarinin ortaya gikarilmasina
yardimcr olmaktadir. Sosyal miihendislik, bahane iiretme, yemleme, takip
etme ve digerleri gibi gesitli saldirilart igerir. Caliyma, sosyal miihendislik
saldir1 dongiistinii analiz ederek, saldirganlarin hedefleri belirledikleri, bilgi
topladiklar: ve hileli planlarini uyguladiklar: sistematik siireci agiklamaktadir.
Sosyal mithendisligin etkinliginin merkezinde kotii niyetli aktorler tarafindan
kullanilan  manipiilasyon taktikleri yer almaktadir. Caligma, hedefleri
kandirmakigin kullanilan, otorite istismarindan duygusal manipiilasyona kadar
uzanan en yaygin stratejiler hakkinda bilgi vermektedir. Sosyal miihendisligin
yaygin bir alt kiimesi olan oltalama saldirilar1 6zel bir ilgi gerektirmektedir.
Bu ¢alisma, gesitli oltalama saldirilarini incelerken, bunlarin hem bireyler
hem de kurumlar lizerindeki olumsuz etkilerini de incelemektedir. Sosyal
mithendislige kargt acil korunma ihtiyacini ele alarak hem bireysel hem de
kurumsal diizeyde uygulanabilecek 6nlemlerin ana hatlarini gizmektedir.
Egitim ve farkindalik girigimleri, bireylerin manipiilasyon girisimlerini fark
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etmeleri ve bunlara direnmeleri igin giiglendirilmesinde 6nemli faktorler
olarak ortaya ¢ikmaktadir. Sonug olarak, bu galiyma siirekli gelisen sosyal
mithendislik ve oltalama tehditleri kargisinda stirekli farkindalik, egitim
ve tetikte olma zorunlulugunun altni gizmektedir. Bireyleri ve kurumlar
bilgi ve pratik savunma mekanizmalariyla giiglendirerek, siber savunmalar
kolektif olarak giiglendirilebilir ve herkes i¢in daha giivenli bir dijital ortam
saglanabilir.

1. Giris

Sosyal miihendislik, saldirganlar tarafindan insanlar1 istedikleri eylemleri
gergeklestirmeleri veya gizli bilgileri ifsa etmeleri igin manipiile etmek igin
kullanilan bir tekniktir. Sistemlere, verilere veya bilgilere yetkisiz erigim
elde etmek icin bilgisayar korsanligi teknikleri kullanmak yerine insan
psikolojisinden yararlanma sanatidir.

Sosyal miihendisler, kurbanlarini manipiile etmek igin giiven inga etmek,
aciliyet duygusu yaratmak, duygulara hitap etmek veya olmadiklar: biri gibi
davranmak gibi gesitli taktikler kullanirlar.

Sosyal miihendislik saldirilarinin amaci; insanlari, sifreleri veya gizli
verileri i¢in ya da gesitli sistemlere veya verilere erisim elde etmek igin
kullanilabilecek diger hassas bilgilerini agiga ¢ikarmalari igin kandirmaktir.
Sosyal miihendislik saldirilar1, herhangi bir giivenlik sistemindeki en zayif
halka olan insanlar1 kullandiklar1 igin oldukga etkili olabilir (Hadnagy, 2010).

Bu saldirilar genellikle giiven, korku veya aciliyet gibi insan duygularin
istismar eder ve kimlik avi dolandiricilig1, yemleme, bahane uydurma ve daha
fazlas1 dahil olmak iizere birgok sekilde olabilir. Bu tiir saldirilar genellikle
parolalar veya kisisel verilere erigim saglamak igin kullanilir.

Sosyal Miihendisligin etkisi 6nemli ve genis kapsamli olabilir. Bireyler,
parolalar ve kredi karti numaralar1 gibi kisisel bilgilerini kaybedebilir, bu
durum da mali kayiplara ve kimlik hirsizhigina neden olabilir. Kuruluslar,
hassas bilgilerin ¢alinmasi ve miisteri giiveninin kaybedilmesiyle sonuglanan
veri ihlallerine maruz kalabilir.

Sosyal Miihendislik saldirlarmin tespit edilmesi zor olabilir ¢iinkii
insan duygularina ve sosyal normlara dayanirlar. Ayrica bireylerin giiven ve
duygularini istismar ettikleri i¢in 6nlenmeleri kolay degildir.

Sosyal miihendislik saldirilarinin arkasindaki motivasyonlar genellikle
saldirganlarin finansal kazang elde etme, hassas bilgilere erisme, siyasi veya
ideolojik motivasyonlara sahip olma, intikam alma veya basit¢e kaosa neden
olma arzusudur.
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Sosyal medya, sosyal miihendislik saldirilar1 i¢in popiiler bir platform
haline gelmistir. Sosyal medya, sosyal miihendislik saldirilar1 igin zengin bir
bilgi kaynagidir. Saldirganlar, sosyal medya etkinliklerini izleyerek hedefleri
hakkinda bilgi toplar ve bu bilgileri ikna edici kimlik avi e-postalar1 veya
telefon goriismeleri olugturmak igin kullanir.
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Sekil 1. Bilgisayar Kovsanlar: ve Sosyal Miihendisler avasmdaki farklar

Sekilde gortildiigii tizere, Bilgisayar korsanlar1 ve sosyal miihendislerin
her ikisi de hassas bilgilere veya bilgisayar sistemlerine yetkisiz erigim
saglamak igin gesitli teknikler kullanan kigilerdir, ancak yontemleri ve
hedefleri bakimindan farkhlik gosterirler.

Bilgisayar korsanlari, teknik bilgilerini bilgisayar sistemleri, aglar veya
yazilmlardaki giivenlik agiklarindan yararlanmak igin kullanan kisilerdir.
Sistemlere yetkisiz erigim saglamak veya hassas verileri ¢almak i¢in kotii
amagh yazilim, kimlik avi ve kaba kuvvet saldirilar1 gibi gesitli araglar ve
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teknikler kullanabilirler. Birincil hedefleri hassas bilgileri ¢almak, sistemlere
zarar vermek veya kesintiye neden olmak gibi kigisel kazanglar igin giivenlik
zayifliklarindan yararlanmaktir. (Ozmen, 2020)

Ote yandan, sosyal mithendisler psikoloji ve insan etkilesimini kullanarak
insanlar1 gizli bilgileri ifsa etmeye veya kendi ¢ikarlarina olmayan eylemleri
gergeklestirmeye yonlendirir. Genellikle kisileri kandirarak parola bilgilerini
vermelerini saglamak i¢in yemleme ve oltalama gibi sosyal miihendislik
tekniklerini kullanirlar. Birincil hedefleri, manipiilasyon yoluyla hassas
bilgilere erigmektir.

Sosyal miihendislik, siber saldirganlarin insanlarin duygularini, giivenini
ve dikkatini manipiile ederek bilgi veya erisim elde etmeye ¢alistig sofistike
bir saldir1 yontemidir. Sosyal miihendislik saldirilarina maruz kalan kigilerin
gogunda ortak ozellikler bulunur. Bu 6zellikler gunlardir:

*Giivene Dayal1 Yapi: Sosyal miihendislik saldirilart genellikle kurbanin
giivenen yapisina dayanir. Magdurlarin giivenilir bir otorite figiirii ya da
tanidiklar1 biri gibi goriinen birine inanma olasiliklar1 daha yiiksek olabilir
(Hadnagy, 2010). Ornegin, bir saldirgan kurbanini parolasini veya giris
bilgilerini paylagmaya ikna etmek igin Biligim Teknolojileri (BT) teknisyeni
gibi megru bir otorite figiirii gibi davranabilir. Alternatif olarak, saldirgan
kurbanini para veya diger kaynaklari transfer etmeye ikna etmek i¢in yardima
ihtiyaci olan bir arkadas veya aile iiyesi gibi davranabilir.

eFarkindalik Eksikligi: Sosyal miihendislik saldirilar1 birgok sekilde
olabilir. Bu taktiklere agina olmayan veya bu taktikleri nasil tespit edecekleri ve
bunlara nasil yanit verecekleri konusunda egitim almamig olan magdurlar, bu
dolandiriciliklara kanma konusunda daha savunmasiz olabilirler. Magdurlar
hassas bilgileri paylasmanin veya belirli eylemleri ger¢eklestirmenin
potansiyel risklerinin farkinda olmayabilirler. (Uebelacker, Quiel, 2014).

*Diirtiisellik: Saldirganlar, olas1 sonuglar1 diigtinmeden aceleci kararlar
vermeleri igin magdurlara baski yapabilir. Ornegin, bir saldirgan kurbanin
hesabinin ele gegirildigini ve daha fazla zarar1 6nlemek igin derhal sifresini
sifirlamast  gerektigini iddia edebilir. Talebin gergekligini dogrulamak
igin zaman ayirmadan harekete gegen magdurlar, yanhghkla saldirganin
hesaplarina erigmesine izin verebilir.

eTaninma Arzusu: Saldirganlar, kurbanin tanmnma veya oOviilme
arzusunu istismar ederek onu bilgi paylagmaya veya eylemde bulunmaya
yonlendirebilir (Hadnagy, 2010). Ornegin, bir saldirgan kendisini bir makale
veya galigma igin bilgi arayan bir gazeteci veya aragtirmaci olarak tanitabilir
ve kurbandan anonimlik kisvesi altinda hassas bilgiler isteyebilir. Katkilarinin
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taninacagina veya deger gorecegine inanan magdurlarin bu bilgileri verme
olasilig1 daha ytiksek olabilir.

*Hayrr Diyememek: Sosyal mihendislik magdurlari  daha
yonlendirilebilir ve kargisindakine hayir diyemeyen insanlar olabilirler.
(Barber, 2001)

Sosyal Miihendisligin bazi yasal etkileri mevcuttur. Bu yasal etkiler
sunlardir:

*Sorumluluk: Sosyal miihendislik saldirilari, Ozellikle bireylere
veya kuruluglara mali zarar veriyorsa, saldirgan igin yasal sorumlulukla
sonuglanabilir. Ornegin, bir saldirgan, birini sahte bir hesaba para aktarmast
igin kandirmak igin sosyal miihendislik taktikleri kullanirsa, dolandiricilik
veya hirsizliktan sorumlu tutulabilir.

*Veri Ihlalleri: Sosyal miihendislik saldirilari, veri ihlallerine de yol
agabilir ve bu da magdur kurulus igin yasal sorumluluk dogurabilir. Bir sirket,
miigterilerinin verilerini yeterince koruyamazsa ve bir sosyal miihendislik
saldiris1 nedeniyle agiga ¢ikarsa, ortaya ¢ikan zararlardan girket sorumlu
tutulabilir. (Johnson, 2018)

*Sozlesmeden Dogan Yiikiimliiliikler: Bir¢ok kurulug, kisisel olarak
tanimlanabilir bilgiler (PII) ve kredi kart1 verileri gibi hassas bilgileri
korumakla yiikiimliidiir. Bir sosyal miihendislik saldiris1 veri ihlaline yol
acarsa ve kurulug sozlesmeden dogan yiikiimliiliiklerini yerine getiremezse
yasal sonuglarla karsilagabilir.

Sosyal Miihendisligin bazi yasal etkileri mevcuttur. Bu etik etkiler
sunlardir:

*Manipiilasyon: Sosyal miihendislik saldirilari, insanlarin  hassas
bilgilerine erigmek igin insanlart manipiile edebilir. Bu durum, bireylerin
ozerkliklerinin ihlali ve giiven ihlali olarak goriilebilir. (Mouton, Malan, &
Venter, 2013)

*Psikolojik Zarar: Sosyal miihendislik saldirilari, kurbanlarda stres,
endise ve giiven kaybr gibi psikolojik zararlara neden olabilir. Magdurlar
ayrica bir toplum miihendisligi taktigine kandiklar1 i¢in mahcup veya
utanmug hissedebilirler.

eItibar Uzerindeki Etki: Sosyal miihendislik saldirilari, 6zellikle bir
veri ihlaliyle sonuglanirsa, kuruluglarin itibarina zarar verebilir (Mouton,
Malan, & Venter, 2013). Miisteriler kurulusa olan giivenlerini kaybedebilir
ve gelecekte onlarla is yapmaktan ¢ekinebilir.
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2. Sosyal Miihendislik Tiirleri

Sosyal Miihendislikte pek ¢ok farkli tiir vardir. Bunlar asagida detaylt
olarak agiklanmistir.

*Oltalama (Phishing): Oltalama, Sosyal Miihendisligin en yaygin
seklidir. Oltalama saldirilari, saldirganlarin sahte e-postalar, web siteleri
veya diger iletigim bigimlerini kullanarak bireyleri girig bilgileri, kredi kartt
numaralart gibi hassas bilgileri ifsa etmeleri i¢in kandirdig: bir siber saldir
tiirtidiir.

Oltalama saldirilar1 genellikle kurbanda aciliyet veya korku hissi yaratarak,
talebi dikkatlice degerlendirme firsati bulamadan harekete ge¢meye ikna
etmek gibi sosyal miihendislik taktiklerini igerir. Ornegin, bir saldirgan,
bankaci gibi goriinen bir e-posta gonderebilir ve alicidan bir baglantiya
tiklay1ip oturum a¢gma kimlik bilgilerini girmesini isteyebilir.

*Yemleme (Baiting): Yemleme, USB siirticii gibi fiziksel bir 6genin
stiphelenmeyen bir kisi tarafindan alinmas: muhtemel bir yere birakilmasidir.
Yem genellikle park yeri veya konferans salonu gibi kurbanin bulma
ithtimalinin yiiksek oldugu halka agik bir yere birakilir.

Yem, kurban i¢in daha cazip hale getirmek igin “Gizli” veya “YOnetici
Maag Bilgileri” gibi cazip bir etiketle etiketlenebilir. Kurban yemi alip
bilgisayarina veya cihazina yerlestirdiginde, kotii amagh yazilim otomatik
olarak yiiklenebilir veya kurbandan oturum agma bilgileri veya kigisel bilgiler
gibi hassas bilgileri vermesi istenebilir. (Hadnagy, 2010).

Sosyal miihendislik yemleme saldirilari, insan merakini ve giivenini
istismar ettikleri i¢cin oldukga etkili olabilir. Kurban USB bellegin bir ig
arkadag1 ya da satic1 gibi megru bir kisi tarafindan kaybedildigini varsayabilir
ve yemin gergekligini sorgulamayabilir.

*Bahane Uretme (Pretexting): Pretexting, bir saldirgamin kurbanin
giivenini kazanmak ve hassas bilgileri elde etmek igin uydurma bir senaryo
veya bahane yarattigr bir saldir1 tiirtidiir. Saldirgan, kurbani gizli bilgileri
ifsa etmeye veya istenilen eylemi gergeklestirmeye ikna etmek igin bir banka
caligani, devlet ajani veya BT departmaninin bir iiyesi gibi giivenilir bir kigi
veya otorite figiirii gibi davranabilir.

Bahane, ikna edici bir hikaye veya rutin ya da zararsiz goriinen bir dizi
soru igerebilir. Ornegin, kimligini dogrulama kisvesi altinda kurbanin hesap
numarasini veya gifresini istemek gibi. Saldirgan ayrica kurbanin daha rahat
veya uyumlu hissetmesini saglamak igin pohpohlama, korkutma veya aciliyet
gibi sosyal miihendislik tekniklerini de kullanabilir.
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Pretexting saldirilarini tespit etmek zor olabilir ¢iinkii saldirgan genellikle
megru bir kigi gibi goriiniir ve giivenilirlik saglamak igin bazi gergek bilgiler
saglayabilir. Magdurlar ¢ok geg olana ve bilgileri ele gegirilene kadar hedef
alindiklarini fark etmeyebilirler.

*Omuz Sorfii: Omuz Sorfii, bir saldirganin kurbanin omzunun
tizerinden veya uzaktan izleyerek parolalar, PIN’ler veya erisim kodlar1 gibi
hassas bilgileri gozlemledigi veya kaydettigi bir saldir1 tiiriidiir. Saldirgan,
kurbanin ekranini veya klavye etkinligini yakalamak i¢in diirbiin, kamera
veya diger casusluk tekniklerini kullanabilir.

Omuz sorfi saldirilarr, ATM’ler, toplu tagima araglar1 ve kafeler gibi
bireylerin hassas bilgileri girme veya bunlara erigme olasihiginin yiiksek
oldugu gesitli ortamlarda meydana gelebilir. Saldirgan siradan bir seyirci gibi
goriinebilir veya kurbanin dikkatini dagitarak eylemlerini gozlemlemek veya
kaydetmek igin bir firsat yaratabilir.

*Tersine Sosyal Miihendislik: Bir saldirgan, potansiyel bir kurbanla
dogrudan iletigime ge¢gmek yerine, onlar1 kendisinin giivenilir biri olduguna
inandirmaya ¢alisabilir. Amag, kurbanlarin yardim istemek igin kendisine
yaklagmasini saglamaktir. Bu yaklagim “tersine sosyal miihendislik” olarak
bilinir ve ii¢ ana boliimden olugur: sabotaj, reklam ve yardim. Bunun ilk
adimi sistemi sabote etmektir.  Sabotajin ilk adimi girketin bilgisayar
sistemini sabote etmektir. Saldirganlar daha sonra sorunu ¢6zebileceklerinin
reklamini yaparlar. Kurban yardim istediginde, sosyal miihendis daha 6nce
yarattiklari sorunu ¢ozecek, 6rnegin kurbandan sifresini isteyecek veya belirli
bir yazilimi yiiklemesini soyleyecektir (Krombholz, Hobel, Huber, Weippl,
2015).

* Kuyrukeguluk (Tailgating): Tailgating, piggybacking olarak da bilinir
ve bir saldirganin yetkili bir kiginin arkasindan yakindan takip ederek giivenli
bir alana veya sisteme yetkisiz erigim elde ettigi bir saldir tiirtidiir. Saldirgan
kalabaliga karigmak ve giiphe ¢ekmemek igin teslimatgr gibi goriinmek igin
bir kutu veya ¢anta tagimak veya kayip bir ¢aligan gibi davranmak gibi gesitli
teknikler kullanabilir.

Takip saldirilar1 ofis binalar1, veri merkezleri ve erisim kontrol 6nlemlerinin
uygulandigr diger giivenli tesisler gibi gesitli ortamlarda meydana gelebilir.
Saldirgan binaya girmekte olan galiganlar1 hedet alabilir veya tespit edilmekten
kaginmak igin bir grup insanin arkasindan gizlice girebilir.

*Korku (Scareware): Scareware, kotii amagh yazilim indirmeniz veya
hassas bilgileri agiklamaniz igin sizi kandirmak amaciyla korkuyu kullanan
bir tiir sosyal miihendislik saldirisidir. Saldirgan, kurbani sahte antiviriis veya
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giivenlik yazilimi indirmeye veya satin almaya ikna etmek i¢in korkutabilir.
(Hadnagy, 2010). Saldirgan, kurbanda aciliyet veya korku hissi yaratmak
igin megru antiviriis yazilimini taklit eden agilir mesajlar veya sahte uyari
uyarilari kullanabilir. Kurban sahte yazilimi indirdiginde veya satin aldiginda,
saldirgan kotli amagh yazilim yiikleyebilir veya kredi kart: numaralar1 veya
girig bilgileri gibi kigisel bilgileri ¢alabilir.

*Subagi (Watering Hole): Watering Hole saldirilari, saldirganlarin
hedeflenen bir grup birey tarafindan siklikla ziyaret edilen bir web sitesini
ele gecirdigi bir tiir sosyal miihendislik saldirisidir. Saldirganlar daha sonra
giivenligi ihlal edilmis web sitesini kot amagh yazilim dagitmak veya
hedeflenen gruba bagka saldirilar ger¢eklestirmek igin kullanir.

*Taviz (Quid pro quo): Quid pro quo, bagka bir sey kargihginda bir
sey teklif etmeyi igeren bir tiir sosyal miihendislik teknigidir. Insanlari
hassas bilgileri ifsa etmeleri veya bagka tiirlii yapmayacaklar1 eylemleri
gergeklestirmeleri igin manipiile etmek veya kandirmak igin kullanilabilir.

*Sahte Arama (Robocall): Cok sayida kigiye belirli bir mesaj iletmek
i¢in 6nceden kaydedilmis mesajlar kullanan otomatik telefon gagrilaridur.
Robocalllar genellikle tele-pazarlama veya siyasi kampanyalar i¢in kullanilir,
ancak dolandiricilik veya sahtekarlik gibi bagka amaglarla da kullanilabilirler.
(Salahdine, Kaabouch, 2019).

3. Sosyal Miihendislik Saldir1 Déngiisti

Sosyal Miihendislik Saldirt Dongiisii 6 agamadan olugmaktadir. Bunlar
agagida detayh olarak agiklanmustir.

*Kesif: Saldirgan hedef hakkinda ilgi alanlari, aligkanliklar1 ve sosyal
baglantilar1 gibi bilgileri toplar. Bu bilgiler ¢evrimigi aragtirma, sosyal medya
profilleri veya hatta hedefin giivenini kazanmak i¢in bagka birinin kimligine
biiriinerek elde edilebilir.

Bu agamada saldirgan, saldiriyr planlamasmna ve gergeklestirmesine
yardimci olacak hedef hakkinda bilgi toplar. Bu, hedefin kisisel ve mesleki
ilgi alanlarini aragtirmay, ¢evrimigi varhgindaki potansiyel zayifliklart veya
giivenlik agiklarini belirlemeyi veya hatta dogrudan hedeften bilgi toplamak
i¢in sosyal miithendislik tekniklerini kullanmayi igerebilir.

*Hedefleme: Saldirgan vyeterli bilgi topladiktan sonra, genellikle
saldirilarina karst savunmasiz olacagina inandigy bir veya daha fazla hedef
seger. Bu bir birey, bir grup birey ya da hatta tiim bir organizasyon olabilir.

*Gelistirme: Gelistirme agamasinda, saldirgan saldirinin ayrintilarin
planlamaya baglayacaktir. Bu, kullanilacak belirli araglarin veya tekniklerin
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secilmesini, sahte kimliklerin veya personalarin olusturulmasini ve hatta
saldirinin - gergeklesecegi fiziksel konumda kesif yapilmasini igerebilir.
(Hadnagy, 2010).

Saldirgan, kullanilacak yontem ve araglarin segilmesi de dahil olmak tizere
saldir1 igin bir plan gelistirmeye baglar. Bu, sahte e-postalar veya web siteleri
olusturmayz, kimlik avi tekniklerini kullanmay1 veya hatta takip etme (birini
yetkisi olmadan giivenli bir alana kadar takip etme) gibi fiziksel yontemleri
icerebilir.

*Konuslandirma: Saldirgan  planmim1  geligtirdikten  sonra  bunu
uygulamaya koyacaktir. Bu, kimlik avi e-postalari veya mesajlar1 gondermeyi,
telefon goriigmeleri yapmay1 veya giivenilir bir taraf gibi davranarak kisa
mesajlar gondermeyi ve hatta giivenli bir yere fiziksel olarak erigim saglamay1
igerebilir.

Saldirgan saldir1 planini uygular. Bu, kimlik av1 e-postalar1 gondermeyi,
glivenilir bir taraf gibi davranarak telefon goriismeleri yapmay veya kisith
bir alana fiziksel olarak erigim saglamayi igerebilir.

s Istismar: Hedefin sistemine veya bilgilerine erigim sagladiktan sonra,
saldirgan genellikle bunlar1 kendi amaglar1 dogrultusunda kullanmaya
basglayacaktir. Bu, hassas verilerin ¢alinmasini, kotii amagh yazilim veya
viriislerin yerlestirilmesini veya saldir1 dongiisiinii ilerletmek igin erigimin
kullanilmasini igerebilir.

Saldirgan hedefin sistemine veya bilgilerine erigim sagladiktan sonra
bunlar1 istismar etmeye baglar. Bu, hassas verilerin ¢alinmasini, kotii amagh
yazilim veya viriislerin yerlestirilmesini veya saldir1 dongiisiinii ilerletmek
igin erigimin kullaniimasini igerebilir.

eIzleri 6rtmek: Son olarak, saldirgan tespit edilmekten kaginmak
igin izlerini kapatmaya ¢alisacaktir. Bu, giinliikleri veya dosyalar1 silmeyi,
aragtirmacilart yanhs yonlendirmek igin sahte ipuglari olugturmayr veya
faaliyetlerini gizlemek igin sifreleme tekniklerini kullanmayi igerebilir.

Tespit edilmekten kaginmak igin saldirgan giinliikleri veya dosyalar1
silerek, sahte ipuglar1 yaratarak veya faaliyetlerini gizlemek igin sifreleme
teknikleri kullanarak izlerini kapatir.

4. Yaygm Manipiilasyon Taktikleri

Bazi yaygin manipiilasyon taktikleri agagida agiklanmustir.

* Aciliyet: Saldirganlar genellikle bireylerin hizli ve diigiinmeden hareket
etmelerini saglamak igin bir aciliyet duygusu yaratir. Bu, bir banka veya
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devlet kurumundan geldigini iddia eden ve acil eylem gerektiren yakin bir
sorun hakkinda uyarida bulunan e-postalar yoluyla yapilabilir.

*Korku: Saldirganlar, bireylerin hassas bilgileri ifsa etmelerini veya
yetl<1s1z iglemleri tamamlamalarini saglamak igin korkuyu da kullanabilir.
Ornegin, bir saldirgan bir bireyin hesabinin ele gegirildigini ve fonlarim
korumak i¢in derhal harekete ge¢meleri gerektigini iddia edebilir.

* Giiven: Saldirganlar genellikle bireylerin kurumlara ve kigilere duydugu
giiveni istismar eder. Ornegin, bir saldirgan taminmug bir sirketin teknik destek
temsilcisi gibi davranarak bir kigiyi parolasini agiklamaya veya bilgisayarina
kotii amagh yazilim yiiklemeye ikna edebilir. (Direction, 2015).

*Merak: Saldirganlar genellikle kigilerin e-postalardaki baglantilara
tiklamasini veya ekleri agmasini saglamak igin meraki kullamir. Ornegin, bir
saldirgan konu satir1 ilgi gekici olan ve alicinin e-postayi agip bilgisayarin koti
amagh yazilimlara maruz birakmasina neden olan bir e-posta gonderebilir.

*Dikkat Dagitma: Sosyal miihendis, kurbanin dikkatini dagitmak ve
saldirisint gergeklestirmek igin soru sormak veya kargaga yaratmak gibi
dikkat dagitma veya yanlig yonlendirme yontemlerini kullanabilir.

eKarsiliklilik:  Sosyal miihendis, magdurda jeste kargihk verme
zorunlulugu hissi yaratmak i¢in hediye veya iyilik gibi degerli bir gey sunabilir.

*Sosyal Kanit: Sosyal miihendis, megruiyet veya popiilerlik algist
yaratmak ve magduru buna uymaya ikna etmek igin referanslar veya onaylar
gibi sosyal kanitlar kullanabilir.

5. Oltalama Saldirilar1

Oltalama, giivenilir biri gibi davranarak kurbanlar1 kigisel bilgilerini
vermeleri i¢in kandirmayir igeren bir siber saldiri tiiriidir. Oltalama
saldirilarinda pek ¢ok farkli tiir vardir. Bunlar agagida detayll olarak
aciklanmustir.

*E-posta Oltalamasi: E-posta oltalamada saldirgan, banka, ¢evrimigi
perakendeci veya devlet kurumu gibi mesru bir kaynaktan geliyormus gibi
goriinen ve tiklandiginda aliciyr kigisel bilgilerini girmeleri istenen sahte bir
web sitesine yonlendiren bir baglanti veya ek igeren bir e-posta gonderir.
Sahte web sitesi genellikle mesru web sitesine benzer ve alicinin bunun
ger¢ek olmadigini anlamasini zorlagtirir.

*Kisa Mesaj Oltalamas1 (Smishing): Smishing, SMS (Kisa Mesaj
Hizmeti) veya kisa mesajlar kullanarak bireyleri hassas bilgileri ifsa etmeleri
veya belirli eylemleri gergeklestirmeleri i¢in kandirmayi igeren bir tiir oltalama
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saldirisidir. “Smishing” terimi, e-posta yoluyla gergeklestirilen benzer bir
saldir1 tiirtinii ifade eden “SMS” ve “phishing” kelimelerinin birlesiminden
olugmaktadir. (Hong, 2012)

Smishing saldirilart genellikle banka, sosyal medya platformu kimligine
biiriinerek giivenilir bir kaynaktan geliyormug gibi goriinen bir kisa mesaj
gonderilmesidir. Mesajda genellikle alicidan bir baglantiya tiklamasi, bir
uygulamay1 indirmesi veya kigisel bilgilerini vermesi gibi belirli bir eylemde
bulunmasi istenir. Mesajda ayrica, alicinin hizli hareket etmesi igin baski
altinda hissetmesine neden olan acil bir dil veya uyarlar da yer alabilir.
(Salahdine, Kaabouch, 2019).

Alic oltalama saldirisina kanar ve istenen eylemi gergeklestirirse, saldirgan
oturum agma bilgileri, kredi kart1 numaralar1 veya diger kigisel veriler gibi
hassas bilgilere erisgim saglayabilir. Saldirgan ayrica alicinin cihazina kotii
amagh yazilim veya bagka bir kotii amagh yazilim yiikleyebilir, bu da kurbanin
bilgilerine daha fazla erigim elde etmesine veya cihazi tizerinde kontrol sahibi
olmasina olanak saglayabilir.

*Sesli Oltalama (Vishing): Sesli oltalama olarak da bilinen Vishing,
bir saldirganin kurbanlar1 hassas bilgileri ifsa etmeleri veya hileli bir eylem
gergeklestirmeleri igin kandirmak amaciyla genellikle telefon goriigmesi
yoluyla sesli iletisim kullandig1 bir sosyal miihendislik bigimidir. Saldirgan,
banka temsilcisi, devlet memuru veya miisteri hizmetleri temsilcisi gibi
giivenilir bir kaynak gibi davranabilir ve kurbani parolalar, kredi karti
numaralar1 veya diger hassas veriler gibi kisisel bilgileri ifsa etmeye ikna
etmek i¢in cesitli taktikler kullanabilir.

Saldirgan, mesru bir arayanin kimligine biiriinmek veya kurbanin
giivenini kazanmak i¢in duygularint manipiile etmek igin karmagik teknikler
kullanabileceginden, oltalama saldirilarini tespit etmek zor olabilir. Vishing
saldinlarinda kullanilan bazi yaygin taktikler arasinda aciliyet veya korku
temelli mesajlar, 6diil veya tegvik vaatleri veya bir sorunu ¢6zmeye yardimci
olacak teklifler yer alir.

*Hedefli Oltalama (Spear Pishing): Spear phishing, belirli bir kigi
veya kurulugu hedef alan bir oltalama tiirtidiir. Saldirgan, hedefi kandirarak
parolalar veya hesap numaralar1 gibi hassas bilgileri ifsa etmesini veya
bilgisayarina kotii amaglt yazilim indirmesini saglamak igin bir is arkadagi,
bir satic1 veya bir finans kurumu gibi giivenilir bir kaynaktan geliyormus gibi
goriinen bir e-posta veya bagka bir mesaj gonderir.

“Spear phishing” terimi, yiizen herhangi bir seyi yakalamak igin bir

ag yerine belirli bir balig1 yakalamak i¢in bir mizrak kullanma balik¢ilik
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tekniginden tiiretilmigtir. Benzer gekilde, mizrakla oltalama genig bir kitle
yerine belirli bir kigi veya grubu hedef alir. (Gupta., Singhal, Kapoor, 2016).

Mizrakli oltalama saldirilar1 genellikle diger oltalama tiirlerinden daha
bagarilidir ¢iinkii saldirgan hedef hakkinda arastirma yapmistir ve daha megru
goriinen bir mesaj olugturabilir. Ayrica, e-posta veya mesaj hedef hakkinda
isim veya i unvam gibi kisisel bilgiler igerebilir, bu da daha giivenilir
goriinmesini saglayabilir.

*Balina Avi (Whaling): Balina avciligi, hassas bilgilere veya degerli
varliklara erigsimi olan iist diizey yoneticileri veya bireyleri hedef alan bir
sosyal miihendislik bigimidir. Kurbani gizli bilgileri ifsa etmesi veya hileli bir
finansal islemi onaylamasi i¢in kandirmak amaciyla kigisellegtirilmis ve ikna
edici mesajlar kullanan bir tiir oltalama saldirisidur.

Whaling saldirilar1 genellikle e-posta yoluyla ger¢eklestirilir, ancak telefon
goriismeleri, kisa mesajlar veya sosyal medya gibi diger iletigim kanallarini
da kullanabilirler. Saldirgan, mesajin megru gortinmesini saglamak ve bagari
sansini artirmak igin genellikle sahte veya ele gecirilmis e-posta hesaplari
kullanir.

Mesaj genellikle kurbani sonuglarini diigiinmeden hizli hareket etmeye
tegvik etmek igin acil veya zorlayici bir dil igerir. Saldirgan ayrica kurbanin
giivenini kazanmak ve gardimi diigiirmek igin kimlige biirtinme gibi sosyal
miihendislik taktikleri de kullanabilir.

*Sosyal Medya Oltalamasi: Sosyal medya oltalamasinda, saldirganin
giivenilir kaynaklarin hesaplarini taklit eden sahte sosyal medya hesaplar1
olugturmasi ve daha sonra bu sahte hesaplar1 bireylere mesaj gondermek ve
onlar1 hassas bilgiler vermeleri igin kandirmak igin kullanmas: durumunda
ortaya ¢ikar.

* Kotii Amaglt Yazilim Tabanli Oltalama (Malware-based Phishing) :
Kurbanin bilgisayarindan veya cihazindan oturum agma bilgileri veya finansal
veriler gibi hassas bilgileri ¢almak igin kotii amagh yazilim kullanilmasini

igeren bir oltalama saldirisi tiiriidiir. (Chaudhry, Chaudhry, Rittenhouse,
2016).

*Klon Oltalama (Clone Phishing): Clone Phishing, bir saldirganin
hedeflenen sitenin kullanicilarindan hassas bilgileri ¢almak igin hedeflenen
web sitesiyle ayni goriinen sahte bir web sitesi olugturdugu bir oltalama
saldirist tiiriidiir. Saldirgan, tasarimini, diizenini ve igerigini kopyalayarak
megru web sitesinin bir klonunu olugturur ve ardindan megru sitenin
kullanicilarina e-posta veya mesaj gondererek onlar1 sahte web sitesine
yonlendirir.
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Kullanict sahte web sitesine girig bilgilerini veya diger hassas bilgilerini
girdiginde, saldirgan bu bilgileri kullanicinin hesaplarina erigmek, kisisel
bilgilerini ¢almak veya diger dolandiricilik tiirlerini gergeklestirmek igin
kullanabilir.

Bagaril bir oltalama saldirisinin sonuglari hem bireyler hem de kuruluglar
i¢in 6nemlidir. Bireyler igin, kigisel bilgilerin kayb1 kimlik hirsizhigina, mali
kayba ve mahremiyet kaybina yol agabilir. Kurumlar iginse bir oltalama
saldiris1 hassas bilgilerin ¢alinmasina, i§ operasyonlarinin aksamasina ve
kurumun itibarinin zarar gérmesine neden olabilir. (Hong, 2012)

6. Sosyal Miihendislikten Korunmak

Sosyal miihendislikten korunma tiirleri, bireysel korunma ve kurumsal
korunma olarak farklilik gosterir.

6.1. Bireysel Olarak Korunmak:

*Sosyal Medya: Sosyal medya platformlarinda tigiincii taraf yazilimlarin
kullanilmasi bazi risk ve endiseleri de beraberinde getirmektedir.

Sosyal medyada tigiincii taraf yazihmlarla iligkili baghca tehdit gizlilik ve
veri giivenligidir. Ugiincii taraf yazilimlar genellikle sosyal medya hesabiniza
erigim gerektirir, bu da onlara belirli izinler vermek anlamma gelir. Bu
izinler kigisel bilgilere, gonderilere, fotograflara ve arkadag listelerine erigimi
igerebilir. Bu {igiincli taraf uygulamalarin verileri kotiiye kullanma veya
yanlig kullanma riski vardir, bu da gizlilik ihlallerine veya veri sizintilarina
yol agabilir (Thompson, 2018).

Ugiincii taraf yazilimlarin bir diger tehdidi Spam ve istenmeyen
igeriklerdir. Ugiincii tarafuygulamalari kullanmak spam mesajlara, istenmeyen
reklamlara veya uygunsuz igerige maruz birakabilir. Bu uygulamalar, hedefli
reklamlar sunmak igin kullanicinin ilgi alanlari ve tercihleri hakkinda veri
toplayabilir veya kullanici bilgilerini izin olmadan diger taraflarla paylasabilir
(Thompson, 2018).

Ugiincii taraf yazihmlarin bir diger tehdidi de Kimlik hirsizligidir. Ugiincii
taraf bir uygulamaya asir1 izinler verilirse, bu durum kimlik hirsizhigina yol
agabilir. Kisisel bilgiler ve sosyal medya faaliyetlerini ilgili kullaniciyr taklit
etmek, kullanicinin finansal hesaplara erigmek veya diger dolandiricilik

faaliyetlerinde bulunmak igin kullanilabilir (Thompson, 2018).

Bu riskleri azaltmak igin, sosyal medya platformlarinda iigiincii taraf
yazilimlar1 kullanirken dikkatli olmak onemlidir. Kullamlan uygulamalar
aragtirlmalidir. Bir uygulamaya erigim izni verilmeden 6nce itibari, kullanic
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yorumlar: ve gizlilik politikasi aragtirlmahdir. Uygulamanin giivenilir
ve saygin oldugundan emin olunmalidir. Uygulamanin Izinleri Gozden
Gegirilmelidir. Bir uygulama yiiklerken, talep ettigi izinler dikkatlice gozden
gecirilmelidir. Kigisel bilgilere gereksiz erigim izni vermekten kaginilmali ve
artik kullamlmayan uygulamalar igin izinler iptal edilmelidir.

Sosyal miihendislik saldirilar1 igin bir ara¢ olarak kullanilabileceginden
sosyal medya kullanilirken dikkatli olunmalidir. Sosyal medyada paylagilan
kigisel bilgiler sinirlanmali ve yalmizca tamidiginiz, giivendiginiz kisilerden
gelen arkadaglik istekleri kabul edilmelidir.

*Onlemleri Giincel tutmak: Saldirganlar, sifreli baglantilar kullanmak,
hedef web sitesini gizlemek igin kisaltilmig URLler kullanmak ve bireyleri
hassas bilgiler vermeleri konusunda kandirmak igin sosyal miihendislik
tekniklerini kullanmak gibi geleneksel kimlik avi 6nleme tedbirlerinden
kaginmak igin siirekli olarak yeni yollar bulmaktadir.

« Iki Faktorlii Kimlik Dogrulama (2FA): Iki faktorlii kimlik dogrulama
(2FA), bir kullanicinin bir hesaba erigmek igin iki kimlik bi¢imi saglamasini
gerektiren ek bir giivenlik katmamdir. Tki faktorlii kimlik dogrulamanin
uygulanmasi, kimlik avi saldirilarinin kullanicr hesaplarini tehlikeye atmasini
onlemeye yardimer olabilir. Tki faktorlii kimlik dogrulama ile bir kullanici
hesabina erigmek igin yalnizca sifresini degil, aym zamanda telefonuna
gonderilen tek seferlik bir kod gibi ikinci bir kimlik dogrulama bigimini de
saglamalidir. Bu, saldirganlarin, kullanicinin sifresini bir kimlik avi saldirist
yoluyla elde etmis olsalar bile, bir kullanicinin hesabina erigmelerini ¢ok daha
zor hale getirir. (Heartfield, Loukas, 2018).

*URL Kisalticilar: Saldirganlar, kimlik avi e-postast veya mesajindaki
bir baglantinin gergek hedefini gizlemek i¢in URL kisalticilart kullanabilir.
Bir baglantiya tiklamadan 6nce, kigiler UREnin tamamini gérmek ve megru,
giivenilir bir web sitesine yonlendirdiginden emin olmak i¢in baglantinin
tizerine gelmelidir. Baglanti giipheli goriintiyorsa, en iyisi {izerine
tiklamamaktir.

*Ekler: Kimlik av1 e-postalari, ylriitiilebilir dosyalar veya gomiilii kotii
amagh yazilim igeren belgeler gibi kotii amagl ekler igerebilir. Herhangi bir eki
agmadan once, kigiler ekin giivenilir bir kaynaktan geldigini ve ytiriitiilebilir
bir dosya olmadigin1 dogrulamalidir. Ek bilinmeyen veya beklenmeyen bir
kaynaktan geliyorsa, en iyisi e-postay1 silmektir.

* Mobil Cihazlar: Kimlik avi saldirilar1 masatistii ve diziistii bilgisayarlarla
siurlt degildir.  Saldirganlar kotii niyetli uygulamalar, kisa mesajlar ve
e-postalar yoluyla akilli telefonlar ve tabletler gibi mobil cihazlar1 da hedef
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alabilir. Mobil kimlik avi saldirilarina kargt korunmak igin bireyler yalnizca
Apple App Store veya Google Play gibi giivenilir kaynaklardan uygulama
indirmeli ve hassas bilgiler isteyen kisa mesajlara ve e-postalara karst dikkatli
olmaldir. (Hadnagy, 2010).

*En Iyi Uygulamalar: Sosyal miihendislik saldirilarina maruz kalma
riskini azaltmak i¢in en iyi uygulamalar takip edilebilir. Yazilim ve giivenlik
teknolojilerini diizenli olarak giincellemek ve 6nemli verileri diizenli olarak
yedeklemek bu uygulamalardan bazilaridir.

* Alan Adi1 Sistemi (DNS) Filtreleme: DNS filtreleme, bilinen kimlik av
siteleriyle iliskili alan adlarinin ¢o6ztimlenmesini Onleyerek kotii amagh web
sitelerine erigimi engelleyen bir teknolojidir. Kuruluglar, DNS filtrelemeyi
kullanarak c¢alisanlarin oltalama sitelerine erisme ve oltalama saldirilarinin
kurbani olma riskini azaltabilir.

* Antiviriis Yazilimi: Antiviriis yazilimi kotii niyetli ekleri, baglantilar ve
web sitelerini tespit edip engelleyerek oltalama saldirilarin1 6nlemeye yardimci
olabilir. Kuruluslar antiviriis yazilimlarini diizenli olarak giincelleyerek kimlik
avi tehditlerine kargi en son korumalara sahip olduklarindan emin olabilirler.

*Siirekli Izleme: Sosyal miihendislik siirekli olarak gelismektedir, bu
nedenle bireylerin ve kuruluslarin yeni teknikleri siirekli olarak izlemeleri
ve savunmalarini buna gore giincellemeleri 6nemlidir. Bu, yeni giivenlik
teknolojilerinin uygulanmasini, ¢alisan egitimlerinin giincellenmesini ve
giivenlik odakli bloglar, web siteleri ve haber kaynaklar1 araciligiyla en son
tehditler hakkinda bilgi sahibi olmay igerebilir.

*Kigisel Bilgilerin Ifsasi: Sifre gibi hassas bilgileri paylagmaktan
kaginilmalidir. (Kumar, Chaudhary, Kumar, 2015) Saldirganlar tarafindan
sosyal miihendislik amaciyla kullanilabileceginden, sosyal medyada ve diger
gevrimigi platformlarda paylagilan bilgiler konusunda dikkatli olunmalidir.

*Parola Yonetimi: Her hesap igin giiglii, benzersiz parolalar kullanilmali
ve bir parola yoneticisi kullanilmalidir. Birden fazla hesap igin ayni parolay1
kullanmak, bu hesaplardan birinin ele gegirilmesi durumunda sizi savunmasiz
birakir. Saldirganlarin hesaplara erigmesini Onlemek i¢in giiglii parolalar
gereklidir. Sifrelerin ele gegirilme riskini en aza indirmek igin sifrelerin
diizenli olarak degistirilmesi gerekmektedir. (Sadiku, Shadare, Musa, 2016).

sDavranigtan Once Diigiinmek: Herhangi bir eylemde bulunmadan
once talep diigiiniilmelidir. Gergek olamayacak kadar iyi goriinen bir teklif
alinirsa, muhtemelen gercek degildir. Hassas bilgileri isteyen her seye
stipheyle yaklagiimalidir.
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e Agilir Pencereler: Agilir pencereler, kotii amagh yazilim indirilmesi
veya hassas bilgiler girilmesi i¢in kullanilabilir. Yasal oldugundan emin
olunmadig; siirece agilir penceredeki higbir seye tiklanilmamalidir.

«Ucretsiz Wi-Fi: Ucretsiz Wi-Fi noktalari kullanighdir, ancak aym
zamanda giivenlik riski de olusturabilirler. Cevrimigi bankacilik gibi hassas
faaliyetler i¢in kullanmaktan kaginilmalidir.

*Halka Agik Sarj Istasyonlari: Saldirganlar cihaza kotii amagli yazilim
yiiklemek igin halka agik garj istasyonlarini kullanabileceginden bu durum
giivenlik riski olusturabilir. Miimkiin oldugunca bunlar1 kullanmaktan
kaginilmali veya yalnizca hassas olmayan faaliyetler i¢in kullaniimalidir.

«Sanal Ozel Ag (VPN): Bir VPN internet baglantiniz: sifreleyebilir ve
sosyal miithendislik amaciyla kullanilabilecek gozetleme ve dinlemelere kargt
korunma igin yardimci olabilir. (Hadnagy, 2010).

*Teknik Destek Dolandiriciligi: Teknik destek dolandiricihigy, bir
saldirganin teknik destek temsilcisi gibi davranarak kotii amagl yazilim
indirmeniz veya hassas bilgilerinizi ifsa etmeniz igin sizi kandirmaya
caligtigr yaygin bir sosyal miihendislik saldirist tiiriidiir. Istenmeyen teknik
destek cagrilarina giivenilmemeli ve her zaman arayan kiginin kimligi
dogrulanmalidir.

*Web Tarayicilari: Sosyal miihendislik saldirilarina kargt korunmaya
yardimct olmak i¢in kimlik avi korumasi ve kotii amagh yazilim engelleme
gibi giivenlik 6zelliklerine sahip giivenli bir web tarayicis1 kullanilmalidir.

*Halka Acik Bilgisayarlar: Internet kafeler veya kiitiiphanelerdeki halka
agik bilgisayarlar, kotii amagl yazilim bulagmug olabileceginden giivenlik riski
olusturabilir. Bu bilgisayarlar1 ¢evrimigi bankacilik veya hassas faaliyetler igin
kullanmaktan kaginilmalidir.

* Anti-spam Hizmeti Kullanimi: Saygin bir anti-spam hizmeti, kotii
niyetli e-postalari filtrelemenize ve sizi kimlik avi ve diger sosyal mithendislik
saldirilarindan korumaniza yardimci olur.

6.2. Kurumsal Olarak Korunmak

Sosyal Miihendislik, riskleri azaltmak igin ok katmanli bir yaklagim gerektiren
karmagik ve siirekli geligen bir tehdittir. Kuruluglar sosyal miihendislige
yaklagimlarinda uyanik ve proaktif olmalidir, ¢iinkii bunu yapmamak itibarlarina,

mali durumlarina ve operasyonlarina énemli zararlar verebilir.

*Olay Miidahale Plani: Olay miidahale plan, siber giivenlik alanindaki

giivenlik olaylarini ele almak ve yonetmek igin tasarlanmug, belgelendirilmig
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bir dizi prosediir ve kilavuzdur. Kuruluglarin giivenlik ihlallerini, siber
saldirilar1 veya diger giivenlik olaylarini etkili bir gekilde tespit etmeleri,
bunlara yamit vermeleri ve bunlardan kurtulmalar igin yapilandirilmig bir
yaklagim saglar (Thompson, 2018).

Bir olay miidahale planinda yer alan agamalar; Hazirlik, tanimlama,
kontrol altmna alma, yok etme, kurtarma, ¢ikarilan dersler, olay sonrasi
taaliyetler agamalaridir.

Hazirlik agamasi, kurulusun etkili bir sekilde yanit vermeye hazir olmasini
saglamak igin bir olay meydana gelmeden 6nce yapilan tiim faaliyetleri igerir.
Bu asama sunlart igerir:

Olay miidahale planinin gelistirilmeli, giivenlik olaylarina miidahale etmek
igin kurulusun prosediirlerini, rollerini, sorumluluklarini ve protokollerini
ozetleyen kapsamli bir plan olugturulmalidir.

Olay miidahale ekibi kurulmali, olay miidahale planinin yiiriitiilmesinden
sorumlu olacak BT, giivenlik, hukuk ve iletisim gibi ¢esitli departmanlardan
kisilerden olugan 6zel bir ekibin olugturulmalidir.

Rol ve sorumluluklar tanimlanmali, olay miidahale ekibi iiyelerine belirli
rol ve sorumluluklarin agik bir gekilde atanmali, her bir kiginin gorevlerini
ve genel miidahale siirecine nasil uyduklarini anlamalart saglanmalidir

(Thompson, 2018).

Tletisim protokollerinin belirlenmeli, olay miidahale ekibinin dahili
ve harici olarak nasil iletigim kuracagina dair iletisim listeleri, bildirim
prosediirleri ve eskalasyon yollar1 da dahil olmak tizere kilavuz ilkeleri
olusturulmahdir.

Gerekli arag ve teknolojiler edinilmeli, olay miidahale g¢aligmalarin
desteklemek igin olay yonetimi platformlari, adli analiz araglar, izleme sistemleri
ve iletigim araglar gibi gerekli araglar belirlenmeli ve tedarik edilmelidir.

Egitim ve farkindalik programlar1 yiiriitiilmeli, olay miidahale ekibi
tiyelerine ve diger ilgili paydaslara rolleri hakkinda bilgi sahibi olmalarini,
olay miidahale planina agina olmalarini ve olaylar: etkili bir sekilde ele almaya
hazir olmalarim saglamak igin diizenli egitim ve farkindalik oturumlar:
diizenlenmelidir.

Tanimlama agamasi potansiyel giivenlik olaylarinin taninmasini ve tespit
edilmesini igerir. Bu agama sunlari igerir:

Sistemler ve aglar izlenmeli, saldir1 tespit sistemleri (IDS), saldir1 6nleme
sistemleri (IPS), glivenlik bilgi ve olay yonetimi (SIEM) sistemleri ve giinlitk



84 | Sosyal Miihendistik ve Oltalama Saldwilavim Anlamak: Derinlemesine Bir Analiz

analiz araglar1 gibi anormal faaliyetleri tespit etmek i¢in izleme mekanizmalari
uygulanmalidir (Dorofee vd., 2018).

Giivenlik uyarilar1 ve raporlarina dikkat edilmeli, izleme sistemleri
tarafindan tetiklenen giivenlik uyarilarina, stipheli etkinliklerin kullanict
raporlarina veya bir giivenlik olaymna isaret edebilecek diger gostergelere
yanit verilmesi.

Olay biletleme yapilmali, tespit zamany, ilk degerlendirme ve ilgili bilgiler
de dahil olmak iizere her olayin ayrintilarini izlemek ve belgelemek i¢in olay
biletleri veya kayitlar1 olugturmalidir.

Kontrol altina alma agamasi, olayin daha fazla hasara yol agmasini
onlemeye ve etkisini sinirlandirmaya odaklanir. Bu asama sunlart igerir:

Etkilenen sistemler izole edilmeli, olayin yayilmasini veya ortamin diger
boliimlerini etkilemesini 6nlemek igin giivenligi ihlal edilmis sistemler veya
aglar belirlenmeli ve izole edilmelidir.

Giivenligi ihlal edilmis hesaplar veya hizmetler kapatilmali, olayda ele
gegirilen veya istismar edilen kullanici hesaplarinin veya hizmetlerin askiya
alinmali veya devre dig1 birakilmalidir. (Dorofee vd., 2018).

Gegici 6nlemler uygulanmali, olay arastirilirken yetkisiz erisimi, daha fazla
tehlikeye girmeyi veya veri sizintisin1 Onlemek igin giivenlik duvari kurallari,
erisgim kontrolleri veya ag segmentasyonu gibi gegici 6nlemlerin alinmahdur.

Yok etme agamasi, olayin nedeninin ortadan kaldirilmasini ve etkilenen
sistemlerdeki kotii niyetli faaliyetlerin ortadan kaldirilmasini saglar. Bu
agama gunlar1 igerir:

Olayin temel nedeni belirlenmeli, tehlikenin boyutunu anlamak ve daha
tazla analiz veya olas1 yasal iglemler igin kanit toplamak amaciyla ayrintili bir
aragtirma yirttilmelidir.

Kotii amagh yazilimlar kaldirilmaly, viriisler, truva atlari veya arka kapilar
gibi kotli amagl yazilimlarin tespit edilmesi ve etkilenen sistemlerden
kaldirilmalidir.

Giivenlik agiklart yamalanmali, Yamalar veya giincellemeler uygulayarak
olayda istismar edilen tiim sistem veya yazilim giivenlik agiklar1 belirlenmeli
ve ele alinmalidir.

Tehlike altindaki yapilandirmalar: yeniden olugturarak, yazilimi yeniden
yiikleyerek veya bilinen iyi yedeklerden kurtararak etkilenen sistemleri veya
aglar1 giivenli bir duruma geri yiiklenmelidir. (Thompson, 2018).
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Kurtarma agamasi kurulusun sistemlerinin, hizmetlerinin ve verilerinin
normal operasyonlara dondiiriilmesini igerir. Bu agama sunlari igerir:

Hizmet restorasyonu yapilmali, Etkilenen hizmetlerin, uygulamalarin
veya sistemlerin tekrar ¢evrimigi hale getirilmeli ve diizgiin ¢aligtiklarindan
emin olunmalidur.

Kayip veya tehlikeye atilmug verilerin yedeklerden veya diger kaynaklardan
kurtarilmali ve biitiinliigli dogrulanmalidir.

Geri yiiklenen sistemlerin ve hizmetlerin beklendigi gibi ¢alisigindan
ve tiim giivenlik kontrollerinin diizgiin bir gekilde uygulandigindan emin
olmak i¢in kapsamli testler yapilmalidir. (Dorofee vd., 2018).

Normal is operasyonlarina kademeli olarak geri doniilmeli ve kalan
sorunlarin olmadigindan emin olmak igin sistemler yakindan izlenmelidir.

Cikarilan dersler agamasi, iyilestirme alanlarmi belirlemek igin olay
miidahale siirecinin gozden gegirilmesi ve analiz edilmesine odaklanir. Bu
agsama sunlari igerir:

Olay sonras1 inceleme yapilmali, alinan 6nlemler, miidahalenin etkinligi
ve kargilagilan zorluklar veya bogluklar da dahil olmak iizere olaymn ayrintil
bir analizinin yapilmasi.

Tleride referans olmast ve bilgi paylagimi i¢in olay detaylarinin, toplanan
kanitlarin, ger¢eklestirilen eylemler ve sonuglar belgelenmelidir.

Giiglii ve zayif yonler belirlenmeli, olay miidahale siirecinin giiglii ve
bagarili yonlerinin yani sira iyilestirilmesi veya daha fazla dikkat edilmesi
gereken alanlar belirlenmelidir.

Olay miidahale plani giincellenmeli, gelecekteki miidahale kabiliyetlerini
gelistirmek ve belirlenen zayifliklar1 ele almak igin olaydan ¢ikarilan dersler

olay miidahale planina dahil edilmelidir (Dorofee vd., 2018).

Olay sonrasi faaliyetler agamasi, olaya miidahale ¢ahigmalarimin
tamamlanmasini ve kalan gorevlerin ele alinmasini igerir. Bu agama sunlari igerir:

Miigteriler, ig ortaklar1 veya diizenleyici makamlar gibi ilgili paydaglarin
olay, olayin ¢6ziimii ve atmalar gereken adimlar hakkinda bilgilendirilmelidir.

Kayit tutma, mevzuata uygunluk veya olasi yasal iglemler i¢in olayla ilgili
tiim bilgilerin, kanitlarin ve analizlerin uygun sekilde belgelenmelidir.

Geri bildirimler degerlendirilmeli, iyilestirme alanlarimi belirlemek ve
her tiirlii endigeyi veya sorunu ele almak igin olay miidahale ekibi tiyeleriyle
bilgilendirme oturumlar diizenlenmelidir.
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Gelecekte benzer olaylarin meydana gelmesini 6nlemek igin giivenlik
kontrolii geligtirmeleri, stireg iyilestirmeleri veya politika giincellemeleri gibi
gerekli degisiklikler belirlenmeli ve uygulanmahdir (Dorofee vd., 2018).

Bu asamalar genel bir ¢ergeve sunar ve kuruluglarin bunlart kendi 6zel
ihtiyaglarmna, olay tiirlerine ve sektor gereksinimlerine gore uyarlamalar
gerekebilir.

Olay miidahale planlamasinda, kuruluglar genellikle olaylar1 kritiklik veya
onem diizeylerine gore siniflandirir. Bu siniflandirma, her bir olayin etkisini
azaltmak ve yanit vermek i¢in uygun kaynaklarin onceliklendirilmesine ve
tahsis edilmesine yardimcr olur.

Bu smiflandirma, Kritik Olaylar, Yiiksek oncelikli olaylar, Orta oncelikli
olaylar, Diigiik 6ncelikli olaylar seklindedir.

Kritik olaylar, bir organizasyonun operasyonlarina, varliklarina veya
itibarina ciddi etkileri olan olaylardir ve acil ve yogun miidahale gerektirir.
Bu tiir olaylar genellikle kurulugun sistemlerinde, verilerinde, hizmetlerinde
veya itibarinda 6nemli kesintilere, hasarlara veya kayiplara yol agar. Bu
nedenle, kritik olaylarin etkilerini azaltmak ve yayilmasini engellemek igin
hizli bir gekilde miidahale etmek gereklidir.

Kritik olaylarin yonetimi genellikle st diizey yonetim, liderlik ve uzman
kaynaklarin katihmini gerektirir ve ayrica yasal veya diizenleyici sonuglar
da olabilir. Bu nedenle, kritik bir olayin meydana gelmesi durumunda,
hemen etkili bir miidahale ekibi olusturulmalidir, etkilenen sistemler izole
edilmelidir ve olayin oncelikleri belirlenmelidir. Kontrol ve kurtarma
planlar1 uygulanarak olayin etkisi azaltilmali ve olay sonras detayli bir analiz
yapilmalidir. Ayrica, gelecekteki miidahaleleri gelistirmek igin alinan dersler
olay miidahale planina dahil edilmelidir. (Thompson, 2018)

Yiiksek oOncelikli olaylar, organizasyon {tzerinde Onemli bir etkiye
sahip olabilir, ancak kritik olaylar kadar ciddi veya zaman agisindan acil
olmayabilirler. Yine de, bu tiir olaylar hizli ve 6zel miidahale ¢abalarin
gerektirirler. Bu tiir olaylarin ozellikleri sunlari igerir: Onemli bir etki
yaratabilirler, organizasyonun sistemlerinde, verilerinde, hizmetlerinde
veya paydaglarinda kayda deger aksakliklara, hasarlara veya kayiplara neden
olabilirler. Hizli miidahale gerektirirler; olaym kontrol altina alinmasi,
etkisinin sinirlanmasi ve etkilenen sistemlerin veya hizmetlerin eski haline
getirilmesi i¢in zamaninda harekete gegilmesi 6nemlidir.

Paydag katilimi da kritiktir, bu nedenle BT ekipleri, boliim bagkanlar: ve
yonetim de dahil olmak iizere ilgili paydaslar miidahale galigmalarina dahil

edilmelidir. Ayrica, olayin niteligine bagli olarak yasal veya diizenleyici etkileri
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de ele alinmalidir. Bu tiir olaylarla baga ¢ikmak igin yapilmasi gerekenler
arasinda olay miidahale ekibinin hizla etkinlestirilmesi, olayla ilgili verilerin
toplanmast ve analiz edilmesi, yayilmanin sinirlanmast igin 6nlemlerin
uygulanmasi, adli analiz yapilmas: ve ilgili taraflarla iletigim kurulmas:
yer almaktadir. Ayrica, olay sonrasi inceleme siireci, miidahale siirecini
degerlendirmek ve iyilestirmeler yapmak i¢in 6nemlidir (Thompson, 2018).

Orta Oncelikli olaylar, organizasyonun operasyonlari veya varhklart
tizerinde orta diizeyde etkiye sahip olabilir, ancak kritik veya ytiksek 6ncelikli
olaylar kadar acil degildirler. Yine de, zamaninda miidahale ve ¢6ziim
gerektirirler. Bu tiir olaylarin 6zellikleri sunlart igerir: Orta derecede etki
yaratabilirler, organizasyonun sistemlerinde, verilerinde, hizmetlerinde
veya kullanicilarinda gozle goriiliir aksakliklara, rahatsizliklara veya sinirli
zararlara neden olabilirler. Zamaninda miidahale gerektirirler; olay1 ele
almak ve operasyonlar iizerindeki etkiyi en aza indirmek i¢in makul bir
zaman dilimi iginde harekete gegilmesi 6nemlidir. Departman katilimi da
onemlidir, bu nedenle ilgili BT ekipleri, destek personeli veya bu tiir olaylar
yonetmek ve ¢ozmekten sorumlu departman bagkanlari miidahale siirecine
dahil olmahdir. Orta 6ncelikli olaylarin sinurli yasal veya diizenleyici etkileri
olabilir, ancak yine de organizasyonun politika ve prosediirlerine uyulmasi
onemlidir.

Bu tiir olaylarla baga ¢ikmak igin yapilmasi gerekenler arasinda olay
miidahale siirecinin baglatilmasi, olayin kapsaminin degerlendirilmesi,
etkilenen sistemlerin izole edilmesi, kotli amagli yazilimlarin kaldirilmasi,
giivenlik kontrollerinin gézden gegirilmesi ve galiganlara farkindalik egitimi
verilmesi bulunmaktadir. Bu 6nlemler, orta 6ncelikli olaylarin etkisini en aza
indirmeye ve organizasyonun siiregelen giivenligini saglamaya yardimci olur

(Thompson, 2018).

Diigiik oncelikli olaylar, kurulusun operasyonlari, varliklar1 veya itibari
tizerinde asgari etkide bulunur. Genellikle rutin siiregler veya diizenli BT
destek prosediirleri kullanilarak ele alinabilirler. Bu tiir olaylarin 6zellikleri,
minimum etki yaratmalaridir; yani kurulugun sistemlerini, verilerini,
hizmetlerini  veya kullanicilarint  6nemli  6lglide  etkilemeyen  kiigiik
aksakliklara, rahatsizliklara veya izole sorunlara neden olabilirler. Bu nedenle
rutin miidahale gerektirirler; standart BT destek prosediirleri, uygulamalar
ve iy akiglar1 kullanilarak ele almabilirler. Personel katihmi genellikle BT
destek personeli veya yaygin operasyonel sorunlart ¢6zmekten sorumlu
departman ekipleri tarafindan saglanir. Diisiik 6ncelikli olaylarin genellikle
yasal veya diizenleyici sonuglart yoktur veya ¢ok azdir; daha ¢ok operasyonel
verimlilik ve kullanici memnuniyetine odaklanirlar.
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Bu tiir olaylarla baga ¢ikmak igin yapilmasi gerekenler arasinda
sorumluluk atanmasi ve mevcut politika ve prosediirlerin gozden gegirilmesi
bulunmaktadir. Ozellikle bu tiir olaylar, organizasyonun giinliik isleyigini
engellemeden hizli ve etkili bir sekilde ele alinabilirler (Thompson, 2018).

*Calisanlar1 Test Etmek: Kuruluglar ayrica galiganlarini diizenli olarak
test ederek Sosyal Miihendislik saldirilarinin riskini azaltmak igin adimlar
atabilirler. Bu, simiile edilmis kimlik avi saldirilar1 veya diger Sosyal
Miihendislik senaryolar: aracihigiyla yapilabilir. Bu tatbikatlar, ¢alisanlarin
saldirlara  kargi savunmasiz olabilecekleri alanlarin  belirlenmesine ve
kuruluglarin  egitim ve farkindalik ¢abalarinin etkinligini anlamalarina

yardimci olabilir. (Hadnagy, 2010).

*Veri Yedekleme ve Kurtarma: Kurumlar igin bir diger 6nemli husus
da bagarili bir Sosyal Miihendislik saldirist durumunda veri yedekleme ve
kurtarmanin 6nemidir. Onemli verilerin diizenli olarak yedeklenmesi ve
veri kaybindan kurtulmak igin bir plana sahip olmak, bagarili bir saldirinin
etkisini en aza indirmeye yardimc olabilir. Bu, bulut tabanli depolama, teyp
yedeklemeleri veya verilerin korunmasini ve bir giivenlik ihlali durumunda
kurtarilabilmesini saglayan diger yontemler gibi yedekleme ¢oziimlerinin
kullanilmasint igerebilir.

eFarkindalik: Sosyal Miihendislik saldirilarina karst korunmanin bir
diger 6nemli bilegeni de en yaygin saldir tiirlerinin ve saldirganlar tarafindan
kullanilan taktiklerin farkinda olmaktir. Bu, finansal kazang, hassas bilgilerin
calinmasi veya operasyonlarin sekteye ugratilmasi gibi saldirilarin arkasindaki
motivasyonlarin anlagilmasini da igerir. Bir Sosyal Mithendislik saldirisinin
belirtilerinin farkinda olmak ve saldirganlar tarafindan kullanilan yaygin
taktikleri anlamak 6nemlidir. Ornegin, saldirganlar bireyleri hassas bilgileri
ifsa etmeye veya giivenligi tehlikeye atacak eylemlerde bulunmaya ikna etmek
igin aciliyet, yetki veya yiikiimliliik duygusunu kullanabilir.

*Olas1 Sonuglar: Kuruluglar bir Sosyal Miihendislik saldirisinin
sonuglartyla baga ¢ikmaya hazirlikli olmalidir. Bu, hassas bilgilerin ifga
edilmesinden kaynaklanabilecek itibar zedelenmesini veya yetkisiz islemlerin
mali etkisini igerebilir. Bazi durumlarda, kuruluslar bir Sosyal Miihendislik
saldirisinin sonucu olarak yasal iglemlere veya diizenleyici para cezalarina da

maruz kalabilir. (Gold, 2010).

Kuruluslar ayrica bir Sosyal Miihendislik saldirisinin mali kayiplar, itibar
zedelenmesi ve yasal sonuglar gibi olas1 sonuglariyla baga ¢ikmaya da hazirlikli
olmalidir. Bazi durumlarda, kuruluglarin etkilenen kisi ve kuruluslara
tazminat 0demesi gerekebilir ve ayrica itibarlarini onarmak ve paydaslarinin
giivenini yeniden kazanmak igin adimlar atmalar1 gerekebilir.
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eMarka Itibar: Kuruluslar marka itibarlarini koruma konusunda da
dikkatli olmalidir. Sosyal Miihendislik saldirilar1 genellikle bireyleri hassas
bilgileri ifsa etmeleri veya belirli bir eylemde bulunmalar1 igin kandirmak
tizere tasarlanmig sahte veya yamiltici e-postalarin, web sitelerinin veya
telefon gortismelerinin kullanilmasint igerir. (Hadnagy, 2010). Bu saldirilar,
ozellikle miisteriler veya ig ortaklarini etkiliyorsa, bir kurulusun itibarina
onemli zararlar verebilir. Kuruluglarin bu saldirilara yanit vermek ve itibarlar
tizerindeki etkilerini hafifletmek igin bir planlari olmalidir.

*Teknolojinin Kullanimi: Kurulusglar Sosyal Miihendislik saldirilarin
tespit etmeye ve 6nlemeye yardimcr olmak igin teknolojiden de yararlanabilir.
Yapay zeka ve makine 6grenimi algoritmalari, bir saldirtya isaret edebilecek
kaliplar1 ve anormallikleri belirlemek iizere biiyiikk miktarda veriyi analiz
etmek igin kullanilabilir. Bu algoritmalar ayrica kimlik avi e-postalarinin,
spam mesajlarin ve diger Sosyal Miihendislik saldirilarinin gergek zamanl
olarak tespit edilmesine ve bunlara yanit verilmesine yardimcr olabilir.

*E-posta Giivenlik Onlemleri: Kimlik avi saldirilarimi 6nlemeye
yardimci olmak igin kuruluglar, Etki Alan1 Tabanli Mesaj Kimlik Dogrulama,
Raporlama ve Uygunluk (DMARC), Gonderen Tlkesi Cergevesi (SPF) ve
Etki Alant Anahtarlari Tanimli Posta (DKIM) gibi e-posta kimlik dogrulama
protokollerini uygulayabilir. Bu protokoller bir e-postanin gergekligini
dogrulamaya yardimcr olarak kimlik av1 e-postasinin alicinin gelen kutusuna
gonderilme olasihigini azaltir.

E-postalarin iletilebilmesinin sinirlandirilmast hassas bilgilerin yetkisiz
taraflarla paylagilmasini 6nlemeye yardimcr olabilir. Kuruluslar, hassas
bilgiler igeren e-postalarin iletilmesini sinirlayan politikalar uygulamali ve
yetkisiz iletmeleri tespit etmek igin e-posta faaliyetlerini izlemelidir.

E-posta filtreleme, oltalama e-postalarinin galiganlarin gelen kutularina
ulagmasini  onlemeye yardimcr olabilir.  Kuruluglar, bilinen oltalama
e-postalarini engellemek ve siipheli igerik barindiran e-postalar: igaretlemek
igin e-posta filtrelemesi uygulamalidir.

E-posta ag gecidi ¢oziimleri, kurumlar: kimlik avi saldirilart da dahil olmak
tizere e-posta kaynakli tehditlere karsi korumak igin tasarlanmig giivenlik
teknolojileridir. E-posta ag gecidi ¢Oziimleri, kimlik avi e-postalarinin
hedeflenen alicilara ulagmasini tespit etmek ve 6nlemek igin filtreler, kural
tabanli politikalar ve tehdit istihbaratinin bir kombinasyonunu kullanabilir.

*Giiglii Parolalar: Giiglii parolalar giivenligin 6énemli bir unsurudur
ve hassas bilgilere yetkisiz erisimi Onlemeye yardimcr olur. Kuruluglar,
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caliganlarin giiglii, benzersiz parolalar kullanmasini ve bunlar1 diizenli olarak
degistirmesini gerektiren parola politikalar1 uygulamalidir.

*Sifreleme: Hassas bilgilerin sifrelenmesi, kimlik avi saldiris1 da dahil
olmak iizere yetkisiz erigime karg1 korunmasina yardimei olabilir. Kuruluslar,
bagarili bir kimlik avi saldiris1 durumunda veri ihlali riskini azaltmak igin
hassas verileri hem aktarim sirasinda hem de beklemedeyken sifrelemelidir.

*Yazilimin Giincel Tutulmasi: Yazilimlari giincel tutmak giivenlik
agisindan 6nemlidir ve oltalama saldirilarina kargt korunmaya yardimea
olabilir. Kuruluglar, bilinen giivenlik agiklarina karg1 korunduklarindan emin
olmak igin web tarayicilari, e-posta istemcileri ve diger uygulamalar dahil
olmak tizere yazilimlarini diizenli olarak giincellemelidir.

*Sanal Ozel Aglar (VPN’ler): Sanal Ozel Aglar (VPN’ler) internete
sifrelenmis bir baglanti saglar ve hassas bilgileri sifreleyerek ve yetkisiz
erigimi Onleyerek kimlik avi saldirilarina karg1 korunmaya yardimer olabilir.
Kuruluslar, uzaktan ¢aliganlar veya hassas bilgilere genel aglardan erismesi
gereken ¢aliganlar icin VPN’leri uygulamay: diigiinmelidir. (Hadnagy, 2010).

eIzleme ve Giinliige Kaydetme: Izleme ve kayit tutma, kuruluglarin
kimlik av1 saldirilarini tespit etmesine ve zarari en aza indirmek igin hizli bir
sekilde yanit vermesine yardimcr olabilir. Kuruluglar, kimlik avi girisimleri de
dahil olmak tizere stipheli faaliyetler igin sistemlerini ve aglarini izlemeli ve
adli amaglarla tiim faaliyetlerin ayrintili giinliiklerini tutmalidir.

*Web Uygulamas: Giivenlik Duvarlar1 (WAF’lar): Web uygulamasi
giivenlik duvarlar1 (WAF’lar), web sitelerini ve web uygulamalarini kimlik
avi saldirilar1 da dahil olmak {iizere kotii niyetli saldirlardan korumak igin
tasarlanmug  giivenlik teknolojileridir. WAF’lar, web iizerinden iletilen
kimlik avi saldirilar1 da dahil olmak {izere kotii niyetli trafigi tespit etmek
ve engellemek igin filtreler, kural tabanl ilkeler ve tehdit istihbaratinin bir
kombinasyonunu kullanir. (Hadnagy, 2010).

*Ag Izleme: Ag faaliyetlerinin diizenli olarak izlenmesi, Sosyal
Miihendislik saldirilarinin ger¢ek zamanl olarak tespit edilmesine ve
bunlara yanit verilmesine yardimcr olabilir. Bu, beklenmedik giden ag trafigi
veya oturum agma davranigindaki degisiklikler gibi siipheli etkinliklerin
izlenmesini igerebilir.

*Politika ve Prosediirler: Kuruluglar ayrica Sosyal Mihendislik
saldirilarint 6nlemek igin siki politikalar1 ve prosediirleri uygulamalidir.
Bu, parola yonetimi, erigim kontrolii ve veri koruma politikalarinin yani
sira e-posta, internet ve diger teknolojilerin kullanimina iliskin yonergeleri
de igerebilir. Caliganlar bu politikalarin farkinda olmali ve bunlar1 tutarh
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bir gekilde takip etmeleridirler (Hadnagy, 2010). Kuruluslar ayrica Sosyal
Miihendislik saldirilarina yamit vermek igin, olaylarin raporlanmasi ve
kolluk kuvvetlerinin bilgilendirilmesi prosediirleri de dahil olmak iizere agik
politikalara sahip olmahdir.

* Farkindalik Programlari: Diizenli farkindalik programlari, galisanlarin
en son giivenlik tehditleri ve oltalama saldirilarindan kaginmak igin en iyi
uygulamalar hakkinda bilgilendirilmesine yardimc olabilir. Kuruluslar,
caliganlarin bilgi sahibi ve tetikte olmalarina yardimci olmak igin simiile
edilmig kimlik avi tatbikatlar1 da dahil olmak iizere diizenli giivenlik
tarkindalig programlar: gelistirmeli ve uygulamalidir.

*Erisim Kontrolii Onlemleri: Sosyal Miihendislik saldirilarim
onlemenin bir diger 6nemli yonii de giiglii erigim kontrolii 6nlemleri
uygulamaktir. Bu, kullanicilarin kimligini dogrulamak igin ¢ok faktorlii
kimlik dogrulamanin yani sira yalnizca yetkili kullanicilarin hassas bilgilere
ve sistemlere erigebilmesini saglamak i¢in rol tabanl erisim kontrollerinin
kullanilmasini igerebilir. Erigim kontrol sistemleri ayrica yetkisiz erigim
girisimlerinin izlenmesine ve tespit edilmesine yardimci olarak kuruluglarin
bir saldir1 durumunda hizli bir sekilde yanit vermelerini saglayabilir.

*Tletigim Plani: Bir Sosyal Miihendislik saldirisi durumunda galisanlart,
miigterileri ve diger paydaglari bilgilendirmek igin kuruluglarin saglam bir
iletigim planina sahip olmalar1 6nemlidir. Bu iletigim planu, etkilenen kisi ve
kuruluglarla iletigim kurma prosediirlerinin yani sira giincellemeler saglama
ve soru ve endigelere yanit verme prosediirlerini de igermelidir.

*Kullanic1 Egitimi: Caliganlarin egitimi ve bilgilendirilmesi, sosyal
miihendislik saldirilarini 6nlemenin 6nemli bir yoniidiir. Bu, ¢alisanlara
oltalama e-postalarint nasil tamiyacaklarini, oltalama dolandiriciligina
diigmekten nasil kagmnacaklarini ve giipheli oltalama girisimlerini nasil
bildireceklerini 6gretmeyi igerir. Diizenli egitim, ¢aliganlarin en son
oltalama teknikleri hakkinda bilgi sahibi olmalarina ve bu tiir tehditlere karg
savunmalarini giiglii tutmalarina yardimei olur.

Buna ek olarak, kuruluglar hem bilerek hem de bilmeyerek caliganlarin
olugturdugu potansiyel risklerin farkinda olmahdir. Calisanlar Sosyal
Miihendislik saldirilarina hedef olabilir veya oltalama dolandiriciliklarina
kanarak ya da hassas bilgileri yetkisiz kigilerle paylagsarak istemeden giivenligi
tehlikeye atabilirler. (Hadnagy, 2010). Kurumlarin ¢aliganlarini bu riskler
konusunda egitmesi ve bu tiir olaylarin meydana gelmesini Onleyecek
kontroller uygulamasi 6nemlidir.
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*Giivenlik Politikalari: Teknik kontrollerin uygulanmasina ek olarak,
kuruluglar isgiicti iginde bir giivenlik kiiltiiriinii tegvik etme konusunda
da proaktit olmahdir. Bu, giivenlik riskleri ve tehditleri hakkinda diizenli
iletigimin yani sira giivenlik politikalar1 ve prosediirlerine uymanin énemini
de igerir. Diizenli glivenlik egitimi ve egitim oturumlar: da galiganlarin Sosyal
Miihendislik saldirilarinin yarattig riskleri ve bu saldirilarin nasil tespit edilip
kargilik verilecegini anlamalarina yardimer olabilir. (Mann, 2017).

Sosyal Miihendislik saldirilarinda kullanilan yeni trendler ve taktikler
hakkinda bilgi sahibi olmak 6nemlidir. Bu, giivenlik bloglarini izleyerek,
sektor konferanslarina katilarak veya gevrimigi topluluklardaki giivenlik
uzmanlariyla etkilesime gegerek yapilabili. En son Sosyal Miihendislik
tehditleri hakkinda bilgi sahibi olmak ve giincel kalmak, kuruluglarin bu
tiir saldirilara kars1 daha hazirlikli olmalarina ve daha etkili bir gekilde yanit
vermelerine yardimer olabilir.

Kurumlarin Sosyal Miihendislik saldirilartyla miicadele etmek igin
giivenlik uzmanlariyla ig birligi yapmasi da onemlidir. Bu, tehditler ve
saldirilar hakkinda bilgi paylagiminin yani sira saldirganlari tespit etmek ve
yakalamak i¢in birlikte ¢aligmay da igerebilir. Kuruluslar, diger kuruluslarla
bilgi ve en iyi uygulamalari paylagabilecekleri bilgi paylagim aglarmin ve
topluluklarinin bir pargasi olmaktan da faydalanabilirler.

Kuruluslarin en son Sosyal Miihendislik saldirilar1 ve tehditleri hakkinda
bilgi sahibi olmalar1 ve giivenlik duruglarini siirekli olarak degerlendirip
tyilestirmeleri de onemlidir. Bu, diizenli giivenlik denetimleri ve sizma
testleri gergeklestirmeyi ve bilgi paylagim aglarina ve topluluklarina katilmay1
icerebilir. (Mann, 2017).

Kuruluslar, ¢ahganlarin giipheli oltalama girisgimlerini bildirmeleri igin
bir raporlama mekanizmasina sahip olmalidir. Bu, ¢alisanlarin kimlik avi
e-postalarini ve diger siipheli etkinlikleri bildirmek i¢in kullanabilecekleri bir
e-posta adresi, yardim hatt1 veya 6zel bir form igerebilir.

Cahganlar siipheli oltalama girisimlerini bildirmeye tegvik etmek oltalama
saldirilarint 6nlemenin 6nemli bir pargasidir. Kuruluglar, siipheli oltalama
girisimlerini hizli bir sekilde bildirerek saldirinin yayilmasini 6nlemek ve
saldiridan kaynaklanan zarari en aza indirmek igin adimlar atabilir.

Son olarak, kuruluglar veri ihlalleri ve hassas bilgilerin kaybi riskini en
aza indirmek igin saglam veri koruma Onlemlerine sahip olduklarindan
emin olmalidir. Bu 6nlemler arasinda veri yedekleme ve felaket kurtarma
¢oziimlerinin uygulanmasi, sistemlerin ve uygulamalarin giipheli faaliyetlere
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karg1 diizenli olarak izlenmesi ve iyi belgelenmig bir veri saklama ve imha
politikasinin yiiriirliikte olmast sayilabilir.

7. Sonug

Sonug olarak, bu aragtirma sosyal miihendislik ve oltalama saldirilart
alaninda degerli bilgiler saglamigtir. Caligma, kotii niyetli aktorlerin bireyleri
manipiile etmek ve hassas bilgilere yetkisiz erisim saglamak igin kullandiklar:
teknikleri kesfetmeyi amaglamugtir. Cesitli vaka ¢aligmalarinin ve mevcut
literatiiriin incelenmesi sonucunda bazi 6nemli bulgular ortaya ¢ikmugtir.

Tlk olarak, sosyal miihendislik saldirilarinin insani zaaflardan ve psikolojik
manipiilasyondan yararlanmasi nedeniyle oldukga etkili oldugu ortaya
ctkmugtir. Bu saldirilar genellikle kurbanin giivenine, merakina veya aciliyetine
dayanir, bu da onlar1 gizli verileri ifsa etmeye veya giivenligi tehlikeye atan
eylemler gerceklestirmeye duyarl hale getirir.

Dahasi, oltalama saldirilarinin - sosyal miihendisligin - en  yaygin
bigimlerinden biri oldugu tespit edilmistir. Saldirganlar genellikle sahte
e-postalar, sahte web siteleri veya sahte iletigimler gibi aldatici taktikler
kullanarak stiphelenmeyen kisileri kigisel bilgilerini, sifrelerini veya finansal
detaylarini ifsa etmeleri igin kandirmaktadir.

Ayrica, sosyal miihendislik ve oltalama saldirilarinin teknolojik gelismelere
uyum saglayarak ve yeni platformlar ve iletigim kanallarindan yararlanarak
evrim gegirmeye devam ettigini kabul etmek ¢ok o6nemlidir. Teknoloji
daha sofistike hale geldik¢e saldirganlar tarafindan kullanilan taktikler de
gelismektedir. Bu riskleri azaltmak igin bireylerin ve kuruluglarin tetikte
olmalar1 ve en son trendler ve karst onlemler hakkinda bilgi sahibi olmalari
¢ok Oonemlidir.

Sosyal miithendislik ve oltalama saldirilarina karg1 koymak igin ¢ok yonlii
bir yaklagim gereklidir. Egitim ve farkindalik programlari, bireylerin bu
manipiilatif teknikleri tanima ve bunlara direnme bilgisiyle donatilmasinda
kritik bir rol oynamaktadir. Kuruluglar, hassas veri ve sistemleri korumak
igin iki faktorli kimlik dogrulama, sifreleme ve diizenli giivenlik denetimleri
dahil olmak iizere saglam giivenlik protokolleri uygulamalidir.

Sosyal Miihendislik saldirilarinin 6nlenmesi ve etkisinin azaltilmas,
calisanlarin farkindaligr ve egitimi, teknik kontroller, giiclii giivenlik
politikalar1 ve prosediirleri, giivenlik uzmanlart ve diger kuruluglarla ig
birligi ve siirekli izleme ve degerlendirmeyi igeren ¢ok katmanli bir yaklagim
gerektirir. Kuruluglar, giivenlik gabalarinda proaktif ve dikkatli davranarak
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Sosyal Miihendislik saldirilarinin kurbani olma riskini azaltabilir ve bir saldir
durumunda etkili bir gekilde yanit vermeye hazirlikli olmalarint saglayabilir.

Sonug olarak aragtirma, siirekli gelisen tehdit ortamiyla miicadele
etmek igin sosyal miihendislik ve oltalama saldirilarini anlamanin 6nemini
vurgulamaktadir. Teknolojik savunmalart kullanic1 farkindalig: ve egitimi
ile birlestirerek bireyler ve kuruluglar bu aldatici taktiklere kars1 direnglerini
artirabilir ve dijital varliklarini etkili bir gekilde koruyabilirler. Sektor
profesyonelleri, aragtirmacilar ve kolluk kuvvetleri arasinda devam eden
aragtirma ve isbirligi, sosyal miithendislik ve oltalama saldirilarinin gelisen
dogasinin bir adim 6niinde olmak ve herkes igin daha giivenli bir dijital
ortam saglamak i¢in hayati 6nem tagimaktadir.
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Bolum 5

Tiirkiye’de Giimriik Islemlerinde Dijitallesme
Uzerine Bir Inceleme

Tutku Seymen'

Aytug Soziier?

Ozet

Bu ¢alismanin amaci, Covid-19 salgii doneminde dyjitallesen glimriik
mevzuat uygulamalarinin, dig ticaretteki operasyonel siiregleri nasil etkiledigini
degerlendirmektir. Bunun igin Marmara bolgesindeki giimriiklerle galigan
giimriik miisavirleri ve dig ticaret uzmanlariyla miilakat yontemine dayal
bir aragtirma yapimustir. Elde edilen bulgularin, giimriik ve isletmelerdeki
stireglerde, yeni durumun olumlu ve olumsuz yonlerini dikkate alarak,
gelistirilebilir alanlarin neler oldugu tespitine katki saglamasi hedeflenmistir.
Incelemenin genel cikarimi dijitallesmenin  giimriik siireglerini olumlu
etkiledigi yoniindedir. Cahiymada, gelecekte devlet kurumlari ve dig ticaret
sektoriinde ¢aliganlarin ihtiyaglarina yonelik kolaylik saglayici tavsiyelere yer
verilmistir.

1. Giris

Dis ticaret, kargilikli ticari anlagma ile baglayip tiriinlerin aliciya teslimi
ve bedelinin tahsilatina kadar gegen siirecin igerdigi operasyonel iglemleri,
gimriikleme hizmetlerini, ilgili mevzuat uygulamalarini ve dig ticaret
finansmanini kapsamaktadir (Adigiizel, 2020). COVID-19 salgini toplumsal
ve sosyal hayat1 etkiledigi gibi ekonomiye de olumsuz yansimistir. Tim
diinya bir yandan salginla miicadele ederken bir yandan da ticari faaliyetler
askiya alinmugtir. Dolayisiyla salgin, diinya ekonomisinde daralmaya sebep
olmug, uluslararasi ticaret hacmini ve birgok sektorii olumsuz yonde
etkilemistir (European Commission, 2020). Neredeyse durma noktasina
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gelen sektorlerin baginda dig ticaret ile onun ayrilmaz pargalar: olan lojistik
ve gimriik igleri gelmektedir. Kurumlar, bu zor kosullar altinda mal
hareketliligini devam ettirme gabasina girmislerdir.

Giimriik idarelerinin uluslararas: ticareti kolaylagtirma rolii vardir. Salgin
doneminde hem uluslararast hem ulusal diizeylerde oldugu gibi Tiirkiye’de
de glimriiklerde almnan birgok 6nlemden bahsedilebilir. Bunlarin baginda
Diinya Bankas1 ve IMFnin sagladigi 12 milyar dolarlik yardim paketleri ve
50 milyar dolarlik finansman kaynaklar1 gelmektedir (TIM, 2020). Ulusal
diizeyde alinan Onlemlerin baginda giimriik idarelerindeki tedbirler ile
mevzuatta yapilan degisiklikler gelmektedir. Hizlandirilan uygulamalardan
biri de giimriik islemlerinde dijitallesmedir. Bu galiymanin amaci, Tirkiye
giimriik idarelerinde acil olarak devreye alinan djjitallesme stirecinin etkilerini
paydas goriigleri 191¢1nda anlamaktir.

Caliymada oncelikle glimriik, glimriik siiregleri ve giimriikte dijitallegme
kavramlarr agiklanacak, daha sonra konuyla ilgili bir literatiir taramasina yer
verilecektir. Sonraki kisimda, yiiriitiilen aragtirmanin yontemi ve bulgular:
aktarilacak, sonugta genel bir degerlendirme yapilacaktir.

2. Kavramsal Cerceve

2.1. Gimrik

Giimriik ifadesi genel anlamda mal veya esyalarin sinirlardan gegislerinde
denetimini yapan kurum olarak ifade edilir. Giimriikler her iilke igin biiyiik
oneme sahiptir. Tiirkiye’nin siyasi sinirlart ayni zamanda glimriik sinirlarini
da kapsamaktadir. Giimriikler iilkeler arasinda ticaretin siirekliligini
saglayan 6nemli bir kontrol kurumudur. Ulkelerin ekonomik ve giivenlik
konularinda diizenini saglayan ve bunu uluslararasi standartlarla uyum iginde

gergeklestiren yapilardir.

Giimriik idarelerinin temel iglevlerinin baginda kanunlara uygun olarak
esyalarin veya kigilerin gegislerinde kontrolii saglamak bulunmaktadir.
Yasalara aykir1 olan kagak¢iigin Oniine gegmek giimriigiin 6nemli bir
fonksiyonudur. Yapilan kontrollerle ithalat veya ihracat esnasinda yasa digt
faaliyetlerin ytiriitiilmesi engellenmektedir.

Giimriikler, ithalat veya ihracat islemlerini kontrol ederek, iilkelerin
ckonomik politikalarint uygulamalarina yardimcr olurlar. Bu ekonomi
politikalarini da ticareti yapilan esyalarin iizerinden vergi alarak saglarlar.
Ithalat veya ihracat esnasinda mallar iizerine yasalar dogrultusunda,
ilgili mevzuatlar ¢ergevesinde belirlenen vergileri uygulayarak bu stireg
igletilmektedir. Vergiler, 6zellikle ithalat agamasinda vergiye tabi olan malin
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kiymetine, mengeine ve miktarina bagl olarak belirlenmektedir. Bu noktada
amag, yerli ireticilere rekabet avantaji saglamak ve ayni zamanda iilke
ckonomisine gelir yaratmaktir.

Giimriik idarelerinin bir diger iglevi de ticari istatistikleri belirleyip
kaydetmektir. Ulkelerin ticari istatistiklerini toplar ve kayit altina alrlar.
Burada amag iilkelerin ekonomik politikalarinin belirlenmesi ve ticaret
politikalarinin degerlendirilmesini saglamaktr (Arda vd., 2003).

Giimriik idarelerinin son iglevi de ticareti kolaylagtirmaktir. Giimriikler
kanunlar ¢ergevesinde ticareti kolaylastirmak amaciyla bir¢ok hizmet
sunmaktadir. Akiciligr saglamak igin basit iglem usulleri gelistirilir, sinir
gecislerine diizenlemeler getirilir ve belgelendirme siiregleri siirekli iyilegtirilir
(Stier ve Emre, 2019).

2.2. Gimriik Mevzuati

Giimriik mevzuati, her {iilkenin ticari faaliyetlerini diizenleyen yasal
diizenlemelerdir. Ulkelerin ithalat, ihracat ve sinir &tesi tiim ticari siireglerini
yasalarla uyumlu gekilde yonetmek amaciyla olugturulmugtur. Temeli 1996
yilina dayanan, Avrupa Birligi (AB) ile Tiirkiye arasinda yasalara uygun
sekilde yiiriitiilecek uygulamalarin belli bir standarda baglanmasi amaciyla
olusturulan 27.10.1999 tarihli ve 4458 sayili Glimriik Kanunu, 04.11.1999
tarihinde 23866 sayili Resmi Gazete’de yayimlanmis ve 2000 yilinda
yirtirliige girmistir. Daha sonrasinda giintimiiz gereklilikleri de gbz oniinde
bulundurularak 2009 tarihinde yayimlanan giincelleme ile son halini almugtir
(Tekin ve Tekin, 2017).

Giimriik mevzuati igeriginde belli mallarin ithalat ve ihracatlar1 bazi
ozel izinlere veya gozetimlere baghdir. Ayrica glimriik mevzuati ithal veya
ihrag edilecek mallarin vergilerinin belirlenmesinde yol gostericidir. Tlgili
yonlendirmeyi giimriik tarifesi saglamaktadir. Her mal igin beyan edilecek
giimriik tarife istatistik kodu (GTIP), liste halinde bu mevzuatta her yil
giincellenerek paylagilmaktadir. Ayn1 zamanda giimriik mevzuati giimriik
beyanini resmi olarak gergeklestirecek olan miisavirlere beyanname igerigi
konusunda detayli bilgi sunmaktadir. Son olarak giimriik mevzuati giimriik
idarelerine ithalat ve ihracat iglemleri sirasinda tiim siireglerin yasalara uygun
yiriitiilmesini saglamak i¢in denetleme yetkisi vermektedir. Bu denetim ile
giimriik idareleri tarafindan malin uygunlugu, gerekliyse gézetim ve denetim
i¢in gerekli belgelerin dogrulugu ve diger evraklarin uyumu kontrol edilir.
Giimriik mevzuat1 her iilkede farkhlik gosteren bir ¢ergevedir. Bu sebeple
ticari faaliyet gergeklestirilecek tlkenin mevzuatlarinin takip edilmesi ve
oncesinde gerekli hazirliklarin yapilmasi olduk¢a 6nemlidir.
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2.3. Gumriik Stireci

Giimriikte iglemler, mevzuata uygun olarak iilkeden ¢ikan veya iilkeye
gelen mallarin beyan siireglerini igermektedir. Bu stiregte iglemler itilkeden
tilkeye degiskenlik gosterebilir. Siiregler genel olarak mevzuatla uyumlu,
malin dogru beyani ve evraklarin kontrol edilmesi gibi agamalar1 igermektedir
(Selen, 2013). Bu siirecin ilk adimi -hem ihracat hem ithalatta- ticareti yapan
tarafin ilgili iglemi gergeklestirmeye yarayan evraklari ve resmi bildirimi
giimriik miisavirine iletmesiyle baglamaktadir. Sonraki agamada giimriik
miigaviri malin beyan edilecek rejim kodu ve GTIP’ini belirleyip evraklari
kontrol ederek glimriik beyannamesini uygun gekilde doldurur. Beyanname
mali ithal ya da ihrag edecek sirketin bilgilerini, malin detaylarini yani
kiymetini, mengei bilgisini, adetini ve geri kalan diger bilgileri igermektedir.
Sonrasinda giimriik miisaviri malin degerini ve ona uygun giimrik
vergilerini belirlemek {izere degerlendirme yapar. Bu agamada gilimriik
memuru tarafindan gerekli goriiliirse malin fiziki kontrolii de yapilabilir.
Yetkilendirilmig Yiikiimlii Statiisii (YYS) sahibi firmalar igin genellikle bu
agamada fiziki muayene yapilmaz, evrak beyaniyla islemlere devam edilebilir.
YYS, Diinya Giimriik Orgiitii tarafindan belli statiide giivenilirlik kazanmig
ve istenildigi zaman Ozellikle finansal agidan tiim kayitlarini denetleyen
yetkililere sunabilecek olan firmalara saglanan kolaylagtirict ve islemlerin
akiciligini amaglayan bir uygulamadir. Devamindaki siiregte olugan giimriik
vergileri ithalatgi veya ihracatgr tarafindan odenir. Ilgili 6deme iglemi
banka aracilig1 ile ya da elektronik sistemler iizerinden gergeklestirilebilir.
Tiim kontroller tamamlandiginda ve ilgili 6demeler yapildiginda mallar
giimriik iznini alir ve egyalar serbest birakilir. Son agama olarak ilgili giimriik
kurumlari ticari istatistikleri tutar ve kayitlart giinceller (Grainger, 2008).

2.4. Salgin Déneminde Giimriik Islemleri

Tiirkiye’de dig ticaret iglemlerine iliskin gergeklestirilen doniigiimler;
caliyma diizenine yonelik yapilanlar, sinir gegislerine dair yapilanlar ve dig
ticaret ile glimriik iglemlerine iligkin diizenlemeler olarak siniflandirilabilir.
Caligma diizeni kapsaminda yapilan diizenlemelerden Giimriik ve Dig Ticaret
Bolge Midiirliikleri giimriik idareleri i¢in esnek ¢aliyma yontemiyle stireci
devam ettirmelerini belirlemis ve ayni zamanda kapali alanda ¢ahisan kigi
sayisina sinrlama getirmiglerdir. Sinir gegislerine yonelik yapilan galigmalar
kapsaminda ise, karayolu sinir gegislerinde 6zellikle kigilerin gegisleri hakkinda
denetimler ve kisitlamalar getirilmistir. Dig ticaret ve glimriik iglemleri
i¢cin yapilan Ticaret Bakanhg kapsamindaki diizenlemelere bakildiginda;
bazi tirlinlerin ihracat iglemlerinde gozetime tabi tutulmasi, sinirlama
getirilmesi veya denetlenmesi goriilmektedir. Covid-19 salgin1 kapsaminda
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oncelikle koruyucu maske, tulum, cerrahi maske gibi sarf malzemeler ve
sonrasinda anestezi devresi, ventilator gibi tibbi gereg ve cihazlarin ihraci
on izne tabi tutulmugtur. Benzer gekilde salgin kapsaminda kullanilacak
malzemelerin ithalatinda tegvik ve vergi indirimi ya da muafiyet saglanmasi
gibi diizenlemelere yer verilmistir (Ticaret Bakanligi, 2020). Ornegin tek
kullanima uygun olan maskelerin ilave giimriik vergileri kaldirilmugtir. Tarife
kisit1 bulunan bazi tirtinler igin tarife kontenjani avantaji uygulanmugtir.

Giimriik iglemlerinde djjitallesme, bu bahsedilen diizenlemelere birlikte
hiz kazanmugtir. Ozellikle Tiirkiye gibi iiretimde disa bagli iilkelerin dig
ticareti siirdiirebilmesi igin ithal girdilere ihtiyaci vardir ve bu durum
giimriik idarelerinin diizenli ¢aligtyor olmasiyla dogrudan iligkilidir. Salginda
giimriiklerde siirekliligin devami igin ¢ok sayida diizenleme yapilmistir.
Diinya Ticaret Orgiitii de dijitallesme kapsaminda Dijital Giimriik kavramini
kullanima almigtir (WTO, 2021). Tiirkiye’de Ticaret Bakanligi; Konteyner
ve Liman Takip Sistemi, Tek Pencere Sistemi (TPS) gibi dijital uygulamalar:
yiiriirliige koymustur (Ticaret Bakanligi, 2021). Ornegin, giimriikte ceza
uygulamalarinin  azaltilmasina yonelik galigmalar yapilmug, siire kisitt
bulunan durumlar i¢in iglemin dondurulmas: veya ertelenmesine yonelik
esneklikler getirilmigtir. Bunlardan bir¢ogu giimriikte dijitallesme stireglerine
katki saglamugtir. Glimriik idarelerine gidilmeden TPS iizerinden e-bagvuru
imkani, YYS kapsaminda yapilacak bagvuru isglemleri, giimriikte fazla mesai
ve yolluk harcamalar1 igin bagvuru islemleri, vergi 6demelerinin gevrim
igi yapilabilmesi, kiymetli evraklardan mengei ispat belgesi gibi evraklarin
bagvuru iglemleri, TAREKS (Dig Ticarette Risk Esash Kontrol Sistemi) veya
Tiirk Standartlar1 Enstitiisii (TSE)’ne tabi egyalarin denetimlerinin gevrimi
i1 yapilabilmesi, giimriikte dijitallesme siirecinde 6ne gikan degisikliklerdir

(Ticaret Bakanlhigi, 2020).

2.5. Giimriikte Djjitallesme

Dijitallesme, verilerin dijital ortama aktarilmas: olarak ifade edebilir.
Burada bahsedilecek olan giimriik siireglerindeki dijitallesmedir. Giimriik
islemleri ticaret yapacak iki tilke arasinda gergeklestirilen anlagma kapsaminda
evraklarin hazirlanip gonderinin varig yerine taginmasiyla baglamaktadir.
Devamindaki siiregte 6zet beyan ve onayla beraber varig bildiriminin
yapilip gerekli denetim ve izinlerin kontrol edilerek tescil edilip vergilerinin
O0denmesiyle tamamlanmaktadir.

Giimriik stireglerindeki dijitallesme konusu ihracat, ithalat ve transit rejim
kapsaminda ele ahinabilir. Thracat rejimi serbest dolagimdaki esyanin ihrag
edilme amaciyla Tirkiye Glimriik Bolgesi digina ¢ikiginda glimritk mevzuati
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ger¢evesinde uygulanan rejimdir (Sevimli, 2021). Bu rejimi dijitallesme
kapsaminda  degerlendirdigimizde  Ticaret Bakanhigrmin  yiiriittiigi
caligmalar ile salginda 6nem kazanmug ve teknolojik gelismelerle ¢evrim igi
arag takibi, bilgi girigi gibi kolayliklar saglanmigtir. Boylece hem giimriik
idarelerine hem de ticareti gergeklestiren firmalara ger¢ek zamanli veri
akiginin temini amaglanmgtir. Kagitsiz Giimriik uygulamalar1 kapsaminda
birgok evrak dijital sisteme yiiklenmistir. Thracatta Dijital Giimriik Projesi
sayesinde giimriikleme iglemlerinin tamamen dijital ortamda tamamlanmasi
ve neredeyse hi¢ kagit kullanilmamasi hedeflenmigtir. Elektronik ortama
taginmig olan evraklar e-imza ile imzalanmaktadir. Thracat beyannamesi ve
ilgili diger evraklarina GET-APP uygulamasindan erigim saglanabilmektedir.
Elektronik argivin temellerini olugturan bu proje sayesinde hem islemler hiz
kazanmig hem de maliyet ve zaman agisindan kazang saglanmigtir. Giimriik
islemlerinde dijitallesme siireci kapsaminda, 6demelerin elektronik olarak
gergeklestirilmesiyle vergi ve harg gibi 6demeler elektronik ortamda 6denebilir
duruma getirilmistir. Bu da 6deme stireglerini hizlandirmaya yonelik yapilan
onemli ¢aligmalardan olmugtur. Mikro ihracat kapsaminda yapilacak giimriik
islemlerinin prosediirlerinde de birtakim diizenlemeler yapilmig olup
elektronik ortamdan siirecin devamlihig kolaylagtirilmigtir. Mikro ihracatin
ozelligi, belirli bir kilonun ve tutarin {izerinde degilse glimriik islemlerinde
yetkili giimriik miigavirine ihtiyag duyulmadan Elektronik Ticaret Glimriik
Beyannamesi (ETGB) kapsaminda giimriiklenip gonderilmesidir. Birgok
giimriik prosediiriine girmeden fatura ashinin tagtyici firmaya (6r. uluslararasi
kuryelere) teslimi ile bu ihracat gergeklestirilebilmektedir. Ayni sekilde
KDV iadesi gibi siireglerde yine elektronik ortamdan takip edilmesine
imkan saglanmig olmakta ve dijitallesme kapsaminda ¢egitli masraflardan ve
zamandan tasarruf etme imkani bulunmustur.

Kati ithalat rejimi kesin giris adiyla da bilinmekte olup malzemenin
vergilerinin 6denip serbest dolagima girmesi olarak tanimlanabilir. Thracatta
kullanilan benzer 1iyilestirmeler Tek Pencere Sistemine evraklarmn kolay
entegrasyonu, giimriik vergilerinin  6demesinin elektronik ortamdan
gergeklestirilmekte olmasi dijitallesme kapsaminda degerlendirilebilir.

Transit rejim ithalat vergilerinden muaf olan serbest dolagima girmemis
bir esyanin giimriik gozetimi altinda Tirkiye Giimriik Bolgesi igindeki
bir bolgeden bagka bir bolgeye taginmasi sirasinda uygulanmaktadir.
Transit rejimde NCTS (Yeni Bilgisayarli Transit Sistem) sayesinde kagit
israfin1 Onlenmesi, verilerin elektronik ortamda iglenerek beyannamelerin
hazirlanmasina imkan saglanmistir. Bu sistem sayesinde iglemler daha hizl,
az hatali ve verimli hale dontigmiistiir.
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Tiirkiye’de giimriik islemlerinde kullanilan Risk Yonetimi Sistemi
sayesinde giimriik beyanlarindaki riskli unsurlar belirlenmekte ve bu unsurlar
tizerinde yogunlagilarak denetimler etkinlestirilmektedir. Bu sayede, giimriik
kontrolleri daha verimli bir sekilde gergeklestirilirken giimriik stireglerindeki
gecikmeler azaltilmaktadir.

Tiirkiye’deki giimriik iglemlerindeki dijitallesme siiregleri siirekli olarak
gelistirilmekte ve yeni teknolojik ¢oziimlerle desteklenmektedir. Bu sayede,
gimriik siireglerinin daha verimli, seffaf ve hizli bir sekilde yiiriitiilmesi
hedeflenmektedir (Ticaret Bakanligi, 2021).

3. Literatiir Incelemesi

Tgili literatiir tarandiginda, giimriik ve dijitallesme {izerine galigmalarin
simrlt sayida  oldugu  goriilmektedir. Tiirkiye kapsamli aragtirmalara
bakildiginda; Uyiimez ve Giiltekin (2016) dis ticaret islemlerinin giinden
giine gelismesi ve niteliginin degismesi sonucu glimriik idarelerinde
meydana gelen degisiklikler ve dijitallesen uygulamalara uyum saglama
stireglerine yer vermistir. Aktag (2018) nesnelerin interneti, blok zincir,
giivenlik gibi bilgi teknolojisi kavramlarmin giimriik siireglerine etkisini
incelemigstir. Caligmada bu siireglerinin tamamini bagarili bir gekilde entegre
edebilen firmalarin hem etkinlik hem yetkin personel kazanimi hem de hiz ve
maaliyet azaltilmas alaninda oldukga fayda sagladig1 neticesine ulagilmustir.
Esmer (2019) dig ticaret firmalarimin djjital teknoloji uygulamalarin
kullanmasinin siireglerini geligtirmeye ne Olgiide fayda sagladigi konusu
aragtirmigtir. Bu uygulamalarin siireglere entegrasyonu ile ozellikle rekabet
avantaji elde etme konusunda oldukga basarili oldugu sonucuna ulagiimistir.
Sayar (2019) dyjitallesme ile hayatimiza giren blok zincir gibi uygulamalarin
giimriik ve dig ticaret iglemlerini olumlu yonde etkiledigini vurgulamistir.
Akgac1 ve Cinaroglu (2020) Covid-19 salgininin diinya ticaret hacmini
olumsuz etkiledigini ve en ¢ok daralan sektorlerin baginda lojistik oldugunu
ifade ederek bu durumun giimriiklerde dijitallesmeyi hizlandirarak olumlu
bir katkist oldugunu da belirtmektedir. Akgin (2020) Covid-19 salgininda
giimriikte yapilan dijitallesme ¢aligmalarini sinir kapilarina yonelik alinan
tedbirler, dig ticaret ve glimriik islemlerinde yapilan diizenlemeler seklinde
nitelendirerek simiflamig ve bu siirecin sektore pozitif katki sagladigini ifade
etmigstir. Ekren vd. (2020) salgin doneminde lojistik ve dig ticaret sektoriiniin
de dahil oldugu bir¢ok alanda etkin olan firmalar1 incelemigtir. Bu kapsamda
elde edilen bulgular sonucunda, siiregteki temel problemlerin finansal krizler,
artan lojistik maaliyetleri ve tlkelerin yapmis oldugu kisitlamalar sebebiyle
giimriiklerde yaganan sikintilar oldugunu tespit etmistir. Balc1 (2020) 6zellikle
lojistik sektorii penceresinden dijitallesme siirecinin etkilerini incelemistir.
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Elde edilen veriler analiz edildiginde igletmelerin uluslararas: faaliyetlerini
stirdiirebilmek adma dijjital doniigiime tiim siiregleriyle entegre olmalari
gerektigi, aksi halde giimriik iglemlerin devamliligini saglamanin oldukga
zorlagacagr sonucuna ulagilmugtir. Tagel (2020) dijitallesme kavraminin
niteligini incelenmig ve dijital teknolojilerle entegre olan firmalarin ticaret ve
ekonomik alanda Tirkiye igin oldukga faydal oldugu sonucuna ulagmistir.
Yazic1 (2020) ise salgimnin lojistik sektoriinii donemin baginda oldukga
olumsuz yonde etkiledigini ancak sonrasinda dijitallesme gibi gelismelerle
ticaret uygulamalarina pozitif yonlii katki sagladigini ifade etmigtir. Yildirim
(2020) firmalarin dijitallesme siireglerinde sistemlerini nasil entegre ettikleri
ve bu doniigtimiin neresinde yer aldiklarini agiklamaya yonelik incelemeler
yapmugstir. Dijitallesme kapsaminda firmalarin yoneticilerine ve galiganlarina
olumlu anlamda bircok yetkinlik katarak stireglerini hizlandirdig1 sonucuna
ulagilmistir. Acar (2021) dig ticaret ¢aligsanlari, giimriik miigavirleri ve
lojistik yetkilileri ile goriiserek salgin doneminde dis ticaret ve giimriik
stiregleri ile ilgili yapilan diizenlemeleri incelemistir. Caliyma sonucunda
elde edilen bulgulara gore glimriik iglemlerinin en 6nemli kriter oldugu
ve bu alanda yapilacak dijitallesmenin ve teknolojik altyapr yatirimlarinin
olumlu etki edecegini belirtmistir. Dagtan (2021) elektronik giimriik
sisteminin yaygin kullaniminin ticaret hacmini nasil etkiledigini incelemistir.
Caligmanin sonucunda, ticaret hacminin artmig oldugu ve ozellikle kara
siirlarindaki dijitallesme sayesinde siireglerin hiz kazanarak hem Tiirkiye
hem diinya ticaretine olumlu etki yarattig1 sonucuna ulagilmigtir. Akdogan
(2022) dijitallegme ile glimriikte vergi siireglerinin pozitif yonlii etkilerini
incelemistir. Dijitallegme ile hiz kazanan 6deme siiregleri sayesinde giimriik
ve Ozellikle dig ticaret firmalar1 kendi ig akiglarini da yeni mevzuata uyum
saglamak amaciyla iyi derecede etkinlestirmistir. Cora (2022) oOzellikle
kagitsiz dig ticaret iglemlerinin gerekliligini ve dijitallesmenin dig ticareti
olumlu yonde etkiledigi sonucuna ulagmistir. Ersungur vd. (2022) salginin
ticaret imkanlarin1 ne yonlii etkiledigi ve firmalarin faaliyetlerine devam
edebilmek adina dijitallesme kapsaminda yiiriittiigii siiregleri aragtirmistir.
Bunlarin ticareti olumlu yonde etkileyen gelistirmeler oldugu sonucuna
ulasimustir.

Yabanci literatiir Orneklerine bakildiginda; Duval ve Mengjing
(2017) kagitsiz ticaret uygulamasinin giimriik siireclerinde ve ticaret
operasyonlarinda kolaylastirict  etkilerini  incelemistir.  Giderek gelisen
elektronik sistemlerin diinya ticaretine entegre olmasini saglayan dijital
teknolojiler sayesinde firmalarin ve iilkelerin ticaret hacimleri ve hizlarinin
artmakta oldugu, mevzuat ve yasalarla uyumlu gelistirilecek yeni sistemlerin
ticaret anlagmalarina uyumlanmasiyla daha da gelisecegi sonucuna
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ulagilmigtir. Obayelu vd. (2020) salginin Afrika iilkelerinin ticari faaliyetleri
tizerindeki etkilerini ele almigtir. Bu kapsamda elde edilen verilere istinaden,
ithalata getirilen kisitlamalarin ve giimriik tarife istatistik pozisyonu kodlarina
gore getirilen kotalarin ticareti olumsuz etkiledigi sonucuna ulagilmistir.
Bu siiregte dijitallesme kapsaminda bir geligme saglanmadigy gibi getirilen
kisitlamalarin kaldirilmasi yoniinde de talepler ifade edilmistir. Curran vd.
(2021) ticaret politikast kapsaminda 90 {ilkenin aldig1 6nlemler ve bunlarin
etkilerini aragtirmigtir. Alinan tedbirlerin diinya ticaretini olumsuz etkiledigi
ve dijitallesmeye herhangi bir katki saglanmadig1 sonucuna ulagilmigtir. Sanja
ve Biljana (2021) giimriik idarelerinin dijitallesmesi kapsaminda atilacak
adimlar1 degerlendirmigtir. Bagarili bir entegrasyonun ancak teknolojik
altyapilarin iyilestirilmesi ve mevzuata uyumlu sistemler gelistirilmesiyle
gergeklegebilecegini vurgulamuglardir.

Literatiire bakildiginda, onceki galigmalarda dijital teknolojilerin giimriik
stireglerine entegre edilmesinin, rekabet avantaji kazanma ve verimliligi
artirma gibi faydalar1 oldugu goriilmektedir. Covid-19 salgini, bagta lojistik
sektorii olmak tizere diinya ticaretini olumsuz etkilemis olsa da ayn1 zamanda
giimriiklerde djjitalleyme ¢abalarini hizlandirmig ve akabinde sektore olumlu
katki saglanmugtir. Dijital teknolojilerin dis ticaret siireglerine entegre edilmesi,
igletmeler i¢in verimlilik, personelin yetkinlik kazanimi ve maliyet azaltma
gibi gesitli avantajlar sunarak oldukga faydali olmustur. Dijitallesmenin
benimsenmesi, giimriik siireglerinin stirdiiriilmesi ve igletmelerin uluslararasi
faaliyetlerinin devamlihiginin saglanmasi agisindan 6nemlidir. Bu baglamda,
Tiirkiye’deki giimriik iglerinde dijitallesme adimlarinin yansimalarini anlamak
tizere gergeklestirilen saha aragtirmasi sonraki boliimde aktarilmugtir.

4. Arastirma

4.1. Yontem

Tiirkiye’de gilimriiklerde dijitallesme siirecini degerlendirmek amaciyla
gimriik misavirleri ve dig ticaret uzmanlariyla yapilandirilmig goriigme
metodu tercih edilmigtir. Bu yontem ile katihmcilara 6nceden hazirlanmig
sorular ayni sirayla sorulmus ve verilen cevaplar dogrultusunda gikarimlar
yapilmugtir. Goriigmeler 2023 yili Mayis-Haziran aylar1 arasinda yiiz yiize
gergeklestirilmig olup, her biri 20-30 dakika stirmiigtiir. Katilimcilara iliskin
bilgiler Tablo 1’de sunulmustur.

Bu galiymada nitel aragtirma yontemi kullanilmasinin bazi avantajlar
vardir. Bunlarin  baginda, aragtirmacinin, katihmalarin - davramiglarini
gozlemledigi igin stire¢ boyunca aktif olmas: gelmektedir. Diger bir avantaji
ise, ilgili sektorden deneyimli kigilerle derinlemesine goriigme firsatr bularak
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konu hakkinda yeni fikirler veya kazanimlar 6grenme firsatinin olmasidir.
Ote yandan, iradi olarak belirlenen kiigiik bir 6rneklem grubuyla yapilan bu
aragtirmanin bulgulariyla genelleme yapilmasi kolay olmayacaktir (Cokluk
vd., 2011).

Toblo 1. Katdvmcddara liskin Bilgiler

Mevcut
Egitim  Sektorde Isletmede
Katilimer #  Pozisyonu Durumu Deneyimi (yil) Kidemi (yil)
Katilmcr 1~ Dag Ticaret Lideri Lisans 25 16
Katllime1 2 Parga Dig Ticaret Lideri  Lisans 21 21
Katilmec1 3 Dis Ticaret Yoneticisi ~ Lisans 27 27
Katilimc1 4 Dig Ticaret Uzman Lisans 9 9
Katilmc1 5 Bolge Miidiirii Lisans 22 22
Kathmc1 6 Thracat Uzmant Lisans 20 20

4.2. Bulgular
Goriigme sorularma verilen cevaplarin 6zetleri agagida sunulmustur:

e Giimriik islemleri nasil dijjitallesiyor? (Dokiimantasyon siireci,
e-fatura, e-irsaliye vb.)

Giimriik miisavirlerinden Katihmcr 5 ve Katihmer 6’nin belirttigi gibi,
giimriikte djjitallesme konusunda son beg yilda kademeli olarak bir ilerleme
kaydedilmigtir. Tim kurumlar hatta Ticaret Bakanhgi teskilatina bagh
giimriik idarelerinde diger kurumlarla baglantili olarak alinmasi gereken
izinlere dair TPS devreye sokulmustur. Dijital ortamda e-faturaya gegilmesiyle
onemli bir gelisme kaydedilmistir. Dijital giimriik uygulamalar1 kapsaminda
kademeli olarak yeni faaliyetler devreye alinmustir. Ornek olarak kagitsiz
giimriik iglemlerinin yiiriitiilmesi, antrepo beyannamelerinde kagitsiz islem
uygulamasina gegilmesi, basit iglem usullerinin gelmesi, YYS sahibi firmalara
islem kolaylig1 saglanmasi verilebilir. Dig ticaret yetkililerinden Katilimer 2
ve Katiimcr 3%in belirttigine gore, giimriiklerde dijitallesme hususunda
gelinen durum oldukga iyi noktadadir. Giimriiklerin isleyigi ve kontrolii
eskiye gore daha etkindir. Katilimer 1 ve Katilimar 4%tin belirttigine gore
tegviklerin ve izin belgelerinin takibi konular1 giimriiklerin dijitallegmesinde
onemli bir yerdedir. Giimriiklerin dijitallesmesiyle de dig ticaret firmalari
kendi sistemlerini buna entegre etmek zorunda kalmiglardir. Evraklarin
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dijital ortama taginmasina baglanmistir. Pandeminin de etkisiyle bu siireg
hizlanmugtir. Ornegin déviz satim belgesi yerine elektronik ID sistemine
gecls, YYS sahibi firmalarin iglemlerini dijital olarak belge yiiklemeden
yapabilmesi verilebilir.

e Giimriikte dijitallesmeye bakis aginiz nedir?

Giimriik miisavirlerinden Katilime 5 ve Katilimcr 6’nin belirtmis oldugu,
djjitalleymenin 6n planda tutulmas: gerektigi ve yenilik¢i bir bakig agistyla
giimriik siireglerinin siirdiiriilmesi vurgusudur. Burada dijital teknolojileri
gimriik = siireglerine entegre ederek operasyonlarin takibinin insan
kontroliinden ¢ikartilip ¢aliganlarin daha yetkin olmasini saglayacak alanlara
yonelmesinin 6nemli oldugunu ifade etmislerdir. Dig ticaret uzmanlarinin
tiimiiniin ifadesine gore dijitallesme ancak verilerin etkin kullanimiyla
miimkiin olacaktir. Dolayisiyla, etkin veri kullanimini saglayacak teknolojik
gelismelerin sisteme entegrasyonu olduk¢a 6nemlidir. Bu entegrasyonlar
sayesinde Ozellikle ithalat agamasinda bandrol uygulamasi gibi manuel
yiuriitiilen siireglerin ¢evrim igine alinmasi giimriik islemlerini oldukga
hizlandiracakr.

e Giimriik islemlerinde dijitallesmenin olumlu yonlerini nasil
degerlendirirsiniz?

Hem dig ticaret uzmanlar1 hem de giimriik miisavirlerinin ifade ettigi
ortak nokta, islemlerin hiz kazanmasidir. Ayrica, maliyet avantaji ve etkin
i yiriitme imkim saglanmas: olumlu gelismelerdir. Bu noktada ornek
olarak eskiden denetime gelen miifettis sinirli sayida ve rastgele secilen
beyannameleri kontrol ederken yeni sistemde neredeyse tiimii kontrol
edilmektedir. Ayrica miifettiglerin fiziken isletmeye gelmesine de gerek
kalmamugtir. Cevrim igi olarak verilerin aktarilmasiyla tiim denetimler etkin
olarak vyiiriitiilebilmektedir. Bu sayede firmalara YYS gibi belli kolayliklar
saglanmaktadir. Ayrica veriler her zaman denetime hazir halde tutulmaktadur.
Sonug olarak hem zamandan hem kagittan tasarruf saglanmaktadir.

e Giimriikte dijitallesmenin olumlu yonlerinin yani sira yasanan
olumsuz durumlar nedir?

Giimriik miigavirlerinden Katiimer 5 ve Katilimer 6’nin ifade ettigine
gore, muhtemel olumsuz durumlarin baginda sistemlerde yasanan kesintiler
bulunmaktadir. Sistemdeki kesintiler sebebiyle ticaret neredeyse durma
noktasina gelmektedir. Hentiz yedek bir sistem de mevcut degildir. Kesinti
halinde ya da bazi konularda yetkililerle iletisim kurulmasi gerektiginde
cagri merkezi hizmeti bulunmaktadir fakat buradaki birimlerin yetkileri
dogrudan sorunu ¢ozebilecek diizeyde olmadigr igin gok¢a zaman kaybi
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yaganabilmektedir. Gilimriik misavirlerinin hizli hizmet alabilecegi bir
sistemin eksikligi iglemlerin uzamasina sebebiyet vermektedir.

Dis ticaret uzmanlarindan Katiimar 1, Katihmear 3 ve Katimer 4%iin
vurguladigina gore, bazi siireglerde entegrasyonun tam saglanmamig olmast
duraksama yaratmaktadir. Ornegin ithalat esnasinda zorunlu kilinan TSE
bagvurusu ashinda Ticaret Bakanligina bagh degildir ancak bu agamada
ilgili birimlerle yaganan aksakliklar sebebiyle ithalatlarin tamamlanamadig1
zamanlar olmaktadir. Bunlar dig ticaret iglemlerini olumsuz etkileyen noktalar
arasindadir.

e Giimriikte dijitallesmeyle gelen kazanimlara 6rnekler verir misiniz?

Giimriik miigavirlerinin ~ belirtmis  oldugu kazamimlarin  baginda;
sistemlerini teknoloji ile entegre ederek miisterilerine yani dig ticaret
tirmalarina konfor alani saglamis olduklar1 ve kendi prestijlerini arttirdiklar
konusu gelmektedir. Bu sayede firmalarin taleplerine gore istedigi veriyi
gekebilecek ekranlar sunarak veri akigini etkin hale getirmiglerdir. Ayrica
caliganlarini daha verimli hale getirip daha etkili iglerle yeni kazanimlar elde
etmigleridir.

Dis ticaret uzmanlarindan Kattma 1, Katilima 3 ve Katilimar 4%tin
belirttigi faydalarin baginda hiz ve etkin islemler gelmektedir. Giimriik
miisavirlikleri kendi sistemlerini gelistirdikge firmalar da onlarla biitiinlesik
sistemler uygulayarak kendi stireglerine de hiz kazandirmigtir. Boylece etkinlik
saglanmig olup, giimriik sistemleriyle aralarindaki veri akis1 iyilestirilmistir.
Uygunluk belgeleri, banka transferleri ve benzeri veriler elektronik ortamdan
alindig1 i¢in yazigmalardan kaynakli posta stireleri ortadan kalkmigtir. Boylece
YYS’lerdeki kontrol stireci ile giimriik iglem siireleri ciddi anlamda azalmugtur.
Hizli ve etkin iglemler, veri paylagimi ve ig birligi, risk analizi, maliyetlerin
diigtisii, ticaretin kolaylagmasi ve biiylimesi gibi kazanimlar, igletmelerin daha
rekabetgi bir ortamda faaliyet gostermesine olanak saglamistir.

e Giimriiklerde dijitallesme siirecinde, giimriik ¢alisanlarinin “su
olsa bizim ihtiyacimizi1 karsilards” dedikleri bir seyler var mi?

Giimriik misavirlerinden Katilimcr 5 ve Katilimer 6’ya gore, verinin
kullanimi ve iglenmesi her seyden Once gelmektedir. Bu sebeple TPS
sistemlerine firmalarin yaptig1 bagvurularin sonuglarini rapor olarak alabilme
imkan: saglanmalidir. Bu sayede veriler hizla islenip daha kolay ve etkili
islemler yapma durumu olacaktir.

Dis ticaret firma uzmanlarindan Katilimer 1 ve Katilimer 2°nin belirttigine
gore, siireglerin birbirine tam entegre olmamasindan kaynakli yasanan
aksakliklar bulunmaktadir. Tim siireglerin djjitallesmesi iglemlerin hiz
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kazanmasini saglayacaktir. Ornegin nakliyecinin 6zet beyan siireci dig ticaret
firmalarinin ithalat-ihracat iglemlerini etkiledigi i¢in Oncelikle nakliyecinin
islemi tamamlamasi gerekmektedir. Ayrica Katihmcr 3*in ifade ettigine gore,
TSE, CE gibi Sanayi Bakanligindan alinmasi gereken onaylarin dig ticaret
islemlerini aksatmasi, bu siireglerin birbirine entegrasyonun tam saglanmasi
ve tiim iglemlerin dijitallesmesi ihtiyacini kargilayacak gelismeler olacaktir.

e Giimriiklerde dijitallesmede gelinen mevcut noktanin Stesinde
sektore katki saglayacak iyilestirme Onerileriniz var mi?

Giimriik Miigavirlerinden Katilmear 5 ve Katiimcr 6’nin vurguladig:
tyilestirme Onerileri arasinda sistem aksakliklarinin hizli ¢6ziimii i¢in daha
cok teknik bilgi ve donanima sahip bir ekip olusturulmas: ve bu ekiplerin
miigavirlerle dogrudan iletisim kurabilecegi kanallarin gelistirilmesi 6nerisi
mevcuttur.

Dig ticaret uzmanlarindan Katthma 1, Katilma 2 ve Katilimer 3’tin
vurguladig: bir iyilestirme 6nerisi, oncelikle Ticaret Bakanhiginin tizerindeki
yikiin hafifletilmesi ~gerektigidir. Sanayi Bakanliginin kontroliindeki
TSE, CE bagvuru siiregleri ya da TRT’nin kontroliinde olan bandrol
Odemesinin fiziken alinmasi ve ithalat pargalarina eklenmesi gibi siireglerin,
i¢ denetimlerle daha etkin takibi saglanarak ya da tiim siiregler teknolojik
kanallarla dijitallesme siirecine entegre edilerek daha iyi hale gelebilecektir.
Bu hem dis ticaret firmalar1 hem de giimriik miigavirligi firmalar: igin etkili
ve hiz kazandirici bir ¢6ziim olacaktir. Ayrica yine Katilimear 1, Katilimer 2 ve
Katilimcr 4’e gore evraklarin fazlaligi ve orijinallerinin beklenmesi dig ticaret
islemlerini yavaglatmaktadir. Bu belgelerin ve beyannamenin sadelestirilmesi
ile tiim evraklarin dijital sistemlerden temin edilmesi, orijinallerin iglemler
sirasinda beklenmemesi konulart diger iyilestirme Onerileri arasinda yer
almaktadir. Son olarak blok zincir teknolojisinin gelistirilmesiyle giimriiklerde
beyanname iglemleri, izinlerin onaylanmasi ve lojistik siireglerinde veri
biitiinliigiinii saglayacak ve tiim taraflarin giivenilir gekilde veriye erigimini
miimkiin kilacaktir.

5. Sonug ve Oneriler

Dijitallesme, geleneksel yontemlerden farkli olarak dijital teknolojilerin
kullanimuryla 1§ siireglerinin geligtirilmesidir. Giimriikte dijitallesme tiim evrak
ve verilerin elektronik ortama taginarak iglemlerin takip edilip yiirtitiilmesi
olarak 6zetlenebilir. Dijitallesme sayesinde glimriikte siiregler daha hizli ve
etkin hale gelmistir. Dijital teknolojiler diinya ¢apinda entegrasyon ile dig
ticaretin uyum iginde yiiriitiilmesine imkan saglanmugtir.
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Bu ¢aligmanin amaci Tiirkiye’de salgin vesilesiyle de olsa glimriiklerde
yaganan dijitallesme siirecinin yansimalarim degerlendirmektir. Caligmada
ilk olarak giimriik ve dijitallesme konularinda kavramsal bilgi verilmis,
ardindan literatiir taramas: yapilmistir. Daha sonra uzmanlarla birebir
goriigme yontemiyle elde edilen bilgiler incelenmistir. Caligmada sektoriin
iginde aktif olarak c¢aligan uzmanlarla yapilan goriigmeler sonucunda
dijitallesmenin giimriik siireglerine genel itibariyle olumlu katkilar1 oldugu
cikarimi yapilmustie. Bu bulgu Uyiimez ve Giiltekin (2016), Cora (2022)
ve Akgin (2020)’in ¢aliymalarinda yer verildigi gibi ozellikle kagitsiz dig
ticaretin glimriik siireglerini olumlu yonde etkiledigi goriigiiyle benzerlik
gostermektedir.

Dijitallesme sayesinde hem dig ticaret firmalari hem de giimriik
miisavirlikleri kendilerini gagin gerisinde kalmadan, stirekli gelistirilebilir
teknolojik altyapilar ve elektronik sistem entegrasyonlari sayesinde dinamik
bir yapida tutmak durumunda kalmiglardir. Kagitsiz ticaret anlayigiyla
maliyet avantaji saglanmug, ayn1 zamanda elektronik sisteme aktarilan veriler
sayesinde hiz kazamlmugtir. Ticaret Bakanliginin yaymnladig: ve giincellenen
mevzuat ¢ergevesinde giimriik miisavirlikleri sistemlerini gelistirirken, ig
vaptiklart dig ticaret firmalar1 da kendi sistemlerini bunlara uyumlu hale
getirdigi igin stirekli iyilestirme modeli ortaya ¢ikmaktadir. Kazanilan getiriler
sayesinde maliyet, hiz gibi konularda avantaj saglanarak firmalarin rekabet
giicii de artig gostermektedir. Blok zincir teknolojisi sayesinde giivenilir ve
seffaf bir gevrim igi ortam olugturulmus ve iglemler bu alanda oldukga hizh
yapilir hale gelmigtir.

Tim bunlardan elde edilen ¢ikarimlar; dijitalleymeye uyum saglayan
tirmalarin ayakta kalarak giiglendigi ve siirekli gelisime agik olanlarin maliyet,
hiz, etkin veri kullanimi gibi alanlarda tasarruf ederek rekabet gliciinii arttirdig:
goriilmiistiir. Ayrica dijitallesmeye uyum saglayan firmalarda ¢alisanlarin
yetkinliginin arttig1 da gozlemlenmistir. Operasyonel siiregleri teknolojik
altyapilarla elektronik ortama aktaran firmalarin ¢aliganlar1 kendilerini hem
teknik bilgi anlaminda gelistirebilir hale gelmis hem de sosyallesme adina
kendilerine daha ¢ok alan yaratabilmistir.

Bu incelemeye gore dig ticaret firmalarina, glimriik miigavirliklerine ve
ilgili devlet kurumlarina su oneriler yapilabilir: Devlet ¢alisanlar, 6zellikle
Ticaret Bakanlig1 personeli dijitallesme kapsaminda tam karara varilmayan
konularda sektorde c¢alisanlarin ihtiyacina yonelik c¢aligmalari, diger bir
ifadeyle literatiirii inceleyerek veya taraflarla birebir goriigmeler saglayarak
Bakanliklarin daha agik ve uygulanabilir mevzuat yayinlamasini saglayabilir.
Ayrica bilgi iglem yonetimi bakimindan, elektronik sistemlerin aksamasi
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durumuna karg1 yedek sistemlerin gelistirilmesi 6nemlidir. Ek olarak, giimriik
miisavirlerinin ihtiyaglar1 dogrultusunda daha hizli iletisim kurulabilecek
altyap1 ve ekip olugturulup etkin ¢oziim sistemleri hayata gegirileiblir. Dig
ticaret firmalar1 ve glimriik miigavirlikleri de teknolojik altyapilarini siirekli
tyilestirecek sistemler kurabilir ve ¢aliganlarini dijitallesme siireglerine uyum
saglayacak etkin egitimlerle gelisimini saglayabilir.

Bu galigmanin baglica kisiti alt1 kigilik bir 6rneklemi olmasidir. Elde edilen
sonuglardan bir genelleme yapilmasi miimkiin olmasa bile goriismelerden
faydali ¢tkarimlar saglanmugtir. Gelecekte benzer alanda arastirma yapacaklar
igin bu galiymada vurgulanan noktalarin dikkate alinmasi hem dig ticaret
firmalart hem giimriik miisavirlikleri hem de devlet kurumlar1 agisindan
yol gosterici nitelikte olabilir. Tleride dis ticaretin dijitallesmesi kapsaminda
caliyma yapacaklarin ozellikle lojistik siireglerini derinlemesine incelemesi
tavsiye edilmektedir. Ciinkii lojistikte dig ticaret firmalar1 ve gilimriik
miigavirlerinin Otesinde nakliyeciler, depolar gibi diger tedarik zinciri
pargalarin1 da anlamak miimkiin olacaktir. Ek olarak aragtirmalara devlet
kurumlarindan yetkili kisilerin de dahil edilmesi konu hakkindaki bilgiyi
zenginlestirecektir. Sonugta, konu daha genig perspektiften ele alindiginda
derinlemesine gorislerin orta ¢ikmasi ve boylece tiim paydaslar igin parlak
ve rekabetgi bir gelecek admna dijitallesmenin potansiyelini degerlendirme
imkan1 dogacaktir.
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Bolim 6

Stratejik Yonetim Perspektifinde Lojistik
Teknolojileri

Emine Vasfiye Korkmaz'

Ozet

Kiiresellesme ile birlikte tedarik siireglerindeki degisim; mal ve hizmetlerin
tedarikgi, {iretici ve miisteri ckseninde sekillendigi lojistik faaliyetlerin
geligmesine ve yeni teknolojik altyapilarla donatilmasina neden olmusgtur.
Smnirlarin ortadan kalktigy, ithalat ve ihracatin tegvik edildigi bu dénemde,
mal ve hizmetlerin uluslararast pazarlarda hizli ve etkin bir gekilde miigteriye
ulagtirilmasi hayati 6nem kazanmugtir. Bu gelisim siirecinde ulagim, depolama
ve miigteri memnuniyeti odakli hizmetlerle faaliyetlerini yiirtiten lojistik
birimleri, yeni arag, gereg, bilgi, yazihm ve dijital teknolojilerle yeniden
tasarlanmugtir. Lojistik teknolojileri igletmelere siirdiiriilebilirligi ve rekabet
avantajini da sunmaktadir. Bu galigmada, lojistik teknolojilerinin giiniimiiz
sartlarinda igletmeler agisindan 6neminin stratejik yonetim bakig agist ile
degerlendirilmesi hedeflenmistir.

Giris

Geligen teknoloji, kiiresellesen diinya ve bu siiregte pandeminin
de tetiklemesiyle aligveris aliskanliklarinda yasanan degigimler, lojistik
sektoriiniin geligmesine ve lojistik sistemlerine daha fazla ihtiyag duyulmasina
neden olmugtur. Elektronik ticaret kullaniminin diinyada ve tlkemizde
yayginlagmasi, insanlarin daha fazla ahgverise yonelmesine ve bu durum
isletmelerin tiretim ve dolayisiyla dagim stireglerine iligkin iglemlerini
gesitlendirmigtir. Artan talep ile iiretim Oncesinde ve tiiketim sonrasindaki
her asamadaki dagitim siireglerine iliskin lojistik iglemleri 6nemli hale
gelmis, bu noktada lojistik faaliyetlerinde kullanilan teknolojilerin igletmelere

sundugu maliyet, hiz ve kalite gibi avantajlar nedeniyle kullanimi artmistir.
Akallr lojistik sistemleri, akilli depolama sistemleri, akilli tagima sistemleri ve
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lojistikte sektoriinde blockchain teknolojileri lojistik sektoriinde kullanilan
onemli teknolojilerdendir. Bu ¢aliymada lojistik sektoriinde kullanilan bu
caligmalar tizerine bilgiler verilecektir.

1. Lojistik 4.0 ve Akilli Lojistik Sistemleri

Giintimiizde gogu lojistik sistemi, Ozellikle e-ticaret tizerine odaklanan
sistemler, daha iyi hizmetler sunmak ve olumlu ¢iktilarini artirmak igin
yapay zeka tekniklerinden faydalanmaktadirlar. Bununla birlikte, lojistik
sistemleri igerisindeki kaynak tahsisinin gesitliligi ve karmagikligi ve
gorev zamanlamalarinin 6nemi, bu dinamik siireglerde hala {istesinden
gelinmesi gereken 6nemli konularin baginda gelmektedir. Giiniimiizde bu
karmagik siireglerin zorluklarinin tstesinden gelebilmek igin akilli lojistik
sistemlerinde gii¢lii algoritmalara dayali gelismis modellere fazlasiyla
ithtiyag duyulmaktadir. Lojistik sistemlerinin planlama siireglerine bu
gelismis modellerin dahil edilmesi, lojistik verimliligini artirmak adina
umut verici bir yol olarak diiginiilmektedir ve bu akilli uygulamalara
ayn1 zamanda lojistik faaliyetleri i¢in kullanilacak kaynaklar1 yonetmek,
ihtiyaglara gore gorev planlamasi yapmak ve sistemi optimize etmek igin
de ihtiya¢ duyulmaktadir (Issaoui, Khiat, Bahnasse, and Ouajji, 2021:
126337). Lojistik sistemlerinin bilesenleri; lojistik hizmetleri, bilgi
sistemleri ve altyapidan olugmaktadir. Lojistik hizmetleri; malzeme ve
driinlerin girdilerinin iiretim siirecine ve tiiketicilere taginmasinin yani
sira ilgili siiregteki atik bertarafini ve ters akiglar1 da desteklemektedir. Bu
hizmetler, fiziksel ve fiziksel olmayan faaliyetleri (6rnegin nakliye, depolama
ve tedarik zinciri tasarimi, yiiklenici se¢imi, yiik tagima miizakerelerini)
igermektedir. Bilgi sistemleri, karar vermenin modellenmesi, yonetimi ve
izlenmesi gibi daha 6nemli konular1 igermektedir. Bilgi sistemleri, lojistik
hizmetler ile hedef istasyonlar arasindaki etkilesimin her agamasinda gerekli
verileri ve danigmanli@ taraflara saglamaktadir. Altyaps; insan kaynaklari,
tinansal kaynaklar, ambalaj malzemeleri, depolar, nakliye ve iletisimden
olugmaktadir. Sabit sermayenin ¢ogu bu altyap: faaliyetlerini inga etmek
i¢in kullanilmatadir (Galindo, 2016: 8).
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Sekil 1.Lojistik Sistemine Genel Bakas
Kaynak: Galindo, 2016: 8
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Giiniimiizde kitle tiretim ve hizli iiretim gibi yeni iiretim stratejilerini
kullanan igletmeler, temel yetkinlikleriyle entegre aglara dontigmiigtiir.
Siireglerin ve tedarik zincirinin sanallagtirilmasi, tiim paydaslar igin 6nemli
dretim ve trlin bilgilerine internet {izerinden ger¢ek zamanli erigim
saglanarak, sirketler arasi sorunsuz faaliyetler gergeklestirilmesini gerekli
kilmistir (Brettel, Friederichsen, Keller, & Rosenberg, 2014: 37).

Iki binli yillarda baslayan Endiistri 4.0 siireciyle birlikte insansiz iiretim
teknolojileri sanayi kollarinda 6nem kazanmug, yeni teknolojiler isletme
igerisinde her boliimiin sistematik bir sekilde birbirine bagl ve birbiri ile
senkronize bir gekilde ¢aligmasini kaginilmaz hale getirmigstir. Tedarikgiden,
tireticiye, iireticiden miigteriye dogru yol alan mal ve hizmetlerin, eksiksiz,
kusursuz ve hizli bir sekilde transferinin saglanmasi, lojistik boliimlerinin
onemini ve bu boliimlerde kullanilacak teknolojilerinin niteligini etkilemistir.
Tekin, Oztiirk ve Bahar (2020) tarafindan aktarilan Sekil 2°de goriilecegi
tizere; birgok igletme, dordiincii sanayi devrinde Lojistik 4.0 siiregleri ile
miigterinin istek ve ihtiyaglarinin yapay zeki ortamlarinda aragtirildigi, mal
ve hizmetlerin akilli teknolojiler ile tedarik edildigi, depolandig, dagitildig:
yeni lojistik teknolojilerine yonelmistir.
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Sekil 2. Lojistik Sektoriiniin Tavibsel Degisimi
Kaynak: Tekin, Oxztiivk ve Babay, 2020: 574.

Lojistik 4.0 siireci ile yayginlasan akilli lojistik, tiim kullanicilarin hem
mikro hem de makro olmak tizere gevreye hizl tepki vermesini saglayan bir
dizi faaliyet igeren dinamik bir kavramdir. Akilli lojistik, belirli bir alandaki
sorunlar1 tahmin etmeyi ve lojistik etkileri en aza indirmeyi, hedeflere
etkili bir gekilde ulagmak igin kaynaklar1 koordine etmeyi ve ilgili tedarik
zinciri unsurlart arasindaki iletigim zorluklarini ortadan kaldirmay1 saglayan
teknoloji, yonetim ve insan faaliyetlerinin akilli bir birlesimidir (Korczack,
Kijewska, 2019: 205). Lojistik 4.0 siirecinde otomatik tanimlamalar,
otomatik veri toplama, gergek zamanli konumlandirma, verileri isleme ve
analiz etme, baglantilar ve siireglerin entegrasyonu igin gerekli olan teknoloji
tabanli bilegenler Sekil 3’de gortildiigi gibidir (Atli, 2022: 42).
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Sekil 3. Lojistik 4.0 Bilesenleri
Kaynak: Atl, 2022: 42

1.1.Akill1 Depo Yonetim Sistemleri

Giintimiizde akilli depolama sistemleri yasanan dijital degigimle
birlikte robotik alt yapilara uygun ve insan olmadan birgok sistemin
isledigi ve yonetildigi bir yapiya sahiptir. Sekil 4.’de goriildiigii tizere
depolama faaliyetlerinin bagladig1 yer paletleme robotunun ve akill
depolama sistemlerinin ortak alani olan konveyordiir. Konvey6rden sonra
ambalajlanmig mallarin ahgap paletler tistiine biraraya getirildigi bir ray
tizerinde siralandigr goriilmektedir. Bu siiregte iiriin bilgileri, barkodlar
aracthgr ile paletlere tanimlanmaktadir. Koridor robotu algoritma
tarafindan olusturulan hucre adresinin oldugu noktaya gelerek taspyici
robotun raya ge¢mesini beklemektedir. Taspyici robot, raya gectikten sonra
paleti adresine birakip bos, halde tekrar koridor robotuna donmektedir.
Boylelikle depolama islemi tamamlanmis, olmaktadir (Bilgin Sar1, Ozveri
ve Senyay, 2019: 472)



120 | Stratejik Yinetim Perspektifinde Lojistike Teknologileri

Koridor bagndald Urindin tzgyc robot P —

Basla aktarma istasyonuna tarafindan koridor
" tarafindan elleglenmesi

geri dandlmesi robotuna taginmast

Tamamlanan Grindn
Gretim alanindan gikigi

Robotun
batzryasmin
yeterii olup
olmediginz
karar
verilmesi

Urin
barkedunun
okunmas!

Robotun sarj
istasyonuna

gonderilmesi ve yedek
tasyicy gdreviendime

Uriiniin depo alaninda Depolama yerine ait
verlesecegi yere karar tagiyici robotun
verilmesi secilmesi

Urndn
{retim alanindan cikis

Werkezi bilgisayar ile
iriiniin tamimlanmasi

Sekil 4. Akills Depolama Sistemleri
Kaynak: Bilgin Sary, Ozveri ve Senyay (2019: 472).

1.2. Akill1 Tagima Sistemleri

Akl Tagima Sistemleri (ITS), ulagim yonetimi, kontrol, altyapi,
operasyonlar, politikalar ve kontrol yontemleri gibi ulagim sistemlerinin
tarkli boyutta ele aln yeni bir alandir. Bilgi islem donanimi, konumlandirma
sistemi, sensor teknolojileri, telekomiinikasyon, veri isleme, sanal igletme ve
planlama teknikleri gibi yeni teknolojileri igermektedir. Sanal teknolojilerin
lojistik sektoriine entegrasyonu fikri, giivenlik ve giivenilirligi, seyahat
hizlarini ve trafigin akisini hizlandirmak, riskleri, kaza oranlarini, karbon
emisyonlarini ve hava kirliligini azaltmak admna hayati bir 6neme sahiptir.
ITS, igletmelere lojistik konusunda is birligi ortami ve giivenilir bir
platform saglamaktadir Elektronik Ucret Toplama (ETC), Karayolu Veri
Toplama (HDC), Trafik Yonetim Sistemleri (TMS), Arag Veri Toplama
(VDC), Transit Sinyal Onceligi (TSP), Acil Durum Aract Onleme (EVP)
bu sistemde yer alan bazi uygulamalardandir. ITS nin kapsami sadece arag
trafigi ile simirl olmayip navigasyon sistemleri, hava ulagim sistemleri, su
tagima sistemleri ve rayl sistemlere yonelik farkl hizmetleri de igermektedir.
ITSnin en yeni nesli olan 4.0, lojistik sistem faaliyetleri igin kigisel mobil
cihazlar, araglar, altyapi ve bilgi aglarinin yan sira kigisel baglamsal mobilete
¢oziimlerini igeren gok modiillii sistemlerden yararlanmaktadir (Barretto, L.,

Amaral, A., Pereira, T. (2017: 1250).
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1.3. Lojistikte Blockchain Teknolojileri

Blockchain teknolojisinde, yenilikgi dijital islemler, geleneksel kurumsal
aracilarin (bankalar, bayiler, acenteler) yerini almaktadir. Bilgiler, bagh
bir ag tizerinden gesitli cografyalara, kurumlara ve iilkelere dagitilmakta
ve belirsizligi ortadan kaldiran daha geffaf ve giivenilir bir iglem kaydi
olusturulmaktadir. Blockchain teknolojisi, tedarik zinciri  geffafligini
iyilestirmede ve izlemede biiyiik potansiyele sahiptir. Isletmelerde iiretimde
kullanilan gogu malzeme tek bir girket tarafindan degil, bir tedarikgiler zinciri
tarafindan {tiretilmektedir. Blockchain uygulamasi, tedarik zinciri boyunca
her bir iiriiniin kaynagini takip etmede yardimci olabilmektedir. Siireci geffaf
hale getirerek tedarik zincirinin galigmasini kolaylagtirmaktadir. Tedarik ve
tiretimde sorumluluk ve siirdiirtilebilirlik yaratan her malin ve tiriiniin nasil
tiretildigi ve sevk edildigi konusunda miisterilerin bilgilendirmesine yardimci
olmaktadir (Wong, Chia, Kiu ve Lou, 2020).

1.4. Stratejik Yonetim Kapsaminda Lojistik Teknolojileri

Kiiresellesme  ve  diinya ¢apinda  e-pazarlama  faaliyetlerinin
yayginlagmasiyla, kiiresel firmalarin diinya ¢apindaki lojistik faaliyetleri igin
stratejik tedarik zinciri yonetimi politikalart ig diinyast i¢in zorunlu hale
gelmistir. Bu siiregte lojistik sistemlerin verimli bir sekilde nasil yonetilecegi
konusu, yogun rekabet ortaminda ok uluslu isletmeler igin lojistik
maliyetlerini diigiirmede stratejik bir konu haline gelmigtir. Giintimiizde
yaygin aglar arasi tam tegekkiillii bilgisayar destekli karar destek sistemleri,
lojistik sistemlerinin verimliligini artirmada igletmelere heyecan verici stratejik
firsatlar sunmaktadir (Gen, Cheng, & Lin, 2008: 135). Gromovs ve Lammi
(2017: 28)’nin ¢aliymasindan alinan Tablo 1.’de gelecegin tedarik zincirine
yonelik stratejiler, faaliyetler, lojistik politikalar1 ve kurumsal uygulamalar yer
almaktadir.
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Tablo 1. Gelecejin Tedarvik Zincivinin “Akid Haritast”

Strateji Faaliyetler Lojistik Kurumsal
Uygulamalar
Arag Gereg | * Gortiniirlik * Optimize * Olay odakl * Izleme ve
ve performans | edilmis envanter |lojistik uyarilart | gergek zamanl
yonetimi kontrolleri ve * Optimize algilama ve
*SC durum tespiti edilmis ag i¢in | uyarilar
optimizasyonu | * Karbon, su ger¢ek zamanh
ve seffaflik ve atik izleme sensorler * Envanter
* Miigteri talep |igin tiretimde * Aga katihm optimizasyonu
sensorleri ve bulunan kolaylig: ERP’den MES’e
simiilatorleri sensorler ve ve lojistik entegrasyon
aktiiatorler ortaklarindan
* Operasyonel | otomatik veri
risk yonetimi beslemeleri
ve kontrolii igin
gortiniirlitk
Baglantt | * Is ve Tedarik | * Uretim, * Lojistik * 15 birligi
Zinciri tedarik, kullanim | saglayicilarina | platformlari:
stratejilerinin ve yeniden gercek zamanlt | miisteri ve
ortaklarla kullanim igin aga | goriiniirliigii tedarikgi
uyumlagtirilmast | bagh tasarim * Degisken acil | saglayic
* Entegre *1s durum planlart | ¢ Erp’den erp’ye
stirdiiriilebilirlik | ortakliklarina ve politikalar1 ile | entegrasyon
stratejileri bagl: ticaret ag entegrasyonu | * Kurumsal ve
* Diyasa talebi | kogullar1 * Cevik, talep ag performans
ile dalgalanan yonetimi tizerine lojistik | yonetimi
degisken maliyet | * Talebe dayali |ag:
yapilari tiretim ve
erteleme
Akall * Boliimlere * Sermaye * Karbon ayak | * Is zekdsi ve
Uygulama |ayrilmig hizmet | harcamalarini izi yonetimi analitik entegre

maliyeti analitigi
* Geligmig
analitik

yoluyla siirekli
Tedarik Zinciri
maliyetini
azaltma

* Riske dayal
etki analizi

yonetmek igin
Tedarik Zinciri
modelleri

* Afet miidahale
modelleri

* Simiilasyon
modeli esneklik
faktorlerini
degerlendirmek:
hizmet seviyeleri,
maliyetler,
zaman ve kalite

* Veriye dayali
tersine lojistik
* Ag ve dagitim
stratejisi, analizi
ve modellemesi

* ¥ Olaylara
uygulanan
tahmine dayali
analitik ve
geligmis analitik
* Egitim

ve degisim
yonetimi
programina bagl
KPT egilimleri

Kaynak: Gromovs ve Lammi (2017: 28).
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Genel olarak lojistik 4.0 uygulamalart igin firsatlar ve tehditleri
degerlendirilecek  olunursa; takip sistemleri, hiz, es zamanl veri
paylagimlarinin olmasi, maliyetlerin azalmasi, iletisim sistemlerinin artmast,
kiiresel pazarlara entegrasyon imkani ve blokzincir faaliyetleri igletmeler
agisindan sistemin sundugu firsatlardir. Bunun yaninda giiglii bir altyap:
destegine ihtiyag¢ duyulmasi, ciddi yatinm kalemlerinin varhigi, geleneksel
onyargali bakig agilari, teknolojiyi diizgiin kullanamama sorunsali tehditler
olarak kargimiza ¢tkmaktadir (Tekin vd, 2020: 575). Lojistik 4.0 uygulamalar:
ile akilli teknolojiler ve yapay zeki uygulamalarinin lojistik faaliyetlerinde
kullanilmasi, lojistik sektoriindeki igletmeler igin maliyet, zaman, kalite
bagta olmak tizere bir¢ok konuda avantaj yaratirken, ashnda bu fayda lojistik
faaliyete konu olan tiim paydaslar1 da olumlu etkileyecegi igin Lojistik 4.0
uygulamalar1 her gegen giin daha 6nemli bir konu haline gelecektir.
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Bolum 7

Diyjital Dontigtimde Giincel Yaklagimlar:
Tiirkiye ve Diinya Ornekleri

Remzi Basar!

Ozet

Dijital doniigiim giintimiizde gerek bireyleri ve gerekse isletmeleri etkileyen
kaginilmaz  geligmeleri igermektedir. Bu gelisme ve doniisiime ayak
uyduramayan orgiitlerin ayakta kalamamasi artik siradan bir durum olarak
kabul edilmektedir. Gergeklestirdikleri dijital doniigiim uygulamalart ile
organizasyonlarini doniigtiiren sirketlerin neler yaptig ve nasil yaptigi biiyiik
merak konusudur. Caliymada dijital doniigiim uygulamalarinin Tirkiye
ve Diinyadaki kurum ve igletmelerde nasil yiiriitiildiigi, gesitli sektorlerde
etkin faaliyet gosteren sirketlerden Ornekler sunularak ortaya konulmaya
caligilmugtur.

Calismanin ilk boliimiinde dijital doniigtim kavrami ve dyital doniigiim
bilegenleri agiklanmug, ikinci boliimde ise dijital doniigiim uygulamalart ve
literatiirde yer alan 6nemli Tiirkiye ve Diinya 6rnekleri sektor bazli olarak
paylagilmugtir.
GIRIS
Dijitallesme, ¢agimmizda Endiistri 4.0 ile birlikte kurum ve igletmeleri
en ¢ok etkileyen konularin baginda gelmektedir (Kirilmaz, 2020: 189).
Siirekli degisen ve gelisen diinyada, teknolojik gelismeler sanayi devrimi
Oncesi ve sonrasimn tiim evrelerinde ¢alisma hayatinda  devrimsel
boyutlarda koklii degisiklikler meydana getirmigtir. Her degisim, i ve
insan hayati tizerinde refah seviyesinin gozle goriiliir bir sekilde artmasina
hizmet etmigtir. Yaganan devrimsel degisim, var olan 1ig siireglerini
ortadan kaldirarak yeni i stireglerinin uygulanmasini saglarken, evrimsel

degisim ise siireglerin daha pratik bir forma doniigtiiriilmesine imkan
saglamistir. Teknolojik geligmelerin her evresinde olusan riskleri ve firsatlari

1 Dr Ogr. Uyesi, Diizce Universitesi Isletme Fakiiltesi Yonetim Bilisim Sistemleri Boliimii,
ORCID: 0000-0002-1114-825x, remzibasar@duzce.edu.tr

© O d | Jtps://doi.ony/10.58830/0zgurpub137.c1388 125



126 | Dijital Diniisiimde Giincel Yaklagimlar: Tiivkiye ve Diinya Ornekleri

zamaninda algilayarak uyum gosterebilen organizasyonlar temellerini
gii¢lendirirken, gelismeleri takip etmekte ve uyum saglamakta giigliik yagayan
organizasyonlar ise kaginilmaz bir son olarak faaliyetlerini sonlandirmak
zorunda kalmaktadirlar (Yamen, 2021: 1-3). Gelecege daha emin adimlarla
yuiriimek isteyen kurum ve igletmeler teknolojiye daha ¢ok yatirim yapmakta
ve iglerini daha gok otomasyon kullanarak yapabilmenin yollarini aramaktadir.
Ayrica bu organizasyonlar ig siireglerini standartlagtirma ve yapay zeka destegi
ile biitlinlestirmeye ¢alisarak faaliyetlerini dijital dontigiimiin gerekliliklerini
azami seviyede yerine getirme gayreti igerisinde yiiriitmektedirler.

Cagimizda insanlarin teknoloji ile bu denli i¢ i¢e olmasi Endiistri 4.0
devrimini beraberinde getiren unsurlardan biri olarak goriilebilir. Diger
devrimlerden farkli olarak dordiincii sanayi devriminde tiretim yonteminden
ok, teknoloji ¢agmin getirdigi yenilikleri {iretim siireglerine entegre eden
uygulamalar 6ne ¢tkmaktadir (Rasgen & Gonen, 2019: 2899). Bu devrimin
temel bilesenlerinde temel 6zne insan iken teknoloji, nesne ve siireg ise
yiiklemdir. Endiistri 4.0’in temel amaci igletmelerin iiretim esnekligi ile
verimliligini artirarak uzun vadede daha rekabetci olabilmesini saglamaktir.
Dijital doniigiim; daha ¢ok kir, daha fazla rekabet avantaji ve daha ytiksek
verimlilik saglayan yeni i modelleri ile siiregler, yazilimlar ve sistemler
olugturmak igin teknolojinin en iist seviyede kullanilmasidir (Schwertner,
2017: 388). Dijital teknolojiler isletmelerde kullanildiginda ekonomik
sartlar ve beklentiler ile birlikte 6zellikle tiretim siireglerini etkilemekte ve
doniigtiirmektedir. Dijital doniigiime yOonetim ve organizasyon bakig agisi
ile bakildiginda igletmelerin degisen cevre kosullarina ayak uydurmasinin
biiyiime ve gelisgimlerine katki saglayan en onemli gereklilik oldugu ortaya
¢itkmaktadir. Dolayist ile degisime uyum saglamanin ilk adimi igletmenin
bulundugu ¢evre ile uyumlu hale gelmesidir demek yanlig olmayacaktir.

Caliymada once dijjital dontisiim kavramu ele alinmakta ve buna dair
onemli unsurlar agiklanarak sonrasinda kurum ve igletmelerde gergeklestirilen
bagarili dijital doniigiim uygulamalarina dair 6rnekler sunulmaktadir.

1. DJITAL DONUSUM KAVRAMI

Doniigiim kelimesinin Tiirk Dil Kurumu’nda ki karsihgina bakildiginda
anlamlarindan bir tanesi; bir durumdan bagka bir duruma gegme; sekil
degistirme, tahavviil, transformasyon olarak ifade edilmektedir (TDK,
2023).

Dijital doniigiim, toplumlarin ve sektorlerin dijital zamana uyum saglamak
ve ihtiyaglar dogrultusunda orgiitlerin daha etkin ve verimli olabilmesi igin
organizasyon kiiltiirlerini gelistirme ve degisimi gergeklestirmeyi tanimlayan
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kavramdir. Dyjitallesme artik sadece toplumlar ve kurumlar ile sinirh degildir.
Nesneler ile makinelerin de igerisinde oldugu, talepler ve kitlesel 6zellestirme,
verinin degeri ve yeni i§ modelleri, kaynak kisitlar1 ve stirdiiriilebilirlik ile
yatirim ve nitelikli iggliciine gegis olmak iizere dort temel unsur etrafinda
sekillenmekte olan bir kavramdir (TUSIAD, 2017: 13). Isletmelerde
degisime olan ihtiya¢ hem isletme igi ve hem de isletme dis1 faktorlerin
etkisiyle ortaya gikabilmektedir. Rekabet becerilerini geligtirmeye yonelik
baskilar ve bilgi teknolojilerindeki gelisim bu faktorlerin en 6nemlileri olarak
sayilabilir (Akgeyik, 2013: 121).

Cagimizda yeni teknolojilerin herkesi ve her seyi birbirine yakinlagtirmasi
dijitalleymeye ayak uydurmanin 6nemini daha ¢ok artirmaktadir (Altuntas,
2018: 8). Koklii degisim de denilen yikict biyiikliikteki degisiklikler
sonrasinda ortaya ¢ikacak yeni gartlara karg1 kurum ve isletmelerin; riskleri
azaltmak, gerekli planlamalar1 yapmak ve organizasyonu bagariya gotiiren
yollar1 bulmak igin mutlaka dijital doniistim stratejilerine ihtiyaglar1 vardir.

1.1. Dijital Déniigiimde Onemli Bilesenler

Biiyiik Veri: Internetin yayginlasmasi, teknolojinin hizla gelismesi ve
akillr cihazlarin kullanimiyla birlikte hayatimiza giren yenilikler sayesinde
iretilen dijital veri miktar1 her gecen giin katlanarak artmaktadir (Chen vd.,
2012 akt. Eravci, 2020: 105). Biiyiik veri giiniimiizde dijital diinyanin temel
hammaddesi konumundadir. Kisilerin davranis yonelimlerinden tiiketim
ahigkanliklarina, hastalara 6zel kigisellestirilmis dogru tedavi uygulamalarindan
iilke glivenligine, iiretim siireglerinden Ar-Ge faaliyetlerine kadar her alanda,
dijital veri izlerinden istifade edilmektedir (Manyika vd., 2011: 10).

Makine Ogrenmesi: Bir siirecteki performanst artirmak veya is akigina
yonelik dogru tahminler yapabilmek igin 6nceki deneyimlerden faydalanmay1
saglayan hesaplama yontemleri olarak tanimlanabilir (Bulut, 2019: 296).
Diger bir deyisle makine 6grenmesi; dijital dontigiim stirecinde veri analizi
ile bilgisayar bilimi temel kavramlarini birlestiren veri odakli yontemler
dizisidir (Mohri vd., 2018 akt. Bulut, 2019: 297).

Bulut Bilisim: Dijital doniigiimiin var olusundan itibaren sinirsiz ve
dinamik BT kaynaklar1 sunan ve hizli ig degisiminin kolaylagtirilmasini
saglayan sistemlerdir. Cografi olarak birbirinden farkli bolgelerde bulunan
bilgisayarlarin sanal bir ortam olugturarak verileri depolamasini ve uzaktan
kullanilmasini saglayan dagitik i modeli fikrine dayanmaktadir (Rasgen &
Gonen, 2019: 2905).

Siber Giivenlik: Bilgi, giintimiizde bireyler ve ozellikle kurumlar igin
en az diger ekonomik varliklar kadar kiymetli ve vazgegilmez bir unsurdur.
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Teknoloji ve iletisimin geligmesi hayata dair birgok kolaylik saglarken birgok
risk ve tehdidi de beraberinde getirmektedir. Ortaya gikan bu risk ve tehditlerin
bir sonucu olarak bilgi giivenligi kavrami ciddi 6nem kazanarak; kigilerden
isletmelere, kurumlardan devletlere dek tiim birey ve organizasyonlarin sahip
olduklar1 bilgiyi saklamak, korumak ve yonetmek amaciyla en uygun bilgi
giivenligi ¢oziimlerine sahip olmalarini kagimlmaz kilmaktadir (Basar, 2022:
303).

Siber giivenlik, kurumu, devleti veya bir kisiyi, bilgisayar ve internet
kullanarak yapilan yetkisiz erisime ve saldirilara kargi korumak igin alinan
onlemleri kapsamaktadir. Verilerin degerinin ve biiyiikliiklerinin devasa
oldugu dijital ortamlarda ugtan uca etkin bir dijital giivenlik alt yapisinin
olusturulmasi kritik bir 6neme sahiptir (Kokhan, 2021: 97). Kurum ve
isletmelerde kullanilan bilgi giivenligi sistemleri ve uyumlanan siber giivenlik
standartlarinin kullanilabilir ve siirdiiriilebilir olmas1 organizasyonlar igin
vazgegilmez bir gerekliliktir (Bagar, 2022: 309).

Degisim Yonetimi:

Orgiitsel kiiltiir, degisime iliskin kigisel yetkinlik ve degisime baghlik
bir orgiitiin strdiirtlebilirligi icin kilit 6neme sahiptir. Bu noktada
stirdiiriilebilirligi saglayabilmek igin igletmede esnek bir kiiltiirtin inga
edilmesi, degisimin daha biiylik basar1 ile uygulanmasini saglayabilir
(Olafsen vd., 2020: 194). Tsletmelerin gelecege dair uygun stratejiler
belirleyebilmesi i¢in degisim siireglerini planlamasi ve degigimi sistematik
bir model ¢ergevesinde yonetebilmesi gereklidir.

1.2. Isletmelerde Dijital Doniigiim

Organizasyonlardaki  djjital doniigiim  kavraminin  dijitallesmenin
evrelerinden biri olup olmadigr veya dijitallesmeden farkli bir konu mu
oldugu giintimiizde halen tartigtlan bir sorudur (Klein, 2020: 999).
Yaygin bir goriise gore siire¢ otomasyonu dijitallesmenin ilk evresi olarak
goriiliirken (Savi¢, 2019: 38) yaklagik son on yildir dijitallesme ve dijital
doniigiim evresine gegildigi savunulmakta ve dijital doniigiim dijitallesme
ile bir goriilmektedir (Riedl vd, 2017: 487). Baska bir goriise gore dijital
doniigiim, dijitallesme sonucu oOrgiitsel strateji ve yapilarin dontigtimiidiir
(Berghaus & Back, 2016: 98 akt. Kumru & Kasimoglu, 2022: 141).

Dijital doniigiime dair yapilan tamimlarin ortak noktas: dijitallesmenin
kapsamli bir degisim oldugu, igletme kiiltiirii ile ig siiregleri ve modelleri
yaninda miigteri iligkilerini ve hatta galigan yetkinliklerini de etkiledigi
seklindedir. Yani bir anlamda dijital doniisiim ile dijjitallegme kavramlar
benzer niteliktedir. Bunun nedeni Endiistri 4.0 sonrast igletmelerde
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djjitallesmenin daha biiyiik boyutlarda olacagi beklentisi ile dijitallesmenin
yeni bir isimle yani dijital doniisiim kavramu ile adlandiriimasidir ve aslinda
bu durum kavram karmagasina yol agmustir (Klein, 2020: 999). Dijital
doniigiim, devamli ve dinamik bir siirectir (Teichert, 2019: 1674), dolaysiyla
dijital doniigiimiin ne olduguna ve kapsaminin neleri igerdigine yonelik
tizerinde fikir birligine varilmig net bir tanim yoktur (Haftke vd., 2016: 5;
Schallmo & Williams, 2018: 11akt. Bozkurt vd., 2021: 40).

Kurum ve igletmelerde dijital teknolojilerin gelisimi dort donem olarak
ele alinmaktadir. Bu donemler: kigisel bilgisayar donemi, internet donemi,
mobil sosyal medya donemi ve nesnelerin interneti donemi seklindedir
(Klein, 2019 akt. Klein, 2020: 999). Isletmelerde dijitallesme, 1970l
yillarda iigiincii sanayi doneminin baglamasina yol agmustir. Tlk ii¢ dijitallesme
evresi giinlimiizde yakin doneme kadar devam etmekte olup 2015 yili yani
21.yy baslarinda son bulan {igiincii sanayi donemi igerisinde yer almaktadir,
dordiincti dijitallesme evresi olan nesnelerin interneti dordiincli sanayi
doneminin baglamasina neden olmustur.

Kigisel bilgisayar evresinde verilerin sayisallagtirilmas: ve bilgisayarlar
tarafindan iglenmesiyle baglayan dijitallesme, siire¢ otomasyonu ile devam
etmistir. Tlk olarak dijital teknolojiler ile analog kayitlar dijital ortamda
iglenir hale getirilmis ve siirecler otomasyon ile dijital ortamda vyiiriitiilmeye
baglamustir (Yankin, 2019: 15). Otomasyona gegis ile is siiregleri daha hizh
ve verimli yapilir hale gelmis, bu sayede birbirine benzeyen iliskili ig siiregleri
birlegtirilerek verimlilik artigt saglanmugtir (Klein, 2020: 1000). Tim ig
stireglerinin otomasyona dahil edilmesi ve iligkili stireglerin birlegtirilmesiyle
tiimlegik (entegre) yazilim sistemleri ortaya ¢ikmugtir (Savié, 2019: 38).
Dijitallesme siirecindeki diger bir 6nemli gelisme ise veri merkezlerinin
kurulmasi ve bilgisayarlarin haberlesmesini saglayan ag tabanl teknolojilerin
kullanilmaya baglamasi ve yayginlagmasidir.

Internetin  ortaya cikist igletmeler igin ikinci dijitallesme evresini
baglatmistir. Tsletmeler gerek paydaslari ile olan iletigimlerinde ve gerekse
bilgiye erigim siirecinde ciddi avantaj saglamiglar, hem kendi hem de
rakipleri ve miisterileri hakkinda mevcut bilgilere kolaylikla erigebilme
imkani elde etmiglerdir. Internet evresinin isletmelere getirdigi en biiyiik
degisimlerden biri de elektronik ticaret olmugstur. Baglangigta sadece
bilgisayarlar ile kullanilan ancak giintimiizde neredeyse her teknolojik arag/
gereg ile biitiinlestirilebilen internetin yayginlagmasiyla dijitallestirme hizi da
bir o kadar artmaya baglamig ve 2010’lu yillarla birlikte dijital doniigiim tiim
diinyanin giindemine girmistir (Yankin, 2019: 15). Internet gerek bireyler
ve gerekse kurum ve igletmeler igin birgok isin ve iglemin istenilen yer ve
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zamanda uzaktan ve kolaylikla yapilabilmesine imkan tantyan bir teknoloji,
adeta ortam, zaman ve mekan sinirlarini ortadan kaldiran bir sihirdir (Basar,
2023: 175).

Dijitallesme siirecinin iiglincii agamasi olan mobil sosyal medya evresi,
mobil cihaz kullanimi ve Web 2.0 teknolojisini hayatin bir rutini haline
getirmistir. Web 2.0 teknolojisi ile kullanicilarin aktif olarak paylagim ve
igerik trettigi, kigilerin 6zel hayatlarindan kesitler sundugu sosyal medya
uygulamalari i diinyas: tarafindan da kullanilmaya baglamistir. Miigterilerin
sanal ortamlarda aktif olarak yer almasi miisteri odakl {iriin gelistirmeye
dayali sosyal ticaret i3 modellerinin geligmesine neden olmug, mobil cihazlar
sayesinde isletmeler miigteri beklentilerine hizli cevap verebilme kabiliyeti
kazanmugtir. Ayrica miigterilerin tiriin hakkinda goriig paylagimlarini her yer
ve zamanda yapabilmeleri ile miigteri iligkileri yonetimi bu evrede stireklilik
kazanmustir (Liang & Turban, 2011 akt. Klein, 2020: 1001).

Nesnelerin interneti (IoT) evresi, ag ve sensor teknolojilerini tiimlegik
sekilde kullanarak nesnelerin izlenebilmesi ile “siber fiziksel sistemler”
konseptinin ortaya ¢tkmasina yani nesnelerin birbiriyle iletisim kurmasina
imkan saglamistir. Nesnelerin interneti konsepti ile birlikte uygulamaya giren
akalli fabrika kavramu, siber fiziksel sistemler sayesinde tiimiiyle insansiz veya
en az insan katkasi ile tiretimin gergeklestirilmesi ilkesine dayanmaktadir. IoT
uygulamalari ayrica toplumsal ihtiyaglar1 da g6z 6ntine almaktadir (Vermesan
vd., 2017: 39). Nesnelerin interneti ile yakin bir gelecekte ¢ok daha gesitli
ve farkli veriler elde edilebilecegi 6ngoriilmektedir. Mobil telefonlar ile elde
edilecek kigisel veriler veya akilli kavsak sistemleri iizerinden toplanan trafik
ve arag yogunlugu verileri buna 6rnek olarak verilebilir (Khalil & Ozdemir,
2018: 322). IoT teknolojileri, aga baglh sensorler ile iiretimdeki deger
zinciri dahilinde bilginin kullanilabilirligini artirarak, tarimdan endiistriye
ve enerji tiretiminden dagitimina dek tiim alanlarda djjital dontiglime imkan
saglamaktadir (Rose vd., 2015 akt. Bagar, 2023: 168).

Tiim bu bilgiler baglaminda dijital doniigiim; hizla gelisen bilgi ve
iletisim teknolojilerinin sundugu imkanlar ve degisen toplumsal ihtiyaglar
dogrultusunda organizasyonlarin daha etkin ve verimli hizmet vermek ve
faydalanici memnuniyeti saglamak iizere insan, is siiregleri ve teknoloji
unsurlarinda  gergeklestirilen biitiinctil dontisiim olarak tanimlanabilir
(TUBITAK-BILGEM, 2019).

2. FARKLI SEKTORLERDE DIJITAL DONUSUM

Bilgi iletisim teknolojilerinin geligmesi ve yayginlagmasi, sosyo-ekonomik
iligkilerin her alaninda etkisini gostermektedir. Baglangigta sirketler, bilgi ve
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dijital teknolojileri yeni {irtin gelistirme, isgiicii verimliligini artirma ve bazi
1§ siireglerini basitlestirme i¢in yardimar olarak gordiiler. Bununla birlikte
inovasyon teknolojileri giinliik yagamu etkiledigi ol¢lide pazar iligkilerinin
ozneleri ve nesnelerini de etkiledi, hatta sadece etkilemekle de kalmayip
onlari ciddi olgiide degistirdi (Koscheyev vd., 2019: 2).

Dijital doniigiime elverigli bir kiiltiir, olgunlagan girketlerin ayirt edici
ozelligidir. Bu kuruluglar, risk almayr ve yeniligi tegvik etme ve igbirlikgi
caligma ortamlar1 gelistirme konusunda giiglii bir egilime sahiptir. Olgunlagan
kuruluglardaki dijital stratejiler; teknolojilerin Gtesine gegerek, inovasyon,
karar verme ve nihayetinde igin ¢alisma gseklini doniigtiirecek geligmeleri

hedeflemektedirler (Kane vd., 2015: 9, 15).

Diyjital olgunluk modelleri, isletmelerin dijital doniigtimle kargilagma
yeteneklerini Onceden tanimlanmig boyutlara gore degerlendirmelerine
imkan saglar. Ozellikle s6z konusu olan doniisiim siiregleri oldugunda, bir
kurulugun dijital doniigiim galigmalarini sistematik bir bigimde etkin olarak
yonetme ve yonlendirme noktasindaki mevcut durumu ile yeteneklerini
anlamaya yardimcr olabilirler (Teichert, R., 2019: 1675).

Giiniimiiziin rekabet¢i ortaminda yoneticiler, teknoloji odakli degisimi
fark etmeli, bu degisimin potansiyel etkilerini ongérmeli ve igletmeleri igin
deger olugturma amagh djjital teknolojilerden nasil yararlanilacagini anlamaya
caliymahdir (Gurbaxani vd., 2019: 210). Sektor odakl bakildiginda; turizm,
ulagim ve lojistik, sanayi ve tretim, havacilik, kamu hizmetleri, bankacilik,
perakende ve sigortacilik gibi alanlarda dijital doniigiimiin ¢ok revagta oldugu
goriilmektedir.

2.1. Turizm Sektoriinde Dijital Doniisiim

2.1.1. Konaklama Igletmeleri

Turizm igletmelerinde ¢ok fazla veri iglenmekte ve yogun bir bilgi
akigt olmaktadir. Tesislerde konaklayan her miisterinin telefon, adres ve
O6deme detaylar1 gibi gerekli tiim miigteri bilgileri kayit altina alinarak bilgi
sistemleri sayesinde kayipsiz sekilde tutulmaktadir (Sheldon, 1997: 11 akt.
Giirbiiz, 2021: 10). Turizm igletmelerinde miigterilerin ihtiyaglarmi anhk
kargilayabilmek olduk¢a onemlidir. Dijitallesme ile ortaya ¢ikan yapay
zeka g¢oziimlerini igletmelerine uygulayan konaklama igletmesi yoneticileri
literatiirde chatbot olarak anilan yazilimsal sohbet robotlar1 kullanmaya
baglamiglar ve bu robotlara zaman gegtikge rezervasyon yapma, acil durumlar
i¢in arama yapma, oda sicakligi veya igiklart ayarlama gibi kabiliyetler
eklemislerdir (Glines & Kurnaz, 2019: 70 akt. Giirbiiz, 2021: 30).
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Dijitallesme siireci ve yeni teknolojilerin uygulanmasi, turizmin 6nemli
bir pargasi olan otelcilik endiistrisi lizerinde 6zel bir etkiye sahiptir. Otel
yoneticileri, dijitallesmenin etkileri kadar degisimlerin ve degisim hizinin da
onemli oldugunu anlamahdir. Boylece hem otel yonetimi hem de isletme
caliganlar1, dijital pazarlama, veri analizi, uygun ve alternatif finansman
kaynaklar1 bulma, tahmine dayali kararlar alma, yapay zekd ve psikometri
gibi yeni donemin teknoloji ve insan odakli araglarini dikkate almalidir
(Pindzo & Brjaktarovi¢, 2018: 349).

Akalli Oteller

Web 3.0 teknolojileri turizm sektoriinde Akilli Oteller veya Turizm
4.0 olarak adlandirilan 6nemli bir degisim meydana getirmis ve otellere
misafirlerine ait ger¢ek zamanli verileri toplama ve bunlarianaliz etme yetenegi
kazandirmigtir (Stanojevic vd.. 2022: 102). Bu yenilik sektorde yaganan
djjital doniigtimiin en giizel meyvelerinden biri olarak nitelendirilebilir.

Alkalli telefon otel uygulamast, kisilestirilmis servisler, akilli otel kart1, kiosk,
akalli garson, gibi uygulamalar akilli otellerde hayata ge¢mis uygulamalardir.
Ornegin Tiirkiye’deki bir otelin 6n biiro miidiirii: otelden ayrilmadan énce
misafirlerin odalarindaki TV ile otelin bilgi sistemi {izerinden yaptiklar
harcamalar1 kontrol edebildigini, bir sorun varsa otelden ¢ikis yapmadan
Once bu sorunu resepsiyona iletebildiklerini paylasmugtir (Atay & Yalginkaya,
2019: 677, 686).

2.1.2. Restoranlarda Dijjital Doniisiim

Dijital doniigim uygulamalart restoranlarda da kendini gostermigtir.
Sektorlerde yapay zekd ¢Oziimlerinin  kullanim alami  genisledikge
insan garsonlar yerine robot garsonlarin hizmet vermeye bagladigi
goriilebilmektedir. Kagit mentiiler yerine tablet meniilerle siparig alabilen ve
siparigi masaya gotiirebilen robot garsonlar hesap da alabilmektedir. Ayrica
isletmeler tanitim, reklam ve pazarlama faaliyetlerini de geleneksel reklam
mecralarina gore gok daha uygun maliyetler ile sosyal medya iizerinden

yapabilmektedir (Hazarhun & Yilmaz, 2020: 389).

Dijital doniigiim ile hayata gegirilen otomasyon sistemleri siparigin
alinmasindan restoran veya kafe gibi ilgili birimlere aktarilmasina ve
siparig tutarinin kasaya iletilmesine dek tiim siirecin dijital olarak takibini
saglayabilmektedir. Servis otomasyonu olarak adlandirilan bu sistem ile
siparigler ilgili ekiplere ok daha hizli aktarilabilmekte, geleneksel siparig
stireglerinde yaganan, alman yazinin okunamamasi veya siparig sirasinin
karigmast gibi olumsuz durumlar meydana gelmemekte, igler sistemli
bir gekilde vyiirtimektedir. Servis otomasyonu igletmeden igletmeye
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degismektedir. Servis otomasyonunun kullanilmaya baglandig: ilk yillarda
yemek masalarinda garson ¢agirmak igin masa ¢agirma sistemi (table call
system) denilen 6zel sistemler bulunurken gilintimiizde e-masa uygulamasi
ile miigterilerin masalarina entegre edilen dijital platform tizerinden siparig
vermeleri miimkiin hale gelmistir. Ayrica bazi igletmelerde teknolojinin
getirdigi kolayliklardan biri olarak akill telefonlar ile siparis verme ve hesap
O0deme imkani da sunulmaktadir (Zencir, 2017: 122 akt. Barig, 2021: 111).

Touch Restoran Ornegi:

Touch Restoran igletme sahibi ile yapilan soylesiye gore Tiirkiye’de ki
ilk teknolojik restoran olarak kendini tanimlayan Touch Restoran yeni nesil
dyjital uygulamalarin kullanilmast ile 6rnek bir dijital dontisim sergilemistir.
Restoranda internet alt yapisina sahip tablet goriiniimlii masalar ile hizmet
verilmekte olup miisteriler masalardaki dijital meniilere dokunmak suretiyle
siparig verebilmekte ve verilen siparigler Rozzy ve Robby isimli iki robot garson
tarafindan masalara getirilmektedir. Ayrica tablet Ozelligine sahip masalar
ile miisteriler internete de baglanabilmektedir. Daha 6nce robot garson ve
elektronik masalara sahip teknolojik bir restoran ile kargilagmayan miisteriler
farkli bir deneyim yasamaktadirlar. Ozellikle gocuklarn hoguna giden robot
garsonlardan dolay1 ¢ocuklu aileler de bu hizmetten ayrica memnun olmaktadir.
Sosyal medyay1 aktif olarak kullanan restoran, menii ve hizmet tantimlarim
da Facebook ve Instagram iizerinden gerceklestirerek dijital restoran olma
ozelligini per¢inlemektedir (Hazarhun & Yilmaz, 2020: 389, 392-393).

Son yillarda yaganan gelismeler 1s1ginda robotlar ve yeni tiir aygitlar ile
sanal gerceklik uygulamalarinin gelecekte turizm ve restoran sektortinde ¢ok
daha fazla yer alacagini soylemek yanlig olmayacaktir (Pindzo & Brjaktarovid,
2018: 353).

2.1.3. Lojistik Sektoriinde Dijital Doniigiim

Loyistik sektorii, izlenebilirlik ve 6ngoriilebilirligi saglamak igin siirekli
yeni dijital ¢Oziimler arayigindadir. Giinlimiizde teknolojik geligmelere
paralel olarak mobil sensorlerin ¢ogalmasi ile lojistik sektorii igin yiik durumu
ve konum bilgilerinin ger¢ek zamanli alinabilmesi sayesinde kamyon ve
gemilerin takip edilmesi son derece kolaylagmigtir. Bulut teknolojisi sanal
nakliye gibi yeni i modellerinin kullanilmasina imkan vermistir. 3 boyutlu
baski ve otonom araglar da lojistik sektoriindeki dijital dontigiime ciddi katki
saglayabilir. 3 boyutlu yazicilar ile gesitli tirtin ve yedek pargalarin basilmasi
miimkiin olabilir ve bunlarin aninda dagitimi yapilabilir. Otonom araglarin
lojistikte  kullanilmas: ile giivenilirlik artigt ve maliyetlerin azaltilmasi

saglanabilir (Gokirmak, 2019: 76).
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Istanbul Otobiis A.§ (IOAS) Akilli Ulagim Sistemi Ornegi:

Tiirkiye’de lojistik sektoriinde gergeklestirilen en giizel dijital doniigiim
orneklerinden biri, akilli ulagim sistemleri iizerine Istanbul Otobiis A.S’de
hayat gegirilen AUS isimli sistemdir. AUS ile otobiislerin konumu ve duraga
varly zamani, diizenli anons ile yolcu bilgilendirme, bilet ticreti toplama,
yolculara internet erigimi sunulmast ve gorsel yayin sistemi gibi hizmetler
verilebilmektedir. AUS sistemi verileri otomatik arag tanimlayicilar, Kiiresel
Konumlandirma Sistemi (GPS) tabanli otomatik ara¢ konumlandiricilari,
sensorler ve kameralar gibi cesitli aygitlar iizerinden toplamaktadir. Tlgili
donanmmlar; seyahat hizi ve siiresi, konum, ara¢ agirligi, gecikmeler,
yollardaki kazalar, rotadaki degisiklik ve sapmalar gibi gergek zamanli bilgileri
bityiik miktarda veri depolayan Istanbul Biiyiiksehir Belediyesi (IBB) veri
merkezinde bulunan sunuculara kaydetmekte ve bu bilgiler ilgili taraflar ile
paylagilmaktadir. Yolculara trafige iliskin yapilan duyurular; internet, SMS,
sesli anons ve arag i¢i ekranlar ile iletilmektedir. Ayrica bu veriler analiz
edilerek gelecekte yaganabilecek trafik ile alakali senaryolar1 6ngormek igin
kullamlmakta ve sahadaki denetim gorevlileri IOAS Kurumsal Kaynak
Planlama (ERP) yazilimu ile entegre sekilde ¢alijan CRMOBIL uygulamasi
iizerinden otobislerin denetimini  ¢evrimi¢i olarak yapabilmektedir
(Gokirmak, 2019: 83, 85).

2.1.4. Havacilik Sektoriinde Djjital Doniigiim

Tiirkiye’nin az sayidaki milli global markalarindan biri olan Tiirk
Hava Yollar1 (THY) yapay zekd, biiyiik veri ve bulut biligim gibi geligmig
teknolojiler ve dijital doniistim araglarini kullanarak yolcularina sundugu
hizmet niteliklerini 6zellestirebilecek ve ihtiyaglara hizli ¢oziim {iiretebilecek
dijital uygulamalar gelistirmektedir (THY, 2017: 81). THY dijital araglar
ile hem havalimaninda ugus giivenligi, rota, havalimani ag1 gibi kritik
operasyonlar1 yiiriitmekte hem de biiyiik veri analitigi kullanarak yolcu
davranig analizleri, maliyet hesaplamalari, rezervasyon analizleri ve ge¢mis
uquglar ile kargilagtirmalar gibi kapsamli raporlar iiretebilmektedir (Tiirkay
& Artar, 2021: 88).

Akilli Havalimani

“Havalimani 4.0” veya esdegeri “Akilli Havaalan1™ terimi bir havaalaninin
akalli altyaprya sahip oldugunu ifade etmektedir (Chesher vd., 2013 akt.
Savici Polat, 2019: 44). Akilli $ehir tanimiyla baglantili olan akillr havaliman,
bulundugu sehirdeki kentsel gevre ile ugak hareketlerinin birbirine baglandig:
ve sehir i¢i ulagim kontrolorii, hava trafik yonetimi ve havayolu sirketleri
arasinda veri aktariminin yapildigi bir alt sistemi ifade etmektedir. Akill
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havalimani kavrami, havalimani operasyonlarinin son teknoloji altyapida
yuriitiilme seklidir. Yolcu operasyonlari, bagaj tasima ve araglarla kontrol,
djjital doniigiimii uygulamak igin yolcu havalimani prosediiriinde bahsedilen
kritik operasyon alanlarina 6rnektir. Akilli 6zelliklere sahip havalimanlari igin
en savunmasiz tehdidin siber giivenlik oldugu unutulmamali ve 6zel yonetim
uygulanmahdir. Akilli check-in, i¢ mekan navigasyonu, kendi kendine binig
veya havaalan1 mobil uygulamalari, akilli havaalani konseptinin uygulama
araglarina 6rnektir (Safaeianpour & Shamandi, 2022: 598, 600).

Akallr havalimanlari, self servis, ugus bilgi sistemleri, bagaj takibi ve akilli
park etme gibi bir dizi dijital teknolojiyi kullanir (Alabsi & Gill, 2021:
33769).Varligim biraz da Endiistri 4.0°a borglu olan ve IoT teknolojileri
ile desteklenen bu kategorideki havalimanlari, biiyiik veri, biyometrik
teknolojiler ve yapay zekd gibi en gelismis ve giincel teknolojileri kullanir
(Koroniotis vd., 2020: 209828).

Etkili bir dijital doniigiim sadece son teknolojileri uygulamak degildir ayn
zamanda yeni i3 modellerinin geligtirilmesi ile organizasyonlara ait sinirlarin
dyital araglar yardimiyla yeniden sekillendirilmesini ve tiim havalimani
yonetim anlayisinin gozden gegirilmesini de igerir. Ayrica dijital dontistim
stirecinde alinmasi gerekli 6nemli aksiyonlardan biri de insan kaynaginin
ihtiyaglara uygun olarak egitimi ve geligtirilmesidir (Zaharia & Pietreanu,
2018: 92).



136 | Dijital Diniisiimde Giincel Yaklagimlay: Tiivkiye ve Diinya Ornekleri

TIeDeIy UOAseIdd( zisuesuy

TWHSUQR J1PH 1P Y

TSURWIY 3 SIURIPD

SWLIPUSUQX SILBIS[T

Jred Y

x|k [ x| x [x

TZITEUY SI[USATS I tyo7 Avdex

*

x [ x [k |k

“JB[J TWHSUOQ X UOASEIdd() 1ZNIIN

USEWZIE YI[Fes DY

CWEIUE[ 193V MY

LID[I0SUIs dyey YISt “s3s “BACH]

*

S Y

Je[eulq MmISO(] 9IAY)

N ENERERE:

X [k [k [k [k

EUNEUIPAY Y

Twa3sI§ dojey, feSeq didey

N ERERERERERE:

Te[UelsISy [eueg

*

Iy [eueg

L R N R O A R S

*

TIPSOy J3S9(T 1[Ue)

STO[OWRT, DA

X[k [k [k [k |k

Twiizex eASH didey]

*

JoUIAUT ZISIId )

S1590) T[ZT

LIe[EWE[NSA) [IqOJA TUBIIIRAC]

TIE[eI[OU U J]PS

TIS[W2ISIS 10SU2S

sidey] Sturg 1y

TWDISIG BUIBIE], ZN X

TEDY Y

TWITUR[[NY] 1Z1 eUWIe]

BUIpIROY-J[9S

*

R ENERERERES

SWIPUIUOX Y

*

*

*

*

SWRPQ Y

AIPRIPD
Sty

LIO[WIDISIS
wiig mng

TO[WISIS
218a3ugy

uo£se[rurg

Tepoqoy
wouol0

IIAA Aning

IO[WISIS
PSYIZE ]IS

oIS
ULID[PUSIN

NAINAST I

LB[PUBINBK) YUPI AV Y1y 94 10]30AY wnsnuo( wI 1y vavE Yy [nquusy °T 0jq4L,

H8ouIQ TURWIEARH [MQUEIST LIE[UBWI[EALH 1[IV




Remszi Bagar | 137

Tablo 1’de listelendigi {izere Istanbul Havaliman’min birgok akilli
havalimani uygulamasina sahip oldugu goriilmektedir. Uygulamalarin hangi
bilesenler ile ¢alistigr 6nemli olup; 6rnegin kayip esya bulma uygulamasi,
nesnelerin interneti, biiyiik veri ve bulut bilisim bilesenleriyle beraber
caligmaktadir. Tablodan anlagilacagi {izere sadece insansiz operasyon
araglar ve akilli saglik hizmetleri uygulamalarmna sahip olmayan Istanbul
Havalimanrnin kisa siire iginde akilli havalimani olma hedefine ulagtig:
soylenebilir (Savict Polat, 2019: 66).

2.1.5. Sanayide Dijital Doniigiim

Sanayide dijitallegmenin 6nemi her gegen giin artmaktadir. Tirkiye’nin
diinya ihracatina daha fazla katilmasi ve daha rekabetgi tiretim yapabilmesi
igin Ar-Ge faaliyetlerine yapilan yatirnmlarin ve bu yolla dijitallesme
araglarinin tiretimde kullaniminin artmasi planlanmaktadir. Esas hedef dijital
dontistimler iizerinden tiretim siireglerinde hiz, verimlilik ve kalite artiginin
saglanmast i¢in dijital araglardan azami gekilde faydalanmaktr (2023 Dijital
Tiirkiye Yol Haritasi, 2023: 61).

Imalat sanayisindeki dijital doniisiim, igletmeler ve is birimleri ile
kurumsal aglar ve hatta ¢aligan veya miisteri olarak bireyleri de etkiler. Deger
tiretmenin dijital yolu, miisterilerin ve tedarikgilerin kapsamli entegrasyonu
ile saglanir (Kagermann vd., 2013; Schwab, 2017 akt. Liere-Netheler vd.,
2018: 3928).

Uretimin dijitallesmesi i¢in 6nemli bilegenlerden biri, genellikle 3D baski
olarak adlandirilan katmanli imalattir. Katmanl imalat, ti¢ boyutlu verileri
dogrudan fiziksel gergeklige ¢evirme ortak 6zelligini paylagan birgok iglem
ve malzemeyi birlestirir. Bu iiretim gekli, daha 6nce hi¢ miimkiin olmayan
bir tasarim esnekligine olanak saglamaktadir. Teknoloji ilerledikge; tip,
otomotiv, havacilik ve ¢ok gesitli sektorlerde farkli uygulamalarin bu yolla
gogaldigina tanik olabiliriz (Niaki vd., 2019 akt. Albukhitan, 2020: 665).

Dijital dontisiim siirecinde iiretim igletmelerinin, yeni bilgi ve dijital
teknolojileri igletme operasyonlarinin her alanina yaymas: gerekmektedir.
Bu stiregte yalmzca dijital ekipmana ait yeteneklerin anlagilmas: degil ayni
zamanda sistematik bir dijitallestirme sitirecinin isletmeye kazandirilmasi ve
stirekli 6grenmenin saglanmasi amaglanmalidir (Gou, 2020 akt. Li & Yang,
2021: 28).

Isletmeler, genelde yikici yenilikler olarak ifade edilen ve endiistrinin
igleyisini 6nemli Olgiide etkileyen biiyiik degisimleri iyl anlamalidir. Bu
nedenle, degisimleri yeniden gozden gegirmeli ve net hedefler yani daha
iddial1 biiyiik doniigiim gelistirme hedefleri belirlemelidirler. Ancak bu
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sekilde sahip oldugu potansiyellerine uygun sekilde odaklanabilir ve biiyiik
degisimleri yakalayarak ig sonuglarini iyilestirmek igin gerekli tiim faaliyetleri
gergeklestirebilirler. Bunun da 6nkogulu, {ist yonetimin net bir vizyona sahip
olmas1 ve bu vizyonun; somut, agik ve odaklanmig sistemsel degisiklik ve
faaliyetlerle desteklenmesi gerektigidir (Roblek vd., 2021: 14).

Dijital Déniisiim Uzerine Tiirkiye’de Yapilan Caligmalar
Sanayide Dijital Doniisiim Platformu

29. BTYK toplantisinda alinan 2016/101 numaral karar ile tilkemizdeki
Ar-Ge ¢aligmalarim tegvik ve destek mekanizmalariin artirilmas: amaciyla
Bilim Sanayi ve Teknoloji Bakanligrnin liderliginde dijital doniigtimiin
gerceklestirilmesine yonelik = stratejiler ve politikalarin  tartigtlmast  ve
olusturulmastigin Sanayide Dijital Doniigiim Platformu kurulmustur. 2017°de
imalat sanayinde katma deger artisi saglayacak ve dijital doniigiime Oncii
olacak sektor odakli sanayi hamlesi baglatilmis, ayni yil Dijital Doniigtimde
Kiiresel Yonelimler Analizi yapilmig ve 2018’de Dijital Doniigiim Yol
haritas1 tamamlanmigtir (Bilim Sanayi ve Teknoloji Bakanligr 2018 Dyjital
Tiirkiye Yol Haritas1 akt. Cetinkaya, 2021: 57). Bu ¢aligmalar ile sanayideki
sorunlar ile bunlara dair gelistirilebilecek ¢oztimlerin ve diinyadaki dijital
yonelimlerin anlagilmasi hedeflenmektedir.

Argelik Ornegi: Robotik Siire¢ Otomasyonu ile Dijital Ofis ve
Atolye 4.0

Argelik, biiytik iggticii gerektiren alanlarda manuel iglemler yerine Robotik
Siire¢ Otomasyonu (RPA) yardimiyla zaman ve kaynak tasarrufu saglayan
teknolojilere gegis yapmakta ve bu yolla risk ve maliyetlerini azaltarak, ¢aligan
tiretkenligi ve memnuniyetini artirmay1 hedeflemektedir.

Ofislerde dijital doniigiim sayesinde verimlilik artigi ile rekabet avantaji
elde edilmesi amaglanmakta ve ayrica fabrikalar, Endiistri 4.0 ile uyumlu
ve akilli hale getirilmektedir. Bu sayede tretim hattindaki isglictiniin
daha verimli galigmas1 saglanarak akilli ekipmanlar ile tiretimdeki hata ve
kayiplarin 6niine gegilmektedir. Tiirkiye’nin {iretim teknolojileri alanindaki
ilk Ar-Ge Merkezi’ne sahip olan Argelik, Atolye 4.0 dijital doniisiim stirecini
destekleyerek global ve yerel projeleri basari ile yiiriitmektedir (Arcelikglobal,
2022).

Argelik, 3-4 Mayis 2019°da Istanbul Kongre Merkezi’nde gerceklestirilen
Inovasyon Haftas’nda yasgl bakim ¢oziimleri, baglanabilir teknolojiler,
kablosuz iletigim, sensor teknolojileri, Ggrenebilen algoritmalar, bulut
teknolojisi ve mobil uygulamalar gibi alanlarda gelistirdigi ¢oziimleri
sunmugtur (AA, 2019).
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2.1.6. Saglik Hizmetlerinde Dijital Doniisiim:

Dijital hastaneler, bilgi ve iletigim teknolojileri ile beraber saghk sektoriinde
yaganan teknolojik gelismelerin viicut bulmug halidir. Sahip oldugu dijital
araglar ile doktorlar ve diger saglik ¢aliganlarinin hastalara ait bilgilere yer
ve zaman sinirlamasi olmaksizin erigebilmesi, hastalarin hastanede bekleme
ve yatig slirelerinin en aza inmesi ve hastalara ayrilan vaktin artmasinin
saglanmasi vb. avantajlar1 nedeniyle saglk hizmetlerinde dijital doniigiimiin
onemi her gegen giin artmaktadir. Dijital hastaneler faaliyetlerini yiiriitiirken
sahip olduklar1 teknolojik alt yapr ile daha az ¢aligsana ihtiyag duymakta ve bu
da tibbi ve yonetimsel hatalarin en aza inmesini saglamaktadir.

Dijital hastaneler, i stireglerinden 1slak imzanin kaldirilmas: ile kagit
kullanimmna son verilmesi ve rontgen vb. goriintilleme sistemlerinde
geleneksel yontemler yerine dijital teknolojilerin  kullanilmasiyla filme
ihtiyag duyulmadigi igin ofis malzeme giderleri en az seviyede olan
saghk kuruluglaridir. Ayrica goriintiileme sistemleri ile elde edilen tibbi
kayitlar dijital ortamlara kaydedildigi ve CD olarak hastalara verildigi igin
cevreye karst da duyarhi bir yaklagim izlenmektedir. Diyjital hastanelerde
elektronik saglik kayitlariin giivenilir bir sekilde tutulmasi, saklanmasi
ve raporlanmasina imkan saglanarak, hastalarin tedavi siiregleri bir biitiin
olarak takip edilmekte, bu sayede teshisten tedaviye dek tiim hasta islemleri
hizli bir gekilde yiiriitiilebilmekte ve tiim bunlar yapilan degerlendirmelerde
dogruluk ve kalitenin artmasini saglamaktadir. Yapilan akademik ¢aligmalar
da gostermektedir ki saghk kurumlari ve hastanelerin gelecegi, dijital
doniisiimde ve dijital araglart kullanmada gosterecekleri bagari ile dogrudan
orantili olacaktir (Bagar, 2021: 139).

Diinyadaki ilk dijital hastaneler ABD’de hizmete alinmig ve 2005’ten
itibaren diinya ¢apinda birgok iilkede hastane ve saghik kurumlart EMRAM
modelini baz alarak dijital doniisiimlerine baglamiglardir. 2005’te Amerika’da
6000’den fazla, 2010’da Avrupa’da 2000’den fazla ve Tiirkiye’de ise
2013’den beri sayis1 300’1 agan hastanede dijital doniigiim gergeklesmistir.
Diyjital dontisiim faaliyetlerinin  ivme kazanmasiyla Tiirkiye, 2017°de
akredite olmug saglik kurumu sayisii 94%¢ ¢ikarmayr basarmugtir. Saghk
Bakanligi 2019 senesinde HIMSS (Saghk Bilgi ve YOnetim Sistemleri
Toplulugu) ile anlagma yenileyerek kamu saglik kurumlarinin hizmetlerden
ticretsiz yararlanabilmesi ve EMRAM ile O-EMRAM akreditasyon modeli
kullanilarak kurum seviyelerinin belirlenebilmesi saglanmigtir (Sebetci vd.,
2017; Saglik Bakanligi, 2021 akt. Alkan, 2022: 55).
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2.1.7. Kamu Hizmetlerinde Dijital Doniisiim:

Devlet kurumlari, biiyiik veri konsepti ile sahip oldugu biiyiik miktarda
veriyl igleyerek, verilen kamu hizmetleri bagta olmak iizere giinlik
operasyonlari, politika olugturma kararlarin1 ve vatandaglara yonelik diger
katma degerli hizmetleri kolayca gelistirebilir. Biiyiik veri teknolojileri
kullanilarak agik, katilimei ve akilli yonetim yaklagimi sergileyecek akall
devlet vizyonu olusturulmas: miimkiindiir (Mamatha vd., 2021: 444).

Tiirkiye’de Dijitallesmis Kamu Hizmetleri
E-giimriik Sistemleri

MERSIS: Ticaret bakanligi tarafindan saglanan Mersis uygulamasinin
amact; Mersis ticari sicil kayitlar1 kapsamina giren kooperatif, sahis sirketi,
sermaye sirketi gibi tiizel kisiliklerin vergi numarast ile eslestirilerek tiimiiniin
ortak bir veri tabaninda toplanmasi ve ilgili kisilerin yetkisi dahilinde bu
bilgilere ulagabilmesidir. Sistem sayesinde isletmelerin kayitlar: 6nce sicil kayit
sistemine eklenmekte ardindan diger kamu kurumlari ile paylagiimaktadir.

TEK PENCERE: Giimriik iglemlerinde talep edilen belgelerin temin
edilmesini saglayan bu sistem ile kullanici hatalar1 ortadan kalkmakta ve
islem siiresi kisalmaktadir.

E-Saglik Hizmetleri

AHBS - Aile Hekimi Bilgi Sistemi: Aile hekimleri ve aile saghgi birimi
calisanlariin kullandigr ve hastalarin TC kimlik numaralarinin alinarak

depolandig: bir uygulamadir.

MHRS - Merkezi Hasta Randevu Sistemi; Internet sitesi ve mobil
uygulama sayesinde hastalarin hizli bir gekilde kendilerine randevu alabildigi
veya telefon ile arayarak hastane personeli yardimu ile randevu alinabilen son
derece pratik bir sistemdir.

E-Nabiz: Saghk Bakanlhgrnca 2015 yilinda gelistirilen; hastalarin
saghk kayitlarinin dijital ortamda depolanarak, istenildiginde vatandaglarin
e-devlet lizerinden erigebilecegi, eski tahlil ve teshislerini hekimler ile birlikte
gorebilecegi ayn1 zamanda mobil uygulamasi da olan geligmis bir sistemdir.

UTS: Uriin Takip Sistemi, iilkemizde iiretilen veya ithal edilen tiim
tibbi cihazlar ile kozmetik {riinlerin, iiretim bandindan satihp kullanildigy
noktaya dek tekil iriin takibini saglayabilmek, ve son kullaniciya kadar
triinii izleyebilmek i¢in gelistirilen bir sistemdir. Bu proje iiretilen veya ithal
edilen tiim tibb1 cihaz ve kozmetiklerin denetiminin yapilmasi, kullanimina
dair tehlikeler ve olasi saghk sorunlarinin 6niine gegilmesi amaciyla Saghk
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Bakanligi ve Tiirkiye Ilag ve Tibbi Cihaz Kurumu (TITCK) tarafindan
yuriitiilmektedir.

E-Egitim
E-Okul: E-devlet ile entegre ¢alisan, Ogrencilere ait egitim ve
ogretlm islemlerinin yiiritildiigi ve ilgili kayitlarin tutuldugu sistemdir.

Ogretmen, 6grenci ve velilerin kullandig1 birgok farkli modiilii biinyesinde
barindirmaktadir.

EBA: Bilisim olanaklar1 kullanilarak Ogrenciler igin etkin egitim ve
ogretim materyalleri kullanilmasi ve 6grenimin kolaylagmasi amact ile Yenilik
ve Egitim Teknolojileri Genel Miidiirliigii tarafindan ¢evrimigi yiiriitiilmekte
olan bir uzaktan egitim sistemidir.

E-Adalet

UYAP: Adalet Bakanlhg: tarafindan vatandaglarin kendi mahkeme
bilgileri ve mahkeme kararlar1 hakkinda bilgi almasini saglayan bir e-devlet
uygulamasidir. Kigilere aym1 zamanda SMS yolu ile de bilgilendirme
yapilmaktadir.

SEGBIS: Mahkemelerde ses ve goriintii kaydedilmesini ve durugmaya
gelmesi miimkiin olmayan kigilerin goriintiilii konferans ile ifadelerinin
alinmasini saglayan bir sistemdir.

(TUBITAK-BILGEM, 2020)

3. Dijital Déniigiim Diinya Ornekleri

Dijital doniigiim, bilgisayar ve bilisim teknolojilerinin  hayatimiza
girmesi ile birlikte rekabette On plana ¢ikmak, daha fazla miisteriye
ulagmak, teknolojinin giiciinii kullanmak isteyen igletmeler tarafindan tercih
edilmektedir. Isletmeler, is siiregleri ile uyumlu birbiriyle entegre calisan
sistemlere sahip olduklarinda miisteri memnuniyetini dolayist ile pazar
paylarini artirabilirler. Bu durum isletmeyi tekrar tercih etme potansiyeline
olumlu katkilar saglamaktadir (Barig, 2021: 65).

3.1. Uretimde Dijital Déniigiim Ornekleri

3.1.1. Desktop Metal

Desktop Metal sirketi, dokiim kalitesinde metal pargalar basabilmeyi
amaglayan, patentli 3 boyutlu metal baski teknolojisi sayesinde ABD
tarihinde milyar dolarlik piyasa degerine en hizli ulagan sirket olmustur.

Sirket bugiine dek ¢elik ve aliiminyum dahil olmak tizere 30 farkli alagim
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ile yiizlerce farkli metal iiriin basabilen kiigiik ve biiyiik hacimli iki {iretim
sistemini piyasaya siirmiigtiir. Tek seferlik kiigiik isler i¢in gelistirilen stiidyo
sistemi Eylil 2017°de ve BMW ile Caterpillar’in da dahil oldugu biiyiik
hacimlerde itiretim yapan firmalar igin tasarlanan tam iiretim sistemi ise
2018de piyasaya siirtilmiistiir.

Giiniimiiziin lazer tabanli metal 3D yazialanyla karsilastirildiginda,
Desktop Metal’in iiretim sistemi 100 kata kadar daha hizli ve 10 kat daha ucuz
baglangi¢ maliyetleri ile 20 kat daha ucuz malzeme maliyetleri sunmaktadur.
Sistem, gelencksel metal dokiim kaliplamaya gore ¢ok daha ucuz ve hizh
olmasinin yani sira higbir tehlikeli madde igermemekte ve sonradan {irtiniin
tekrar iglenmesini gerektirmeyecek sekilde 3 boyutlu baskili metal i¢in yeni
bir dijital teknoloji sunmaktadir. Otomotiv iireticileri bu yeni teknolojiye
biiyiik yatirrmlar yapmaktadirlar. Ayrica tip, disgilik, havacilik ve hatta liiks
triinler igin de uygulamalar bulunmaktadir (Dief, 2018: 1).

3.1.2. IKEA

Gegtigimiz 70 yil i¢inde TKEA Tsve¢'teki kiigiik aile girketi olmaktan
diinyanin en biiyiik mobilya perakendecisi olmay1 bagarmugtir. IKEA girdigi
her uluslararas1 pazarda gizgilerini korumug ve bagarili sonuglar verecek
doniigiimleri yapmaya devam etmistir. IKEA'nin ig fikri, teorik olarak fikir
ve uygulama olmak iizere IKEAnin iy modelini tanimlayan iki kavram
tizerine kuruludur. Fikir kavrami; IKEAnin bir¢ok insan igin daha iyi bir
giinliik yagam ortaya koyma vizyonuna, birlikte gergeklestirme felsefesine
ve IKEA magazalarinin merkezi roliine atif yaparken, uygulamadaki kavram
ise IKEAnin yerel pazarlara uyum saglarken belirli degisken kiimelerini
inceleme yaklagimina atifta bulunmaktadir (Jonsson & Foss, 2011). Bu iki
kavram karsilikli olarak bagimhidir.

2013 yilinda perakendecilikte e-ticaretin diinya ¢apindaki hizli bityiimesi
tiziksel magazalara meydan okumaya ve rekabeti degistirmeye devam
ederken IKEAnin istikrarli biiyiimesi bazi pazarlarda geriledi. Sirket, yerlesik
i modelleri i¢in djjitallesmenin ne anlama gelebilecegini kesfetmek adina
uluslararast geniglemesini yavaglatmaya karar verdi. Ayrica, IKEAda giderek
daha fazla sayida geng galisan istihdam edilmesi ve bu geng ¢alisanlarin
mevcut ve potansiyel miisterilere ulagmanin yeni yollarini aragtirmasiyla
IKEA bunu saglayacak dijital ¢oziimler aramaya bagladi.

Diinya ¢apinda bir perakende devi olan IKEA, alt1 ay siiren aragtirma
sonunda mevcut igine dair dijitallesmeyi kesfetmek ve dijital doniigiimiinii
gergeklestirebilmek igin anlama/yorumlama, iligkilendirme ve entegrasyon
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seklinde ti¢ ana faaliyet baghg: belirleyerek doniigiimii bu 3 agama tizerinden
yurtitmeye karar verdi (Hagberg & Jonsson, 2022: 65, 72).

Covid-19 etkisini dijital doniisiimde de gostermigtir. IKEAnin Covid-19
benzeri bir pandemik duruma nasil hazirlandig: ve diger konular1 kapsayan
tedarikte yapilan/yapilmakta olan ancak dijital doniigiim ile 6ngoriilemeyen
durumlar kategorik olarak gelecege hazirlik ve riskler olarak tanimlanmistir.
Gelecege hazirlik, adindan da anlagilacagy gibi IKEAnin ozellikle benzer
pandemik durumlar veya gelecekteki belirsizlikler i¢in nasil hazirlandigin
tanimlamaktadir (Uppalapati & Ponnana, 2022: 23).

3.2. Bankacilikta Dijital Doniisiim Ornekleri

Finansal iglemlerin daha hizli ve daha az maliyetle yapilabilmesini
saglayan dijital bankacilik sahip oldugu; ATM, internet bankacilig ile mobil
bankacilik ve telefon bankacilig: gibi kanallar sayesinde etkinlik ve yayginligini
stirekli artirmaktadir. Tiiketiciler, son yillarda miisteri odakli deneyimlere ve
hayatlarinin biitiin alanlarinda djjitallesmeye daha ¢ok agirlik vermektedirler.
Bu durum banka miisterileri i¢in de gecerlidir ve bu da bankalarin son yillarda
dijital doniigiime ¢ok daha fazla 6nem vermesine yol agmaktadir. Bankalar
dijital doniigtim ile otomasyona gegerek miisterilerine daha fazla hizmet
sunmakta ve hizmet kalitelerini artirma firsat1 yakalamaktadirlar. Otomasyon
ile yapilan iglemler arttika isler daha hizli yapilmakta bu da bankalarin
kaynaklarini daha etkili bir gekilde kullanarak miigteri deneyimlerine
odaklanmalarini, veri analizi yapma ve miisterileri igin deger iiretme gibi
konularda daha fazla imkin ve yetkinlige sahip olmalarini saglamaktadir

(Karyagds, 2022: 853, 858).

Bankacilik sektoriinde gergeklestirilen basarili global dijital doniigiim
orneklerinden bazilar1 agagida sunulmaktadir.

3.2.1. Capital One

Baglattig1 dijital dontigiim projesi ile bankacilikta adeta devrim yapan
Capital One, dijital odakli ING Direct’i satin aldiktan sonra kendisini bir
dijital inovasyon lideri haline getirmek i¢in biligimi sirketin merkezinde
konumlandirdi. Kurum iginde gelistirdigi dijital yeniliklerden gii¢ alan
Capital One, varliklara gore siralamada Amerika Birlegik Devletleri’ndeki
en iyi finans kurumlarindan biri haline geldi. CTO George Brady, sirketin
dort yilhk biiyiik doniigim yolculuguna iliskin goriiglerini  paylagtig
sirketin web sitesinde yayinlanan Kasim 2018 tarihli makalede; “Sadece
en son teknolojileri kullanmiyoruz, ayni zamanda onlar1 bizzat kendimiz
gelistiriyoruz ve yaptigimiz her ige onlar1 entegre ediyoruz. Kendimizi
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yenilik¢i finansal hizmetler saglayan miigteri odakli bir teknoloji sirketi
olarak goriiyoruz, bundan farkli bir sey degiliz.” sozleriyle gergeklestirilen
dijital doniigtimii 6zetlemisti (Pratt & Sparapani, 2021: 3).

3.2.2. Intergiro

Yenilikgiler ve degisim onciileri i¢in yenilik ve ilerlemeleri engellemek
yerine Kkolaylagtiran bir igletme bankaciligi hayaliyle finansal altyap:
tasarlayan Isve¢ merkezli bir teknoloji sirketi olan Intergiro, gelecegin
dijital igletmelerine finansal deger zincirlerini otomatiklestirebilmeleri igin
sahip olduklar1 uygulamalarin kodlarina entegre edebilecekleri bir dizi API
sunmaktadir. 2017 yilinda yeni internet iy modellerinin gelismesine gii¢
vermek i¢in yenilik¢i fikirlerin cogkusuyla internet devriminin sunacagi
siirsiz firsatlardan faydalanarak yeni geyler inga etmek isteyen sira digi
bireyler tarafindan kurulmustur.

Intergiro’nun amac dijital ¢agda yenilikgiler ve degisim onciileri igin
ozel olarak tasarlanmig bir bulut finansal arag seti saglamaktir. Is hayatini
kolaylagtirmak ve miisterilerinin isletme bankaciligi maliyetlerini azaltmak
icin bir isletme hesabr agilirken kargilasabilecek tiim zorluklar1 ortadan
kaldiran Intergiro, dijital ¢oziimleriyle birgok siireci otomatik hale getirerek
giiniimiiziin modern igletmeleri igin daha diizgilin ve daha hizl bir baglangi¢
kabiliyetine sahip gevrimigi bankacilik vadetmektedir.

Bankacilik islemleri i¢in yerlesik bankacilik adini verdigi tamamen yeni bir
yol gelistiren Intergiro, bordro sistemleri ile faturalar ve hesap mutabakatlari
icin tam bir otomasyon sunmaktadir. Odemeler ile hesaplar ve kartlari
uygulamalarla entegre eden Integiro’nun bakis agisi, her sirketin bir finansal
teknoloji girketi olmasi gerektigi ve bu gelecekte bile olsa bir noktada oyle
olacag: yoniindedir (Intergiro, 2023).

3.2.3. JP Morgan

Piyasa degeri agisindan diinyanin en biiyiik bankasi konumundaki
ABD yatirnm bankast JP Morgan blockchain tabanli metaverse platformu
Decentraland’de “Onyx Lounge” isimli miisterilerinin Ethereum tabanh
hizmetlerden yararlanacag: bir ofis agarak metaverse’de hizmete agilan ilk
banka unvanina sahip oldu.

Metaverse’te  bankacilik iglemlerinin ilk adresi olmayr amaglayan
JPMorgan isletmeler igin metaverse ile ilgili biiylime firsatlarin
degerlendirdigi “Metaversedeki Firsatlar” baghikli raporda; her yil sanal
triinlere 54 milyar dolar harcandig1, metaverse diinyasinin gelecek yillarda
her sektorii etkileyerek yillik 1 trilyon dolarin iizerinde pazar firsati sunacagi
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tahminini paylagti. Ayrica Onyx Lounge‘un bankalardaki bekleme alanlarina
benzer bir alan olarak miigterilerin JP Morgan’in dijital kapasitesini tanimaya
yardimci olacagr ve uluslararasi para transferleri, doviz iglemleri, finansal
varlik yonetimi ve diger temel finansal iglemler gibi banka hizmetlerinin
ayni fiziksel diinyada oldugu gibi metaverse sanal evreninde de verilecegi
duyuruldu. Ek olarak Metaverse’de olusturdugu igerikleri ticarilestirmek
isteyen igerik iireticilerine hizmet verilmesinin de planlandig: ifade edildi.

JPMorgan Kripto ve Meta Veri Deposu Bagkani Christine Moy; JPM
miigterilerinin - metaverse’teki  hayatlarimin - potansiyelini  artirabilmeleri
igin onlara bu sanal ortam igerisinde mevcut JPM gergekliginde ne varsa
sunacaklarini, teknoloji, isgiicli, ticari altyapi, mahremiyet/kimlik gibi
konularda gelecekte miisterilerini bekleyen yeniliklere dair yardimer olmak
istediklerini paylagti (AA & Sputniknews & Webmasto & Pazarlamasyon,
2022). Onyx Lounge isimli Metaverse subesinde JP Morgan miisterilerine
sanal avatarlar ve sanal odalar olugturma ve ayrica Onyx Lounge’da seyahat
etme imkan: da sunulmaktadir (Neagle, 2022 akt. Donmez, 2022: 121).

3.2.4. MobilePay ve Apple Pay

Bir 6deme araci olarak mobil 6deme, ilk defa bagarili gekilde; esler arast
(P2P) ve tiiketiciden igletmeye (C2B) dijital 6deme platformu olarak kuzey
Avrupa’nin en biiyiik bankalarindan biri olan Danske Bank tarafindan
MobilePay ismiyle Mayis 2013’te Danimarka’da baglatilmugtir. Dijital bir
platform olarak mobil 6deme, bir BT altyapist araciigiyla P2P gibi 6zel
kullanicilar ve C2B gibi 6zel ve ticari kullanicilar arasinda dogrudan ve
etkilesimli bir 6deme kanali ile 6deme iglemini son derece kolaylagtirmugtir.

Baslangigta sadece P2P olarak piyasaya giren MobilePay, lansmandan
sadece iki ay sonra niifusun yaklagik %9una kargilik gelen 250.000
Danimarkalr kullanici sayisina ulagmay1 bagardi. Bireysel kullanici sayisinin
giderek artmasi, platforma katilmak isteyen ticari kullanicilarin da dikkatini
gekti ve Subat 2014’te MobilePay, C2B islemlerini etkinlestirdi. Haziran
2014 itibartyla yaklagik 2.900 kiigiik ve orta 6lgekli isletmenin (KOBI)
ilgisini ¢eken MobilePay, lansmandan bir yil sonra yaklagik bir milyon 6zel
kullanicr sayisina ulagti. Kullanicilardan gelen talepler tizerine MobilePay
2015’in baglarinda ¢evrimigi 6demeyi de sistemine ekledi ve Nisan 2015
itibariyla yaklagik 2,7 milyon 6zel kullaniciyla iglem yapan 388 cevrimigi
perakende magazas: sisteme kaydoldu. Aylar siiren gelistirme siirecinin
ardindan MobilePay, Mart 2015’te satig noktas1 (PoS) islevini baglatti; bu
yeni Ozellik biiyiik perakendecilerin, kasa sistemleriyle iletisim kuran kasaya
ek bir donanim cihazi kurarak platforma katilmasina imkén sagladu.
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Apple Pay, Danimarka’da Agustos 2017°de, baslangigta yalnizca C2B
magaza igi iglemler ve daha sonra C2B gevrimigi ve uygulama igi iglemler
i¢in piyasaya siiriildii. Danimarka’daki Apple Pay, Visa ve MasterCard gibi
kart programlari ve kart veren bankalarla yapilan igbirlikleri yoluyla mevcut
kartli 6deme altyapisini kullandi ve baglangigta iki biiyiik banka tarafindan
desteklendi. Son kullanicilar igin icretsiz olsa da Apple Pay’in teknik
altyapisi, Danimarkali igletmelerin sistemi kullanmasini diger platformlara
kiyasla pahali hale getiriyordu. Diger taraftan Apple Pay, temassiz 6demeleri
kabul edebilen tiim terminallerle galistig1 i¢in perakendecilerin yeni 6deme
donanimi kurmasmi gerektirmiyordu. Her ikisi de C2B o6demeleri igin
Bluetooth teknolojisini kullanan Mobile Dankort ve MobilePay’in aksine
Apple Pay, iPhone’lardaki NFC gipine giiveniyordu ve bu da perakendecilerin
Apple Pay’i kabul etmesini kolaylastiriyordu.

2020’nin sonuna gelindiginde Apple Pay, MobilePay’in en biiyiik rakibi
haline geldi ve biiylik perakendeciler igin magaza igi C2B rekabet cephesine
hikim olurken, MobilePay; P2P, C2B gevrimici ve C2B KOBI 6deme
rekabet alanlarindaki hakimiyetini korudu. Apple, Apple Pay’i piyasaya
siirerek aslinda Visa ve MasterCard ‘in hakim konumuna meydan okumug
oldu (Staykova & Damsgaard, 2021: 275, 288). Global restoran zinciri
McDonald’s, Apple Pay mobil 6deme ¢6ziimiinii kullanmaya baglayan ilk
isletmelerden biri oldu. (Kane vd., 2015: 7).

Apple Pay gibi mobil 6deme araglar1 ve ciizdan uygulamalari, ig diinyasinin
mevcut dijital doniistimii i¢in Rogers tarafindan onerilen beg ana ig stratejisi
alani; misteriler, rekabet, veriler, yenilik ve deger alanlarinin (Rogers,
2016) tamaminda olumlu etkiler olusturma kapasitesine sahiptir. Mobil
O0deme araglari, isletmelere dijital doniigiim yolculugunda yardimer olacak
temel araglardan biri olabilir. Cin yakin mobil 6deme araglarinda %81,1
kullanim oraniyla diinya lideridir (EMarketer, 2019), ancak diinyanin diger
bolgelerindeki kullanicr sayist arttik¢a Cin’e ait payin azalmasi beklenebilir.
Statista’ya gore; 2019°da 903 milyondan fazla kiginin finansal islemler
gerceklestirmek igin mobil 6deme platformlarint kullandigr (Statista, 2020a)
ve yaklagik 441 milyon kullanicinin Apple Pay’i tercih ettigi (Statista, 2020b)
dikkate alindiginda mobil 6deme araglarinin biiyiime potansiyeli ve Apple
Pay’in pazardaki agirhg daha iyi anlagilabilir (Cabanillas, 2020: 2, 9).

3.3. Perakende Sektoriinde Dijital Déniisiim Ornekleri

3.3.1. Walmart

Perakende devi Walmart, son dort yildir Fortune Global 500 listesinde
bir numarada yer aliyor. Aslinda geleneksel bir fiziksel isletme olan Walmart,
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biiyiik bir dijital doniigiim gegiren giiniimiiz diinyasinda yeni fiziksel
magazalarin ingasina daha az odaklanan ve dijitallesme faaliyetlerine daha
fazla gaba harcayan lider perakendecidir. Diinyanin en iyi girketlerinden biri
olarak, yiiriitiilen dyjital doniigiim eylemleri, dijital i§ modelinin 6zellikleri
olarak algilanan dort goriis ile dogrulanmaktadr.

Walmart, e-ticareti ve magaza igi aligverigi miigterileri igin biitiinlegmis
bir dijital deneyim olarak gormektedir. Walmart buna yonelik olarak,
Kosmix ve Jet.com gibi e-ticaretle ilgili ajanslar1 satin alarak siireglerine
entegre etmistir. Bu girisimin hem i¢ operasyonlar dongiisiinii hem de
dig geri bildirim dongiisiinii etkileme yetenegi gbz Oniine alindiginda
dahili dongiide toplanan ileriye doniik veriler, dijitallesme siireci 6ncesi ve
sonrasindaki etkinligi artirabilir. Déhili operasyon verilerinin izlenmesiyle
daha fazla gikarim elde edilebilir. Ayrica dahili degisikliklerin uygulanmasi
sonrast harici dongiide toplanan ileriye doniik veriler, en son teknolojiye
sahip e-ticaret platformlarinda edinilecek yeni pazarlarin tahmin edilmesine
yardimci olabilir (Majnoo, 2012; Walmart News, 2016; Petro, 2016 akt.
Sathananthan vd., 2017: 7).

3.3.2. Amazon

1994 yilinda ¢evrimigi olarak kitap ve CD satan bir e-ticaret Onciisii
olarak baglangicindan bu yana, Amazon biiyiimek igin siirekli olarak kendini
doniigtiirmek zorunda kalan bir girigimdir. Neredeyse her geyi satarak
sadece ana igini genigletmekle kalmayip ayn1 zamanda elektronikten moda
ve markete kadar yeni i alanlarina da evrilmigtir. Hatta bazi girdigi alanlar
da kendi kendisini tehdit eden; kendi ana isi fiziksel kitap satmak olmasina
ragmen Kindle ve e-kitaplart da tanitan Amazon, Prime girigimi ile Netflix
ve TV aglar gibi diger isletmeler i¢in tehdit unsuru da olmaktadir. Ayrica
bulut hizmetlerinde lider konumuna gelen, bu alanda rakiplerinden ¢ok daha
ucuza hizmet veren Amazon Web Services (AWS), sadece bu alandan yillik
10 milyar ABD dolarini agan bir gelir saglamaktadir. Hali hazirda sektordeki
diger dort biiyiik bulut hizmeti sirketi; Microsoft, IBM, Google ve Salesforce
birlesiminden daha biiylik olan AWS, hala yilda %50 biiylimeye devam
etmektedir.

Amazon’un son 10 yildaki djjital doniigimiinden ¢ikarilacak derslerden
biri de bag dondiiriicii bir hizla degisen dijital pazarda, yeniliklere direnmenin
bir se¢enek olmadigidir. Her ne kadar Amazon’un akilli telefonu Fire’da
oldugu gibi baz1 yenilikler basarisiz olsa bile devam etmek bir zorunluluktur.
Sirketler risklere karsi tolerans gelistirmeli ve hatalarindan dersler ¢ikarmalidir.
Amazon’un Kindle ve e-Kitap girigimi fiziksel kitaplardan daha fazla satig
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yapan ve daha iyi kar marjlar1 elde eden bir noktaya gelmistir (Reddy &
Reinartz, 2017: 13).

Amazon depolama konusundaki uzmanhgim ve teslim yeteneklerini
gelistirmek i¢in Amazon Robotik Is Birimi’nin bir pargasi olarak depo
otomasyonu alaninda uzman bir firmayi satin almistir. Kendi nakliyatlarinin
gogunu kendisi gergeklestirmek igin 20 ugak kiralayan ve dronlari kullanarak
“PrimeAir” adin1 verdigi yeni bir servis ile 30 dakikada teslimat denemeleri
yapmaya baglayan Amazon, Bloomberg’in bildirdigine gore “Dragon Boat”
isimli kendi lojistik hizmetini baglatmay1 da planlamaktadir (PWC, 2016 akt.
Gokirmak, 2019: 82).

3.4. Sigortacilikta Dijital Doniisiim Ornekleri

3.4.1. Kroodle

Hollanda’da faaliyet gosteren Kroodle, miisterileriyle tamamen sosyal
medya iizerinden etkilesime girmektedir. Facebook reklamlari iizerinden
gelen taleplere fiyat teklifi sunmak ve satig yapmak igin Facebook uygulamasini
kullanan sirket hayat sigortasi tiriinleri satmaktadir (Johansson, 2015: 2).

3.4.2. Farmers Insurance

Risk ve hasar degerlendirmesi, ¢ati denetimleri ve daha fazlasi igin insansiz
hava araglarini kullanan girket sahip oldugu dronelar ile bulut biligim odakl
caligmaktadir. Veri analitiginin aninda dronelar tarafindan bulutta bulunan
sunuculara iletilmesi sayesinde sonuglarin gok daha hizli degerlendirilmesi
miimkiin olmaktadir. Dronelarin giin gegtikge ucuzlamasiyla birlikte
maliyetlerini de diiglirmeyi basaran sirket giderek daha karli olmaktadir
(Woodland, 2017: 1).

3.5. Sanayide Global Dijital Déniigiim Ornekleri

3.5.1. Royal Philips

1891 yilinda akkor ampul iiretimine odaklanarak kurulan Philips, 100’den
tazla lilkede 60’tan fazla isletme ile faaliyetlerini siirdiirmektedir. Tiiketicilerin
ampuller, radyolar, TV ler, tirag makineleri ve diger birgok cihaz ile tanidig
sirket, diinyanin ilk VCR ve lazer disk oynaticisini piyasaya siirmiig ve CD,
DVD ile Blu-ray standartlarini olugturmak i¢in Sony ile ortaklik kurmug ve
ayni zamanda tibbi goriintiileme alaninda da giiclii bir temel olugturmusgtu.

Philips’in uzun vadeli basaris1 saglik sektortindeki 6nemli degisikliklere
ve yeni miigteri siireglerine bagli olsa da sirketin asil kaygist kendi isini
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doniigtiirmekti. 2012 yilinda Accelerate! degigsim programini baglatarak,
2013 baginda adin1 Royal Philips olarak degistiren sirket, dijital doniigiim
stirecinde ilk olarak igini bilesenlere ayirarak buna dair gelistirdigi dijital
platformlar1 tamitmig ve saghk sektortintin gesitli paydaglar1 ile entegre
¢oziimleri birlikte olusturmustur. Philips aslinda bir anlamda dijital ¢agda
saghk hizmetlerini yeniden icat etmek igin kendini doniigtiirme siireci
ylriitmiig ve kendi ekosistemini olugturmustur.

Philips, ekosistemini daha da ileriye tagimak i¢in zaten ortaklarla iletisim
halinde kalmaya 6zen gosterdi 6rnegin, 2017°nin baglarinda Alman otomobil
treticisi Daimler AG, siirlis sirasinda Philips’in bagl cihazlarindan gelen
verilerden yararlanarak stirticiilerin refahini artirmak amaciyla Philips ile bir
ortaklik yaptigini duyurmugtu (Mocker & Ross, 2018: 7).

Tiim bunlar Philips’in dijital doniigiim sayesinde ¢oziim odakl: bir girkete
evrilmesindeki 6nemli kilometre taglarini olugturmaktadir. Philips, lider ve
giivenilir marka algisiyla faaliyet gosterdigi tiim tilke ve sektorlerde insanlarin
hayatlarini daha iyiye tagiyacak saghk g¢oziimleri sunmak igin ¢aligmaya
devam etmektedir.

3.5.2. Siemens

2010 yilinda {i¢ temel yonelimden olusan “Siemens One” stratejisini
hayata gegiren Siemens; birinci yonelim olarak inovasyon ve teknoloji odakli
biiyliyen pazarlara odaklanmak, ikincisi; miigteriye yakinlik ve tglinciisii
ise; rakipleri geride birakmak igin Siemens’in giiciinii kullanmak olarak
Ozetlenebilecek yeni stratejiyi uygulamaya baglamustir (Siemens, 2010).
Bu ii¢ yonlii yeni strateji Siemens’in ¢agimizin onciisii olma vizyonu ile
birlesmektedir (Siemens, 2011). Siemens, stirdiiriilebilir karli biiyiime
saglamak ve bu yolla sirket degerini stirekli artirmak igin tiim is kollarinda
pazar ve teknoloji lideri konumlarini yakalamayi ve korumay hedeflemektedir
(Cozmiuc, 2020: 6).

Siemens AG, 170 yii askin siiredir miihendislik miikemmelligi,
yenilikgilik, kalite, giivenilirlik ve uluslararasi ¢aligmay1 temsil eden kiiresel
bir teknoloji merkezidir. Sirket, binalar igin akilli altyapr ve dagitik enerji
sistemleri, siire¢ ve iiretim endiistrilerinde otomasyon ve dijitallestirme
alanlarina odaklanarak diinya gapinda faaliyet gostermektedir.

Siemens, 1 Nisan 2019°da merkezi Almanya’nin Miinih kentinde
bulunan yeni ig birimi Siemens Advanta’yr kurdu. Miisterilerinin benzersiz
djjitallegme yolculuklarinda ugtan uca destek sunarak dijital gelecegin kilidini
agmak i¢in tasarlanan Siemens Advanta, 19 iilkede, 89 ofiste 8.000’den fazla
calisandan olugan kiiresel bir aga sahip, dijital dontistim ve endiistriyel IoT
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alaninda stratejik bir danigman ve giivenilir bir uygulama ortagidir. Yiiksek
vasifli ve deneyimli uzmanlar, damigmanliktan tasarim ve ¢oziim prototipi
olusturmaya, uygulamadan isletmeye kadar her geyi tek elden gergeklestiren
hizmetler sunmaktadir (Sailer vd., 2019: 18).

3.6. Ulagimda Global Dijital Déniisiim Ornekleri

3.6.1. Tesla

Tesla, otomotiv endiistrisi sektoriinii ve kullanmilan ig modelini kokten
degistirerek sektorde daha 6nce goriilmemis yeni bir kategori olugturmak
suretiyle kendini benzersiz olarak konumlandiran ABD merkezli bir
otomotiv girketidir. Yaptiklariyla insanlarin elektrikli araglara bakig agisini
degistiren Tesla’min dijital doniigiimii ve ekosistemi; {iretim otomasyon
stireglerini bagtan agagiya degistirmis, sosyal medya ve web sitesini yogun bir
sekilde kullanarak miisteri deneyimi olugturmak ve ayni zamanda potansiyel
ve mevcut miigterilerle etkilesimi etkili bir sekilde stirdiirmek de dahil olmak
tizere birgok alanda gergeklesmigtir.

Tesla’nin dijital dontigiimii temelde; gelistirilen en son teknolojileri
kullanarak stiregleri ve operasyonel faaliyetleri yiiriitmek, yeniden diizenlemek
ve canlandirmak ve ayni zamanda yeni deger onerileri belirleyerek bunlari
gelistirmek amaci ile gergeklestirilmistir. Tesla, “bagl arag” konseptine dair
gelistirdigi ekosistem ile iligkili bir dizi sektorii etkilemis ve ekosistemine
dahil olan igletmeler igin gelir akig1 olugturmustur.

Web sitesini ayni zamanda bir satig platformu olarak kullanan Tesla,
miisterilerin araglarm tercihlerine gore kigisellestirmelerine ve  siparig
vermelerine olanak taniyarak miisterilerine en son teknolojiyi sunmak igin
cabalamakta, stirekli yenilikgi fikirler ortaya koyarak hem kendisinin hem de
sektoriin gelismesine onciiliik etmektedir.

Tesla, “baglt ara¢” olmasi sayesinde artirilmig gergeklik navigasyonu,
otomatik siirlig, bakim izleme ve kablosuz giincelleme gibi 6zellikleriyle
kullanicr algisindaki degerini artirma konusunda 6ncti bir rol oynamaktadr.
Baglanti 6zellikleri, yeni ara¢ alicilart igin giderek daha kritik bir faktor
haline gelmektedir ¢iinkii yeni alicilarin yaklagik tigte biri, motor giicli ve
yakit verimliligi yerine baglanti Ozelliklerini tercih etmektedir. Tesla’nin
pazarlama biitgesi oldukga diigiik olsa da, sirket ilham verici ve arzulanan
driinler sunmasi, karizmatik bir CEO tarafindan yonetilmesi ve otomotiv
endiistrisindeki benzersiz konumu nedeniyle biiyiik ilgi ve yatirimer glivenine
sahiptir (Kollaikal vd., 2015; Ulanoft, 2017; Mediakix, 2017 akt. Bruijl,
2017: 16).
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Sonug olarak Tesla’nin gergeklestirdigi dijital doniigiim ve sektore getirdigi
yenilik¢i yaklagimlar ile aslinda kendi sektorii igin bir anlamda paradigmay1
degistirdigini sdyleyebiliriz.

3.6.2. Hyundai

Hyundai Motor, Rockar isimli yeni dijital platformu ile araba aligverigine
yeni bir soluk getirmis, otomobil satiginda yenilik¢i ve akilli bir yaklagim
ornegi sergilemigtir. Hyundai Rockar, potansiyel miisterilerin istedikleri
aract finansman dahil bir fare tiklamasiyla yapilandirabilecegi yeni bir dijital
platformdur. Test siirtigleri veya servis randevulart dahi ¢evrimigi olarak
ayarlanabilir. Rockar.com’da her geyin tamamen miigteri odakli olmas1 ve
satin alma siirecinin tiimiiyle miigteri ihtiyaglarina gore tasarlanmasi ise
yaramigtir. Miisterilerin yiizde elli’si evlerinde bilgisayarlari, tabletleri veya
akalli telefonlari tizerinden ¢evrimici sekilde arag satin almaktadirlar. Bu basit
ornek bile biitiinsel bir dijital satig stratejisinin nasil igledigini gostermek igin
yeterlidir.

Hyundai Rockar konseptinde djjital bir platformun yani sira, arabalara
dokunulabilecek ve test siiriigii yapilabilecek magazalar da bulunmaktadir.
Sehir merkezleri ile insanlarin zaten aligveris yapmak, ¢aliymak veya sadece
dolagmak igin gittikleri aligveris merkezlerinde bulunan Hyundai Rockar
magazalarina araglar servis veya tamir igin birakilabilmektedir.

Hyundai Rockar, heniiz otomobil bayilerinin yerini alacak durumda
degildir ancak yakin zamanda yeni bir araba almak isteyen veya sadece yeni
modelleri tanimak veya yeni ¢ikan bir modeli hemen satin almak isteyenler
igin daha iyi, daha basit ve daha az stresli bir yol sunmaktadir. Rakamlar,
Hyundai’nin, Rockar magazalar1 araciigiyla ¢ok sayida yeni miisteri
kazandigini ve tiim alicilarin %947iniin ilk kez bir Hyundai satin aldigini
yani bu yeni yaklagimin ise yaradigini gostermektedir. Tlk Rockar magazasi
Londra yakinlarinda agildiginda, ilk yil 180.000 ziyaretgi agirlamig ve 700
arag satigt ile Ingiltere genelindeki 158 Hyundai bayisi toplamindan daha
fazla satig yapmustir. Bu alicilarin %58’ini yag ortalamast 39 olan kadinlar
olustururken bayilerden ara¢ satin alanlarin yag ortalamasinin ise 57 oldugu
tespit edilmigtir. Bu 6rnek, bu tiir yenilik¢i yaklagimlarda genel olarak ne
kadar yiiksek potansiyel oldugunu agikga gostermektedir. Ayrica, koklii
marka ve sirketlerin yeni miigteri arayiizleri agma ve otomobil satig siirecini
tamamen yeniden diigiinme yetenegine sahip olduklarini gostermektedir

(Sengpichl, 2017: 161).

Hyundai, tedarik zinciri operasyonlarinda bilgi teknolojilerinin
avantajlarindan yararlanarak kiiresel oyuncu haline gelen Kore’deki birkag
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sirketten biridir (Kwon 2021: 642). Hyundai Motor, 2022’de TeamViewer
ile Akilli Fabrika ortaminda dijital inovasyonu hizlandirmak igin stratejik
ortaklik anlagmasi imzalamigtir. Uzaktan baglant1 ve ig yeri dijitallestirme
¢oziimlerinde lider bir global saglayict olan TeamViewer, Singapur’daki
Hyundai Motor Grup Inovasyon Merkezi (HMGICS) ile is operasyonlarin
ve iretim siireglerini dijitallestirmek i¢in imzalanan anlagma kapsaminda
TeamViewer'n Hyundai Motor’a endiistri lideri kurumsal artirilmig
gerceklik (AR) platformu ve yapay zekd (AI) yetenekleri kazandirmasiyla
Hyundai Motor’un akilli iiretim platformu gelistirmesi ve platformun,
montaj, bakim, kalite yonetimi, lojistik, miisteri deneyimi projeleri ve iggi
egitimi konularinda kuruma destek saglamasi hedeflenmistir.

Iki sirketin birlikte AR destekli akilli fabrika operasyonlar, 6n hat
calisanlart igin etkileyici dijital deneyimler ve gelecegin otomotiv fabrikasi
igin yapay zekd destegi alanlarinda ortak Ar-Ge faaliyetleri vyiiriitmesi
planlanmistir. Ortaklik sayesinde on hat itiretim galiganlarinin iiretkenlik,
dogruluk, hiz ve isgi giivenliginin artirilmasi amaglanmistir. Ayrica bu
faydalarin genel olarak tiim endiistriler ve tiretim ortamlarinda kullanilmasi
igin, her iki taraf da akilli fabrika ve kurumsal AR teknolojisinin global olarak
ortak pazarlamasini yapmak tizere anlagmiglardir (HyundaiNews, 2022).
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3.7. Yemek Sektoriinde Global Dijital Déniisiim Ornekleri

3.7.1. Domino’s Pizza

Domino’s Pizza, 1960’larin baginda kurulan uluslararas: bir Amerikan
pizza restoran zinciri markasidir. O zamandan beri, hizli teslimat sistemi
ve harika el yapimi pizzalartyla diinya ¢apinda taninir hale gelmigtir. Kuzey
Amerika, Latin Amerika, Karayipler, Asya Pasifik ile Orta Dogu ve Afrika’da
binlerce sube agmugtir (Akhter, 2019: 18). 60 yil 6nce kurulan bu pizza
sirketi, gergeklestirdigi bagaril dijital doniigtim ile gaga ayak uydurmus ve
son on yilda teknoloji odakli uygulamalar ve mobil teknolojiler ile muazzam
biiytimesine katki saglayan Pizza Tracker gibi yenilik¢i hizmetler baglatmigtir
(Pratt & Sparapani, 2021: 3).

Bugiin diinyada 85 iilkede toplam 14 binden fazla sube isletmekte olan
Domino’s Pizza (Dominos, 2023), gelistirdigi “Domino’s Pizza Kahramani”
isimli artirllmig gergeklik (AR) mobil oyun uygulamas: ile miisterilerinin
sanal ortamda pizza yapabilmelerini ve diger oyuncularla rekabet ederek
yapmug olduklar1 pizzalart Domino’s restoranlarindan siparis edebilmelerini
saglamistir (Zhao & Balagué, 2015 akt. Aydin & Uckan Cakir, 2022: 2147).
Domino’s Pizza bu mobil oyun ile hem pizza siparig siirecinde miigterilerin
kendi 6zel pizzalarini hazirlamalarina ve verilen siparislerin kaydedilmesi
ile hizli 6deme kolayligina olanak saglayarak siparig siirecini ¢ok pratik hale
getirmis hem de bu yolla satiglarini ¢ok artirmistir. Ayrica bu mobil oyun ile
ileride yiiriitecegi satig kampanyalari i¢in oldukga biiyiik bir veri tabani elde
etmeyi de bagarmugtir (Giileg, 2019 akt. Alkara, 2021: 248).

Dijital doniistimiin pazarlamaya kazandirdig: yeni dijital araglar Dominos
Pizza orneginde oldugu gibi aslinda bir mobil pazarlama uygulamasi olan
mobil bir oyun ile igletmelerin tanitim ve pazarlama faaliyetlerinde kullandig:
geleneksel araglarin her gegen giin yerini daha gok dijital pazarlama araglarina
biraktigini gostermektedir.

3.7.2. Uber Eats

Ulagimu dijitallestirerek inovatif bir platformu diinya ¢apinda kullanima
sunan Uber sirketi bu kez yemek dagitim hizmetleri sektoriine Uber Eats
ile girig yaparak devrim niteliginde bir fikirle yine giizel bir baglangi¢ yapti
(Eisenmann vd., 2010 akt. Staykova & Damsgaard, 2021: 2). Dijital
bir platform altinda yemek restoranlarini bir araya getiren Uber Eats,
kullanicilara hangi restoran ne zaman agik derdi olmadan istedigi gibi siparig
verebilme imkani sundu (Raj vd., 2020: 11).
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Gerek Tiirkiye ve gerekse Diinya genelinde igletmeler dijital dontisiim
araglarini kullanarak faaliyet ve ig siireglerine yeni bir soluk getirmektedir.
Biiyiik veri, 3D baski gibi araglar1 kullanan organizasyonlar daha hizli ¢aligma
ve iiretim yapma, miigteri memnuniyeti, rekabet avantaji gibi yenilikler elde
etmektedir.

Dijital doniigiim siireglerinde yer alan uygulamalarin bu denli gelismesinde
Covid-19 pandemi siirecinin de biiyiik etkisi olmugtur. Uretimde Desktop
Metal’in gelistirdigi yeni iiretim sistemi sayesinde daha ucuz malzeme ve
maliyetler ile ¢ok daha hizli iretim yapilmas: miimkiin hale gelmistir. Royal
Philips, Siemens gibi teknoloji devleri gesitli stratejiler olusturmustur.
Siemens One ve Siemens Advanta bunlara 6rnektir.

Biiyiik sirketlerin geneli otomasyon ve dijitallesmeye ayri bir 6nem
vermekte, dijital ara¢ ve kanallar1 6rgiitiin bir pargast yapmaya galigmaktadir.
Turizm ve lojistik gibi sektorler ile havalimanlarinda dijital doniigim
araglarmnin kullanilmasr igletmeleri akilli organizasyonlara doniigtiirmektedir.
Istanbul havaalani akilli hizmetlerin gogunu sunabildigi igin akilli havalimani
olarak kabul edilmektedir.
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Enerji Sektoriiniin Dyjital Donitigtimiinde Yapay
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Ozet

Enerji sektort, dijital doniiglimiiniin merkezinde bulunan ve giderek artan bir
oneme sahip olan yapay zeka teknolojileri sayesinde biiyiik bir degisim siireci
gegirmektedir. Bu doniigiim, enerji tiretimi, dagitimi ve yonetimi gibi anahtar
iglevlerde radikal gelismelere yol agmaktadir. Enerji sektoriinde yapay zekdnin
kullanimi, veri analizi, enerji talebi tahmini, enerji verimliligi iyilegtirmesi
ve altyapt yonetimi gibi kritik alanlarda 6nemli bir rol oynamaktadir.
Makine 6grenmesi, derin Ogrenme, yapay sinir aglari, uzman sistemler,
genetik algoritmalar ve bulamk mantik gibi yapay zekd yontemleri, enerji
sektoriinde yliksek veri yogunluguna sahip bir ortamda enerji verimliligini
artirmak, enerji titketimini optimize etmek ve altyapiyr daha iyi yonetmek
amaciyla kullaniimaktadir. Ancak, enerji sektoriiniin dijital doniisiimii bazi
zorluklarla kargilasmaktadir. Bu zorluklar arasinda giivenlik endiseleri,
biiyiik veri yonetimi karmagikligi ve mevcut altyapimin uyumsuzlugu gibi
engeller bulunmaktadir. Bu engeller, yapay zekd teknolojilerinin etkili bir
sekilde uygulanmasini zorlastirabilir. Bu nedenle, bu zorluklarin tistesinden
gelmek ve daha siirdiiriilebilir, verimli ve gilivenli bir enerji gelecegi inga
etmek oldukg¢a 6nemlidir. Enerji sektoriiniin dijital doniigiimii, yapay zekanin
rehberliginde hizla ilerlemektedir ve bu teknolojilerin etkisi gelecekte daha da
artacaktir. Bu siireg, enerji sektoriiniin daha verimli, siirdiiriilebilir ve giivenli
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bir sekilde enerji iiretimini ve yonetimini siirdiirmesine yardimci olacaktir. Bu
¢aligma, yeni teknolojilerin 6zellikle yapay zekanin enerji sektortindeki dijital
doniisiimii nasil etkiledigini incelemek amaciyla hazirlanmigtir. Bu gergevede,
ilk olarak yapay zekanmn tanimi, tarihgesi, kapsami ve temel prensipleri
gibi konular ele alinmugtir. Daha sonra, enerji sektoriiniin dijital doniistim
slirecine, bu doniisiimiin engellerine ve yapay zekanin enerji sektoriindeki
dyjital dontisimdeki roliilne odaklanmilmistir. Son boliimde ise caligmanin
sonuglar1 ve genel degerlendirmeler sunulmustur.

1. Giris

1760’I1 yillarda ortaya gikan sanayi devrimi, yeni buluglarin iiretim
tzerindeki etkileri ve o giinden itibaren diinyada baglayan kokli
doniigtimlerle yeni bir donemin baglangict oldu (Dogan ve Kavak, 2023).
Dordiincii Sanayi Devrimi’nin eslik ettigi dijitallesme dalgasi, cinsiyet,
irk, yag ve milliyetten bagimsiz olarak bireyleri ve kuruluslari 6nemli
Olgiide etkiledi. Dijital teknolojiye yapilan yatirnmlarin ve uygulamalarin
ckonomik biiylimeye de onemli oOlglide destek saglayabilecegi yaygin
bir goriig olarak kabul edilmektedir. Dijital teknolojilerin ayni zamanda,
ckonomik dayanikliigi artirabilecegi de savunulmaktadir. COVID-19
salgin siirecinde yaganan gelismeler bu gortigleri desteklemektedir (Wei vd.,
2023). Dijitallesme, igletmelerin rekabet etmesinde ve gelecege yonelik
proje yatirimlarinda 6nemli bir yer tutmaktadir. Dijitallesmenin altindaki
teknolojiler siber giivenlik, bulut bilisim, artirilmig gergeklik, yapay zeka,
biiylik veri, nesnelerin interneti ve blokchain gibi teknolojiler olarak
siralanabilir. Dijitallesme kavrami bu teknolojilerin isletmeler tarafindan
kullanilmas: iken dijital doniigiim bu teknolojiler ig siireglerine entegre
edilmesidir. Literatiirde “Artificial Intelligence” olarak adlandirilan yapay
zeka kavrami her insanda ister istemez bir ilgi uyandirmaktadir. Bunun
temel sebebi insanlarin cansiz varliklari egitme ve harekete gegirme
isteginden kaynaklanir. Bazi insanlara gore yapay zekd insan hayatini
biiylik olciide kolaylagtiran gelecegin teknolojisi iken diger insanlara
gore insanligin sonunu getirecek olan teknoloji olarak goriilmektedir. Bu
durum yapay zekinin insan zekasinin oniine gegebilme potansiyelinden
ve endigesinden kaynaklanmaktadir. Yapay zeka teknolojisi giiniimiizde
neredeyse tiim disiplinlerde ve sektorlerde yerini almaktadir. Enerji sektorii
de bu sektorlerin baginda gelmektedir. Enerji sektoriiniin dijitallegmesine
yapay zeka teknolojisi eklendigi zaman enerji sektoriinde bulunan
isletmeler, endistriler ve iilkeler agisindan maliyet ve zaman konusunda
biiyiik Ol¢iide tasarruf saglanabilmektedir. Ayrica verimlilik artig1, hatalarin
en aza indirgenmesi veya ortadan kaldirilmasi, tiretim hizinin artmasi ve
refahin artmasi gibi faydalar saglamaktadr.
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Caligmanin yer aldig: kitabin muhtevasi géz oniine alindiginda, yonetim
bilisim sistemleri ile dijital doniisiim ve enerji sektorii iliskisine kisaca
deginmemin faydali olacagini diigiinmekteyiz. Yonetim bilisim sistemleri
bir¢ok alanla etkilegim igerisinde yer alan multidisipliner bir yapiya sahiptir.
Gokgen (2011), yonetim bilisim sistemlerini organizasyonun yonetiminde
kullanilan, bilginin islenmesini ve iletigimini saglayan bir sistem olarak
tanimlamugti. Dogal olarak ig siireglerinin tasariminin  her evresinde
yonetim bilisim sistemlerinin kullanilabilecegi 6ngoriilmektedir. Teknolojik
yeniliklere uyum saglamak isteyen kurumlar veya kuruluglar yonetim biligim
sistemlerini daha etkin kullanabilmek i¢in dijjital doniisiimden yararlanmaya
baglamiglardir. Assay (2021) dijital doniigiimii, bir siirecin daha verimli
veya etkili hale getirilmesi igin dijital teknolojilerin kullanilmasi olarak
tanimlamustir. Bu kapsamda bakildiginda djjital doniigtimiin birgok farkli
alanda verimliligi ve etkinligi arttirmak igin kullanilabilecegi goriilmektedir.
Yonetim bilisgim sistemleri ve dijital doniistimiin, enerji (Chang ve Lin,
2015; Yew vd., 2022), saglik (Aghaji vd., 2021; Mwinnyaa vd., 2021), ciftlik
(Poppe vd., 2023; Schwering vd., 2022), egitim (Boz ve Simgek, 2022;
Martins vd., 2019) gibi birgok alanda siire¢ performanslarin arttirmak igin
kullanildigr bilinmektedir. Bu galiyma kapsaminda da enerji sektorii ile ilgili
bir projeksiyon sunulmaktadir.

Bu boliim yeni teknolojilerin 6zellikle bu teknolojilerin iginde bulunan
yapay zekinin enerji sektoriindeki dijital doniistimii nasil etkiledigini
incelemek amaciyla yazilmigtir. Calisma asagidaki sekliyle yapilandirilmugtir.
Caliymanin ilk kisimlarinda, yapay zeka, yapay zekanin tarihgesi, yapay
zekdnin kapsami ve temelleri, yapay zekd teknikleri ile ilgili konulara
deginilmektedir. Sonraki kisimda, enerji sektortiniin dijital doniigiimiine,
enerji sektortintin dijitallesmesinde kargilagilan engellere, enerji sektoriiniin
dijital dontigtimiinde yapay zekanin roliine yer verilmistir. Son kisim ise
sonug ve degerlendirmeleri igermektedir.

2. Yapay Zeka

Yapay zeka, insana 6zgii olan diigiinme, genelleme yapabilme, 6grenme
ve tecriibelerle edindigi bilgiyi kullanarak problem ¢6zebilme gibi becerileri
bilgisayar veya makinelere kazandirmaktir (Yilmaz, 2022). Nilsson’a gore
yapay zeka, makineleri zeki duruma getirmek igin yapilan faaliyetlerdir.
(Nilsson, 2009). Pirim’e gore yapay zeka zeki bilgisayar programlari ve zeki
makineler yapma bilimi veya miihendisligidir (Pirim, 2006). Koéroglu’na
gore yapay zeka insan eli ile yapilmig dogru bir ¢6ziim yolu ¢ikaran, kesfeden,
Ogrenen ve algoritma {iretebilen sistemlerdir (Koroglu, 2017). Ginsberg’e
gore yapay zeka, zeki bir makine inga etmeye girigmektir (Ginsberg, 1993).
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Goriildiigli tizere her tanim dogru olup yapay zekanin bir¢ok sekilde
tanimu yapilmaktadir. Toplumda siklikla akil ve zekd kavramu birbiri yerine
kullanilmaktadir. Oysaki akil anlama, kavrama, idrak etme ve diigiinme
kapasitesidir. Zeka ise insanin akil yiiriitme, gergekleri algilama, diistinme,
yargilama, kavrama ve sonug ¢ikarma becerilerinin tiimiidiir.

2.1. Yapay Zekanin Tarihgesi

Yapay zeka teknolojisi giiniimiizde ok popiiler olmakla birlikte neredeyse
tiim disiplinlerde yer alir. Yapay zekanin mantig1 ¢ok eski zamanlara dayanur.
Antik Yunanlar doneminde robotlarla ilgili fikirler oldugu goriilmektedir.
Antik Yunanlar doneminde riizgara hitkmettigi soylenen Daedelus, yapay
insan olugturma gabasiyla bu fikre 6rnek olarak verilebilir (Yilmaz, 2022).
Modern yapay zekd ise Alan Mathison Turing’in 1943’te “Makineler
Diigiinebilir mi?” sorusunu ortaya ¢ikararak bir doniim noktasi yaratmasiyla
baglamistir (Zhang, 2022). 1943’te Walter Pitts ve Warren McCulloch
ogrenebilen noral aglar agikladiklart “Sinir Aktivitesinde Onemli Olan
Fikirlerin Mantiksal Hesab1” isimli makalesi yaymnlandi. 1950°de Isaac
Asimov, biiyiik etkiler yaratan “Ben, Robot” adli bilim kurgu romanini
yaymnladi. 1951°de Manchester Universitesi'nin Ferranti Mark 1 makinesini
kullanan Christopher Strachey bir dama programi, Dietrich Prinz ise bir
satrang programi yazdi. John McCarthy, 1956°daki Dartmouth Konferansi
igin 1955 yilinda isim babasi oldugu yapay zeka terimini ortaya atmustir.
1956°da matematik problemlerini ¢6zebilen Logic Theorist adli program
Neweell, Shaw ve Simon tarafindan ortaya konuldu. 1962°de ilk endiistriyel
robot sirketi olan Unimation kuruldu. 1974te internet terimini Cerf
ve Kahn tarafindan ilk kez kullamildi. 1979°da Standfor arabasi basari ile
tespit edildi. 1981’de IBM ilk kisisel bilgisayar1 tiretmistir. 1993’te MIT
(Massachusetts Teknoloji Enstitiisii)’de insan goriiniimlii robot olan Cog’un
iretimine baglandi. 1997°de Deep Blue isimli siiper bilgisayar diinya satrang
sampiyonunu yenmigtir. 2000°de jest ve mimik hareketleri yapabilen Kismet
isimli robot tanitilmigtir. 2005°’te yapay zekaya sahip Asimo isimli robot
tanitimigtir (Yilmaz, 2022). 2011°de Apple sesle komutlari yerine getirebilen
Sirt’yi tanitmugtir. 2012°de Google siiriiciisiiz araglar1 trafikte denemisgtir.
2016’da Google’in AlphaGo’su diinyanin bagarili Go oyuncularindan birini
maglup etmistir. 2021°de OpenAl tarafindan yaziyla izah edilen resimleri
yaratabilme yetenegi olan DALL-E isimli ¢ahiyma yaymnlanmigtir (New
Scientist, 2017).



Asly Gode | Amet Dogian / Hakan Ozhose | 167

2.2. Yapay Zekanin Kapsami ve Temelleri
Uzman Sistemler

Uzman bir kiginin ¢ozebilecegi problemleri ¢6zen ve bilgisayar
programlar gelistiren teknolojidir. Uzman bir kiginin bilgi ve tecriibesinden
faydalanirlar. Uzman sistemlerde bir problemin ¢oziimiinden sonra elde
edilen bilgi depolanarak daha sonra farkli bir problemin ¢oziimiinde kullanilir
(Oztiirk ve Sahin, 2018).

Robotik

Uzay miihendisligi, makine miihendisligi, bilgisayar miithendisligi, ugak
miihendisligi ve elektronik miihendisligi alanlarinin ortak galigmasi ile ortaya
¢tkan bilim dalina Robotik denilmektedir. Yapay zeki, duyusal ve algisal
sistemlerle birlegerek robotik bilim dalini ortaya g¢ikarmaktadir. Robotlar
bir yazilim vasitasiyla yonetilen ve faydali bir amag igin ig ve deger lireten
karmagik makinelerdir (Pirim, 2006).

Dogal Dil Isleme

Dil, sembollerin bir araya getirildigi, bilgi iletmek veya bilgiyi yayinlamak
igin kullanildigr bir dizi kural veya sembol dizisi olarak tanimlanabilir. Tiim
kullanicilar makineye 6zgii dil konusunda ¢ok bilgili olmayabileceginden,
Dogal Dil Isleme (Natural Language Processing, NLP), yeni diller
ogrenmek veya bu dilde mitkemmellige ulagmak igin yeterli zamani olmayan
kullanicilara hitap eder. NLP, bilgisayarlarin insan dillerinde yazilan ifadeleri
veya kelimeleri anlamasini saglamaya yardimcr olan bir Yapay Zekd ve
Dilbilim sistemidir (Khurana vd., 2023).

Konusma ve Anlama

Kullanicinin makine ile haberlesmesi konugma ve anlama kavraminm
olusturur. Bu durum iki agamada gergeklesir. Birinci agamada makine
anlamsiz gelen konusmayi tammaya calisir. Tkinci agamada ise konusmayi
anlamaya ¢aligir (Yilmaz, 2022).

Bilgisayar Goriisii

Fiziksel etkilesim olmadan optik araglar araciligiyla nesneleri algilamak ve
bu algilarla siireglerini yonetmeye bilgisayar gortisii denir (Yilmaz, 2022).

Yapay zekanin bu bilim dallarinin yani sira felsefe, psikoloji, matematik,
biyoloji, kontrol teorisi ve bilgisayar bilimleriyle de iligkisi vardir. Yapay
zekinin bu bilim dallari ile arasinda dogra oranti vardir. Bilim dallarinin
gelismesiyle birlikte yapay zek da gelisir. Yapay zekanin gelismesiyle birlikte
bilim dallar1 geligir (Yilmaz, 2022).
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2.3. Yapay Zeka Teknikleri

Yapay zeka teknikleri genel olarak, makine 6grenmesi, derin 6grenme,
yapay sinir aglari, uzman sistemler, genetik algoritmalar ve bulanik mantiktan
olugmaktadir.

Makine Ogrenmesi

Makine 6grenmesi (machine learning) farkli veri toplama teknikleri ile
elde edilen ve sistem bilgisini i¢eren verilerin uygun yontemler kullanilarak
bilgisayarin karmagik Oriintiileri anlamasini ve bilgisayara karar verme
yeteneginin kazandirilmasini hedef alan bir bilim dali olarak tanimlanabilir.
Makine 6grenmesinin kullanim alanlar1 robotik, dolandiricilik tespiti, nesne
tanima, dogal dil igleme, tibbi tani, bilgisayar oyunlar1 6rnek olarak verilebilir
(Atak, 2022).

Makine 6grenmesinin akig semast Sekil 1’de gosterildigi gibidir. Once
yeterli miktarda veri elde edilir. Daha sonra veri seti egitilir. Egitim sonrasi
veriler pargalara ayrilir. Ayrilan bu pargalar etiketlenir. Sonra verilere
normalizasyon uygulanir ve veriler simflandirilir. Simiflandirma sonucu elde
edilen bilgiler ¢ikarilir.

MAKINE OGRENMESI

Algoritma Siniflandirici

v

Sonuclar

Sekil 1. Makine ogrenmesi akas semasy (Shavma vd., 2022)
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Makine 6grenmesi teknikleri gozetimli (supervised), yari gozetimli (semi-
supervised), gozetimsiz (unsupervised) ve pekistirmeli (reinforcement)
ogrenme olarak $ekil 2°de oldugu gibi dort grupta simiflandirilir.

Makine Ogrenmesi

! ) ! 1
Gozetimli Ogrenme Yal:-l.(;o zetimli Gozetimsiz Ogrenme Pekistirmeli Ogrenme
Ogrenme
Simiflandirma Regresyon Kiimeleme Boyut indirgeme

Sekil 2. Makine ogrenmesi teknikleri (Shobha ve Rangaswamy, 2018)

Derin Ogrenme

Derin 6grenme (deep learning), hiyerarsik yapilar1 kullanarak verilerdeki
tist diizey soyutlamalar1 6grenmeye ¢aligan bir makine 6grenimi alt alanidir
(Guo vd., 2016). Derin 6grenme, 6zellik ¢ikarma ve doniistiirme i¢in bir¢ok
dogrusal olmayan iglem birimi katmanini kullanir (Seker vd., 2017). Ayrica
derin 6grenme insan zekasinin yapabildigi karar verme, analiz, gozlem ve
ogrenme becerilerini taklit eden ve biiyiik miktarda gozetimsiz veri kullanan
bir makine O6grenmesi tiiriidiir (Uludag, 2020). Yapay zekd, makine
ogrenmesi ve derin 6grenme arasindaki iliski Sekil 3’te gosterildigi gibidir.

Yapay Zeka

Makine Ogrenmesi

Derin Ogrenme

Sekil 3. Yapay zekd, makine ogrenmesi ve devin ojrenme avasindaki iliski (Mellit vd.,
2020)



170 | Enerji Sektiviiniin Dijital Dindisiimiinde Yapay Zekd

Derin 6grenmenin uygulamalarina, spam barindiran maillerin saptanmasi,
soforsiiz (otonom) araglar, el yazisi tanima, hastaliklarin saptanmasi, ses
tanima, yiiz tamima ve kredi kart1 sahtekarhiklarmin tespit edilmesi 6rnek
olarak verilebilir.

Yapay Sinir Aglar1

Yapay sinir aglar1 (artificial neural networks) insan beyninin 6grenme ve
bilgi igleme teknigini modelleyerek taklit eden bir yapay zeka alt alamidur.
Yapay sinir aglarindaki temel amag kendi kendine 6grenebilmek ve insan
gibi diigiinerek karar almaktir. Bunun yani sira ezberleme ve bilgiler arasinda
iligkiler olugturma yeteneklerine sahiptir (Kaynar vd., 2017).

Yapay sinir aglarindaki bir sinir hiicresi biyolojik sinir hiicresinde oldugu
gibi girdileri birlesme (toplama) fonksiyonundan gegirir ve bunun sonucunu
aktivasyon fonksiyonuna iletir. Aktivasyon fonksiyonun sonucunda bir ¢ikt1
deger iiretilir. Uretilen bu deger bir baska yapay sinir agina aktarihr (Giiner,
2021). Biyolojik sinir hiicresi ve yapay sinir ag1 hiicresi birbirine kargilik
gelen terimler Tablo 1’de gosterilmektedir.

Tiblo 1. Biyolojik siniv hiicvesi elemanlar: ve Yapay siniv agjs elemanlary (Giiner; 2021)

Biyolojik sinir hiicresi elemanlar: Yapay sinir ag1 elemanlar:
Dentrit Toplama fonksiyonu
Hiicre govdesi Transfer fonksiyonu
Akson Aktivasyon fonksiyonu
Noron Girdi
Sinaps Agirlik

Sekil 4’te yapay sinir aginin yapist gosterilmektedir.

Esik
Girdi Degerleri

— Cikt1
X2 E Y- ——v
Toplama
Fonksiyonu
Xm

Agirhiklar

Sekil 4. Yapay sinir agr yapise (Jin vd., 2016)
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Sekil 4’te Xi degerleri girig elemanlarini temsil eder. Xi girdi degerlerinin
hepsi Wi ile garpilir. Carpim sonucu elde edilen bilgiye esik degeri olan b
degeri eklenir. Bir sonraki agamada aktivasyon fonksiyonu uygulanir ve
y cikti degeri elde edilir. Yapay sinir aglarinin ¢alisma mantig1 yukaridaki
sekilde gosterildigi gibidir (Jin vd., 2016).

Uzman Sistemler

Uzman sistemler ¢ozimii bir uzmanin bilgi, beceri ve tecriibesini
gerektiren problemlerde uzman gibi davranarak problemleri ¢6zen
sistemlerdir. Uzman sistemlerdeki amag, bilgilerin saklanarak daha sonra
benzer bir problemle kargilagildiginda bu bilgilerden ¢ikarim yaparak ¢oziime
ulagmaktir. Uzman sistemlerin temel yapisi; bilgi tabani, ¢alisan bellek, karar
verme mekanizmast, veri tabani ve kullanicr arayiizii 6gelerinden olusur. Bilgi
taban1 boliimiinde bilgiler tutulur ve bu bilgiler kullanilarak yeni bilgiler
tiretilmeye galigihr. Veri tabaninda bilgiler muhafaza edilir ve bilgi tabani
ile siirekli etkilesim halindedir. Caligan bellekte mevcut problemle ilgili test
sonuglar1 ve soru cevaplari gibi bilgiler tutulur. Karar verme mekanizmasi
arama ve ¢ikarimin yapildig: birimdir. Kullanicr arayiizii birimi ise sistem
performansi 6zet bilgiler ve ¢ikan sonuglar gibi bilgilerin sunuldugu birimdir
(Mankad, 2015). Sekil 5’te uzman sistemlerin genel yapisi gosterilmektedir.

Uzman -
Bilgi Karar Verme _ _ Kullanic
Tabam Mekanizmasi D - Arayiizii
A
Y
Kullamct
Calisan Bellek -
eri Taban
Sekil 5. Uzman sistemlerin genel yapisy (Mankad, 2015)
Genetik Algoritmalar

Yapay zekd alanlarinin hepsi canlhlari ve dogay:r taklit eder. Genetik
algoritmalar ise, evrim teorisinin dayandig1 dogal segilim ile en iyilerin
hayatta kalmasi ilkesini taklit eder. Yani bir problem esnasinda birden fazla
¢oziim arasindan en iyi olan ¢oziimii bulmayr amaglar (Atalay ve Celik,
2017). Sekil 6°da genetik algoritmalarin genel akig gemasi gosterilmektedir.
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Uygunluk
Basl A . N ~r Sonlandi kuraly ..
popaizl::yg(:zu — fo.nksly'ommu — Secim ——»Caprazlama| pon ay;;;?‘:ﬂ?ura —> Bitis
Sekil 6. Genetik algovitmalarin genel yapist (Peng, 2019)
Bulanik Mantik

Bir konu iizerinde yapilan aragtirmada, aragtirmacinin konu hakkinda
fazla bilgi sahibi olmamasi, yetersiz veya belirsizlik igeren bilgiler bulanik
olarak ifade edilir (Yilmaz, 2022). Bulanik mantigin ¢aliyma sekline hava
durumu Ornek olarak verilebilir. Mesela bulanik mantikta hava durumu
soguk veya sicak olarak siniflandirilmaz. Cok soguk, soguk, ilik, sicak ve
cok sicak seklinde ara degerlere gore simflandirilma iglemi yapilir (Oztiirk
ve Sahin, 2018). Bulanik mantik sistemleri genelde 4 temel 6geden olusur.
Bunlar bulandirma arayiizii, ¢tkarim motoru, durulama arayiizii ve veri
tabamidir (Mitiku ve Manshahia, 2018). Sekil 7°de bulanik sistemlerin genel
yapist gosterilmektedir.

Veri Tabanm
Bulamk Bulamk
Girdi 1kt
Kesin Girdi Bulandirma Gikarim ¢ Durulama Kesin Cikt
Arayiizii Motoru Arayiizii

Sekil 7. Bulanik sistemlerin genel yapisy (Mitikn ve Manshahin, 2018)

3. Enerji Sektoriiniin Dijital Dontigtimii

Avrupa Komisyonu djjital doniigiimi, ileri teknoloji siirecinin bir sonucu
olarak fiziksel ve dijital sistemlerin entegrasyonu ile yenilik¢i is modellerinin,
yeni stireglerin ve akill iiriin ve hizmetlerin olugmasi olarak tanimlamaktadir
(European Commission, 2019). Giderlerde azalg, verimlilikte artig,
stirdiiriilebilirlik, insandan kaynakli hatalarin ortadan kalkmasi, tutarlilik
ve analiz yapabilme djjital doniigiimiin faydalar1 olarak sayilabilir (Han
and Sar1, 2021). Dijital teknolojiler, enerji sektortiniin rekabet ortamini da
degistirmektedir. Dijitallesme, ig risklerini en aza indirirken gelirleri artiran
maliyet avantajlar1 sunmaktadir. Sonug olarak, 6nemli doniisiim firsatlarryla
kargi kargiya kalan igletmeler, geleneksel yontemler yerine dijitallesme
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yoluyla basartya ulagabilmektedir (Shura, 2021). Djjitallesme siireci Sekil
8de gosterilmektedir.

Veri toplama Veri toplama Aksiyon

(%) ) @ = g
Sensérler Algoritmalar Otomasyon
Sayaf;lar Yapay zeka Kontrol
Arayizler Dijital Simiilasyon Arayiizler

Sekil 8. Dijitallesme sigreci (TMMOB, 2021)

Enerji bilesenleri, nesnelerin interneti (IoT), 3D yazicilar, yapay zeka
(AI), biiyiik veri, bulut biligim, robotlar, siber giivenlik, kriptoloji, blockchain
ve simiilasyon gibi teknolojiler ile birlikte dijitallesir. Bunun sonucunda
enerji sektortinde akillr sebekeler, mikro sebekeler, hibrit sebekeler, uzaktan
kontrol, sanal santraller gibi verimlilik artict unsurlar oraya ¢ikar. Ekonomik
agidan enerji sektoriiniin dijital doniigiimiiniin faydalar: ise hizli ve dogru
tahmin edebilme, tiretim maliyetlerinin diisiiriilmesi, dagitim maliyetlerinin
diigiiriilmesi, siirdiiriilebilir enerji sistemleri, giivenilir enerji sistemleri ve
esnek enerji sistemleri olarak siralanabilir. Ayni zamanda otomasyonun da
dijitallesmesi sonucunda hatali iiretimde azalma, ig kazalarinda azalma, tiretim
hizinin artmasi, dagitim ve tretim maliyetlerinin azalmasi gibi konularda
verimlilik artig1 saglanir. Enerji sektoriiniin sosyal agidan dijitallesmesiyle
herkesin ulagabilecegi ve ucuz enerji arzi, ulusal ve uluslararas: politikalarda
esneklik, tiriin ve hizmet maliyetlerinin azalmasi, refahin artmasi ve gelir
dagiliminin egitlenmesi igin firsat olugmasi konusunda verimlik saglanir

(TMMOB, 2021).

Blockchain, yenilenebilir enerji gelisimini yonlendirebilir ve stirdiiriilebilir
enerjiyi destekleyebilir (Borowski, 2021). Mikro sebeke semast Sekil 9°da
gosterilmektedir.
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i

Blockchain
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v y . Veri Hattr
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\ nu"
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Y
ilir enerji gna sahip| (Y ilir enerji gina sahip (Tiiketici)
iireten tiiketici) iireten tiiketici) Mikro Sebeke

Sekil 9. Enerji sektoviiniin mikro sebeke semast (Borowski, 2021)

Enerji sektoriinde dijitallesme biiyiik oradan tasarruf saglamaktadur.
Ornegin 2016-2040 yili arasi enerji santrallerinin ve sebekenin dijitallesmesi
sonucu olas1 yillik tasarruf miktarlar $ekil 10°da gosterilmektedir.

35
30
Bies
=]
2]
a 20
3
E 15
= 10
b=
5
. N i
isletme ve Verimlilik: Verimlilik: Az Enerji Aglaricin 5
bakim Birim yakit ginliklerinde santralleri igin yillik Bmmidir
giderlerinde basina %5 daha %5 azalma 5 yillik @mir artigi
%5 azalma fazla elektrik artisi
uretimi

M i Masraflan ® Yatinm Masraflan

Sekil 10. Enerji santvallerinin ve sebekelevinin dijitallestivilmesiyle birlikte olas yillik
tasavruf ovanlar: 2016-2040 (TMMOB, 2021)
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Bu grafikten de anlasilacag tizere dijitallesme isletmelere, sektorlere ve
tilkelere maliyet agisinda biiyiik olgtide tasarruf saglamaktadir. Ancak enerji
sektoriinde dijitallesmenin  karsilagtigi bazi engeller vardir. Bu engeller
Boliim 3.1.°de agiklanmustur.

3.1. Enerji Sektoriiniin Djjitallesmesinde Karsilagilan Engeller

Enerji sektortintin dijitallesmesi biiyiik bir potansiyele sahip iken bu
stirete bazi1 engeller ile kargilagilabilir. Bu engeller, giivenlik ve siber saldirilar,
veri merkezlerinin enerji tiiketimi, yeni teknolojilere giivensizlik, piyasalarin
uygun olarak olugmamasi, dogada beklenmeyen degisimler, iklimdeki
beklenmeyen degisimler ve azalan enerji maliyetlerinin tiiketimi artirmasi
olarak siralanabilir. Engellerin detayli agiklamas1 agagida siralandig gibidir
(TMMORB, 2021).

Mevzuat: Kural koyucular gerekli yasalar1 ve standartlar1 zamaninda
uygulamaya koyamamalari, sisteme ve ekonomiye geri doniilemez zararlar

verir (TMMOB, 2021).

Teknik Altyapr: Dijitallesmede teknik altyapi sorunlarinin iistesinden
gelmek en 6nemli hususlardan biridir. Teknik altyapr hizmeti iyilestirilmeden
dijitallesmede bir¢ok problemle kargilagilabilir ve rekabet ortaminda
kurumlarin 6n plana ¢ikmasini engelleyebilir. Teknik altyapida karsilagilan
sorunlardan bazilar1 sunlardir; yetersiz altyap, veri giivenliginde eksiklikler,
farkl teknolojilerin birbirleri ile uyum sorunu, internet altyapisinin veya
ag baglanti kapasitesinin yetersizligi, altyapr bakiminda ve yenilenmesinde
yaganan problemler, gii¢ sorunlarindan yasanan aksakliklar, veri saklamada
yaganan altyapi eksikligi, teknolojinin hizli degisimi gibi. Bu sorunlarin
¢Oziimii i¢in etkin planlama, yeterli yatirim ve alanda uzmanlik gerekmektedir
(Nuroglu ve Nuroglu, 2018).

Enerji Tiiketimi: Dijitallesme enerji tiiketimini arttirabilir.  Fakat,
kurumlara enerji yonetimi agisindan da firsatlar sunar. Dijitallesme ile
birlikte enerji verimliligi arttirilabilir ya da optimize edilebilir (Husaini ve

Lean, 2022).

Teknoloji: Yeni teknolojilere olan giivensizligi ifade etmektedir. Insanlar
ve kurumlar yeni bir sisteme kars: giipheli yaklagabilirler. Giivensizligin ana
unsurlari ise genelde etik, giivenlik ve mahremiyettir (Okmeydan, 2017).

Istihdam: Dijitallesme, bazi gorevlerin otomasyonlagmasina olanak
saglayacaktir. Dogal olarak dijitallesme, baz1 i5 kollarindaki i pozisyonlarinda
caligan kisi sayisinin  azalmasina veya 1§ pozisyonlarnin tamamen
kaybedilmesine neden olabilir. Diger bir taraftan ise yeni ig imkanlar1 ortaya
cikabilir (Artar ve Yesiltag, 2021).
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Fiziksel Tehditler: Fiziksel tehditler sel, deprem, firtina, yangin, ¢ig
gibi doga olaylar1 oldugu i¢in 6nceden tespit edilmesi de engellenmesi de
zordur (Tekerek, 2008). Fiziksel tehditlerden daha az zarar gérmek igin afet
zararlarini azaltmada kullanilan temel ilkelere uyulmas: gerekmektedir. Bu
ilkeler afet tiirtine gore farkliliklar gosterebilmektedir (Kadioglu, 2008).

Siber Giivenlik: Enerji sektoriintin  dijitallesmesiyle birlikte = siber
giivenlik sorunlari ortaya ¢ikabilir. Siber terorizm ve casusluk, giderek
daha yaygin hale gelmekte ve dijital sistemleri kullanan kurumlara zarar
verebilmektedir. Ozellikle enerji sektorii, saldirganlar igin popiiler hedeflerden
biri haline gelmistir. Kigisel verilerin galinmasindan sistemlerin devre dis1
birakilmasina kadar bir dizi tehditle enerji sektorii kargi karsiyadir. Enerji
sirketleri, siber giivenlik 6nlemleri i¢in kaynaklarini iyi bir sekilde yonetmeli
ve gerekli tedbirleri almalidir. Ayrica, personellerin de uzmanlar tarafindan
bilin¢lendirilmesi 6nem tegkil etmektedir. Bunlara ek olarak, enerji sirketleri,
giivenlik politikalarin1 gozden gegirmeli, tehditleri izlemeli ve gerekli
onlemleri almalar1 gerekmektedir (Venkatachary vd., 2018).

Gizlilik: Enerji sektoriindeki veri gizliligi, onemli ig operasyonlarinin
ve akiglarinin disartya sizmasinin engellenmesinin yani sira miigteri ve
caliganlarin verilerinin de korunmasini igermektedir. Dogal olarak yetkisiz
erigimlerin engellenmesi gerekmektedir. Eger gerekli 6nlemler alinmazsa,
clde edilen verilerin kotti amagh olarak kullanilabilir (Abolhassan, 2017).

4. Enerji Sektoriiniin Dijital Doniisiimiinde Yapay Zekanin Rolii

Giiniimiizdeki gelismelerle birlikte yapay zekd teknolojisi, ¢esitli
paydaglarin (6rnegin iireticiler, tiiketiciler, perakende sirketleri, iletim ve
dagitim igletmecileri) ihtiyaglarina cevap veren bir¢ok otomatik olarak kontrol
edilebilir kaynagin kullanimini miimkiin kilacaktir. Bu sayede hem sistem
optimizasyonu saglanacak hem de sistem maliyetleri diisiiriilecektir (Shura,
2021). Hata tahmini, ger¢ek zamanli bakim ve ideal bakim programlarinin
belirlenmesi, enerji sektoriinde yapay zekanin en 6nemli uygulamalarindan
biri olmustur. Ekipman arizasinin yaygin oldugu ve potansiyel olarak
onemli sonuglart olan bir sektorde yapay zekd yardimiyla uygun sensorlerle
birlestirilmis ekipmanlar1 izlemek ve arizalar1 olugmadan 6nce tespit etmek
biiyitk 6nem arz etmektedir. Boylece kaynak, para, zaman ve hayattan
tasarruf saglanir. Ayrica yapay zekanin enerji sektoriindeki rolii arasinda;
talep katilimu faaliyetlerini geligtirme, durum izleme, inceleme, tedarik zinciri
optimizasyonu, karar verme ve enerji yonetimi faaliyetlerinin planlanmasi da
yer almaktadir. Ingiltere’de goriintii isleme ile Ulusal Sebeke olusturulmus
ve dron vasitasiyla elektrik santrallerinden evlere ve igyerlerine elektrik ileten
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telleri ve direkleri izlemiglerdir. Yiiksek ¢Oziiniirliiklii kameralarla donatilan
bu insansiz hava araglari, genig cografi alanlar1 ve zorlu arazileri kapsama
yetenekleri sayesinde onemli arizalarin tespitinde rol oynamugtir (Makala ve
Bakovic, 2020).

Yapay zekanin bir alt alan1 olan makine 6grenmesi (Angelis, 2023),
verilerin  potansiyelinden yararlanmak i¢in Onemli bir tekniktir ve
isletmelerin daha yenilikgi, verimli ve siirdiiriilebilir olmalarina olanak
tanimaktadir (Kreuzberger vd., 2023). Makine 6grenmesi (ML), enerji
sistemlerine hem enerji iiretimi hem de enerji tiiketimi agisindan 6nemli
katkilar saglayabilmektedir. Enerji tiretimi perspektifinden bakildiginda,
bu yontemin algoritmalar1 kullanilarak riizgar ve hidroelektrik gibi enerji
dretim sistemlerinin optimizasyonu gelistirilebilir. ML ve nesnelerin
interneti birlikte kullanilarak, istasyonlar, makineler ve enerji hatlar1 gibi
enerji tiretim sistemlerinin bakimlar1 6ngoriilebilir bir sekilde planlanabilir.
Enerji tiiketimi perspektifinden bakildiginda, verimliligin en 6nemli faktor
oldugu soylenebilir. Yapay sinir aglar1 gibi denetimli 6grenme algoritmalari
aracihigiyla ML tiiketimin optimize edilmesinde etkilidir. Sogutma sistemleri
ornegini ele aldigimizda, faaliyet iginde yer aldig1 ortam, oynadigi rol, sistem
sorumlularinin 6zellikleri, sistemin bulundugu odanin takibi, kig m1 yoksa
yaz m1 oldugunun bilinmesi gibi durumlarda ML oldukga iyi bir performans
sergilemektedir. Bu gibi durumlar igin ML, herhangi bir miihendisin
ayarlama yapmasina gerek kalmadan gesitli girdi degigkenleri ile aldig:
verilerden Ogrenim yaparak sistem ayarlamalarini gergeklestirebilmesine
olanak tanimaktadir. Bir bagka ornek ise, ML ve yapay zekanin binalardaki
isitma, havalandirma ve iklimlendirme sistemlerinde uygun sicaklik ve nem
seviyesinin ayarlanmasinda yardimci olabilecegi {izerinedir. Arastirmalara
gore 1sitma, havalandirma ve iklimlendirme, bir yapidaki toplam enerji
titketiminin yarisindan fazlasini olusturmakta ve diinya ¢apinda kullanilan
toplam elektrigin %10’unu kullanmaktadir. Bu 6nemi gz 6niine alindiginda,
ML ve yapay zekanin bu sistemlerin optimizasyonunda onemli bir fark
yaratabilecegi ifade edilmektedir (Mhlanga, 2023). Sektoriin yapay zeka
teknolojisinden yararlanabilecegi bir diger kritik alan ise, deger zincirinin
tilketici etkilesimi kismidir. Yapay zeka, nesnelerin interneti teknolojisi ile
birlegerek talep tarafi yonetimini iyilestirebilmekte ve talep tahmininde
kullanilarak ekonomik yiik dagitimini optimize edebilmektedir (Shura,
2021).

Sekil 11’de her bir yapay zeka alt alani igin gesitli Orneklerle, yapay
zekd uygulamalarinin enerji sektoriindeki kullanim yerleri agisindan nasil
kategorize edilebilecegini gostermektedir.
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Sekil 11. Ornek kullansm senaryolarwla birlikte enerji sektoriindeki wygulamalar igin
onerilen yapay zekd siniflandwmasy (Quest vd., 2022)

5. Sonug

Enerji sektoriindeki dijitallegme, artan veri kullanilabilirligi, bilgi islem
giicii ve dijital teknolojilerin yani sira gelismis model analizi ve planlamasina
duyulan ihtiyagtan kaynaklanmaktadir. Genel sistem verimliligini artirma
hedefiyle, dijitallestirilmis sistemlere dogru hareket, maliyetleri diigiirmeye,
enerji kayiplarini azaltmaya ve yenilenebilir enerjilerin elektrik sebekelerine
entegrasyonunu hizlandirmaya yardimer olabilecek yapay zeka uygulamalar
aracihgiyla desteklenir. Yapay zeka uygulamalarinin katma degerini tahmin
etmek zor olsa da varliklara yapilan yatirimlari en aza indirmek, yiiksek enerji
taleplerini azaltmak ve enerji sistemlerinde milyarlarca dolarlik tasarruf elde
etmeyi saglayabilirler. Maliyetleri diisiirmek goz oniine alindiginda dijital
doniigiim ve yapay zeki birlikte bir¢ok avantaj saglayabilir. Ornegin etkin
planlama ve tahmin ile enerji talebi tahminleri, bakim planlamalari, stok
yonetimi gibi siiregler daha iyi yonetilebilir. Bu sayede, gereksiz siiregler
ortadan kaldirilabilir, optimize edilebilir ya da sadelestirilebilir. Ayrica, yapay
zeka, enerji tesislerinin otomasyonu ve izlenmesi siireglerinin iyilestirilmesini
de saglamaktadir. Bu sayede ¢aligan masraflar1 da diigmektedir. Bunlara ek
olarak ekipman masraflar1 da olugacak arizalarin 6nceden tespit edilmesi ile
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azalacaktir. Son olarak, dijitallesme ve yapay zeka sayesinde tesisin genel
verimliliginde de artig gerceklesecektir. Dogal olarak enerji iiretiminde veya
dagitiminda kullanilan ekipmanlarin da verimliligi artacaktir. Bu da enerji
dretim ve dagiim maliyetlerinin diismesini tetikleyecektir. Maliyetlerin
disinda, enerji sektoriine yapilacak olan yatirimlar sayesinde daha yesil bir
gelecege yonelinebilir. Enerji sektoriiniin dijital doniigiimii, siirdirtlebilir
enerji kaynaklarini yonetmek ve gevresel etkileri en aza indirmek igin bizlere
firsatlar sunmaktadir. Bu sayede daha yesil bir gelecek i¢in yol haritalart
gelistirilebilir. Bunlarin diginda yapay zeka ve dijitallesme ashnda enerji
sektorii igin bir nevi gelecege yatirimdir. Yapilacak olan yatirimlar sayesinde
sektorde rekabet avantaji saglanabilir ve sektoriin siirdiirtilebilirligi igin
katkida bulunulabilir. Enerji sektoriiniin dijital doniisiimiinde yapay zekanin
roliinii dikkate aldigimiz galigmanin genel muhtevasindan da goriilecegi
tizere, bu dijital doniisim ve gelisimde her ne kadar teknik unsurlar 6n
plana ¢iksa da goz ardi edilmemesi gereken en 6nemli faktorlerden birisi
de bu siirecin etkili ve verimli bir sekilde yonetilmesidir. Dijital doniigiim
i¢in ¢ok biiyiik finansal kaynaklarin ayrildigi ve yatirimlarin yapildig: enerji
sektoriinde, sadece teknik tarafa odaklanarak bagari elde etmenin ¢ok
miimkiin olamayacagini ge¢miste ger¢eklestirilen birgok basarisiz proje de
gormek miimkiindiir. Bu noktada, sirketlere son yillarda gittik¢e popiilaritesi
artan yonetim biligim sistemlerinden yararlanmalarini tavsiye etmekteyiz.
Yonetim biligim sistemlerinin, bu siiregte igletmelere hem teknik hem de
yonetimsel olmak iizere her iki agidan da 6nemli katkilar saglayabilecegini
diigtinmekteyiz.
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Bolim 9

Tiirkiye’de Dijital Okuryazarlik Uzerine Yapilmis
Lisanstistii Tezlerin Incelenmesi

Merve Nur A¢ikgoz !
Erhan Kiling?

Ozet

Iginde bulundugumuz 21. yiizyilda dijitallesme, iletisim araglarinda ve bilgi
teknolojilerindeki hizli gelismeler hem hayatimizi daha kolaylastirmig hem
de aliskanliklarimizda degigimler meydana getirmistir. Ayrica dijital diinya
hemen hemen her sektorde yer almaya baglamistir, is yapma siiregleri de
bunlardan etkilenmistir. Bu gelismeler dijital ortama daha kolay uyum
saglamamizi ve olumsuzluklarindan kaginmamuzi saglayacak olan dijital
okuryazarhk kavramimi ortaya ¢ikarmugtir. Baglangicta bilgisayar kullanimi
iizerine yogunlasan dijital okuryazarhk olgusu, giiniimiizde hayatimizin
neredeyse tiim agamalarina giren internet ve sosyal medya kullanimi iizerine
odaklanmustir.

Bu ¢aligmanin amaci; Tirkiye’de dyital okuryazarhk tizerine yapilmis
lisansiistii galigmalarin, incelenmesi ve analiz edilmesidir. Yapilan literatiir
incelemelerinde, dijital okuryazarlik iizerine yapilmus yiiksek lisans ve doktora
tezlerinde caligilan konularin yonelimlerini belirleyen kapsamli bir analiz
caligmasinin bulunmadig: goriilmektedir. Bu noktadan hareketle arastirmada,
Tirkiye’de diyjital okuryazarlik tizerine yapilmig lisansiistii egitim tezlerinin
tematik dagilimlarimin incelenmesi amaglanmugtir. Aragtirmanin  yontemi
nitel aragtirma yontemlerinden dokiiman analizi yontemi uygulanmugstir.
Aragtirmanin kapsaminda ise, YOK Bagkanlig: tarafindan arsivlenen Ulusal
Tez Merkezinde “dijital okuryazarlik” iizerine yapilmis galigmalarin 2017
yilindan itibaren aragtirilmaya baslanildigini, sayisal olarak ise 1 adet tpta
uzmanhk, 8 adet doktora tezi ve 71 adet yiiksek lisans tezi olmak {izere 80
adet lisansiistii galiymalar bulunmaktadir. Yapilan ¢aliymalarin incelenmesi
sonucunda; en ¢ok ve kapsaml bir gekilde egitim-6gretim alaninda, iletisim
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bilimleri, bilim ve teknoloji, isletme, kamu yonetimi, turizm, saglik bilimleri
yonetimi, psikiyatri, hemgirelik ve spor alanlarinda da gesitli lisansiistii
tez galigmalart mevcuttur. Analizler, ¢esitli gruplar arasinda yapilmis ve
birgogunda gozlemlenmektedir ki egitim diizeyi, iist biligsel farkindahk ve
teknoloji kullanim sikligina gore dijital okuryazarlik olgusunda olumlu yonde
bir etkisinin oldugunu fakat yapilmis caligmalarin 6nemli bir kisminda cinsiyet
ve yag degiskenlerinde dijital okuryazarlik diizeyinde anlamli degiskenlerin
ortaya ¢iktigini gozlemlenmistir.

1. Girig

Dijital teknolojinin hizli gelisimi, bilgi ¢aginin temel bir 6zelligi haline
gelmistir. Bu siireg, geleneksel okuryazarlik becerilerini dijital alanlara
genigletmeyi gerektirmistir (Prensky, 2001). Dijital okuryazarlik, bireylerin
bilgiyi elegtirel bir sekilde degerlendirmelerini, veriyi anlamalarini, dijital
platformlarda iletisim kurmalarini ve yaratici igerikler tiretmelerini gerektiren
bir dizi beceriyi igermektedir (Martin, 2008). Bu beceriler, modern toplumun
her sektoriinde, egitimden is diinyasina ve medyadan kigisel yasama kadar,
temel 6neme sahiptir (Ribble & Bailey, 2007).

Teknolojinin hizla ilerlemesiyle birlikte, dijital okuryazarlik giintimiizde
giderek daha fazla 6nem kazanmaktadir (Yaman, 2019). Dijital okuryazarlik,
bireylerin dijital ortamlarda etkili bir sekilde bilgiye erigmelerini, bu bilgiyi
degerlendirmelerini, olugturmalarini ve paylagmalarini saglayan bir dizi
beceriyi igermektedir (Ergiin ve Giineg, 2023). Dijital okuryazarlik, modern
toplumun her yoniinii etkileyen bir konu haline gelmistir; egitimden ig
diinyasina, medyadan kigisel iligkilere kadar birgok alanda bu becerilere olan
gereksinim artmaktadir (Aytag ve Kaplan, 2017; Yildirim, 2021).

Geleneksel okuryazarlik becerileri, okuma ve yazma yetenekleri olarak
tanimlanirken, dijital okuryazarlik, internet, sosyal medya, veri analizi ve
diger dijital teknolojilerle etkilesim halindeki bir¢ok farkli yetenegi igerir.
Dijital okuryazarlik, bilgiye ulagsmanin yani sira bu bilgiyi elestirel bir
sekilde degerlendirmeyi ve giivenilir kaynaklari tanimayi igerir. Ayrica, dijital
platformlarda bilgiyi paylagma ve isbirligi yapma yeteneklerini de igerir
(Gtines, 2019; Tiizel, 2010; Aksoy vd.,2021; Hamutoglu vd., 2017).

Sonug olarak dijital okuryazarlik, bilgi toplumunda bagarili bir sekilde
islev gorebilmek ve bireylerin kigisel ve mesleki gelisgimlerine katkida
bulunabilmek i¢in vazgegilmez bir yetenek haline gelmistir. Bu bakimdan
dijital okuryazarlik kavraminin giiniimiizde 6nemi dogrultusunda bu anlamda
yapilmug lisansiistii tezlerin incelenmesi ve edinilen bulgularla birlikte bu
alandaki geligimlerin ve gelistirilmesi gereken durumlarin ortaya konulmasi
bakimindan 6nemlidir. Bu nedenle ¢aligmada, Tiirkiye’de dijital okuryazarlik
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alaninda yapilmig ¢aligmalarin tematik dagilimlarinin incelenmesi ve analiz
edilmesi amaglanmustir.

2. Kavramsal Cerceve

Bilgi ve iletigim alaninda yaganan teknolojilerde hizli gelismeler ve
bu gelismelerle birlikte farklilagan ve insanlara gesitli yenilikler sunan ve
hayatlarimizda kolayliklar saglayan teknolojik araglarin etkinligi ve verimliligi
son derece 6nem arz etmektedir (Terzi & Isli, 2020). Kaya ve Tiryaki’ye
(2020) gore bilgi, teknolojik araglar sayesinde zaman ve mekan sinirlarin
agarak toplum iginde belirleyici bir etken haline gelmistir.

Bilgisayarlarin yagamin elzem bir pargasi olmasiyla birlikte bircok
yenilikte hayatimiza girmigtir. Bilgisayarlara ve bu degisime ortam olugturan
zeminin saglanmasindaki en biiyiik giidiilemede hig siiphesiz dijitallesmedir
(Bayrakei, 2020). Dijitallik, verilerin bir ekran tizerinde elektronik ortamda
gorsellestirilmesidir (TDK). Okuryazarlik kavrami ise “Okuma ve yazma
faaliyetiyle birlikte kiginin yagadigi hayat1 ve bu hayat iginde olay ve olgulari
algilayig1, anlamasi ve sosyal hayatindaki biitiin iliskilerle anlamlandirma
olugturmasi ile ilgili bir kavramdir” (Ogal, 2017). Dijital alanda, teknolojik
gelismelerin etkinliginin artmasiyla ile dogru bilgi edinme, bilgiyi iiretme,
paylasimda bulunma siireglerinde teknolojiyi etkin ve verimli bir bigimde
kullanabilmek igin dijital okuryazarlik yetkinliklerine sahip olunmasi

gerekmektedir (Sénmez & Ustiingiil, Docplayer, 2016).

Dijital Okuryazarlik, dijital teknolojiyi kullanimini amaglayarak bilgiye
ulagma ve bilgiyi iiretme yetenegi olarak tanimlamr (Duran & Ozen, 2018).
Karatag ve Goktiirk’e (2023) gore dijital okuryazarlik, bilgi ve iletigim
teknolojilerini etkili ve elestirel bir sekilde kullanma yetenegi oldugunu ifade
etmektedir. Ustiindag, Giines ve Bahgivan’a gore (2017) dijital okuryazarhk
igin yapilmig en 6z tamimlardan birisi ise “dijital ¢agda hayatta kalma
miicadelesi” ve bu sebeplerle dijital ¢agda 6grenen ve 6greten kisilerde bu
becerileri gelistirmek iginde bulundugumuz 21. yiizyilda fazlasiyla 6nem arz
etmektedir. Dijital okuryazarlik kavraminin yayginlagmasiyla birlikte egitim,
i3, saglik ve hizmet sektorlerinde sikga kullanilir hale gelmesi dijitallesmeden
kaynaklanan bir durum oldugu gozlemlenmektedir. Egitim sektortindeki
dyjitallesme ise egitim-6gretim yazilim programlarinin ve teknolojilerinin
hayatimiza girmesi ile birlikte oldukga fazla yayginlagmaktadir. Bu nedenle
hem egitim alaninda hem saglik sektoriinde hem de diger sektorlerde dijital
okuryazar yetkinligi olduk¢a dnemsenmektir (Sonmez & Ustiingiil, 2014).
Kog ve Sarrya (2022) gore dijital okuryazarhigin, 6grencilerin akademik
bagarilarini, elestirel diistinme becerilerini ve problem ¢6zme becerilerini
gelistirdigini vurgulamaktadir.
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Egitimde  dijital okuryazarhk, O&grencilerin  bilgiye  erigimini
kolaylastirirken, bu bilgiyi elegtirel bir sekilde degerlendirmelerine yardimei
olur (Greenhow, Robelia, & Hughes, 2009). Okullar, 6grencilere dijital
medyanin etkili bir gekilde kullanimini 6gretmekle yiikiimliidiir (Hobbs,
2010). Dyjital okuryazarlik becerileri, 6grencilere sadece akademik bagarida
degil, ayn1 zamanda giinliik yasamlarinda da avantaj saglar (Livingstone,

2008).

Is diinyasinda dijital okuryazarlik, teknolojiye dayali is siireglerinin
verimli bir sekilde yiiriitiilmesini saglar (Rogers, 2019). Calisanlar, dijital
platformlar: etkili bir gekilde kullanabilme yetenegi sayesinde daha rekabetgi
hale gelirler (Clarke, 2017). Ayrica, dijital okuryazarlik, ig diinyasindaki
degisen ihtiyaglara ayak uydurabilme yetenegi saglar (Martin, 2015).

Toplumsal olarak, dijital okuryazarlik bireylerin daha iyi bilgilendirilmig
olmalarini ve kamusal konular hakkinda etkili bir sekilde tartigabilmelerini
destekler (Van Dijk, 2012). Aym zamanda dijital okuryazarlik, bireylerin
dijital platformlarda daha bilingli ve giivende olmalarini saglar (Buckingham,
2007).

Dijital okuryazar olmak iist biligsel biling, gliven verme, gizli, yaratict
ve etik sorumluluk sahibi olarak dijital medyanin kullanimiyla anlam
kazanmaktadir. Kisilerin bu 6zelliklere sahip olmalart ve farkinda olmasi
i¢cinde bulundugumuz dijital diinyada biiyiik 6nem teskil etmektedir. Diger
yandan dijital okuryazar yetkinliklere sahip olmayan kisilerin bu gelisen ve
stirekli degisim igerisinde olan dijitallesen diinyada temel bazi beceri, anlam
ve uygulamalardan geri kalinacag: ifade edilmektedir (Ocak & Karakus,
2018).

Sonug olarak dijital okuryazarlik, giiniimiiziin bilgi ¢aginda temel bir
beceridir. Egitimde, i diinyasinda ve toplumsal olarak, bu beceriler bireylerin
bagarilarini artirir ve daha iyi bilingli, bilgilendirilmis ve giivende olmalarin
saglar. Bu nedenle, dijital okuryazarlik becerilerinin geligtirilmesi ve tesvik
edilmesi biiyiitk 6neme sahiptir.

3. Yontem

Aragtirmanin yontemi nitel aragtirma yontemlerinden dokiiman analizi
yontemi uygulannugtir. Aragtirmanin kapsaminda ise, YOK Bagkanhg:
tarafindan arsivlenen Ulusal Tez Merkezinde “djjital okuryazarlik” tizerine
yapilmug ¢aligmalar incelenmigtir. Aragtirma kapsamina 1 adet tipta uzmanlik,
8 adet doktora tezi ve 71 adet yliksek lisans tezi olmak iizere 80 adet lisansiistii
caligmasi alinmugtir. Tez konular1 ve igerikleri incelenerek analiz edilmistir.
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4. Bulgular

Ornekleme dahil edilen lisansiistii tezlerin 71 tanesi yiiksek lisans tezi, 8
tanesi ise doktora tezi 1 adet ise tipta uzmanlik tezidir.

Tablo 1. Ornekleme dahil edilen lisansiistii tezlevin yillara give dagilm

Yillar Yiiksek Lisans Doktora Tipta Uzmanlik
2017 1 - -

2018 3 - -

2019 11 1 -

2020 5 2 -

2021 16 1 -

2022 32 4 1

2023 3

Tablo I’de dijital okuryazarlik {izerine tez aragtirmalarin 2017 yilinda
yiiksek lisans teziyle bagladigini ve 2020 yilina kadar artarak devam ettigini
gozlemliyoruz. Fakat 2020 yilinda sadece 5 tane yiiksek lisans teziyle
sinirlandigini daha sonra 2021 yili ile tekrar bu aragtirmalar ivme kazanmug
ve 2022 yilinda da bu artig devam etmigtir. 2023 yilinin sonunda ise tekrar
aragtirmalar1 gozden gegirebiliriz. Doktora tezlerinin ise dijital okuryazarlhk
tizerine 2019 yilinda bagladigini ve devam eden yillarda stabil ilerledigini
gozlemlemekteyiz. Psikiyatri uzmanlk alaninda dijital okuryazarliga yer
verilmistir.

Toblo 2. Ornekleme dahil edilen lisansiistii tezlevin yapildiklars ana bilim dallarma
gove dogjluma

Calismalarm Yapildig: Ana Bilim Dallar: Say1

Egitim-Ogretim 61

Tletigim Bilimleri
Bilim ve Teknoloji
Halkla Tligkiler
Reklamailik

Turizm Isletmeciligi

Isletme

Kamu Yonetimi

Saglik Kurumlar: Yonetimi

Hemsirelik

Beden Egitimi ve Spor Egitimi

— D | = | = = =

Ruh Sagligi ve Sinir Hastaliklar
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Tablo 2 incelendiginde, 6rnekleme dahil edilen tezlerin; egitim-Ogretim
ana bilim dalinda 61, iletisim ana bilim dalinda 3, bilim ve teknoloji ana
bilim dalinda 4, bilim ve teknoloji ana bilim dalindan 4, halkla iligkiler
ana bilim dalinda 1, isletme ana bilim dalinda 1, kamu yonetimi ana bilim
dalinda 1, saglik kurumlar1 yonetimi ana bilim dalinda 1, hemsirelik ana
bilim dalinda 1, turizm igletmeciligi ana bilim dalindan 1, reklamcilik ana
bilim dalindan 1, beden egitimi ve spor egitimi ana bilim dalinda ise 2
lisansiistii ve Ruh Saglig: ve Sinir Hastaliklart ana bilim dalinda Psikiyatri
uzmanlik alaninda ise 1 tane tez ¢aligmasinin yapildig: goriilmektedir. Buna
gore lisansiistii tezlerin ana bilim dallar1 arasindaki dagiliminda ilk sirada
egitim-6gretim ana bilim dalinda ¢aligmalarin yogun bir sekilde yapildig:
saptanmigtir.

Toblo 3. Ilkokul ve ortaokul Gjvencileri ile avasturma yapilmas lisansiistii tezler

Yallar Arastirmact Tezin Ad1

2019 Nilgiin Altun Temel egitim programlari ve ders kitaplarinin dijital
okuryazarlik baglaminda incelenmesi (Altun, 2019)

2019 Berna Zurnact | Hedefe dayali senaryolarla dijital okuryazarlik
Parlak becerilerinin kazandirilmasi (Parlak, 2019)

2021 Hiimeysa Celik | Ortaokul 6grencilerinin dijital okuryazarlik diizeylerinin
belirlenmest (Celik, 2021)

2021 Biisra Nur Nerse | Online egitim siirecinde web 2.0 araglartyla
zenginlestirilmis probleme dayali 6grenme
yaklagiminin 6grencilerin akademik bagarilarina,
iistbiligsel farkindaliklarina, teknolojiyle kendi kendine
ogrenmelerine ve dijital okuryazarliklarina etkisinin
incelenmesi (Nerse, 2021)

2021 Ozlem Lagin Fen bilimleri dersinde Classdojo ile destekli e-6grenme
stireglerinin 7. sinuf 6grencilerinin akademik bagarilarina,
fene yonelik motivasyonlarina, dijital okuryazarhklarina
ve teknolojiyle kendi kendine 6grenmelerine etkisinin
incelenmesi (Lagin, 2021)

2022 Biigra Pehlivanli | Dijital okuryazarlik baglaminda ortaokul Tiirkge ders
kitaplar1 (Pehlivanli, 2022)

2022 Web 2.0 araglar1 ile zenginlestirilmis sosyal medya
Miray Ekemen | destekli fen 6gretiminin 6. sinif 6grencilerinin sosyal
medya kullanim durumlarina, dijital okuryazarlik
diizeylerine ve elestirel diigiinme becerilerine etkisinin
incelenmesi (Ekemen, 2022)

2022 Semra Ipek Dijital okuryazarlik 6z-yeterlik 6lgegi: Gegerlik ve
Siislii giivenirlik ¢aligmast (Stislii, 2022)
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2022 Erdem Kaptan | Bilisim teknolojileri ve yazilim dersinde dijital 6ykii
kullaniminin dijital okuryazarlik, 21. YY becerileri,
akademik basar1 ve kalicilik iizerine etkisi (Kaptan,

2022)

2022 Zehra Nacar 7. smuf 6grencilerinin stem tutumlart ile dijital

okuryazarliklari, 6grenme-6gretme anlayiglar: ve
epistemolojik inanglar1 arasindaki iligkinin incelenmesi
(Nacar, 2022)

2022 Tiirkan Nur Ortaokul 6grencilerinin dijital okuryazarlik diizeyleri ile
Metin ogrenme stilleri arasindaki iligkinin belirlenmesi (Metin,
2022)
2022 Bagak Kasap Fen 6gretiminde dijital 6ykii kullaniminin 6grencilerin

fen dersine yonelik tutumlarina, dijital okuryazarlik
seviyelerine ve elegtirel diislinme becerilerine etkisi

(Kasap, 2022)
2022 Ozgiir Utkucan | Ortaokul 6grencilerinin dijital okuryazarlik diizeylerinin
Aydogdu incelenmesi (Aydogdu, 2022)

Tablo 3’te vyapilan c¢aligmalar incelendiginde edinilen bulgularda;
ogrencilerin Dijital Okuryazarlik Olgegi puanlarinda cinsiyetleri, bulundugu
siniflar, anne ve baba egitim durumlar, evde internet baglantisinin
mevcut olmasi, evde bilgisayar veya tablet mevcut olmasi, ailenin geliri,
internete baglanma sikhigina gore anlaml bir bigimde farkhilik gosterdigi
gozlemlenmigtir. Kardeglerin sayisi, anne baba meslegi, internet kullanim
gayelerine gore ise Dijital Okuryazarlik Olgeginden elde edilen bilgiler
igiginda anlamli bir farklihk belirlenememistir (Celik, 2021). Tlkokul
ogrencilerine dayali aragtirma gurubunda, Classdojo ile desteklenen
e-O0grenme ¢aligmalarinin 6grencilerin derslerindeki bagarilara bakildiginda
anlamli bir diizeyde fark oldugu gozlemlenirken, fen 6grenmeye yonelik
giidiilenme, dijital okuryazarlik ve teknoloji ile kendi bagina bilgi edinme
becerileri bakimindan herhangi bir farka rastlanamamistir (Lagin, 2021).
Ogrencileri dijital okuryazarlar olarak yetistirilmesi igin egitim arag-geregleri
geligtirmeli ve yenilenmesi saglanmalidir ve genel olarak bakildiginda, Tiirkge
Ogretim Programr’nda dijital okuryazarliga 6nemli 6lgiide yer verildigi, ders
kitaplarinda ise bu yogunlugun daha az oldugu gozlemlenmistir (Pehlivanli,
2022). Bunu destekleyen ifade ile Altun (2019); dijital okuryazarlik
yeteneginin kazamilmasi igin ders kitaplarinda daha fazla gorsel materyal
kullanildig1 ve ayni zamanda faaliyet olarak kullamildig, bilgilendirici ve
Ogretici paragraflarin da dijital okuryazarlik yetenegi kazamimlarin ders
kitaplarina yansitilmasinda siklikla bahsedildigi, bununla birlikte bilingli

ve giivenli internet kullanimi igin g¢ok fazla yer verilmedigi sonucuna
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ulagilmaktadir. Yapilan incelemeler sonucunda 6grencilerde sosyal medya
kullanimu elestirel giig ile dyjital okuryazarlik diizeyini arttirdigi gozlenmigtir
(Ekemen, 2022). Kaptan’a gore (2022) yaptig1 ¢alismada, 21. Yiizyil
becerilerinin ilkokul 6grencileri iizerinde dijital okuryazarliga etkisi olup
olmadig: arastirmug fakat anlamli bir etkiye ulagamamistir. Aydogdu’ya gore
(2022) ortaokul 6grencilerine yonelik yapilan aragtirmada, kardeg sayilari
artikga dijital okuryazarhk diizeylerinin diistiigii ve ¢aligan anneye sahip
olan ¢ocuklarin, internete daha sik baglanan ¢ocuklarin ve merkez ilgelerde
yagayanlarin dijital okuryazarlik seviyelerin daha yiiksek oldugu tespit

edilmigtir.
Tablo 4. Lise ogrencilervi ile avastuma yapilnas lisansiistii tezler
Yillar Arastirmact Tezin Ad1
2020 Elif Kaya Toplumsal egitsizlik ve dijital okuryazarlik: Lise
ogrencileri iizerine bir alan aragtirmas: (Kaya E. |
2020)
2020 Mustafa Kaya Ortadgretim 6grencilerinin dijital vatandaghk ve
dijital okuryazarlik diizeyleri arasindaki iliskinin
incelenmesi (Kaya M. , 2020)
2020 Yasin Oztiirk Dijital okuryazarlik hakkinda lise 6grencilerinin
kendilerine ve anne-babalarina yonelik goriigleri
Kirikkale ili 6rnegi (Oztiirk, 2020)
2021 Mustafa Cagri Pandemi siirecinde lise Ogrencilerinin gevrim igi
Baggecik teknolojilere yonelik 6z yeterlik algilar1 ve dijital
okuryazarlik diizeylerinin akademik bagariya etkisi
(Bagcecik, 2021)

Tablo 4’te yapilan galigmalar incelendiginde; ortadgretim 6grencilerinin,
dijital okuryazarlik seviyelerinin “yiiksek” oldugu sonucu gozlemlenmistir
(Kaya M. , 2020). Baska bir ifade ile Kirikkale ilinde, Oztiirk ve Budak
tarafindan aragtirtlan 500 lise 6grencisi ile 6rneklemede 6grenciler kendilerini
“Cok Yeterli” seviyede dijital okuryazar olduklarini degerlendirmektedir. Kaya
ve Tiryaki’ye gore (2020), 6grencilerin okul tiirlerinde, dijital okuryazarlik
alt boyutlan ile iliskili oldugu ve sosyo-ckonomik diizeylerinin dijital
okuryazarlik alt boyutlarinda farklilagmalar olusturdugu gozlemlenmistir.
Ayrica bireyin yer aldigi tabakanin dijital okuryazarlikta 6nemli oldugu
sonucuna ulagimistir. Lise 6grencilerinin dijital okuryazarlik seviyeleri ile
cinsiyet, internet kullanim yili ve giin igerisinde internette harcanan siire
olgular1 arasinda 6nemli farklihgin oldugu sonucuna ulagilmistir (Kaya M.
, 2020). Ogrencilerin, online teknoloji araglarina yonelik 6z yeterlik algilar:
cinsiyetlerine, okul tiirlerine ve aile gelir durumlarina gore 6nemli fark
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gosterirken sinif diizeyine gore 6nemli bir farkligin olmadig: gézlemlenmigtir
(Bagcecik, 2021).

Tablo 5. Cesitli siniversite ogrencileri ile bivlikte akademisyen ve viniversite idari
memurlary vizevinde avastirma yapilmas lisansiistii tezler

Yillar Aragtirmact Tezin Ad1

2019 Ali Giirtekin Universite 6grencilerinin bog zaman tutumlar
ile sosyallesme taktikleri ve dijital okuryazarlik
diizeylerinin incelenmesi (Giirtekin, 2019)

2019 Ziileyha Tulay | Ogrencinin 6grenmesinin sinifi ydnlendirmesine izin
verme: Ters ¢evrilmis 6grenmenin yabanct dil olarak
yabana dil 6grenen 6grencilerin dil becerileri, dijital
okuryazarlig1 ve 6grenme ortamina yonelik tutumlar
tizerindeki etkisinin aragtirilmasi(Tulay, 2019)

2019 Ferihan Hemygirelik 6grencilerinde saglikli yagam bigimi

Dayanikls davranuslari ile saglik okuryazarlig: ve dijital
okuryazarlik arasindaki iligki (Dayanikli, 2019)

2021 Erol Tuncay Yagam boyu 6grenme, bilgi okuryazarligy, dijital
okuryazarlik ve yenilikgilik iliskisi: Universite idari
personeli {izerinde bir aragtirma (Tuncay, 2021)

2021 Okan Geng Dijital okuryazarlik yeterlik diizeylerinin akademik
personel yoniinden aragtirmast (Munzur Universitesi
ornegi) (Geng, 2021)

2022 Duygu Dogan | Universite 6grencilerinin ve akademisyenlerin dijital
okuryazarlik diizeylerinin incelenmesi (Dogan D. ,
2022)

2022 Dogan Post modern tiiketim kiiltiiriinde Z Kugag: tiniversite

Korkmaz ogrencilerinin dijital okuryazarlik aligkanliklart sorunu
(Korkmaz D. , 2022)
2022 Giilce Yilmaz Miizik egitiminde dijital okuryazarhk (Yilmaz, 2022)
2022 Ibrahim Paga Psikoloji boliimii 6grencilerinin programlamaya
Akga karg1 tutumlarinin, dijital okuryazarliklarinin ve
programlamay1 kabul diizeylerinin sosyal biligsel kuram
cergevesinde incelenmesi (Akga, 2022)

2022 Seda Yal¢in Universite 6grencilerinin 21. yiizyil 6grenen becerileri
ve dijital okuryazarlik diizeyleri arasindaki iliskinin
incelenmesi (Yalgin, 2022)

2022 Shovgi Girigimcilik egitimi, dijital okuryazarlik becerileri

Zeynalov ve bireysel yenilik¢iligin agik 6gretim turizm

ogrencilerinin dijital girigimcilik egilimlerine etkisi
(Zeynalov, 2022)
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Tablo 5’te yapilan ¢aligmalar incelendiginde elde edilen bulgulara dayal
olarak, Ogrencilerin dijital okuryazarlik kapsaminda kendilerini yeterli
diizeyde gordiikleri ve Z kugag1 6grencilerinin dijital okuryazarlik diizeyleri
ile post modern tiiketici davranig diizeyleri arasinda pozitif yonde anlaml bir
iligki oldugu tespit edilmistir (Korkmaz D. , 2022). Akademik personelin
dijital okuryazarlik seviyelerinin de yeterli diizeyde oldugu saptanmistir ve
akademik personelin bu yeterlik alanina fazlaca yer edinildigi goriilmiistiir
(Geng, 2021; Dogan, 2022). Smuf diizeyi degigkenlerine gore ogrencilerin
dijital okuryazarlik diizeylerinde anlamli bir farklihk olmadigi sonucuna
vartmistir. Ancak niversite Ogrencilerinin dijital okuryazarhk diizeyleri
cinsiyete gore incelendiginde istatistiksel ortalama farkinin erkeklerin
lehine oldugu gortlmiistir (Dogan D. , 2022). Fakiilte degigkenlerine
karg1 Ogrencilerin dijital okuryazarlik diizeylerini incelerken, teknoloji
ogrencilerinin daha yiiksek puanlar aldigini belirtmekte fayda vardir. Ayrica
ogrencilerin internet kullanim sikliklari ile sadece temel arag ve medya bilgileri
arasinda dogru yonde orantili ve zayif bir iligki bulunmugtur (Dogan D.
2022). Tiilay’a gore (2019), bilgi ve iletisim teknolojileri araglarinin dogru
sekilde kullanilmasinin 6grencilerin dijital okuryazarlik becerilerine biiyiik
Olgiide katki sagladigi da tespit edilmigtir. Yilmaz’a gore (2022), miizik
egitimi ana bilim dalinda gorev yapmakta olan akademisyenler iizerinde
yaptig1 aragtirmanin sonucunda, dijital okuryazarlik diizeylerinin yeterli ama
gelistirilebilir bunun yaninda ise miizik egitimi agisindan dijital okuryazarhigin
oldukga 6nemli oldugu kanisina ulagmugtir. Akga’ya gore (2022), psikoloji
boliimiinde okuyan 6grenciler lizerinde aragtirmalar yapmug ve 1. Simf
ogrencilerinin ve erkek 6grencilerin dijital okuryazarlik diizeylerinin daha
fazla oldugu sonucuna ulagmugtir. Aragtirmalara bakildiginda 21. Yiizyilda
Ogrenen beceri ile dijital okuryazarlik diizeyleri arasinda pozitif yonde
anlaml bir iligkiye ulagilmig ve 6neri olarak daha gok 6gretim planinin bilgi
ve teknolojiye uyarlama diizenlemesi géz 6niinde bulundurulmustur (Yalgin,
2022).
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Tablo 6. Ojvetmen adaylary ile ilgili lisansiistii tezler

Yillar

Arastirmaci

Tezin Adi

2018

Mehmet Kozan

Bilgisayar ve 6gretim teknolojileri egitimi boliimii 6gretmen
adaylarinin dijital okuryazarlik diizeyleri ve siber zorbaliga
iliskin duyarliliklarinin incelenmesi (Kozan, 2018)

2019

Ceren Ozoglu

Ogretmen adaylarinin yasam boyu 6grenme egilimlerinin
dijital okuryazarliklari ile iliskisi (Anadolu Universitesi
egitim fakiiltesi 6rnegi) (Ozoglu, 2019)

2019

Zeynep Boyaci

Ogretmen adaylarimin yagam boyu 6grenme  egilimleri
ile dijital okuryazarhk diizeyleri arasindaki iliski (Diizce
Universitesi 6rnegi)

2019

Mesut Bozyel

Ogretmen dijital dersi
deneyimlerinin  glinliik yasama yansimalart agisindan
incelenmesi (Boyaci, 2019)

adaylarinin okuryazarlik

2019

Cumaali Yaman

Sosyal bilgiler 6gretmen adaylarinin dijital okuryazarhk
diizeylerinin incelenmesi  (Nigde Omer Halisdemir
Universitesi 6rnegi) (Yaman, 2019)

2019

Seda Altiner

Developing digital literacies of pre-service EFL teachers
through engagement with research (Altiner, 2019)

2019

Cisem Yagar

BOTE ogretmen adaylarinin kariyer egilimlerinin,sosyal
medyaya iligkin goriiglerinin ve dijital okuryazarlik beceri
diizeylerinin incelenmesi (Yasar C. , 2019)

2020

Halil Erdem
Cocuk

Dijital 6ykii uygulamalarinin Tiirk¢e 6gretmen adaylarinin
akademik basarilarina, dijital okuryazarlik ve Tiirkge
ogretimi Ozyeterlik algilarina etkisi (Cocuk, 2020)

2020

Serkan Bayrakci

Dijital yetkinlikler biitiinii olarak dijital okuryazarlik: Olgek
gelistirme ¢aligmasi (Bayrakci, 2020)

2020

Umit Cebeci

An investigation of pre-service EFL teachers' digitalliteracy
skills and the integration of these skills intoteaching
contexts with a special focus to the use of digitaltools and
their benefits (Cebeci, 2020)

2021

Senem Kara

Ogretmen adaylarinin dijital okuryazarlik diizeyleri ile web
ortaminda bilgi arama ve yorumlama stratejileri arasindaki
iligkinin incelenmesi (Kara, 2021)

2021

Selale Dinlemez

Tiirkge 6gretmeni adaylarinin dijital okuryazarlik diizeyleri
ile dijital vatandashik diizeyleri arasindaki iligkinin
belirlenmesi (Dinlemez, 2021)

2021

Giilgah Aydar

Okul 6ncesi 6gretmen adaylarinin 6z yonetimli 6grenme
becerilerinin yordanmasinda biligotesi farkindalik ve dijital
okuryazarlik diizeylerinin rolii (Aydar, 2021)

2021

Simay Eruysal
Sertbarut

Fen bilgisi 6gretmen adaylarinin  olusturduklar  dijital
Oykiilerin  degerlendirilmesi, dijital okuryazarliklar: ve
goriiglerinin incelenmesi (Sertbarut, 2021)

2021

Hanmyrat
Sarryev

Digital literacy: Raising prospective teachers' awareness of
the fake news spreading through the social media (Sariyey,
2021)
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2022 | Goknur Giinay | Tiirkge egitiminde dijital okuryazarlik: Bir karma yontem
aragtirmasi (Giinay, 2022)

2022 | Zehra Koroglu | Fen bilgisi 6gretmen adaylarinin teknolojiye hazirlik,

dijital okuryazarlik ve uzaktan egitim ortamlarina yonelik
tutumlarinin gesitli degiskenler agisindan incelenmesi
(Koroglu, 2022)

2022 |Hamza Cekici | Dyjital okuryazarlik becerisini artirmaya yonelik
etkinliklerin sosyal bilgiler 6gretmeni adaylarinin yeterlik,
tutum ve Oz-yeterlik inanglarma etkisinin incelenmesi
(Cekici, 2022)

2022 | Mustafa Okul 6ncesi 6gretmen adaylarinin uzaktan egitime yonelik
Ciftcioglu tutumlari ve dijital okuryazarlik becerilerinin gesitli
degiskenlerle olan iligkilerinin incelenmesi (Ciftcioglu,
2022)

2022 | Rabia Olmez Ingilizce 6gretmen adaylarinmin Web Pedagojik Igerik
Bilgilerinin ve Elestirel Dijital Okuryazarhiklarinin
gelistirilmesinde teknoloji kabul modelinin incelenmesi
(Olmez, 2022)

2022 | Biigra Seyranli | Tiirkge 6gretmen adaylarinin sosyal medya bagimlilig:
ile dijital okuryazarhklar: arasindaki iliskinin incelenmesi
(Seyranh, 2022).

Tablo 6°da ki yapilan galigmalar incelendiginde 6gretmen adaylarinin dijital
okuryazarlik seviyelerinin “yiiksek” oldugu tespit edilmigtir (Kozan, 2018).
Ogretmen adaylarinin yagam boyu 6grenme egilimleriyle iliskili puanlar:
sinif diizeyi ve yag degigkenlerine gore istatistiksel olarak anlamli bir farklilik
bulunamazken; cinsiyet, boliim ve giinliik internet kullanimi degiskenlerine
gore istatistiksel olarak anlaml bir fark gozlemlenmektedir (Boyaci, 2019).
Ogretmen adaylarnin  dijital okuryazarlik diizeylerine iliskin puanlar:
incelendiginde ise giinliik internet kullanimina gore istatistiksel verilere dayal
olarak anlamli bir farklilik gozlemlenmezken; cinsiyet, sinif, yag ve boliim
gore istatistiksel olarak anlamli bir fark gozlemlenmektedir (Boyaci, 2019).
Fakat 2022 yilindan sonra Olmez’in yapmig oldugu aragtirmada dikkat
ceken sey ise, kisisel bilgisayar sahipligi yag ve cinsiyetin dijital okuryazarhk
diizeyinde anlamli bir fark gozlemlenmemektedir. Bayrakermin (2020),
aragtirma sonucunda erkeklerin dijital okuryazarliklar1 kadinlardan yiiksek
ctkmigtir. Koroglu ve Ciftcioglu’nun (2022), arastirmalarindaki uzaktan
egitime yonelik dijital okuryazarlik diizeylerini saptama aragtirmalarinin
olumlu sonucuna ulagiimistir.
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Tablo 7. Ogretmenler ile avasturma yapilmas lisansiistii tezler

Yillar

Arastirmaci

Tezin Adi

2017

Feyza Nur Ocal

Tlkokul 6gretmenleri ve velilerin kendileri ile velilerin
gocuklarina iligkin dijital okuryazarlik yeterlilik algilar:
(Ogal, 2017)

2019

Serpil Arslan

Ilkokullarda ve ortaokullarda gorev yapan gretmenlerin
dijital okuryazarhk diizeylerinin gesitli degiskenler
agisindan incelenmesi (Arslan, 2019)

2020

Murat Korkmaz

Smuf 6gretmenlerinin dijital okuryazarlik seviyelerinin
belirlenmesi (Korkmaz M. , 2020)

2021

Merve Demirdag

Ogretmenlerin dijital okuryazarlik diizeyleri ile aragtirma
okuryazarlik becerileri arasindaki iliskinin incelenmesi
(Demirdag, 2021)

2021

Merve Ozer

Sif 6gretmenlerinin 21.ytizy1l becerilerine yonelik
yeterlilik algilari ile dijital okuryazarlik diizeyleri arasindaki
iliskinin incelenmesi (Ozer, 2021)

2021

Levent Buzkurt

Okul 6ncesi 6gretmenlerinin yagam boyu 6grenme
egilimleri ile dijital okuryazarlik diizeyleri arasindaki
iliskinin incelenmesi (Buzkurt, 2021)

2022

Hiiseyin Bingol

Uzaktan egitim siirecinde 6gretmenlerin dijital
okuryazarlik diizeyleri ile mesleki motivasyonlarinin
incelenmesi (Bingol, 2022)

2022

Elif Alkig

Tiirkge 6gretmenlerinin dijital okuryazarlik yeterlik
algilarinin degerlendirilmesi (Alkig, 2022)

2022

Osman Kum

Tlkokul 6gretmenlerinin teknolojik pedagojik alan bilgileri
ile dijital okuryazarlik yeterlilikleri arasindaki iligki (Kum,
2022)

2022

Aziz Dizlek

Beden Egitimi 6gretmenlerinin uzaktan egitime yonelik
tutumlari ile dijital okuryazarliklar: arasindaki iliskinin
incelenmesi (Dizlek, 2022)

2022

Yasemin Mazlum

Ogretmenlerin biligsel esneklik ve dijital
okuryazarliklarinin incelenmesi (Mazlum, 2022)

2022

Arif Aydin

Ogretmenlerin uzaktan egitim kabul diizeyleri ile dijital
okuryazarliklarinin teknoloji kabul modeli gergevesinde
incelenmesi (Aydin, 2022)

2022

Elif Kosdak

Sosyal bilgiler 6gretmenlerinin dijital okuryazarlik
diizeyleri (Kosdak, 2022)

2022

Leman Ozkurt

Okul 6ncesi 6gretmenlerinin dijital okuryazarlik ile bireysel
yenilikgilik diizeyleri arasindaki iligkinin incelenmest
(Ozkurt, 2022)

2022

Sercay Unver

Cevre egitimi veren 6gretmenlerin teknoloji kabul,
kullamim ve dijital okuryazarlik diizeyleri (Unver, 2022)

2022

Emine Akincan

Ortaokul 6gretmenlerinin dijital okuryazarlik dijital
bagimhlik ve bilgi giivenligi farkindahk diizeylerinin
incelenmesi (Akincan, 2022)
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2022 | Tuba Dogan Fen bilimleri 6gretmenlerinin dijital okuryazarlik
diizeyleri ile egitim bilisgim ag1 (EBA)'na yonelik tutumlar:
arasindaki iliski (Dogan T. , 2022)

2022 | Fatih Kiisli Ogretmenlerin elegtirel dijital okuryazarlik becerilerinin
cesitli degiskenler agisindan incelenmesi (Kiislii, 2022)
2022 | Adem Ulutag Tiirkiye'deki uzaktan egitim uygulamalari ve
ogretmenlerin uzaktan egitime yonelik tutumlari ile dijital
okuryazarliklar1 arasindaki iligkinin incelenmesi (Ulutag,
2022)

2022 | Cahit Kosker Sosyal bilgiler 6gretmenlerinin dijital okuryazarlik beceri
yeterlilik diizeyleri (Kirsehir 6rnegi) (Kosker, 2022)

2023 | Sedat Demir Pandemi siirecinde ortaokul matematik 6gretmenlerinin
dijital okuryazarhk 6z yeterlikleri, e-6grenmeye
hazirbulunusluklari, teknoloji kabul diizeyleri ve uzaktan
egitime yonelik tutumlarinin incelenmesi (Demir, 2023)

2023 | Faruk Okul miidiirlerinin teknolojik liderlik davranuglari ile
Yavuzyigitoglu | 6gretmenlerin dijital okuryazarlik diizeyleri arasindaki
iliski (Yavuzyigitoglu, 2023)

2023 | Saadettin Ates | Ogretmenlerin bilgi giivenligi farkindalik ve dijital
okuryazarlik diizeylerinin gesitli degiskenler agisindan
incelenmesi (Ates, 2023)

Tablo 7’de Ogretmenler {zerine yapilan tez ¢aligmalarina gore,
ogretmenlerin dijital okuryazarlik seviyelerinin “yiiksek ve ¢ok yeterli”
diizeyde oldugu tespit edilmistir (Buzkurt, 2021; Bingol, 2022; Arslan,
2019; Ozer, 2021; Ogal, 2017; Korkmaz M. , 2020; Alkig 2022; Kum
2022). Fakat kisisel bilgisayara ve teknik araglara sahip olma, internette
gegirilen stireler baz alindiginda anlamli diizeyde farklilagmalar tespit
edilmistir (Arslan, 2019; Buzkurt, 2021; C)gal, 2017; Korkmaz M. , 2020).
Ayni zamanda Ogretmenlerde yapilan bu kapsamda ki ¢aliymada cinsiyete
gore de degiskenlik gosterdigi saptanmugtir (Buzkurt, 2021; Demirdag,
2021; Ozer, 2021; Ogal, 2017; Korkmaz M. , 2020; Mazlum, 2022). Erkek
ogretmenlerin dijital okuryazarlik seviyelerinin kadin 6gretmenlere oranlara
daha yiiksek giktig1 goriilmiistiir (Ozer, 2021; Korkmaz D. , 2022; Ozkurt,
2022). Fakat Alkig’a ve Dizlek’e gore (2022) son yillarda yapilan ¢aligmalarryla
cinsiyete, yaga ve 0grenim durumuna gore dijital okuryazarlik durumunun
farklilagmadigini ancak yagadig sehre, mesleki deneyim ve teknolojik egitime
gore degiskenlik gosterdigi tespit edilmistir. Kosdak’a gore yaptigr inceleme
sonucunda (2022), nicel verilerde 6gretmenler dijital okuryazarlik diizeyi
yiiksek ¢ikarken, nitel aragtirmalar sonucunda Z kugagina gore oldukga diisiik
oldugu tespit edilmigtir ve hizmet i¢i kullanilacak olan gerekli metaryallerle
gelistirilmesi gerektigini 6nermistir. Demir’e gore (2023) uzaktan egitim ile
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dijital okuryazarlik arasindaki iligikiyi saptama konusundaki son aragtirmaya
gore uzaktan egitimle dijital okuryazarlik arasinda negatif yonlii bir olguya
ulagimigtir.  Yavuzyigitoglu’ya gore (2023)’ye okul miidiirleri tizerinde
yapilan aragtirmada ise teknolojik liderlik davraniglari ile 6gretmenlerin
dijital okuryazarlik seviyeleri arasinda diisiik pozitif yonlii bir iligki tespit
edilmigtir.

Egitime katki saglamalari agisindan 6gretmenlerin dijital okuryazarlik
diizeylerin daha iyi seviyelere getirilmesi igin hizmet igi egitim almalar1 6neri
olarak sunulabilir (Kum, 2022; Aydin, 2022; Kiisli, 2022; Ates, 2023).
Uygulamali egitimler, bilgi giivenligi agisindan model gelisirme, e-6grenme
tizerine galigmalar yapilmasi gerektigi yine Oneriler arasindadir (Akincan,
2022).

Tablo 8. Konya’da ve Kayseri’de yasayanlar, huzurevinde yasayanlar ve sivil havacilik
sektoriinde calisanlar ile yapilmas lisansiistii calismalar

Yillar | Arastirmact Tezin Ad1

2018 | Miijdat Yesildal | Yetiskin bireylerde dijital okuryazarlik ve saglik okuryazarlig
arasindaki iliski: Konya 6rnegi (Yesildag, 2018)

2018 |Perihan Tekeli | Dyjital hikdye anlatimi atolyesinde  yaghlarin — dijital
okuryazarlik deneyimlerinin incelenmesi (Tekeli, 2018)

2021 |Mustafa Yagar Bilgi ve iletigim teknolojileri kullanim yeterliligi ile dijital
okuryazarlik seviyelerinin pandemi dénemi sonrasi énemi:
Havacilik sektoriinde bir aragtirma (Yagar M. , 2021)

2022 | Burak Unlii Dijital okuryazarlik ve mahremiyet baglaminda kirsal
bolgelerde internet tabanl hizmetlerin kullanimi: Kayseri
ornegi (Unlii, 2022)

Tablo 8da ki yapilan arastirmalarda, Yesildal (2018) yaptig: ¢aligmayi
Konya’da yagayan 18 yag izeri yetigkinler {izerine anket yontemi ile yapmig ve
dijital okuryazarlik bulgularinda, yas gruplari ile Dijital Okuryazarlik 6lgegi
alt boyutlari arasinda nemli bir fark oldugunu gozlemlemistir. Ozellikle yas
ilerledikge teknik alt boyut ortalamalar1 diigmektedir. Boylece ileriki yaglarda
teknolojik geligimlerin takip edilemedigini tespit edilmistir (Yesildag, 2018).

Unlii (2022) Kayseri’de kirsal bir bolgede anket yontemi ile 374 katilimct
yapmig oldugu ¢aligmasinda dijital okuryazarhigin “diigiik” seviyede oldugunu
ve bu olgunun; yasa, egitim seviyesine ve teknoloji kullanim sikligina gore
degiskenlik gosterdigini gozlemlemistir (Unlii, 2022).

Tekeli (2018)’de yapmig oldugu ¢aligmayr huzurevinde durum galigmasi
niteliginde yapmig ve gozlem teknigi de uygulamistir. Huzurevinde yaglilar
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tizerinde yapilan dijital hikdye anlatimi atOlyesinde dijital okuryazarlik
seviyelerini tespit etmeyi amaglamugtir. Caligmalar sonucunda daha 6nce
teknoloji araglarmi  hi¢ kullanmayanlarin veya ¢ok az kullanilanlarin
oldugunu, yaghlara imkan ve ortam saglatldiginda dijital okuryazarlik ve
hikaye anlatimi konusunda istekli olduklar1 gozlemlenmistir (Tekeli, 2018).

Yagar (2021), Istanbul’da Sivil Havacilik sektoriinde galisan 407 kisiyle
dijital okuryazarlig1 da kapsayan bir ¢aliyma yapmug ve edinilen bulgulara
gore, tespit edilen diizey “iyi ve orta 6lgekli” oldugudur. Fakat ¢alisanlarin
departmanlarina, faaliyet alanlarina ve yaglarina gore degisiklik gosterdigi
tespit edilmistir. Teknoloji kullanim sikhigina gore dijital okuryazarhigin
dogru yonde bir degisimin oldugu saptanmustir (Yagar M. , 2021).

Tiablo 9. Psikiyatri alanwmda yapilan calisma

Yillar Arastirmact Tezin Ad1

2022 Naila Nabiyeva COVID-19 pandemisi siirecinde psikiyatri
hastalarinin telepsikiyatri hizmetlerini kullanma
sikligi ve dijital okuryazarlik diizeyinin
telepsikiyatrik uygulamalarin kullanimi tizerindeki
etkisi (Nabiyeva, 2022).

Caligma pandemi dénemi sonrasini ele almig olup Akdeniz Universitesi
Tip Fakiiltesi Psikiyatri polikliniklerinde yatan 18 yag iizeri hastalar izerinde
yapilmug ve elde edilen sonuca gore sinirli/yetersiz dijital okuryazarlik tespit
edilmis ve ¢aligmanin amacina hizmet eden tele-tip uygulamalarina olumsuz
tutuma neden oldugu sonucuna varilmugtir (Nabiyeva, 2022).

5. Sonug

Tirkiye’de diyjital okuryazarlik iizerine 2017-2023 yillar1 arasinda
yapilmug lisansiistii tezlerin incelenmesi sonucunda bu yillar arasinda 80 adet
lisansiistii tezin; 71 tanesi yiiksek lisans, 8 tanesi ise doktora tezinden 1 tanesi
ise tipta uzmanlik tezinden olugmaktadir. Bu yapilmig ¢aligmalarin konunun
onemi diistiniildiigiinde sayisal olarak yeterli olmadig1 gozlemlenmektedir.
Cahigmalarda; ozellikle 6gretmen adaylari, Ogretmenler, akademisyenler,
tniversite Ogrencileri, lise, ortaokul ve ilkokul 6grencileri, tagrada ve kirsal
bolgelerde yagayanlar, sivil havacilik sektoriinde g¢ahiganlar, huzurevinde
yagayan yaglilar ve hatta psikiyatri poliklinigindeki hastalar {izerinde bile
aragtirmalar yapilmig ve dijital okuryazarlikla ilgili istatiksel bulgular elde
edinilmeye galigilmigtir. Tezlerde en ¢ok anket tarama yontemi kullanilmig
bununla birlikte zaman zaman nitel aragtirma yontemi olan miilakat
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goriigme yontemleri ile de desteklenmig galigmalar mevcuttur ve en fazla tez
yogunlukla 2022 yilinda yapilmugtir. En gok egitim-0gretim alaninda dijital
okuryazarlik tizerine bilimsel aragtirmalar yapildig1 gozlemlenmistir.

Yapilan ¢aligmalarin sonuglari incelendiginde, aragtirmalarin; 6gretmenler,
ogretmen adaylari, akademisyenler, iiniversite 6grencileri, lise 6grencilerinin
dijital okuryazarlik diizeyleri “yiiksek” ¢ikmistir (Bozkurt, 2021; Kozan,
2018; Kaya M. , 2020; Geng, 2021; Kozan, 2018). Ilkokul ogrencilerinde
ki dijital okuryazarlk diizeyi ise cinsiyet, aile gelir durumu, simf diizeyleri,
anne-baba meslegi, ailenin teknolojik araglarla iligskisel durumu etkili
olmaktadir (Celik, 2021).

Yapilan incelemelere genel anlamda bakiliginda aragtirmalarin 6nemli bir
kisminda yag ve cinsiyet dijital okuryazar olma durumunu etkilemektedir.
Erkeklerin kadinlara nazaran daha yiiksek oranda dijital okuryazar olduklar1
gozlemlenmigtir  (Dogan, 2022; Bayrakci, 2020). Narmanloglu ve
Bayraker'ya gore (2020) bu konuda kadinlara yonelik egitimlerin olmasi
gerektigini  belirtmiglerdir.  Aragtirmalarin  incelenmesine  baktigimizda
Yesilman ve Kaya’ya gore de (2018) yas faktorii ile dijital okuryazarlik dlgegi
arasinda anlamli bir fark gozlemlenmistir. Ozellikle yas ilerledikge teknik
bilginin diistiigiinii belirtmislerdir. Fakat Giinay ve Ozden’in (2022) yaptig
anket ¢aligmalarina gore ise, kadin ve erkek ogrenciler arasinda 6nemli
bir fark goriilmezken, erkek Ogrencilerin teknik alt yapisinin daha etkin
oldugu, kadinlarinsa dijital ortamda sosyal ortamda kendilerini daha etkin
bulduklarini gézlemlemiglerdir.

Egitimcilerin dijital okuryazarhik oranlar1 yeterli olmasma ragmen
gelistirilebilir oldugu ortak bir sonug olarak ortaya ¢ikmaktadir bunun igin
ise egitime katki saglamak amaci ile hizmet igi egitim uygulamalar1 yapilmasi
onerilmektedir (Ates, 2023). Kiislii 2022°de 6gretmenlerin elestirel dijital
okuryazarlik tizerine yaptig1 ¢aligmanin sonucuna gore 6grencilerin 6grenme
seviyelerinin dyjital iletigim araglari ile artmasidir. Diger bir bulgu ise
ogrencilerin okul diginda dijital iletisim araglar1 ile 6grenimle okul iginde
gelenceksel yaklagimla 6grenim arasinda farkhiligin oldugudur. Bu baglamda
ogretmenlere verilecek hizmet i¢i egitim faaliyetleriyle bu eksikliklerin
tamamlanmasi i¢in gesitli 6nerilerde bulunmaktadir.

Katiimailarin - dijital okuryazarlikta etkin olma durumunu teknolojik
degisimlere ayak uydurup uyduramadigy, teknolojiyi etkin kullanip kullanmadig
belirlemektedir. Fakat bir problemin ¢oziimiinde; ihtiya¢ duydugu bilgiyi
dyjital ortamda istedigi anda ele gegirebilen ve bunu devam ettirebilen, ulagtig
bilgiyi kendi ¢ikarlar1 yoniinde ¢ozebilen, degerlendirebilen ve bu bilgiyle igerik
tiretebilen bireyler olarak 6ne ¢ikmaktadir (Onursoy, 2018).
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Uretken Yapay Zekanin Isletmelerde Kullanimu:
Firsatlar ve Tehditler

Seher Yastioglu'

Ozet

Yapay zeké ve ozellikle tiretken yapay zeké teknolojilerinin giin gegtikge daha
tazla geligim gOstermesi, endiistriyel ortamda ve iggiicii piyasalarinda koklii veya
olagan iistii olarak tabir edilebilecek degisimlere tanik olunmasimna kaynaklik
etmektedir. Yeni {iretken yapay zekd teknolojilerinin tamtilmas: ve erigime
agilmas, bireysel veya orgiitsel diizeyde bir taraftan biiyiik ilgi ve heyecan
uyandirirken diger taraftan teknolojik ilerlemelerin, isletmeleri ve isgiicii
piyasasini nasil etkileyebilecegi konusundaki tartigmalar: da ateglemektedir. Her
ne kadar tretken yapay zekinmn meveut ve potansiyel etkilerine dair ¢aligma
ve kanitlar yeterli birikime sahip olmasa da bugiin farkli sektorlerde {iretken
vapay zeka araglarinin, isletmelere giderek daha fazla entegre hale geldigi
goriilmektedir. Tsletmeler insan kaynaklari, aragtirma ve gelistirme, pazarlama
ve satig, miisteri hizmetleri, finans, tedarik zinciri ve lojistik gibi daha bir¢ok
alanda, ig operasyonlar1 ve stratejik karar almada, ¢oziilmesi zor ve karmagik
gorevlerin tistesinden gelmede bu yeni teknolojilerden yardim alabilmektedir.
Boylece karliliklarini, verimlilik ve performanslarim arttirabilmektedir. Ancak
yapay zekdnin, orgiitlerin iretkenligine, verimliligine ve siirdiirtilebilirligine olan
potansiyel faydasinin beraberinde veri giivenligi ve gizlilik ihlali tehlikelerine,
teknolojiye dayali rekabetin artmasina, ig giicli kaybi ve igsizlik sorunlarina yol
acabilecegi, gelecekteki mesleklerin beceri profillerini degistirebilecegi tahmin
edilmektedir. Bu bilgiler 1s1ginda kitabin bu boéliimiinde, 6ncelikle iiretken
yapay zekinin ne olduguna dair kisa bir sunug yapilacak, ardindan tiretken
yapay zekanin igletmelerde kullanim alanlari, mevcut ve potansiyel etkileri,
sundugu firsatlar ve tehditler alan yazinda yer alan konu ile ilgili ¢aligmalar,
pratikteki bulgular ve yazarm 6z g¢ikarimlart iizerinden ortaya konulmaya
cahigilmistir. Ayrica boliim sonunda, isletmelerde {iretken yapay zekdnin daha
etkin kullanilabilmesi ve bu araglara yonelik endiselerin azaltilabilmesi adina
¢ikarimlara ve Onerilere yer verilmigtir.

1 Dr Ogr. Uyesi, Burdur Mehmet Akif Ersoy Universitesi, IIBE Isletme Boliimii, Yonetim ve
Organizasyon Anabilim Dals, saytas@mehmetakif.edu.tr, ORCID ID 0000-0001-8166-4172
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1. Girig

Her gegen giin yeni yapay zekd teknolojilerinin ve iiretken yapay zeka
araglarmin geligmesi, tanitilmast ve piyasanin kullanimma sunulmasi ile
birlikte endiistri ve isletmelerin de yeni teknolojilere olan ilgisi artmig, bu
yeni teknolojiler ile endiistrilerin dontigtimleri baglamistir. Yapay zekinin
gorevleri otomatiklestirme, biiylik miktarlarda veriyi igleme ve tahmine dayah
i¢goriiler saglama yetenegi ve 6zellikle iiretken yapay zekanin insan tarafindan
olusturulan igerikten ve yapilan iglerden ayirt edilmesi zor olabilecek orijinal
ierikler ve ¢oziimler sunmasi, bu teknolojilerden faydalanmayi bir gereklilik
haline getirmektedir. Oyle ki bir cahiganin saatlerini veya giinlerini alabilecek
yaratici igerikler, tasarimlar veya metinler olusturma igleri, iiretken yapay
zekadan yardim alinarak dakikalar igerisinde yapilabilmektedir ve ¢aliganin
sadece iiretilen taslaklar iizerinden diizenleme isi kalabilir (Deloitte Al
Institute, 2023: 11).

Ister ChatGPT ister bagka bir kendi kendine dgrenen iletigim sistemi
olsun, yapay zeka uzun zamandan beri bilgisayar bilimi konusunda siradan
bir konu veya dikkat ¢ekici bir kamusal tartiyma olmaktan ¢ikip bir endiistri
standardina doniistii. Yapay zeka, bilgisayarlarin sorunlar1 analiz etmesine,
tahminlerde bulunmasina, sorunlara ¢6ziim oOnermesine ve hatta kendi
baglarina kararlar almasma olanak tanir. Yeni bir endiistri devriminin
baglangicina kaynaklik ettigi diigiiniilen ve olaganiistii olarak tabir edilen bu
teknolojik degisim firtinast toplumlari, igletmelerin ve ¢alisanlarin faaliyet
gosterdigi ortamlar1 temelden doniigtiirmeye baglamigtir (Soh & Connolly,
2020; Chowdhury vd., 2022: 31).Onceki endiistriyel ve dijital devrimlerde
belirli i3 gorevlerinin sinirli ikamesinden farkli olarak yapay zeka, insanlar
tarafindan gergeklestirilen hemen hemen tiim gorevlerin yerini almayi,
tamamlamay1 ve/veya gii¢lendirmeyi amaglamaktadir (Makridakis, 2017).
Dolayisiyla iiretken yapay zekanin vadettigi verimlilik ve tiretkenlik artiglart
gibi 6nemli kazanimlar, sektorel boyutta kullanimini arttirmakta ve yonetim,
strateji, pazarlama, finans, insan kaynaklari, lojistik gibi ticari faaliyetleri
gelistirilmesinin bir yolu olarak gortilmektedir. Ancak bu degerli ¢iktilarla
birlikte, tiretken yapay zeka teknolojileri beraberinde giivenlik ve gizlilik
ihlalleri, rekabet ve igsizlik artig1 gibi endiseleri de beraberinde getirmektedir.

Yeni  endiistri  devriminde  igletmelerin  kendilerini  gelecege
hazirlayabilmeleri igin yapay zekanin sunduklarindan faydalanmalari,
endigelerin ve risklerin istesinden gelebilmek adina proaktif adimlar
atmalar1 gerektigi distiniilmektedir. Elbette ki her igletmenin yeni yapay
zekd teknolojilerini kullanmalart diigiincesi gergek¢i olmayabilir. Ancak
Davenport ve Ronanki (2021) tarafindan da belirtildigi gibi, etik kaygilar
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veya igsizlik endigeleri sebebiyle yapay zekdya tamamen kotiimser bir
bakig agistyla yaklagilmamasi; galisanlarin yaptigr iglerin zenginlestirilmesi,
verimlilik, memnuniyet artiglar1 ve tiim paydaglarin refahi i¢in dogru bir
planlama ve gelistirme ile yapay zekanin faydalarina da odaklanilmas: 6nemli
goriilmektedir.

2. Uretken Yapay Zeka

Uretken yapay zekinin (Generative Al) kokenleri, yapay zekinin
kavraminin bilimsel mecralarda ve ¢aligmalarda dile getirilmesinin ilk
yillarina, 1950’lerin ortalarina kadar uzanmaktadir. Hatta her ne kadar
heniiz ismi yapay zeka olarak anilmaya baglanmamis olsa da 1945 yilinda
ilk bilgisayarin icadiyla (Weik, 1961) birlikte makinelerin insan benzeri
alg1 ve bilige sahip olup olmayacag: tartigmalar1 ve kanita dayali aragtirma
cabalar1 baglamigtir. Vannevar Bush, 1945 yilinda yaymladigi makalede,
insanlarin bilgilerini derleyebilen, depolayabilen, iliskilendirebilen ve geri
getirebilen agir1 hiz ve esneklige sahip mekanik bir kiitiiphane olan memex
olarak isimlendirdigi sistemi tanitmugtir (Bush, 1945). Teorik bir bilgisayar
tasarimi olan memexin o donemler igin sektorel ve ekonomik bir kargilig
bulunmasa da insanlarin kendi bilgi ve anlayiglarint giiglendiren bir sistem
Onerisinin, insanlarin makineler gibi diigiip diigiinemeyecegi ufkunu baslattig
diisiiniilmektedir. 1950 yilinda ise Alan Turing, makinelerin insanlar1 simiile
edebilecegi ve satrang oynamak gibi gorevleri 6zerk bir gekilde yerine
getirebilecegi fikrini ortaya atmig ve bu durumu yapay bir beynin gergek
cesaretini test etmenin bir yolu olarak gormiigtiir (Turing, 2004 [1950]).
Ardindan, bir makinenin insan zihnin yapabilecegi 6grenme ve problem
¢ozme gibi biligsel iglevleri yerine getirip getiremeyecegi, insan gibi diigiip
diisiinemeyecegi ve insaninkine esdeger veya ondan ayirt edilemeyen akilli
davraniglar sergileme sahip olup olamayacag: tartigilmaya ve aragtirilmaya
baglanmigken, 1955 yilinda John McCarthy diizenleyecegi konferansta bu
konular1 ele almak tizere, bu teknolojiyle ilgili bir isim arayigina girmis ve
yapay zeka kavramim tiiretmigtir (McCarthy vd., 1955). McCarthy ve bir
dizi bilim insamin 1956 yillinda diizenledigi Dartmouth Konferansr'nda
yapay zekanin temelleri atilmigtir (Moor, 2006: 87). O yillardan giiniimiize
kadar yapay zeka, uzun bir ge¢misi ve felsefesi olan disiplinler arasi bir alan
olarak goriilmiig (Cao, 2023), hizli bir gekilde geligmeye ve evrilmeye devam
etmis, sadece pozitif bilimlerin degil sosyal bilimlerin ve hatta birgok 6rgiitiin
de odag1 haline gelmigtir (Kumar vd., 2019: 162; Kose, 2021: 291). Bu
siirete, yapay zeka teknolojileri sadece biligsel islevleri simiile etmekten
Oteye gegmis, ‘liretken yapay zeka’ gibi daha ileri ve 6zellesmig konseptlere
evrilmigtir. Sadece algoritmalara dayali sonuglar iiretmekle kalmayan,
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ayni zamanda yaraticilik gerektiren gorevleri de yerine getirebilen tiretken
vapay zeka ile belki de benzeri goriilmemis bir hizda bir degigim ve dijital
doniigiim dalgast baglamigtir. Bu kitabin temel odagini olugturan iiretken
yapay zekanin orgiitlerdeki doniigiimiinii ele almadan once, iiretken yapay
zekanin kullanim alanlarina ve hem mevcut hem de potansiyel etkilerine gegis
yapabilmek adina yapay zeka ve iiretken yapay zekdanin tanimlanmasinin ve
sektorel diizeyde kullanilan bazi tiretken yapay zeka araglarinin sunulmasinin
bir zemin olugturacag: diigiiniilmektedir.

Yapay zeka; makinelere, insan zekasinin ozelliklerini kapsayan, insan
benzeri diigiinme, 6grenme ve yetenekleri kazandiran teknolojiler biitiiniidiir.
Yapay zeka, dig verileri dogru bir sekilde analiz etme ve yorumlama,
bu verilerden 6grenme ve bu 6grenimleri esnek bir adaptasyon ile belirli
hedeflere ve gorevlere ulagmak i¢in kullanma yetenegine sahiptir. Bagka bir
ifade ile verilere dayali olarak 6grenen, kendini gelistirebilen, muhakeme
ve karar alabilme yetenegine sahip, insan davraniglarinin bazi yonlerini
taklit eden sitemlerdir (Min, 2010; Chi vd., 2020; Kaplan & Haenlein,
2019). Bir yapay zeka sistemi dogasi geregi biligsel, duygusal veya sosyal
olabilir (Dwivedi vd., 2023). Yapay zeka, biligsel iglevleri yerine getirme,
Ogrenme, akil yiirlitme, genelleme ve planlama gibi yeteneklere sahiptir.
Bu yeteneklerini gergeklestirmek ve karsilagtigi problemleri ¢6zmek igin
dogal dil anlama, goriintii tanima ve karar destek sistemleri gibi bir dizi
ileri teknoloji ve aragtan faydalanmaktadir (Walsh vd., 2019; Zhang vd.,
2021; Copeland, 2023). Bu teknolojilere ek olarak, yapay zeka ayrica derin
Ogrenme ve makine ogrenimi gibi yontemleri de igermektedir (Glikson ve
Woolley, 2020).

Uretken yapay zeki ise genellikle derin 6grenme yontemlerini temel
alan, mevcut verileri sadece iglemek veya analiz etmenin Otesinde, belirli
bir veriyi veya girdiye dayanarak insan benzeri orijinal igerikler iiretebilen
bir yapay zeka teknolojisidir. Onceden genis veri setlerinde egitilmis olan
bu modeller, metinlerden, resimlere ve videolara kadar cesitli igerikleri
isleyebilmektedir. Bu sayede, yeni ve 6zgiin igerikler olugturma yeteneginin
yani sira esnek gekilde sorulari yanitlama kapasitesine de sahip olmaktadirlar
(Cihon ve Demirer, 2023; Morandini vd., 2023: 42; Brynjolfsson vd.,
2023: 6). Bununla birlikte iiretken yapay zeka, insami Olgeklendirme ve
insan bilgisini kullanma potansiyeline sahip, su ana kadar ki en karmagik
ve geligmis teknolojilerden biri olarak kabul edilmektedir (Bozkurt, 2023:
199). Uretken yapay zeka, en azindan gimdilik, insan tarafindan iiretilen ve
kendisine sunulan veriler lizerinden egitilmektedir. Dolayistyla spesifik bir ig
i¢in kigi veya sirketlerin tiretken yapay zekanin potansiyelinden tam anlamryla
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taydalanabilmesi i¢in ona dogru hazirlanmig verileri sunmas: gerekmektedir
(Brynjolfsson vd., 2023: 7-8).

Bugiin en fazla taninan iiretken yapay zeka araglarindan birinin OpenAI’nin
GPT serisi (GPT-3, GPT-4) oldugunu séylemek yanls olmayacaktir. Oyle
ki 2022 yilinin Kasim ayimnda ChatGPT halka erisime agildiktan beg giin
sonra 1 milyon kullaniciya ulagmistir. Temmuz 2023’te ise kullanict sayisi
100 milyonu agmigtir ve ayrica openai.com’un bir ayhk ziyaretgi sayist
yaklagik 1 milyardir (Duarte, 2023). Her ne kadar iiretken yapay zeka
bazi kesimler tarafindan ChatGPT ve sohbet robotlariyla eslestirilmis olsa
da bugiin igletmelerde ve i ¢oziimlerinde kullanilmast igin farkli iiretken
yapay zeka teknolojileri piyasa siiriilmiis veya sirketler kendi tiretken yapay
zekda modellerini gelistirmek igin girigimlerde bulunmuslardir. Kullanim
amaglarina gore bunlardan bazilar1 su sekilde 6rneklendirilebilir. ChatGPT,
AutoGPT, BERT ve Copy.ai metin iiretiminde kullanilabilecek iiretken yapay
zeka araglaridir. Resim gibi gorsel igeriklerin olusturulmasinda Dall-E, Stable
Diftusion ve Midjourney, videolarin tretilmesinde Synthesia, simiile ses
kayitlarinin olugturulmasinda Vall-E ve sunumlarin hazirlanmasinda Slides-
AT kullanilabilmektedir (Joskowicz & Slomovitz, 2023). Bunlarin yaninda
GitHub Copilot, Amazon CodeWhisperer, Replit Ghostwriter, Bard,
NotionAl, Adobe Enhance, BrieflyAl, CodeGPT ve Bugasura gibi iiretken
yapay zekadan yararlanan ve kullanicilarina kolayliklar saglayan teknolojiler
bulunmaktadir.

3. Isletmelerde Uretken Yapay Zekinin Kullanim Alanlar

Yapay zeka, endiistriyel ve ekonomik kalkinma da 6nemli rolii olan
teknolojilerden biri olarak kabul edilmektedir (Kar vd., 2022). Yapay
zeka algoritmalarinin biiyiik verileri iglemesi, bu verilerden bilgi iiretmest,
tahminler ve Oneriler sunmast, ig stirelerini otomatiklestirmesi, hatta insan
kapasitesinin iizerinde hesaplama yapabilme ve analitik yetenege sahip olmasi
(von Krogh vd., 2023) sebebiyle, yapay zekanin giderek is hayatina daha
fazla entegre edildigi ve sektorel ve ticari diizeyde kullanimlarinin arttig
diisiiniilmektedir. Bugiin isletmeler igin yapay zeka, bir teknoloji olmanin
otesinde is stireglerini iyilestiren ve i§ olanaklarini gelistiren bir arag olarak
kabul edilmektedir. Dolayisiyla 6rgiitlerin yapay zekanin potansiyelinden ve
yapabileceklerinden en iyi sekilde faydalanabilmesi igin bu teknolojileri hangi
islerde ve gorevlerde gahganlarla birlikte konumlandirabilecekleri tizerine
odaklanmalar, dijital doniigiimiin etkisiyle hizla degigen is ortaminda rekabet
istiinliigii elde edebilmek adina i§ yapig bigimlerini teknolojiye dayali olarak
gelistirmeleri ve Orgiit genelinde planlamalar yapmalar1 Onerilmektedir
(Davenport & Ronanki, 2021: 9-17).
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Son yillarda igletmelerde yapay zeka uygulamalarinin artan Onemi,
literatiirde de genig bir gekilde ele alinmistir. Yapay zekdnin biiyiik veri
setlerini 6zetleme, modelleme, anlamlarini yorumlama ve tahminlerde
bulunma yetenegi, islerin daha kisa stirede ¢oziimlenebilmesini ve karar
verme siireglerini kolaylagtirmaktadir. Yapay zeka, sadece rutin ig gorevlerini
otomatiklestirme yetenegi ile kalmayip, ayn1 zamanda karmagik islerde de
insanlara destek olmaktadir. Djjital asistanlardan konugma tanima sistemlerine
kadar bir¢ok alanda yapay zekianin destegini gorebilmek miimkiindiir.
Bununla birlikte, yapay zeka teknolojisinin isletmelere entegrasyonu,
operasyonlarin yeniden yapilandirilmasindan, ¢alisanlarin ise alim, egitim
ve tutundurma siireglerine kadar devrim niteliginde tabir edilebilecek
degisikliklere yol agmustir. Bu teknolojik doniigiim ve yapay zeka destekli
teknolojiler, inovasyonla birleserek isletmelere bir¢ok kolaylik saglamug
ve avantajlar kazandirmigtir (Haenlein & Kaplan, 2019; Daugherty vd.,
2018; Davenport & Bean, 2017: 1; Rozman vd., 2023: 3). Yapay zekinin
gelismesi ve 6zellikle iiretken yapay zeka araglarindan biri olan ChatGPT nin
2022 yilinin Kasim ayinda piyasa siiriilmesinin ardindan yogun ilgi gérmesi
ile birlikte igletmelerde kullanim alanlar1 artmug, degisim ve doniisiim hiz
kazanmugtir (Gmyrek vd., 2023).

ChatGPT gibi iiretken yapay zeka araglari, bugiin, isletmelerde pazarlama
ve satigtan, insan kaynaklar1 ve miigteri hizmetleri operasyonlara kadar,
bilgi teknolojileri/miihendislik alanlarindan, muhasebe ve finansa, risk
ve hukuk alanlarindan ¢aliganlar tarafindan sunulan kamu hizmetlerinin
optimizasyonuna kadar bir¢ok ig kolu ve alanda ¢aliganlara yardim edebilir ve
ig iiretebilir hale gelmistir (Chui vd., 2022). Uretken yapay zekanin potansiyeli
ve bu yeni teknolojiler, isletmelerin stratejik, islevsel ve kurumsal diizeydeki
uygulamalarini da gekillendirmektedir. Stratejik diizeyde, yoneticiler karar
alma stireglerinde iiretken yapay zekiddan Oneriler alabilmektedir. Ayrica
kurumsal verilerin depolanmasi, iglenmesi ve dagitilmasi yoluyla bilgi
yonetimi kolaylagtirilabilmektedir. Tslevsel diizeyde, iiretken yapay zekd,
miisterilerle etkilesimleri otomatiklestirmek igin miisteri hizmetlerinde veya
personel segimi, igse alim ve egitim gibi insan kaynaklar1 operasyonlarinda
kullanilabilmektedir. Tdari diizeyde ise maillere cevap yazmak, standart
belgeleri hazirlamak, randevulart planlamak veya kayit tutmak gibi rutin
gorevleri otomatiklestirmek igin yapay zekadan yardim almabilir (Korzynski
vd., 2023: 4). Farkli sektorlerde ve yonetim uygulamalarinda yapay zekinin
daha bir¢ok kullanim alanin bulundugu ve farkli is ¢iktilarina etki ettigi
goriilmektedir. Asagida tiretken yapay zekanin orgiitlerde kullanildig:
baslica alanlara ve uygulamalara yer verilmistir. Ancak, tiretken yapay zeka
teknolojilerinin veya araglarinin igletmelerde kullaniminin heniiz yeni olmasi
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sebebiyle bu araglarin kullanim alanlarinin, siiregleri nasil doniistiirdiigiiniin
ve katkilarinin bazilarinin tahminleri igerdigini belirtme fayda vardir.

Insan Kaynaklare Yonetimi: Uretken yapay zek, ise alim siireglerinin,
egitim ve gelistirme faaliyetlerinin, kurumsal saglik degerlendirmelerinin
tyilestirilmesi, ¢alisan katithmlarmin ve iyilik halinin arttiridmast  gibi
konularinda insan kaynaklari yonetimi siireglerinde kullanilabilecegi gibi
yetenek ve performans yonetiminde de kullamilabilmektedir (Chui vd.,
2023: 54; Budhwar vd., 2023: 680). Bu baglamda, insan kaynaklari
uzmanlart ChatGPT gibi iiretken yapay zeka araglarini iginin bir pargasi
haline getirerek ve iglerinde asistan olarak kullanarak onlarin problem
¢ozme, analiz, otomatize etme, otomasyon, raporlama ve tahminleme
gibi yeteneklerinden faydalanabilir. Ornegin ChatGPT, ige alim siirecinde,
adaylarin  6zgegmiglerinde yer alan bilgilerin siiflandirilmasi, analizi,
bagvurularin arasindan agik pozisyona en uygun olan adaylarin segilmesi
(Ooi vd., 2023: 9), adaylar ile sanal gortismelerin gergeklestirilmesi ve
performans raporlarinin olugturulmas: gibi rutin ve tekrarlayan gorevlerin
otomatiklestirilmesi igin programlanabilir ve karar vermede uzmanlara
rehberlik edebilir. Uretken yapay zeki araglart aracihgiyla is ve hizmet
sozlesmeleri, performans raporlart gibi belgelerin hazirlanabilir; yeni bir
metnin olugturulmas: veya metin 6zetlemede bu araglardan faydalanilabilir
(Silva & Costa, 2022). Bununla birlikte insan kaynaklar1 stratejilerinden
biri olan insan kaynaklarinin gelistirilmesi kapsaminda, ¢alisanlarin mevcut
becerileri ile gelecekte ihtiyag duyulacak beceriler arasindaki bogluklarin
doldurulabilmesi igin iiretken yapay zeka ile senaryolar tretilebilir, tespit
edilen ihtiyaglara gore kigisellestirilmis egitim programlar1 tasarlanabilir.
Ayrica ¢aliganlarin kendilerine uygun zaman ve yerde erigebilecegi egitim ve
ogrenme araglari olarak iiretken yapay zeka kullanilabilmektedir (Charnetsky
& Vogt, 2023; Korzynski vd., 2023: 8).

Satis, Pazariama ve Miisteri Iiskileri Yometimi: Uretken yapay zekd
teknolojilerinin en sik kullanildigr alanlarin baginda satig, pazarlama
ve miisteri iligkileri operasyonlar1 geldigi diisiiniilmektedir. Oyle ki
KPMG sirketinin, Mart 2023’te 300 yonetici ile yiiriittiigii aragtirmanin
sonuglarinin  yayinlandig1 raporda yer alan bilgiler bu goriigii kantilar
nitelikte olup iiretken yapay zekanin tiiketici ve perakende sektoriinde daha
fazla kullaniminin oldugunu ve gelecekte de daha fazla entegre edilecegini
gostermektedir. Rapora gore, tiiketici ve perakende sektorleri yoneticilerinin
%701 tretken yapay zekidnin gelecekte pazarlama ve satig alaninda
biiyiik doniigiimler meydana getirecegini diiglinmektedir. Aynm1 zamanda
isletmelerin su an ki pazarlama ve satig birimlerinin yiizde 57’sinin iiretken
yapay zekay: pazarlama ve satig fonksiyonlarinda kullandigy, tiim igletmeler



220 | Uretlen Yapay Zekinn Isletmelerde Kullanuma: Fisatlar ve Tehditler

arasinda ise bu oranin %31 oldugu gortlmektedir (KPMG, 2023: 2).
Heniiz bu yeni teknolojilerin igletmelere entegrasyonunun sonuglar1 yeterli
kanitlarla ortaya konulmamug olsa da veya giivenlik endiseleri sebebiyle
belirli bir kesimin bu araglara dair 6n yargilari bulunsa da tiretken yapay
zekanin mevcutta sundugu kolayliklar bile bu oranlarin yiiksekligini agiklar
niteliktedir. Zira, tiretken yapay zeka, pazarlama ve satig alaninda, trend
analizinden miigteri ihtiyaglarini tahmin etmeye, iiriin tasarimindan hedef
pazar belirlemeye, miisteri segmentasyonundan pazarlama kampanyalarini
olugturmaya, dijital pazarlama stratejileri gelistirmekten insanlara bagh
olabilecek hatalar1 kontrol etme ve diizeltmeye ve kisisellestirilmis miigteri
hizmetleri sunmaya kadar sirketler, pazarlama uzmanlar1 veya kisisel igerik
treticileri tarafindan kullamilabilmektedir. KPMG’nin (2023: 1) yine
ayni raporunda yer alan sonuglara gore yoneticiler, iiretken yapay zekanin
halihazirda, farkli sektorlerde, pazarlama, tanitim ve reklam gibi igerik
tretiminde ve metin hazirlamada, envanter yonetimi igin tahmine dayah
analiz yapmada, hedef miisteri kitlesine 6zgii deneyim ve deger olusturmada
veya mevcut miigterilerin deneyimlerini kigisellestirmede kullanilabilecegini
bildirmiglerdir. Ayrica chatbotlarin (sohbet robotlar1) egitilerek (6r. sik¢a
sorulan sorular {izerinden veya rakip fiyatlari, maliyet tahminleri, miisteri
talepleri, sezonsal veriler) gibi biiylik veri setleriyle egitilmesi daha iyi miisteri
hizmetleri sunmada veya rekabete dayah fiyatlandirmada kullanilabilecegi

belirtilmektedir.

ChatGPT veya benzeri modeller, miigteri geri bildirimlerini (6r. sosyal
medya postlar1, anketler veya miisteri sikayetleri) analiz edebilmektedir ve
uygulanmasi gereken stratejilere, iyilestirilmesi gereken alanlara dair 6neriler
sunabilmektedir. Yaratict ve yeni triin fikirlerinin {retilmesinde, pazar
firsatlarinin belirlenmesinde ve hatta yeni {irlinlerin ilk olarak sunulacagi
bolgelere karar verilmesinde bile bu araglardan faydalanilabilmektedir.
Ya da yonlendirme ile {irlin rengine ve tasarimina karar verilmesinde
kullanmilabilmektedir (Carvalho & Ivanov, 2023: 4-6). Hizmet sektortiinden
orneklendirilecek olursa, bir restoranda miisterilerin en sik tercih ettikleri
meniiler veya iiriinlerin verileri tizerinden iiretken yapay zeka modellerine
promosyon metinleri veya tasarimlari olugturtulabilir, hedefli e-posta
kampanyalar1 olusturtulabilir. Ozellikle yeni icerik ve yaraticilik gerektiren
islerde bu araglarin kullanimini 6nemli kilan husus, Google gibi tek bir arama
motoru lizerinden yapilan aramalarin sonuglarimi kullanicinin kendisinin
derlemesi ve yorumlamasmna gerek kalmaksizin veya yapay zekd destekli
olmayan standart tasarimlar1 kullanmak zorunda olmadan, internette yer
alan bir¢ok kaynagi bir araya getirerek (6r. Google, Wikipedia, kitaplar,
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haber makaleleri ve bilimsel dergiler) amaca uygun igerikleri olugturarak
sunmasidir (Calvillo, 2023).

Satig alaninda ise iiretken yapay zeka, bir sonraki satig stratejisine dair
oneriler sunabilmekte, kullanim egilimleri ve miigteri davranglari dayal
veriler tizerinden satig liderlerine yardimei olabilmektedir. Yine ge¢mis satig ve
piyasa kosullarina dair verileri analiz ederek tahmini fiyatlandirma yapma ve
miizakere analitiginde kullanilabilmektedir (Deveau vd., 2023: 4-5). Miisteri
hizmetlerinde de iiretken yapay zeka, ozellikle insan benzeri ve duygulari
aradan gikartarak her zaman markay1 temsil edici ayni ses tonuyla miisterilerle
iletisimde kullanilabilmektedir. Dijital self-servis yoluyla iiretken yapay zeka,
sadece miisterilerle etkilesim kurmakla kalmayip, aym1 zamanda miisteri
hizmetleri temsilcilerine ¢agri esnasinda ihtiya¢ duyabilecekleri yanitlari
onerebilmekte veya miisteri bilgilerine gore yonlendirme yapabilmektedir.
Ozellikle bu yeni teknolojilerin, dogal dili kullanarak miigterilerle etkilegimi
otomatiklestirme yetenegine sahip olmasi miisteri hizmetlerinde simdiden

ilgi gormeye baglad1 (Chui vd., 2023: 14-15).

Tedarik Zinciri ve Lojistik Yonetimi: ChatGPT, diger iiretken yapay zeka
araglar1 ve ozellikle dogal dil isleme algoritmalarini kullanan yapay zeka
modelleri tedarik zincirindeki is akiglarinin planlanmast ve iletisimde,
envanter ve depolar1 optimize etmede, prosediirel igleri otomatiklestirmede,
faturalamada, bilgi ve verinin fazla oldugu gorevlerde hata olasiligini
azaltmada, tekrarlayan veya basit gorevleri hizh bir gekilde yapmada, miisteri
hizmetlerinde, chatbot ile sohbet eden miisterinin sipariglerini otomatik
olarak olusturmada ve hazir {riin teslimati siireglerinin yonetiminde
kullanilabilmektedir (Hose vd., 2023; Wamba vd., 2023: 7-9). Lojistik
sektoriinde ChatGPT gibi tiretken yapay zeké sistemlerinden faydalanilarak
gonderiler takip edilebilir, envanterler izlenebilir ve siparig siireci
otomatiklestirebilir; boylece daha hizli yamit siireleri ve daha iyi miisteri
hizmetleri saglanabilmektedir. Ornegin, sipariglerin alinmasi, nakliye ve
teslimat stirecinin takibi iiretken yapay zeka aracihigiyla yapilarak bu siiregler
otomatiklestirilebilmekte, boylece igletmeler daha az hata ile maliyet ve
zamandan tasarruf edebilmektedir. Yine bu araglarla, gonderileri takip
etme, fatura olugturma gibi rutin gorevleri otomatiklestirilebilmektedir
(DFREIGHT, 2023). Bu iiretken yapay zeka yardimlarinin bazilar1 heniiz
ongorii olsa da halihazirda DHL, Instacart, UPS, Maersk ve FedEX gibi
teslimat ve lojistik girketleri tiretken yapay zeka araglarini islerine entegre
etmeye baglamiglardir.  Ornegin  DHL, gonderi durumu ve teslimat
bilgilerini gergek zamanl giincellemeler iizerinden miigterilere sunabilmesi
ve web siteleri veya sosyal medya kanallar iizerinden miisteri sorularini ve
sikayetlerini yanitlayabilmesi igin DHL Assistant adim verdigi chatbotu
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gelistirmektedir. Dahast DHL sirketi yapay zekanin, miigteri hizmetlerinin
ve gonderilerin giivenilir gekilde zamaninda teslimat operasyonlarinin
yaninda, lojistik sektoriinde erken ariza veya sorun tespitinde, akill
rota planlamasinda, ¢alisan egitimlerinde, insan kaynagi planlamasinda,
caliganlarin stres diizeylerinin tespitinde, karar verme siireglerinde ve daha
bir ok alanda kullanilarak giivenli bir ¢aligma ortaminin saglanabilecegini ve
verimliginin arttirilabilecegini diigtinmektedir (DHL Freight, 2023; Trivedi,
2023). Dolayisiyla, miisteri memnuniyetini arttirmak ve kolaylagtirmak
isteyen, 1§ siireglerini otomatiklestirmek ve otomatize etmek isteyen
teslimat ve lojistik girketlerin tiretken yapay zeka araglarindan faydalanmasi
gerekliliginin bulundugunu séylemek yanlis olmayacaktir.

Finansal Yonetim: Yapay zeka ve yeni iiretken yapay zeka teknolojileri
genel muhasebe, finansal planlama ve analiz, borg ve alacak hesaplar1 gibi
tinansal iglerde kullanmilabilmektedir (Chui vd., 2023: 54). Ayrica FinBERT
gibi finans piyasasinin baglamina 6zgii ihtiyaglara cevap verebilmek adina
gelistirilen dil modelleri miigteri yorumlari, finansal haberler veya hisse senedi
raporlari gibi verileri ve finansal metinleri iizerinden duygu analizini yapmak
i¢in kullanilabilir. Béylece ¢evrede meydana gelen degisiklikler sebebiyle bir
sirketin hisselerindeki ytikselisi veya diigiisii tahmin etmeye yardimei olabilir
(Araci, 2019: 1; Huang vd., 2023; Goncharov, 2023). Yeni yapay zeka
teknolojilerinin gelismesi birlikte biiyiik finans kuruluglar: da yapay zeka
teknolojilerini is siireglerine dahil etmeye baglamustir. Ornegin, Capital One
ve JPMorgan Chase, dolandiricilik tespit mekanizmalarim giiglendirmek
ve bu sayede hatali pozitif tespitleri azaltmak i¢in lretken yapay zeka
araglarindan faydalanmaktadir. Bu sayede maliyetlerinde diigiis ve miisteri
memnuniyetlerinde artig da saglamaktadirlar. Wells Fargo, Goldman Sachs
ve Citadel ise, belge isleme siireglerinin otomasyonu, yazilim gelistirme
veya veri analizi gibi iglerde iiretken yapay zekiddan faydalanabilmek adina
yatirimlar yapmaktadir (Shabsigh & Boukherouaa, 2023: 4).

Uretken yapay zeka bu alanlarin yaninda operasyon yonetimi, egitim,
aragtirma ve gelistirme, igerik {iretimi, yazilim geligtirme gibi daha
bir¢ok alanda kigisel olarak veya igletme diizeyinde kullanicilarina fayda
saglamaktadir. Ornegin, haberlerin hazirlanmasinda Quill ve Xiaomingbot
gibi haber icerigi iiretme robotlarinin kullanildig1 goriilmektedir. Uretken
vapay zeka, hedef izleyici ve okuyucuya yonelik metin ve videolar igeren
haberler olugturulmasini miimkiin kilmaktadir (Fui-Hoon Nah vd., 2023:
283). Belki de iiretken yapay zeka araglarini en fazla benimseyen sektorlerin
baginda dogas1 geregi bilisim sektorii  gelmektedir.  Biligim  sektorti
caliganlarinin yatkinliklarinin olmasi, teknolojiyi takip etmeleri veya bu
araglarin faydalarinin farkinda olmalarinin, yazilimcilar ve gelistiriciler gibi
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bu alanda ¢alisan kisiler tarafindan bu araglarin daha fazla benimsenmesini
sagladigy diigiiniilmektedir. Park vd., (2023), Korzynski vd., 2023 ve
Parikh’in (2023) ¢alismalarinda da bazilarina deginildigi gibi biligim sektori
ve daha spesifik olarak ¢evik yazilim siireglerinin yonetilmesinde yeni yapay
zeka teknolojileri arayiiz tasarimlari, kod yazimi ve optimizasyonu, hata ve
problem ¢6zme, ig/proje akist olusturma, proje tasarimlar1 gibi daha birgok
iste yardimer olarak kullanilabilmektedir ve gelecekte ozellikle siber giivenlik
alanlarinda daha fazla kullanilmasi ve bu alanlarda otonomi getirmesi
beklenmektedir.

4. Uretken Yapay Zekinin Isletmelere Sundugu Firsatlar ve
Tehditler

Igerisinde bulunulan yiizyihn, gelecege 151k tutacagi 6ngoriilen teknolojik
gelismelerindeki hiz derinlemesine bir degisim ortaya koyan dijitallesme
dontigtimii ile orgiitsel ve bireysel yagamin yeniden sekillenmesi gerekliligini
ortaya ¢ikarmaktadir (Lim, 2023: 5). S6z konusu dijital doniisiimler ve
teknolojik ilerlemeler araciligiyla yeniden sekillenen orgiitsel yasam, igleri
ve igyeri gevresini de dogrudan etkilemekte ve dijital degisimin avantaj ve
dezavantajlarna yonelik tedbirler ya da beklenmedik firsatlar yakalamaya
(Kang vd., 2020: 1) olanak saglayan ¢oziimlere odaklanmaktadir (Shahi
& Sinha, 2020). Genel olarak insanhigin daha iyi yagam ve ig kosullarina
sahip olmalarindaki hedeflerinin gergeklesmesi esnasinda yapay zekanin ve
uygulamalarinin toplumlarin refahini ve kiiresel anlamda esit kazanimlarin
dagitilmasini saglayabilecegi diisiincesi hakim olarak kabul goriirken; bu
ilham ve umut verici giktilarin yani sira zararl ve uzun siireli etkilerinin
olabilecegi yoniinde de goriiglerin var oldugu goriilmektedir. Robotik
teknoloji, yapay zekd ve sonrasinda takip eden iiretken yapay zekinin
kullanim1 igletmeler agisindan insan giiciiniin en degerli kaynak oldugunu
benimseyen yaklagimlarin yeniden sorgulanmasmna yol agmaktadir. Bu
baglamda, kesin ayrimlarla 2009 yilindan (Fast & Horvitz, 2017: 963) bu
yana tartigilan yapay zeka ile ilgili iyimser (Bughin, 2017), olumlu, etkileyici
savunmalarin yani sira kotiimser diger bir ifade ile alarm veren (Silichev vd.,
2019), yikici, geri doniigii olmayacak sonuglara sebep olabilecegine dair
goriisler de bulunmaktadir. Ozellikle en temel kétiimser ve potansiyel risk
tagidigr diigiiniilen yaklagimlardan birinin ¢alisanlarin iglerini kaybedecegi
yoniinde oldugu ileri siiriilmektedir ve bu durum yalnizca tekrarlanan ve
gorece az yeterlilik gerektiren mavi yakali ¢ahiganlar agisindan degil ayni
zamanda beyaz yakali ¢alisanlarin da ortak risk alanini olugturmaktadir
(Chiarini vd., 2023: 1).
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Isletmelerin gelecekte ayakta kalabilmek adina rekabet giiciine sahip olmak,
aktif bir siire¢ igerisinde iiretim ve performans boyutlarini arttirabilmek,
tahminleme ve tedarik zincirini giincel veriler ile iligkilendirerek arz talep
dengesindeki hata payin1 minimum diizeye indirmek veya optimum diizeyde
tutabilmek igin yapay zeka destekli uygulamalardan maksimum diizeyde
faydalanmast gerekmektedir (Mckinsey, 2017: 22). Ote yandan, ¢alisanlar ve
isletmeler agisindan degerlendirildiginde, yapay zekianin uzantisi olan iiretken
yapay zekayr kullanabilme yeterliligine sahip olmanin 6nemi de giderek
artmaktadir. Ozellikle beklenmedik krizlerin etkilerinin azaltlmasini, birey
ve orgiit uyumunun hizli bir sekilde saglanabilmesini ve tiim paydaslarin
lehine kararlar alabilme siireglerini de hizlandiran {iretken yapa zekinin
isletmeler, uygulayicilar ve toplumlar agisindan meydana getirdigi siiregleri
ve sonuglar1 degerlendiren caligmalar bulunmaktadir (Kar vd., 2023).
Ornegin, giiniimiizde yapay zek saglik sektoriinde dahi degisimler meydana
getirmektedir. Ozellikle Covid-19 salgini zamaninda hastanelerde robotlar
tarafindan dagitilan ilaglar ve yemekler, sokaklar1 dezenfekte etmek igin
kullanilan dronlar gibi bir¢ok tibbi saglhik hizmetini ulagtirmak yapay zeka
teknolojileri sayesinde gergeklestirilmistir (Nguyen vd., 2020: 1). Endiistri
4.0 bilegenleri goz tintinde bulundurularak Efe (2021) tarafindan yiiriitiilen
aragtirmanin sonuglar1 orgiitsel ve orgiitsel siirecler temelinde yapay zekanin
verimliligin artirilmasi yoniindeki egilimlerinin 6nemini vurgulamaktadir.

Yapay zeka tabanh yeni teknolojiler gelisim gostermeye devam ettikge,
farkli kesimlerden insanlarin kullanimlari artmig ve endiistriyel diizeyde de
bu teknolojilerin kullanimlarinda artig meydana gelmigtir. ChatGPT, insan
beynini Ornek alarak yeni uygulamalar gelistirmeyi hedefleyen yapay zeka
uygulamalarinin yalnizca bir 6rnegidir. Bu teknolojilerin kullanim amaglar:
sektorel olarak farkliliklar gosterse de yararlarinin ve meydana getirdigi
endiselerin benzer oldugu diigiiniilmektedir. Ornegin, 21. Yiizyithn giincel
bilgilerini aktarmay1 hedefleyen egitimciler igin bu teknolojiler yeni egitim
telsefelerinin gelistirilmesi ya da yeni egitim yaklagimlarinin uygulamasinin
kolaylastirilmasina fayda saglamaktadir (Ng vd., 2021). Ote yandan, ilk
tanitim yili olan 2022°den bu yana ChatGPT ¢ok sayida egitimci ve egitim
sektorii tarafindan da aragtirma, degerlendirme ve Ogretme tekniklerini
uygulama konusunda test edilmeye ve kullanilmaya devam edilmektedir
(Baidoo-Anu &Ansah, 2023: 57). Egitim sektoriinden verilen Ornek
tizerinden bakilacak olursa, bu araglarin  kullanimindaki amaglardan
bazilar1 kolaylagtirma, bilgiye hizli erigme, yeni, yaratic1 ve orijinal igerikler
gelistirme, {iretilen igerigi en iyl hale getirme olarak belirtilebilir. So6z
konusu faydalarin ise beraberinde inovasyon, verimlilik ve performans
artiglarini getirdigi soylenebilir. SpaceX ve Tesla sirketlerinin kurucusu Elon



Seher Yastiogln | 225

Musk’in da (SKIM Al 2023) iiretken yapay zekanin yaraticiligina yaptig
vurguda yer aldig gibi, bu araglar insanlik i¢in yeni bir inovasyon ¢aginin
baglangici olarak goriilebilmektedir. Insan kaynaklari uygulamalari agisindan
degerlendirildiginde, isletmelerin yapisinin giinden giine gahgan gesitliligi
konusunda farklilagma diizeylerinin arttig1 goriilmektedir. Artan gesitlilik
yonetim sorunlarini da beraberinde getirebilmekte ve orgiit biinyesinde bu
cesitliligi muhafaza ederek siirdiiriilebilirligin saglanmasi hedeflenmektedir
(Daugherty vd., 2018). Isletmeler ve yonetim siireclerinin énemli parcas
haline gelen yapay zekinin 6neminin anlagilmasi ve yapay zeka destekli
uygulamalarin  benimsenmesinin isletmelere katma deger olugturmasi
beklenmektedir (Prasad Agrawal, 2023).

Sektoriin en iyileri arasinda yer almak ve onciiliik etmek isteyen liderlerin/
yoneticilerin bugiinden itibaren iiretken yapay zeka konusunda stratejilere
sahip olmasi gerektigi one siiriilmektedir (Boston Consulting Group, 2023).
Uretken yapay zekinin igletmelerde karar verme siiregleri ile ilgili yonetim
teorileri igin yeni bir donem baglattig1 belirtilmekte ve 6zellikle karar verme
agamalarinda birgok smurlilik ile karsi karsiya kalabilecek insan gliciiniin
optimum karar1 alabilmesindeki segeneklerin azaltilmasina katki sagladigi
ifade edilmektedir (Korzynski vd., 2023: 5). Isletmelerde genel olarak zaman
tasarrufu, hiz, iiretkenlik, verimlilik, yaraticilik otomasyon ve optimizasyon,
caliganlarin egitimini organize etme, belge ve igerik olugturtma iiretken
yapay zekinin olumlu katkilar1 arasinda yer almaktadir. Ornegin, yapay
zekanin igletmeler tizerindeki yararl etkilerinin, galisan yoneticiler tarafindan
degerlendirildigi bir aragtirmanin sonuglarinda yoneticilerin - %51’inin
orgiitiin iiriinlerinin  6zelliklerini, islevlerini ve performansini arttirdigy
ifade ederken; %22’si otomasyon sayesinde ¢alisan sayisinin azaltilabilecegi
yoniinde tespitler ortaya koymugtur (Davenport & Ronanki, 2021: 11).

Uretken yapay zekanin spesifik olarak kullanildigi sektorlerden biri
turizmdir. Ulkeler igin katma deger yaratan onemli sektorlerin bagini
geken turizm igletmelerinde iiretken yapay zeki uygulamalari araciligiyla
miigterilerin seyahat ge¢misleri incelenerek, tiiketim tercihleri ve sosyal
medya igerikleri dogrultusunda kisisellestirilmig turistik yerlerin sanal
turlart olugturularak seyahat onerileri saglanabilmektedir (Lalli, 2023). Bu
yeni teknolojilerin bir avantaji da {iirlinlerin kalitesini arttirabilmesi; hatali
tiriinlerin tespitinde de miigteri memnuniyetini de géz 6niinde bulundurarak
gesitli diizeltmeler yapabilmesidir (Boston Consulting Group, 2023). 5.334
calijan ve 2.053 iretim ve finans isletmelerinde vyiiriitiilen arastirmada
yapay zekanin olumlu etkisine odaklanarak ¢aliganlarin yaklagik %80’inin ig
performanslarinin arttigi ve i tatmini, fiziki ve akil sagligi, yonetimde adalet
gibi ig yeri kosullarinin olumlu etkilendigi tespit edilmistir (Lane vd., 2023).
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Hiz ve zamandan tasarruf saglayan iiretken yapay zekd uygulamalar1 artan
satiglar ve diigen caligan maliyetleri ile de isletmelere fayda saglamaktadir
(Jia vd., 2023). Gelisen, siirekli ve diizenli bir ilerleme igerisinde olan
teknolojinin, her gecen gilin isletmeler ve ¢ahisanlar diizeyinde ortaya
cikardig: faydalar artmaktadir. Siireklilik, siirdiirtilebilir olabilme ve varligini
koruyabilme ¢abalar1 yapay zeka ve uzantisi iiretken yapay zeka uygulamalari

ile kolaylastirilabilmektedir (Ooi vd., 2023).

Iyimser ya da kotiimser bakig agilart ile ele alinan 1956 yilindan bu yana
yayilarak hiz kazanan yapay zekaya iliskin yaklagimlar, 2009 yilindan bu yana
daha ¢ok iyimser/olumlu yonde artarak devam etmekte iken artan igsizlik,
gesitli ig kollarina olan ig giicii ihtiyacinin bitmesinin yani sira etik endigelerin
de egemen olmasi da yapay zekinin negatif yonlerine dogru bir egilim
meydana getirmektedir (Fast & Horvitz, 2017: 963). Ancak akademik ve
i3 diinyast agisindan hizla degisip evrilerek ilerleyen iiretken yapay zekinin
sagladigy kolayliklarin yani sira farkli agilardan eksik kalabilecegi bagka bir
ifade ile giindemi yakalayamayabilecegi yoniinde siipheci yaklagimlardan
birini dogrulayan orneklerden biri de Budhwar ve arkadaglar1 (2023)
tarafindan belirtilmektedir. Ornegin ChatGPT4, diinyanin dért bir yanindan
toplanan yaklagik 45 terabayt veri kullanilarak egitiliyorken web iizerinde
yalnizca 2021’ kadar veriye ulagabildigi (Open Al, 2023) ve dolayisiyla
yakin tarihli veya giincel bilgileri igermesinin miimkiin olmadigindan s6z
edilmektedir (Budhwar vd., 2023: 609). Uretken yapay zekinin igletmeler
biinyesinde degerlendirildiginde ¢aliganlarin bazi yetilerini arka plana atmasi
va da igletmedeki ¢ogu isi insan giiciiniin elinden almasi, ayn1 zamanda insan
giicli i¢in daha ¢ok is ortaya ¢ikarmasi gibi bilgilerin netlik kazanamamasi
ile bir paradoks olusumu ortaya ¢ikmaktadir (Budhwar vd., 2023). Soz
konusu paradoks ftiretken yapay zekdmin, ¢aliganlarin yaraticilhi@ini bir
yandan arttirirken ayn1 zamanda yeni ve katma degeri olan bilgi kaynaklarini
isletmelerin lehine olacak sekilde kullanmasma (Pagani & Champion,
2023: 2004) diger yandan ise ozellikle pazarlama sektoriinde ¢alisanlarin
yaraticihigint sinirlanabilecegi (Magni vd., 2023: 9) tembellesebilecegi ve
dolayisiyla iiretken yapay zekinin olumsuz etkiye sebep olabilecegine dikkat
gekilmektedir. Bunun yan sira, iiretken yapay zeka galiganlar ve miisteriler
arasindaki etkilegimi azaltabilmektedir (Jia vd., 2023: 15). Yapay zekanin
isletmelere olan etkileri kullanim alanlar1 yayginlastik¢a netlik kazanabiliyor
olsa da i§ giictine olan etkileri i¢in daha fazla kanit gerektigi ifade edilmektedir
(Acemoglu vd., 2022). Ote yandan, iiretken yapay zekinin caligan iyi olusuna
olan gii¢lendirici ve olumlu etkisinin giderek arttigini1 gosteren aragtirmalara
olan ilgi de artmaktadir (Budhwar vd., 2023: 620). Buradan hareketle,
isletmeler kurumlarini yeniden sekillendirerek, ¢alisanlarin yeni yeterlilikler
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kazanmasina ortam saglayarak, igletmeyi yeniden yapilandirarak zorunlu ve
rutin iglerin diginda galiganlarin yenilik¢i ve yaratici fikirler ile igletmelerin
gelisgmesine yon verecek bir ivme kazandirabilmektedir (Budhwar vd., 2023:
629). Ozellikle yapay zekay is siireclerine dahil eden ve bazi gorevlerin yapay
zekd uygulamalart tarafindan yerine getirildigi kuruluglarda, teknolojiye
dayali isten ¢ikarmalarin artmasi (Moore, 2018) ve/veya yeni ige alimlarda
duyurulan bog pozisyonlar igin eskiden istenilen becerilerin ve gorev
tanimlarinin degiserek yapay zekinin tistlendigi gorevlerle uyumlu becerilere
sahip ¢aliganlarin aranmasi (Acemoglu vd., 2022) beklenmektedir. Zhuo
ve arkadaglar1 (2023) iiretken yapay zekanin yeni teknolojilerini igletmeler
biinyesinde kabul edip uygulamayi ifade ederken ‘iki ucu keskin kilig’ s6ziinii
kullanmaktadir. Dolayisiyla, tiretken yapay zeka aracihigiyla eski problemlere
bulunan g¢oziimler yeni problemlerin ortaya ¢ikigina da kaynaklik edebilir.
Bu risklerin baginda giivenlik ve kisisel/6zel verilerin ihlali gibi etik sorunlar
gelmektedir (Dogru vd., 2023). Ayrica, insanlar gibi iiretken yapay zeka
uygulamalar1 da hata yapabilirler algoritmanin sahip oldugu filtreler yeterince
gelismemis oldugunda veriyi ifsa etme riskiyle kars1 karsiya kalinabilmektedir
(Chui vd., 2022). Buradan hareketle, isletme verilerinin veya ¢alisanlarin
detayli i ve kimlik bilgilerinin {iretken yapay zekanin paylagilirken temkinli
olunmasi gerektigi sdylenebilir.

Genel olarak, igletmeler baglaminda degerlendirildiginde iiretken yapay
zekanin potansiyel olumsuz etkileri arasinda giivenlik, gizlilik ihlalleri, sirket
veri ve bilgilerinin paylagiimasi (Tredinnick ve Laybats, 2023), islerin ve ig
tanimlarinin degigmesi ile galiganlarin tembellige siiriiklenmesi, otomasyonun
devreye girmesi ile artan igsizlik veya bazi is kollarinin ortadan kaybolmasi
(Khogali ve Mekid, 2023), tekno stres (Chen vd., 2022) yer almaktadir. Ote
yandan, ¢alisanlar arasinda teknolojiye daha az yatkin olanlar ve rutin igler
yapanlar i¢in tiretken yapay zeka ile isletmelerde birlikte ¢aligabilmek, sosyal
izolasyon yaganabilmesine veya iglerini kaybetmelerine de neden olabilecegi
on gortilmektedir.

5. Sonug ve Oneriler

Yapay zeka ve spesifik olarak yeni nesil tiretken yapay zeka teknolojilerine
dair iyimser veya kotiimser bakig agilart bulunsa da, bu yeni teknolojilerin
potansiyelleri abartilsa veya kiigiimsense de, onlarin getirdigi firsatlardan
faydalanabilmek igin igletmeler adimlar atmaya baglasa da veya bu
teknolojilere hala gliphe ile yaklasilsa da ve insanlarca yapilan gorevlerin
istlenmesi sonucunda bu araglar gelecekteki igsizligin habercisi olarak
goriilse de bir gergek var ki yapay zekanin gelecegi sekillendirme ve
endiistrileri  doniistiirme potansiyeli yiiksektir. Uretken yapay zeki
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teknolojilerinin giin gegtikge daha fazla gelismesi, insan benzeri akil
yiiriitebilmesi, esnek ve uygulanabilir ¢oziimler sunmasi ilgileri {izerine
gekmekte ve onlar diinya ¢apinda hemen hemen her sektorde kullanilabilir
hale getirmektedir. Oyle ki bir iiretken yapay zeka aract dogru veri ve sorgu
yonlendirmeleri ile orijinal igerikler tiretebilmekte, tiriin tasarlayabilmekte,
miigterilerle karmagik diyaloglar: yiiriitebilmekte, siparigleri alabilmekte,
pazar tahminleri yapabilmekte, finansal durumlar1 kontrol edebilmekte
veya finansal piyasalara dair ¢ikarimlarda bulunabilmekte, inovatif
¢oziimler sunabilmekte veya daha spesifik olarak bir yazilimcinin kodlarini
yazabilmekte ve optimize edebilmekte, insan kaynaklar1 uzmanimnin dogru
personel se¢imi yapabilmesi i¢in Oneriler sunabilmektedir. Sonug olarak
da iiretken yapay zekd, orgiit ve insan etkilesimlerinin sonucu olarak
caliganlarin ve isletmelerin verimlilik ve performanslar1 artabilmektedir.
Dolayisiyla bugiin igletmelerin veya ¢aliganlarin yeni teknolojilerden endige
duymak veya kullanimindan kaginmak yerine bu araglardan nasil daha
etkin faydalanabileceklerine, nasil uyum saglayabileceklerine, tehditlerden
kendilerini nasil koruyabileceklerine ve dijital dontisiim adina neler
yapabileceklerine dair yol haritalar1 ¢ikarmalarinin ve harekete gegmelerinin
onemli oldugu diigiintilmektedir.

Yapay zeka teknolojilerinin insan emeginin yerini tamamen alip
alamayacag1, ¢alisanlarla ig birligi igerisinde nasil konumlandirilabilecegi,
ticari kullaniminin mevcut ve potansiyel olumlu veya olumsuz etkileri, daha
da Otesinde insan yagamuni, isletmeleri, ekonomileri ve toplumlar1 nasil
doniigtiirecegi sorularinin cevaplari heniiz belirsizligini korumaktadir. Bu
belirsizlige ragmen, mevcut ¢aligmalar (6r. Wang ve Siau, 2019; Knickrehm,
2020; Tong vd., 2021; Davenport & Ronanki, 2021; Charlwood &
Guenole, 2022; Chowdhury vd., 2022; Refslund & Borello, 2023; KPMG
Tiirkiye, 2023) ve ¢ikarimlar tizerinden, uygulamaya yonelik bazi 6neriler
agagida sunulmusgtur:

- Orgiiler tarafindan teknolojik ilerlemeler, insan kaynagi sayisini ve
maliyetleri azaltma olarak goriilmemeli, daha genis perspektiften
bakarak isletme modelleri degisime ayak uyduracak sekilde yeniden
tasarlanabilmelidir. Bu baglamda isletmeler, ¢ahisanlar igin sikict
olabilecek, rutin, yaraticithk gerektirmeyen igler igin bu araglart
kullanabilir ve ¢aliganlar ile teknolojileri bir araya getirerek ¢aliganlari
Orgiitiin  biiylimesine daha fazla katki saglayacak nitelikli islere
yonlendirebilir.

- Orgiitler, yeni endiistri devriminde basarilarini koruyabilmek igin
etkili dijital stratejiler olugturabilmeli ve dijital dontigiim igin kritik
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taktorlere 6ncelik vermelidir. Bu dijital entegrasyon siirecine ¢alisan
katilimini saglayarak ve ¢alisanlarin fikirlerini alarak olas1 6nyargilarin
ve korkularin o©niine gegilmesini ve teknolojilerin daha fazla
benimsenmesini saglayabilir.

Uretken yapay zekinin isletmelerde  benimsenmesinde  rol
oynayan Onemli faktorlerden biri ¢aliganlarin bu teknolojilere karg:
tutumlaridir.  Eger c¢alisanlar bu yeni teknolojilerin kullanimina
dair giiven duymuyorlarsa, performans kaygist veya isten ¢ikarilma
endigesi hissediyorlarsa, bu durumda galisan-iiretken yapay zeka is
birligi engellenebilmekte ve potansiyel verimlilik artiglart olumsuz
etkilenebilmektedir. Bu sebeple isletmelere, siireci agik bir sekilde
yonetmeleri ve heniiz iiretken yapay zekd araglarinin ¢alisanlarin
trettigi verilere ve yonlendirmesine ihtiya¢ duydugunu onlara
iletmelidir.

Orgiitlerin, yapay zekinin potansiyelinden faydalanabilmesi igin
oncelikle bu araglari, yapabileceklerini ve sirlarini iyi tanimasi ve
anlamasi gerektigi diigiiniilmektedir. Bu baglamda igletmeler, hangi igler
ve gorevler i¢in hangi iiretken yapay zeka araglarini kullanacaklarini,
bu siireg igerisinde galiganlarin sorumluluklarini da iyi belirleyebilmeli,
gerekli gortilmesi durumunda rol tanimlarini glincelleyebilmelidir.

Isletmeler ayn1 zamanda, iiretken yapay zeka ile galisanlar arasindaki
is yiki dagilmlarini belirleyebilmeli, birbirlerinin giiglii ve zayif
yanlarini tamamlayabilmeleri igin is akiglarini ve i siireglerini yeninden
tasarlayabilmelidir.

Yine bazi ¢alisanlar iiretken yapa zeka araglarini nasil ve hangi amagla
kullanacaklarini, risklerini ve potansiyellerini bilmedikleri igin bu
araglar1 kullanmada isteksiz davranabilmektedirler. Bu sebeple bu
yeni teknolojilerin igleyiginin ve amaglarinin galiganlara aktariimasi,
gerekli  goriildiigli durumlarda ¢alisanlarin  dijital  becerilerinin
gelistirilebilmesi igin egitim programlarinin  diizenlenmesi veya
egitimlere katilimlarinin tegvik edilmesi 6nerilmektedir.

Uretken yapay zeké kullanimina dair endiselerin baginda veri giivenligi,
gizlilik ve fikri miilkiyet hakki ihlalleri gelmektedir. Tsletme politikast
geregi yapilacak iglerde veya bir galisan kendisine verilen gorevlerde
yardim almak adina iiretken yapay zeka araglarini kullanirken igletmeye
ait verileri veya bilgileri paylagmis olur. Sirkete 6zgii ve gizlilik igeren
bilgilerin paylagilmasi bu bilgilerin ifsa edilmesi riskini dogurabilir.
Bu sebeple igletmeler, eger kendi gelistirdikleri tiretken yapay zeka
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araglarini kullanmiyorsa veya ek protokollerle veri gizliligini garanti
altina almadiysa en azindan hangi bilgilerin disarindan bir iiretken
yapay zeka araciyla paylagihp paylagilamayacagini belirleyebilir ve
kontroller yapabilir.

- Son olarak, bir sonraki adimin veya etkinin belirsiz oldugu bu yeni

sanayl devriminde isletmelerin reaktif olmak yerine proaktif bir
yaklagimla bu siireci ele almasi ve yonetmesi gerektigi soylenebilir.
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