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Ozet

Sosyal miihendislik ve oltalama saldirilari, giintimiiziin dijital ortaminda,
giivenlik agiklarindan yararlanmak ve hassas bilgilere yetkisiz erisim
saglamak igin insan psikolojisinden yararlanan zorlu bir tehdidi temsil
etmektedir. Bu ¢aligma, bu aldatic1 uygulamalarin inceliklerini aragtirmakta,
kullanilan taktiklere, yasal ve etik sonuglarina ve etkilerini azaltmak igin
gerekli koruma 6nlemlerine 151k tutmaktadir. Caligma, bilgisayar korsanlar
ile sosyal miihendisler arasinda ayrim yaparak baslamaktadir ve sonrasinda
giivenlik sistemlerini ihlal etme girisimlerinde kullandiklar: farkl yaklagimlar:
agiklamaktadir.  Sosyal mithendislik magdurlarinin  sergiledigi  ortak
ozelliklerin dikkatle incelenmesi, kotii niyetli aktorlerin istismar ettigi ve
sonugta bagarilt saldirilara yol agan giivenlik agiklarinin ortaya gikarilmasina
yardimcr olmaktadir. Sosyal miihendislik, bahane iiretme, yemleme, takip
etme ve digerleri gibi gesitli saldirilart igerir. Caliyma, sosyal miihendislik
saldir1 dongiistinii analiz ederek, saldirganlarin hedefleri belirledikleri, bilgi
topladiklar: ve hileli planlarini uyguladiklar: sistematik siireci agiklamaktadir.
Sosyal mithendisligin etkinliginin merkezinde kotii niyetli aktorler tarafindan
kullanilan  manipiilasyon taktikleri yer almaktadir. Caligma, hedefleri
kandirmakigin kullanilan, otorite istismarindan duygusal manipiilasyona kadar
uzanan en yaygin stratejiler hakkinda bilgi vermektedir. Sosyal miihendisligin
yaygin bir alt kiimesi olan oltalama saldirilar1 6zel bir ilgi gerektirmektedir.
Bu ¢alisma, gesitli oltalama saldirilarini incelerken, bunlarin hem bireyler
hem de kurumlar {izerindeki olumsuz etkilerini de incelemektedir. Sosyal
mithendislige kargt acil korunma ihtiyacini ele alarak hem bireysel hem de
kurumsal diizeyde uygulanabilecek 6nlemlerin ana hatlarini gizmektedir.
Egitim ve farkindalik girigimleri, bireylerin manipiilasyon girisimlerini fark
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etmeleri ve bunlara direnmeleri igin giiglendirilmesinde 6nemli faktorler
olarak ortaya ¢ikmaktadir. Sonug olarak, bu galiyma siirekli gelisen sosyal
mithendislik ve oltalama tehditleri kargisinda stirekli farkindalik, egitim
ve tetikte olma zorunlulugunun altni gizmektedir. Bireyleri ve kurumlar:
bilgi ve pratik savunma mekanizmalariyla giiglendirerek, siber savunmalar
kolektif olarak giiglendirilebilir ve herkes i¢in daha giivenli bir dijital ortam
saglanabilir.

1. Giris

Sosyal miihendislik, saldirganlar tarafindan insanlar istedikleri eylemleri
gerceklestirmeleri veya gizli bilgileri ifsa etmeleri igin manipiile etmek igin
kullanilan bir tekniktir. Sistemlere, verilere veya bilgilere yetkisiz erigim
elde etmek icin bilgisayar korsanligi teknikleri kullanmak yerine insan
psikolojisinden yararlanma sanatidir.

Sosyal miithendisler, kurbanlarini manipiile etmek igin giiven inga etmek,
aciliyet duygusu yaratmak, duygulara hitap etmek veya olmadiklar: biri gibi
davranmak gibi gesitli taktikler kullanirlar.

Sosyal miihendislik saldirilarinin amaci; insanlari, sifreleri veya gizli
verileri i¢in ya da gesitli sistemlere veya verilere erisim elde etmek igin
kullanilabilecek diger hassas bilgilerini agiga ¢ikarmalari igin kandirmaktir.
Sosyal miihendislik saldirilar1, herhangi bir giivenlik sistemindeki en zayif
halka olan insanlar1 kullandiklar1 igin oldukga etkili olabilir (Hadnagy, 2010).

Bu saldirilar genellikle giiven, korku veya aciliyet gibi insan duygularin
istismar eder ve kimlik avi dolandiricilig1, yemleme, bahane uydurma ve daha
fazlas1 dahil olmak iizere birgok sekilde olabilir. Bu tiir saldirilar genellikle
parolalar veya kisisel verilere erigim saglamak igin kullanilir.

Sosyal Miihendisligin etkisi 6nemli ve genis kapsamli olabilir. Bireyler,
parolalar ve kredi karti numaralar1 gibi kisisel bilgilerini kaybedebilir, bu
durum da mali kayiplara ve kimlik hirsizhigina neden olabilir. Kuruluslar,
hassas bilgilerin ¢alinmasi ve miisteri giiveninin kaybedilmesiyle sonuglanan
veri ihlallerine maruz kalabilir.

Sosyal Miihendislik saldirlarmin tespit edilmesi zor olabilir ¢iinkii
insan duygularina ve sosyal normlara dayanirlar. Ayrica bireylerin giiven ve
duygularini istismar ettikleri i¢in 6nlenmeleri kolay degildir.

Sosyal miihendislik saldirilarinin arkasindaki motivasyonlar genellikle
saldirganlarin finansal kazang elde etme, hassas bilgilere erisme, siyasi veya
ideolojik motivasyonlara sahip olma, intikam alma veya basit¢e kaosa neden
olma arzusudur.
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Sosyal medya, sosyal miihendislik saldirilar1 i¢in popiiler bir platform
haline gelmistir. Sosyal medya, sosyal miihendislik saldirilar1 igin zengin bir
bilgi kaynagidir. Saldirganlar, sosyal medya etkinliklerini izleyerek hedefleri
hakkinda bilgi toplar ve bu bilgileri ikna edici kimlik avi e-postalar1 veya
telefon goriigmeleri olugturmak igin kullanir.
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Sekil 1. Bilgisayar Kovsanlar: ve Sosyal Miihendisler avasmdaki farklar

Sekilde gortildiigii tizere, Bilgisayar korsanlar1 ve sosyal miihendislerin
her ikisi de hassas bilgilere veya bilgisayar sistemlerine yetkisiz erigim
saglamak igin gesitli teknikler kullanan kigilerdir, ancak yontemleri ve
hedefleri bakimindan farkhilik gosterirler.

Bilgisayar korsanlari, teknik bilgilerini bilgisayar sistemleri, aglar veya
yazilimlardaki giivenlik agiklarindan yararlanmak igin kullanan kisilerdir.
Sistemlere yetkisiz erigim saglamak veya hassas verileri ¢almak i¢in kotii
amagh yazilim, kimlik avi ve kaba kuvvet saldirilar1 gibi gesitli araglar ve
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teknikler kullanabilirler. Birincil hedefleri hassas bilgileri ¢almak, sistemlere
zarar vermek veya kesintiye neden olmak gibi kigisel kazanglar igin giivenlik
zayifliklarindan yararlanmaktir. (Ozmen, 2020)

Ote yandan, sosyal mithendisler psikoloji ve insan etkilesimini kullanarak
insanlar1 gizli bilgileri ifsa etmeye veya kendi ¢ikarlarina olmayan eylemleri
gergeklestirmeye yonlendirir. Genellikle kisileri kandirarak parola bilgilerini
vermelerini saglamak i¢in yemleme ve oltalama gibi sosyal miihendislik
tekniklerini kullanirlar. Birincil hedefleri, manipiilasyon yoluyla hassas
bilgilere erigmektir.

Sosyal miihendislik, siber saldirganlarin insanlarin duygularini, giivenini
ve dikkatini manipiile ederek bilgi veya erisim elde etmeye ¢alistig sofistike
bir saldir1 yontemidir. Sosyal miihendislik saldirilarina maruz kalan kigilerin
gogunda ortak 6zellikler bulunur. Bu 6zellikler gunlardir:

*Giivene Dayal1 Yapi: Sosyal miihendislik saldirilart genellikle kurbanin
giivenen yapisina dayanir. Magdurlarin giivenilir bir otorite figiirii ya da
tanudiklar1 biri gibi goriinen birine inanma olasiliklar1 daha yiiksek olabilir
(Hadnagy, 2010). Ornegin, bir saldirgan kurbanini parolasini veya giris
bilgilerini paylagmaya ikna etmek igin Bilisgim Teknolojileri (BT) teknisyeni
gibi megru bir otorite figiirii gibi davranabilir. Alternatif olarak, saldirgan
kurbanini para veya diger kaynaklari transfer etmeye ikna etmek i¢in yardima
ihtiyaci olan bir arkadas veya aile {iyesi gibi davranabilir.

eFarkindalik Eksikligi: Sosyal miihendislik saldirilar1 birgok sekilde
olabilir. Bu taktiklere agina olmayan veya bu taktikleri nasil tespit edecekleri ve
bunlara nasil yanit verecekleri konusunda egitim almamig olan magdurlar, bu
dolandiriciliklara kanma konusunda daha savunmasiz olabilirler. Magdurlar
hassas bilgileri paylasmanin veya belirli eylemleri ger¢eklestirmenin
potansiyel risklerinin farkinda olmayabilirler. (Uebelacker, Quiel, 2014).

*Diirtiisellik: Saldirganlar, olas1 sonuglar1 diigtinmeden aceleci kararlar
vermeleri igin magdurlara baski yapabilir. Ornegin, bir saldirgan kurbanin
hesabinin ele gegirildigini ve daha fazla zarar1 6nlemek igin derhal sifresini
sifirlamasi1  gerektigini iddia edebilir. Talebin gergekligini dogrulamak
igin zaman ayirmadan harekete gegen magdurlar, yanhghkla saldirganin
hesaplarina erigmesine izin verebilir.

eTaninma Arzusu: Saldirganlar, kurbanin taninma veya oOviilme
arzusunu istismar ederek onu bilgi paylagmaya veya eylemde bulunmaya
yonlendirebilir (Hadnagy, 2010). Ornegin, bir saldirgan kendisini bir makale
veya galigma igin bilgi arayan bir gazeteci veya aragtirmaci olarak tanitabilir
ve kurbandan anonimlik kisvesi altinda hassas bilgiler isteyebilir. Katkilarinin
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taninacagina veya deger gorecegine inanan magdurlarin bu bilgileri verme
olasilig1 daha ytiksek olabilir.

*Hayrr Diyememek: Sosyal mihendislik magdurlari  daha
yonlendirilebilir ve kargisindakine hayir diyemeyen insanlar olabilirler.
(Barber, 2001)

Sosyal Miihendisligin bazi yasal etkileri mevcuttur. Bu yasal etkiler
sunlardir:

*Sorumluluk: Sosyal miihendislik saldirilari, Ozellikle bireylere
veya kuruluglara mali zarar veriyorsa, saldirgan igin yasal sorumlulukla
sonuglanabilir. Ornegin, bir saldirgan, birini sahte bir hesaba para aktarmast
igin kandirmak igin sosyal miihendislik taktikleri kullanirsa, dolandiricilik
veya hirsizliktan sorumlu tutulabilir.

*Veri Ihlalleri: Sosyal miihendislik saldirilari, veri ihlallerine de yol
agabilir ve bu da magdur kurulus igin yasal sorumluluk dogurabilir. Bir sirket,
miigterilerinin verilerini yeterince koruyamazsa ve bir sosyal miihendislik
saldiris1 nedeniyle agiga ¢ikarsa, ortaya ¢ikan zararlardan girket sorumlu
tutulabilir. (Johnson, 2018)

*Sozlesmeden Dogan Yiikiimliiliikler: Bir¢ok kurulug, kisisel olarak
tanimlanabilir bilgiler (PII) ve kredi kart1 verileri gibi hassas bilgileri
korumakla yiikiimliidiir. Bir sosyal miihendislik saldiris1 veri ihlaline yol
acarsa ve kurulug sozlesmeden dogan yiikiimliiliiklerini yerine getiremezse
yasal sonuglarla karsilagabilir.

Sosyal Miihendisligin bazi yasal etkileri mevcuttur. Bu etik etkiler
sunlardir:

*Manipiilasyon: Sosyal miihendislik saldirilari, insanlarin  hassas
bilgilerine erigmek igin insanlart manipiile edebilir. Bu durum, bireylerin
ozerkliklerinin ihlali ve giiven ihlali olarak goriilebilir. (Mouton, Malan, &
Venter, 2013)

*Psikolojik Zarar: Sosyal miihendislik saldirilari, kurbanlarda stres,
endise ve giiven kayb:r gibi psikolojik zararlara neden olabilir. Magdurlar
ayrica bir toplum miihendisligi taktigine kandiklar1 i¢in mahcup veya
utanmug hissedebilirler.

eItibar Uzerindeki Etki: Sosyal miihendislik saldirilari, 6zellikle bir
veri ihlaliyle sonuglanirsa, kuruluglarin itibarina zarar verebilir (Mouton,
Malan, & Venter, 2013). Miisteriler kurulusa olan giivenlerini kaybedebilir
ve gelecekte onlarla is yapmaktan ¢ekinebilir.
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2. Sosyal Miihendislik Tiirleri

Sosyal Miihendislikte pek ¢ok farkli tiir vardir. Bunlar agagida detaylt
olarak agiklanmistir.

*Oltalama (Phishing): Oltalama, Sosyal Miihendisligin en yaygin
seklidir. Oltalama saldirilari, saldirganlarin sahte e-postalar, web siteleri
veya diger iletisim bigimlerini kullanarak bireyleri girig bilgileri, kredi kartt
numaralart gibi hassas bilgileri ifsa etmeleri i¢in kandirdig: bir siber saldir1
tiirtidiir.

Oltalama saldirilar1 genellikle kurbanda aciliyet veya korku hissi yaratarak,
talebi dikkatlice degerlendirme firsati bulamadan harekete ge¢meye ikna
etmek gibi sosyal miihendislik taktiklerini igerir. Ornegin, bir saldirgan,
bankaci gibi goriinen bir e-posta gonderebilir ve alicidan bir baglantiya
tiklay1ip oturum a¢gma kimlik bilgilerini girmesini isteyebilir.

*Yemleme (Baiting): Yemleme, USB siirticii gibi fiziksel bir 6genin
stiphelenmeyen bir kisi tarafindan alinmas: muhtemel bir yere birakilmasidir.
Yem genellikle park yeri veya konferans salonu gibi kurbanin bulma
ithtimalinin yiiksek oldugu halka agik bir yere birakilir.

Yem, kurban igin daha cazip hale getirmek igin “Gizli” veya “YOnetici
Maag Bilgileri” gibi cazip bir etiketle etiketlenebilir. Kurban yemi alip
bilgisayarina veya cihazina yerlestirdiginde, kotii amagh yazilim otomatik
olarak yiiklenebilir veya kurbandan oturum agma bilgileri veya kigisel bilgiler
gibi hassas bilgileri vermesi istenebilir. (Hadnagy, 2010).

Sosyal miihendislik yemleme saldirilari, insan merakini ve giivenini
istismar ettikleri i¢cin oldukga etkili olabilir. Kurban USB bellegin bir ig
arkadag1 ya da satic1 gibi megru bir kisi tarafindan kaybedildigini varsayabilir
ve yemin gergekligini sorgulamayabilir.

*Bahane Uretme (Pretexting): Pretexting, bir saldirgamin kurbanin
giivenini kazanmak ve hassas bilgileri elde etmek igin uydurma bir senaryo
veya bahane yarattigr bir saldir1 tiirtidiir. Saldirgan, kurbani gizli bilgileri
ifsa etmeye veya istenilen eylemi gergeklestirmeye ikna etmek igin bir banka
caligani, devlet ajani veya BT departmaninin bir iiyesi gibi giivenilir bir kigi
veya otorite figiirii gibi davranabilir.

Bahane, ikna edici bir hikaye veya rutin ya da zararsiz goriinen bir dizi
soru igerebilir. Ornegin, kimligini dogrulama kisvesi altinda kurbanin hesap
numarasini veya gifresini istemek gibi. Saldirgan ayrica kurbanin daha rahat
veya uyumlu hissetmesini saglamak igin pohpohlama, korkutma veya aciliyet
gibi sosyal miihendislik tekniklerini de kullanabilir.
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Pretexting saldirilarini tespit etmek zor olabilir ¢iinkii saldirgan genellikle
megru bir kigi gibi goriiniir ve giivenilirlik saglamak igin bazi gergek bilgiler
saglayabilir. Magdurlar ¢ok geg olana ve bilgileri ele gegirilene kadar hedef
alindiklarini fark etmeyebilirler.

*Omuz Sorfii: Omuz Sorfii, bir saldirganin kurbanin omzunun
tizerinden veya uzaktan izleyerek parolalar, PIN’ler veya erisim kodlar1 gibi
hassas bilgileri gozlemledigi veya kaydettigi bir saldir1 tiiriidiir. Saldirgan,
kurbanin ekranini veya klavye etkinligini yakalamak i¢in diirbiin, kamera
veya diger casusluk tekniklerini kullanabilir.

Omuz sorfi saldirilarr, ATM’ler, toplu tagima araglar1 ve kafeler gibi
bireylerin hassas bilgileri girme veya bunlara erigme olasihiginin yiiksek
oldugu gesitli ortamlarda meydana gelebilir. Saldirgan siradan bir seyirci gibi
goriinebilir veya kurbanin dikkatini dagitarak eylemlerini gozlemlemek veya
kaydetmek igin bir firsat yaratabilir.

*Tersine Sosyal Miihendislik: Bir saldirgan, potansiyel bir kurbanla
dogrudan iletigime ge¢gmek yerine, onlar1 kendisinin giivenilir biri olduguna
inandirmaya ¢alisabilir. Amag, kurbanlarin yardim istemek igin kendisine
yaklagmasini saglamaktir. Bu yaklagim “tersine sosyal miihendislik” olarak
bilinir ve ii¢ ana boliimden olugur: sabotaj, reklam ve yardim. Bunun ilk
adimi sistemi sabote etmektir.  Sabotajin ilk adimi girketin bilgisayar
sistemini sabote etmektir. Saldirganlar daha sonra sorunu ¢6zebileceklerinin
reklamini yaparlar. Kurban yardim istediginde, sosyal miihendis daha 6nce
yarattiklari sorunu ¢ozecek, 6rnegin kurbandan sifresini isteyecek veya belirli
bir yazilimi yiiklemesini soyleyecektir (Krombholz, Hobel, Huber, Weippl,
2015).

*Kuyrukeguluk (Tailgating): Tailgating, piggybacking olarak da bilinir
ve bir saldirganin yetkili bir kiginin arkasindan yakindan takip ederek giivenli
bir alana veya sisteme yetkisiz erigim elde ettigi bir saldir1 tiirtidiir. Saldirgan
kalabaliga karigmak ve giiphe ¢ekmemek igin teslimatgr gibi goriinmek igin
bir kutu veya ganta tagimak veya kayip bir ¢aligan gibi davranmak gibi gesitli
teknikler kullanabilir.

Takip saldirilar1 ofis binalar1, veri merkezleri ve erisim kontrol 6nlemlerinin
uygulandigr diger giivenli tesisler gibi gesitli ortamlarda meydana gelebilir.
Saldirgan binaya girmekte olan galiganlar1 hedet alabilir veya tespit edilmekten
kaginmak igin bir grup insanin arkasindan gizlice girebilir.

*Korku (Scareware): Scareware, kotii amagh yazilim indirmeniz veya
hassas bilgileri agiklamaniz igin sizi kandirmak amaciyla korkuyu kullanan
bir tiir sosyal miihendislik saldirisidir. Saldirgan, kurbani sahte antiviriis veya
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giivenlik yazilimi indirmeye veya satin almaya ikna etmek i¢in korkutabilir.
(Hadnagy, 2010). Saldirgan, kurbanda aciliyet veya korku hissi yaratmak
igin megru antiviriis yazilimini taklit eden agilir mesajlar veya sahte uyari
uyarilari kullanabilir. Kurban sahte yazilimi indirdiginde veya satin aldiginda,
saldirgan kotli amagh yazilim yiikleyebilir veya kredi kart: numaralar1 veya
girig bilgileri gibi kigisel bilgileri ¢alabilir.

*Subagi (Watering Hole): Watering Hole saldirilari, saldirganlarin
hedeflenen bir grup birey tarafindan siklikla ziyaret edilen bir web sitesini
ele gecirdigi bir tiir sosyal miihendislik saldirisidir. Saldirganlar daha sonra
giivenligi ihlal edilmis web sitesini kotli amagh yazilim dagitmak veya
hedeflenen gruba bagka saldirilar ger¢eklestirmek igin kullanir.

*Taviz (Quid pro quo): Quid pro quo, bagka bir sey kargihginda bir
sey teklif etmeyi igeren bir tiir sosyal miihendislik teknigidir. Insanlari
hassas bilgileri ifsa etmeleri veya bagka tiirlii yapmayacaklar1 eylemleri
gergeklestirmeleri igin manipiile etmek veya kandirmak igin kullanilabilir.

*Sahte Arama (Robocall): Cok sayida kigiye belirli bir mesaj iletmek
i¢in 6nceden kaydedilmis mesajlar kullanan otomatik telefon gagrilaridur.
Robocalllar genellikle tele-pazarlama veya siyasi kampanyalar i¢in kullanilir,
ancak dolandiricilik veya sahtekarlik gibi bagka amaglarla da kullanilabilirler.
(Salahdine, Kaabouch, 2019).

3. Sosyal Miihendislik Saldir1 Déngiisti

Sosyal Miihendislik Saldirt Dongiisii 6 agamadan olugmaktadir. Bunlar
agagida detayh olarak agiklanmustir.

*Kesif: Saldirgan hedef hakkinda ilgi alanlari, aligkanliklar1 ve sosyal
baglantilar1 gibi bilgileri toplar. Bu bilgiler ¢evrimigi aragtirma, sosyal medya
profilleri veya hatta hedefin giivenini kazanmak i¢in bagka birinin kimligine
biiriinerek elde edilebilir.

Bu agamada saldirgan, saldirtyr planlamasma ve gergeklestirmesine
yardimci olacak hedef hakkinda bilgi toplar. Bu, hedefin kisisel ve mesleki
ilgi alanlarini aragtirmayz, ¢evrimigi varhgindaki potansiyel zayifliklart veya
giivenlik agiklarini belirlemeyi veya hatta dogrudan hedeften bilgi toplamak
i¢in sosyal miithendislik tekniklerini kullanmayi igerebilir.

*Hedefleme: Saldirgan vyeterli bilgi topladiktan sonra, genellikle
saldirilarina karst savunmasiz olacagina inandigy bir veya daha fazla hedef
seger. Bu bir birey, bir grup birey ya da hatta tiim bir organizasyon olabilir.

*Gelistirme: Gelistirme asamasinda, saldirgan saldirinin ayrintilarin
planlamaya baglayacaktir. Bu, kullanmilacak belirli araglarin veya tekniklerin
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secilmesini, sahte kimliklerin veya personalarin olusturulmasini ve hatta
saldirinin - gergeklesecegi fiziksel konumda kesif yapilmasini igerebilir.
(Hadnagy, 2010).

Saldirgan, kullanilacak yontem ve araglarin segilmesi de dahil olmak tizere
saldir1 igin bir plan gelistirmeye baglar. Bu, sahte e-postalar veya web siteleri
olusturmayz, kimlik avi tekniklerini kullanmay1 veya hatta takip etme (birini
yetkisi olmadan giivenli bir alana kadar takip etme) gibi fiziksel yontemleri
icerebilir.

*Konuslandirma: Saldirgan  planim1  geligtirdikten  sonra  bunu
uygulamaya koyacaktir. Bu, kimlik avi e-postalari veya mesajlar1 gondermeyi,
telefon goriigmeleri yapmay1 veya giivenilir bir taraf gibi davranarak kisa
mesajlar gondermeyi ve hatta giivenli bir yere fiziksel olarak erigim saglamay1
igerebilir.

Saldirgan saldir1 planini uygular. Bu, kimlik av1 e-postalar1 gondermeyi,
glivenilir bir taraf gibi davranarak telefon goriismeleri yapmayi veya kisith
bir alana fiziksel olarak erigim saglamayi igerebilir.

e Istismar: Hedefin sistemine veya bilgilerine erigim sagladiktan sonra,
saldirgan genellikle bunlar1 kendi amaglar1 dogrultusunda kullanmaya
basglayacaktir. Bu, hassas verilerin ¢alinmasini, kotii amagh yazilim veya
viriislerin yerlestirilmesini veya saldir1 dongiisiinii ilerletmek igin erigimin
kullanilmasint igerebilir.

Saldirgan hedefin sistemine veya bilgilerine erigim sagladiktan sonra
bunlar1 istismar etmeye baslar. Bu, hassas verilerin ¢alinmasini, kotii amagh
yazilim veya viriislerin yerlestirilmesini veya saldir1 dongiisiinii ilerletmek
igin erigimin kullaniimasini igerebilir.

eIzleri 6rtmek: Son olarak, saldirgan tespit edilmekten kaginmak
igin izlerini kapatmaya ¢alisacaktir. Bu, giinliikleri veya dosyalar1 silmeysi,
aragtirmacilart yanhs yonlendirmek igin sahte ipuglari olugturmayr veya
faaliyetlerini gizlemek igin sifreleme tekniklerini kullanmayi igerebilir.

Tespit edilmekten kaginmak igin saldirgan giinliikleri veya dosyalari
silerek, sahte ipuglar1 yaratarak veya faaliyetlerini gizlemek igin sifreleme
teknikleri kullanarak izlerini kapatir.

4. Yaygmn Manipiilasyon Taktikleri

Bazi yaygin manipiilasyon taktikleri agagida agiklanmustir.

* Aciliyet: Saldirganlar genellikle bireylerin hizli ve diigiinmeden hareket
etmelerini saglamak igin bir aciliyet duygusu yaratir. Bu, bir banka veya
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devlet kurumundan geldigini iddia eden ve acil eylem gerektiren yakin bir
sorun hakkinda uyarida bulunan e-postalar yoluyla yapilabilir.

*Korku: Saldirganlar, bireylerin hassas bilgileri ifsa etmelerini veya
yetl<1s1z iglemleri tamamlamalarini saglamak igin korkuyu da kullanabilir.
Ornegin, bir saldirgan bir bireyin hesabinin ele gegirildigini ve fonlarim
korumak igin derhal harekete ge¢meleri gerektigini iddia edebilir.

* Giiven: Saldirganlar genellikle bireylerin kurumlara ve kigilere duydugu
giiveni istismar eder. Ornegin, bir saldirgan taninmug bir girketin teknik destek
temsilcisi gibi davranarak bir kigiyi parolasini agiklamaya veya bilgisayarina
kotii amagh yazilim yiiklemeye ikna edebilir. (Direction, 2015).

*Merak: Saldirganlar genellikle kigilerin e-postalardaki baglantilara
tiklamasini veya ekleri agmasini saglamak igin meraki kullamir. Ornegin, bir
saldirgan konu satir1 ilgi gekici olan ve alicinin e-postayi agip bilgisayarini kotii
amagh yazilimlara maruz birakmasina neden olan bir e-posta gonderebilir.

*Dikkat Dagitma: Sosyal miihendis, kurbanin dikkatini dagitmak ve
saldinisint gergeklestirmek igin soru sormak veya kargaga yaratmak gibi
dikkat dagitma veya yanlig yonlendirme yontemlerini kullanabilir.

eKarsiliklilik:  Sosyal miihendis, magdurda jeste kargihlk verme
zorunlulugu hissi yaratmak i¢in hediye veya iyilik gibi degerli bir gey sunabilir.

*Sosyal Kanit: Sosyal miihendis, megruiyet veya popiilerlik algist
yaratmak ve magduru buna uymaya ikna etmek igin referanslar veya onaylar
gibi sosyal kanitlar kullanabilir.

5. Oltalama Saldirilar1

Oltalama, giivenilir biri gibi davranarak kurbanlar1 kigisel bilgilerini
vermeleri i¢in kandirmayir igeren bir siber saldiri tiirtidir. Oltalama
saldirilarinda pek ¢ok farkli tiir vardir. Bunlar agagida detayll olarak
aciklanmustir.

*E-posta Oltalamasi: E-posta oltalamada saldirgan, banka, ¢evrimigi
perakendeci veya devlet kurumu gibi mesru bir kaynaktan geliyormus gibi
goriinen ve tiklandiginda aliciyr kigisel bilgilerini girmeleri istenen sahte bir
web sitesine yonlendiren bir baglanti veya ek igeren bir e-posta gonderir.
Sahte web sitesi genellikle mesru web sitesine benzer ve alicinin bunun
ger¢ek olmadigini anlamasini zorlagtirir.

*Kisa Mesaj Oltalamas1 (Smishing): Smishing, SMS (Kisa Mesaj
Hizmeti) veya kisa mesajlar kullanarak bireyleri hassas bilgileri ifsa etmeleri
veya belirli eylemleri gergeklestirmeleri i¢in kandirmayi igeren bir tiir oltalama
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saldirisidir. “Smishing” terimi, e-posta yoluyla gergeklestirilen benzer bir
saldir1 tiirtinii ifade eden “SMS” ve “phishing” kelimelerinin birlesiminden
olugmaktadir. (Hong, 2012)

Smishing saldirilart genellikle banka, sosyal medya platformu kimligine
biiriinerek giivenilir bir kaynaktan geliyormug gibi goriinen bir kisa mesaj
gonderilmesidir. Mesajda genellikle alicidan bir baglantiya tiklamasi, bir
uygulamayi indirmesi veya kisisel bilgilerini vermesi gibi belirli bir eylemde
bulunmasi istenir. Mesajda ayrica, alicinin hizli hareket etmesi igin baski
altinda hissetmesine neden olan acil bir dil veya uyarilar da yer alabilir.
(Salahdine, Kaabouch, 2019).

Alic oltalama saldirisina kanar ve istenen eylemi gergeklestirirse, saldirgan
oturum agma bilgileri, kredi kart1 numaralar1 veya diger kigisel veriler gibi
hassas bilgilere erisgim saglayabilir. Saldirgan ayrica alicinin cihazina kotii
amagh yazilim veya bagka bir kotii amagh yazilim yiikleyebilir, bu da kurbanin
bilgilerine daha fazla erigim elde etmesine veya cihazi tizerinde kontrol sahibi
olmasina olanak saglayabilir.

*Sesli Oltalama (Vishing): Sesli oltalama olarak da bilinen Vishing,
bir saldirganin kurbanlar1 hassas bilgileri ifsa etmeleri veya hileli bir eylem
gergeklestirmeleri igin kandirmak amaciyla genellikle telefon goriigmesi
yoluyla sesli iletisim kullandig: bir sosyal miithendislik bigimidir. Saldirgan,
banka temsilcisi, devlet memuru veya miisteri hizmetleri temsilcisi gibi
giivenilir bir kaynak gibi davranabilir ve kurbani parolalar, kredi karti
numaralar1 veya diger hassas veriler gibi kisisel bilgileri ifsa etmeye ikna
etmek i¢in cesitli taktikler kullanabilir.

Saldirgan, mesru bir arayanin kimligine biiriinmek veya kurbanin
giivenini kazanmak i¢in duygularint manipiile etmek igin karmagik teknikler
kullanabileceginden, oltalama saldirilarini tespit etmek zor olabilir. Vishing
saldinlarinda kullanilan bazi yaygin taktikler arasinda aciliyet veya korku
temelli mesajlar, 6diil veya tegvik vaatleri veya bir sorunu ¢6zmeye yardimci
olacak teklifler yer alir.

*Hedefli Oltalama (Spear Pishing): Spear phishing, belirli bir kigi
veya kurulugu hedef alan bir oltalama tiirtidiir. Saldirgan, hedefi kandirarak
parolalar veya hesap numaralar1 gibi hassas bilgileri ifsa etmesini veya
bilgisayarina kotii amaglt yazilim indirmesini saglamak igin bir is arkadagi,
bir satic1 veya bir finans kurumu gibi giivenilir bir kaynaktan geliyormusg gibi
goriinen bir e-posta veya bagka bir mesaj gonderir.

“Spear phishing” terimi, yiizen herhangi bir seyi yakalamak igin bir

ag yerine belirli bir balig1 yakalamak igin bir mizrak kullanma balik¢ilik
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tekniginden tiiretilmigtir. Benzer gekilde, mizrakla oltalama genig bir kitle
yerine belirli bir kigi veya grubu hedef alir. (Gupta., Singhal, Kapoor, 2016).

Mizrakli oltalama saldirilar1 genellikle diger oltalama tiirlerinden daha
bagarilidir ¢iinkii saldirgan hedef hakkinda arastirma yapmistir ve daha megru
goriinen bir mesaj olugturabilir. Ayrica, e-posta veya mesaj hedef hakkinda
isim veya i unvam gibi kisisel bilgiler igerebilir, bu da daha giivenilir
goriinmesini saglayabilir.

*Balina Avi (Whaling): Balina avciligi, hassas bilgilere veya degerli
varliklara erisimi olan iist diizey yoneticileri veya bireyleri hedef alan bir
sosyal miihendislik bigimidir. Kurbani gizli bilgileri ifsa etmesi veya hileli bir
finansal islemi onaylamasi i¢in kandirmak amaciyla kigisellestirilmis ve ikna
edici mesajlar kullanan bir tiir oltalama saldirisidur.

Whaling saldirilart genellikle e-posta yoluyla ger¢eklestirilir, ancak telefon
goriismeleri, kisa mesajlar veya sosyal medya gibi diger iletigim kanallarini
da kullanabilirler. Saldirgan, mesajin megru gortinmesini saglamak ve bagari
sansini artirmak igin genellikle sahte veya ele gecirilmis e-posta hesaplari
kullanir.

Mesaj genellikle kurbani sonuglarini diigiinmeden hizli hareket etmeye
tegvik etmek igin acil veya zorlayici bir dil igerir. Saldirgan ayrica kurbanin
giivenini kazanmak ve gardimi diigiirmek igin kimlige biirlinme gibi sosyal
miihendislik taktikleri de kullanabilir.

*Sosyal Medya Oltalamasi: Sosyal medya oltalamasinda, saldirganin
giivenilir kaynaklarin hesaplarini taklit eden sahte sosyal medya hesaplar1
olugturmasi ve daha sonra bu sahte hesaplar1 bireylere mesaj gondermek ve
onlar1 hassas bilgiler vermeleri igin kandirmak igin kullanmas: durumunda
ortaya ¢ikar.

* Kotii Amaglt Yazilim Tabanli Oltalama (Malware-based Phishing) :
Kurbanin bilgisayarindan veya cihazindan oturum agma bilgileri veya finansal
veriler gibi hassas bilgileri ¢almak igin kotii amagh yazilim kullanilmasini

igeren bir oltalama saldirisi tiiriidiir. (Chaudhry, Chaudhry, Rittenhouse,
2016).

*Klon Oltalama (Clone Phishing): Clone Phishing, bir saldirganin
hedeflenen sitenin kullanicilarindan hassas bilgileri ¢almak igin hedeflenen
web sitesiyle ayni goriinen sahte bir web sitesi olugturdugu bir oltalama
saldirist tiirtidiir. Saldirgan, tasarimini, diizenini ve igerigini kopyalayarak
megru web sitesinin bir klonunu olugturur ve ardindan megru sitenin
kullanicilarina e-posta veya mesaj gondererek onlar1 sahte web sitesine
yonlendirir.
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Kullanict sahte web sitesine girig bilgilerini veya diger hassas bilgilerini
girdiginde, saldirgan bu bilgileri kullanicinin hesaplarina erigmek, kisisel
bilgilerini ¢almak veya diger dolandiricihik tiirlerini ger¢eklestirmek igin
kullanabilir.

Bagaril bir oltalama saldirisinin sonuglari hem bireyler hem de kuruluglar
i¢in 6nemlidir. Bireyler igin, kigisel bilgilerin kayb1 kimlik hirsizhigina, mali
kayba ve mahremiyet kaybina yol agabilir. Kurumlar iginse bir oltalama
saldiris1 hassas bilgilerin ¢alinmasina, i§ operasyonlarinin aksamasina ve
kurumun itibarinin zarar gérmesine neden olabilir. (Hong, 2012)

6. Sosyal Miihendislikten Korunmak

Sosyal miihendislikten korunma tiirleri, bireysel korunma ve kurumsal
korunma olarak farklilik gosterir.

6.1. Bireysel Olarak Korunmak:

*Sosyal Medya: Sosyal medya platformlarinda tigiincii taraf yazilmlarin
kullanilmasi bazi risk ve endiseleri de beraberinde getirmektedir.

Sosyal medyada tigiincii taraf yazihmlarla iligkili baghca tehdit gizlilik ve
veri giivenligidir. Ugiincii taraf yazilimlar genellikle sosyal medya hesabiniza
erisim gerektirir, bu da onlara belirli izinler vermek anlamma gelir. Bu
izinler kigisel bilgilere, gonderilere, fotograflara ve arkadag listelerine erigimi
igerebilir. Bu {igiincli taraf uygulamalarin verileri kotiiye kullanma veya
yanlig kullanma riski vardir, bu da gizlilik ihlallerine veya veri sizintilarina
yol agabilir (Thompson, 2018).

Ugiincii taraf yazilimlarin bir diger tehdidi Spam ve istenmeyen
igeriklerdir. Ugiincii tarafuygulamalari kullanmak spam mesajlara, istenmeyen
reklamlara veya uygunsuz igerige maruz birakabilir. Bu uygulamalar, hedefli
reklamlar sunmak igin kullanicinin ilgi alanlari ve tercihleri hakkinda veri
toplayabilir veya kullanici bilgilerini izin olmadan diger taraflarla paylasabilir
(Thompson, 2018).

Ugiincii taraf yazihmlarin bir diger tehdidi de Kimlik hirsizligidir. Ugiincii
taraf bir uygulamaya asir1 izinler verilirse, bu durum kimlik hirsizhigina yol
agabilir. Kisisel bilgiler ve sosyal medya faaliyetlerini ilgili kullaniciyr taklit
etmek, kullanicinin finansal hesaplara erigmek veya diger dolandiricilik

faaliyetlerinde bulunmak igin kullanilabilir (Thompson, 2018).

Bu riskleri azaltmak igin, sosyal medya platformlarinda {iglincti taraf
yazilimlar1 kullanirken dikkatli olmak onemlidir. Kullamlan uygulamalar
aragtirilmalidir. Bir uygulamaya erigim izni verilmeden Once itibari, kullanic
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yorumlar: ve gizlilik politikasi aragtirnlmahdir. Uygulamanin giivenilir
ve saygin oldugundan emin olunmalidir. Uygulamanin Izinleri Gozden
Gegirilmelidir. Bir uygulama yiiklerken, talep ettigi izinler dikkatlice gozden
gecirilmelidir. Kigisel bilgilere gereksiz erisim izni vermekten kaginilmali ve
artik kullamlmayan uygulamalar igin izinler iptal edilmelidir.

Sosyal miihendislik saldirilar1 igin bir ara¢ olarak kullanilabileceginden
sosyal medya kullanilirken dikkatli olunmalidir. Sosyal medyada paylagilan
kigisel bilgiler sinirlanmali ve yalmizca tamidiginiz, giivendiginiz kisilerden
gelen arkadaglik istekleri kabul edilmelidir.

*Onlemleri Giincel tutmak: Saldirganlar, sifreli baglantilar kullanmak,
hedef web sitesini gizlemek igin kisaltilmig URLler kullanmak ve bireyleri
hassas bilgiler vermeleri konusunda kandirmak igin sosyal miihendislik
tekniklerini kullanmak gibi geleneksel kimlik avi 6nleme tedbirlerinden
kaginmak igin siirekli olarak yeni yollar bulmaktadir.

« Iki Faktérlii Kimlik Dogrulama (2FA): Iki faktorlii kimlik dogrulama
(2FA), bir kullanicinin bir hesaba erigmek igin iki kimlik big¢imi saglamasini
gerektiren ek bir giivenlik katmamdir. Tki fakorlii kimlik dogrulamanin
uygulanmasi, kimlik avi saldirilarinin kullanicr hesaplarini tehlikeye atmasini
onlemeye yardimer olabilir. Tki faktorlii kimlik dogrulama ile bir kullanici
hesabina erigmek igin yalnizca sifresini degil, aym zamanda telefonuna
gonderilen tek seferlik bir kod gibi ikinci bir kimlik dogrulama bigimini de
saglamalidir. Bu, saldirganlarin, kullanicinin sifresini bir kimlik avi saldirist
yoluyla elde etmis olsalar bile, bir kullanicinin hesabina erigmelerini gok daha
zor hale getirir. (Heartfield, Loukas, 2018).

*URL Kisalticilar: Saldirganlar, kimlik avi e-postast veya mesajindaki
bir baglantinin gergek hedefini gizlemek i¢in URL kisalticilart kullanabilir.
Bir baglantiya tiklamadan 6nce, kigiler UREnin tamamini gérmek ve megru,
giivenilir bir web sitesine yonlendirdiginden emin olmak i¢in baglantinin
tzerine gelmelidir. Baglant1 giipheli gorlinliyorsa, en iyisi {izerine
tiklamamaktir.

*Ekler: Kimlik av1 e-postalari, ylriitiilebilir dosyalar veya gomiilii kotii
amagh yazilim igeren belgeler gibi kotii amagl ekler igerebilir. Herhangi bir eki
agmadan once, kigiler ekin giivenilir bir kaynaktan geldigini ve ytiriitiilebilir
bir dosya olmadigin1 dogrulamalidir. Ek bilinmeyen veya beklenmeyen bir
kaynaktan geliyorsa, en iyisi e-postay1 silmektir.

* Mobil Cihazlar: Kimlik avi saldirilar1 masatistii ve diziistii bilgisayarlarla
siurlt degildir.  Saldirganlar kotii niyetli uygulamalar, kisa mesajlar ve
e-postalar yoluyla akilli telefonlar ve tabletler gibi mobil cihazlar1 da hedef
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alabilir. Mobil kimlik avi saldirilarina kargi korunmak igin bireyler yalnizca
Apple App Store veya Google Play gibi giivenilir kaynaklardan uygulama
indirmeli ve hassas bilgiler isteyen kisa mesajlara ve e-postalara karst dikkatli
olmaldir. (Hadnagy, 2010).

*En Iyi Uygulamalar: Sosyal miihendislik saldirilarina maruz kalma
riskini azaltmak i¢in en iyi uygulamalar takip edilebilir. Yazilim ve giivenlik
teknolojilerini diizenli olarak giincellemek ve 6nemli verileri diizenli olarak
yedeklemek bu uygulamalardan bazilaridir.

* Alan Adi1 Sistemi (DNS) Filtreleme: DNS filtreleme, bilinen kimlik av
siteleriyle iliskili alan adlarinin ¢6ztimlenmesini onleyerek kotii amagh web
sitelerine erigimi engelleyen bir teknolojidir. Kuruluglar, DNS filtrelemeyi
kullanarak c¢alisanlarin oltalama sitelerine erisme ve oltalama saldirilarinin
kurbani olma riskini azaltabilir.

* Antiviriis Yazilimi: Antiviriis yazilimi kotii niyetli ekleri, baglantilar ve
web sitelerini tespit edip engelleyerek oltalama saldirilarin1 6nlemeye yardimci
olabilir. Kuruluslar antiviriis yazilimlarini diizenli olarak giincelleyerek kimlik
avi tehditlerine kargi en son korumalara sahip olduklarindan emin olabilirler.

*Siirekli Izleme: Sosyal miihendislik siirekli olarak gelismektedir, bu
nedenle bireylerin ve kuruluslarin yeni teknikleri siirekli olarak izlemeleri
ve savunmalarini buna gore giincellemeleri 6nemlidir. Bu, yeni giivenlik
teknolojilerinin  uygulanmasini, ¢alisan egitimlerinin giincellenmesini ve
giivenlik odakli bloglar, web siteleri ve haber kaynaklar1 araciligiyla en son
tehditler hakkinda bilgi sahibi olmay igerebilir.

*Kigisel Bilgilerin Ifsasi: Sifre gibi hassas bilgileri paylagmaktan
kaginilmalidir. (Kumar, Chaudhary, Kumar, 2015) Saldirganlar tarafindan
sosyal miihendislik amaciyla kullanilabileceginden, sosyal medyada ve diger
gevrimigi platformlarda paylagilan bilgiler konusunda dikkatli olunmalidir.

*Parola Yonetimi: Her hesap igin giiglii, benzersiz parolalar kullanilmali
ve bir parola yoneticisi kullanilmalidir. Birden fazla hesap igin ayni parolay1
kullanmak, bu hesaplardan birinin ele gegirilmesi durumunda sizi savunmasiz
birakir. Saldirganlarin hesaplara erigmesini Onlemek i¢in giiglii parolalar
gereklidir. Sifrelerin ele gegirilme riskini en aza indirmek igin sifrelerin
diizenli olarak degistirilmesi gerekmektedir. (Sadiku, Shadare, Musa, 2016).

sDavranigtan Once Diigiinmek: Herhangi bir eylemde bulunmadan
once talep diigiiniilmelidir. Ger¢ek olamayacak kadar iyi goriinen bir teklif
alinirsa, muhtemelen gercek degildir. Hassas bilgileri isteyen her seye
stipheyle yaklagiimalidir.
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e Acilir Pencereler: Agilir pencereler, kotii amagh yazilim indirilmesi
veya hassas bilgiler girilmesi i¢in kullanilabilir. Yasal oldugundan emin
olunmadig; siirece agilir penceredeki higbir seye tiklanilmamalidir.

«Ucretsiz Wi-Fi: Ucretsiz Wi-Fi noktalari kullanighdir, ancak aym
zamanda giivenlik riski de olusturabilirler. Cevrimigi bankacilik gibi hassas
faaliyetler i¢in kullanmaktan kaginilmalidir.

*Halka Agik Sarj Istasyonlari: Saldirganlar cihaza kotii amagli yazilim
yiklemek igin halka agik garj istasyonlarini kullanabileceginden bu durum
giivenlik riski olusturabilir. Miimkiin oldugunca bunlar1 kullanmaktan
kaginilmali veya yalnizca hassas olmayan faaliyetler i¢in kullaniimalidir.

«Sanal Ozel Ag (VPN): Bir VPN internet baglantiniz: sifreleyebilir ve
sosyal miithendislik amaciyla kullanilabilecek gozetleme ve dinlemelere kargt
korunma igin yardimci olabilir. (Hadnagy, 2010).

*Teknik Destek Dolandiriciligi: Teknik destek dolandiricihigy, bir
saldirganin teknik destek temsilcisi gibi davranarak kotii amagl yazilim
indirmeniz veya hassas bilgilerinizi ifsa etmeniz igin sizi kandirmaya
caligtigr yaygin bir sosyal miihendislik saldirist tiiriidiir. Istenmeyen teknik
destek cagrilarina giivenilmemeli ve her zaman arayan kiginin kimligi
dogrulanmalidir.

*Web Tarayicilari: Sosyal miihendislik saldirilarina kargt korunmaya
yardimct olmak i¢in kimlik avi korumasi ve kotii amagh yazilim engelleme
gibi giivenlik 6zelliklerine sahip giivenli bir web tarayicist kullanilmalidir.

*Halka Acik Bilgisayarlar: Internet kafeler veya kiitiiphanelerdeki halka
agik bilgisayarlar, kotii amagl yazilim bulagmug olabileceginden giivenlik riski
olusturabilir. Bu bilgisayarlar1 ¢evrimigi bankacilik veya hassas faaliyetler igin
kullanmaktan kaginilmalidir.

* Anti-spam Hizmeti Kullanimi: Saygin bir anti-spam hizmeti, kotii
niyetli e-postalari filtrelemenize ve sizi kimlik avi ve diger sosyal mithendislik
saldirilarindan korumaniza yardimci olur.

6.2. Kurumsal Olarak Korunmak

Sosyal Miihendislik, riskleri azaltmak igin ok katmanli bir yaklagim gerektiren
karmagik ve siirekli geligen bir tehdittir. Kuruluglar sosyal miihendislige
yaklagimlarinda uyanik ve proaktif olmalidir, ¢iinkii bunu yapmamak itibarlarina,

mali durumlarina ve operasyonlarina énemli zararlar verebilir.

*Olay Miidahale Plani: Olay miidahale plan, siber giivenlik alanindaki

giivenlik olaylarini ele almak ve yonetmek igin tasarlanmug, belgelendirilmig
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bir dizi prosediir ve kilavuzdur. Kuruluglarin giivenlik ihlallerini, siber
saldirilar1 veya diger giivenlik olaylarini etkili bir gekilde tespit etmeleri,
bunlara yamit vermeleri ve bunlardan kurtulmalar igin yapilandirilmig bir
yaklagim saglar (Thompson, 2018).

Bir olay miidahale planinda yer alan agamalar; Hazirlik, tanimlama,
kontrol altmna alma, yok etme, kurtarma, ¢ikarilan dersler, olay sonrasi
taaliyetler agamalaridir.

Hazirlik agamasi, kurulusun etkili bir sekilde yanit vermeye hazir olmasini
saglamak igin bir olay meydana gelmeden 6nce yapilan tiim faaliyetleri igerir.
Bu asama sunlar igerir:

Olay miidahale planinin gelistirilmeli, giivenlik olaylarina miidahale etmek
igin kurulusun prosediirlerini, rollerini, sorumluluklarini ve protokollerini
ozetleyen kapsamli bir plan olugturulmalidir.

Olay miidahale ekibi kurulmali, olay miidahale planinin yiiriitiilmesinden
sorumlu olacak BT, giivenlik, hukuk ve iletisim gibi ¢esitli departmanlardan
kisilerden olugan 6zel bir ekibin olugturulmalidir.

Rol ve sorumluluklar tanimlanmali, olay miidahale ekibi iiyelerine belirli
rol ve sorumluluklarin agik bir gekilde atanmali, her bir kiginin gorevlerini
ve genel miidahale siirecine nasil uyduklarini anlamalar saglanmalidir

(Thompson, 2018).

Tletisim protokollerinin belirlenmeli, olay miidahale ekibinin dahili
ve harici olarak nasil iletigim kuracagina dair iletisim listeleri, bildirim
prosediirleri ve eskalasyon yollar1 da dahil olmak ftizere kilavuz ilkeleri
olusturulmahdir.

Gerekli arag ve teknolojiler edinilmeli, olay miidahale g¢aligmalarin
desteklemek igin olay yonetimi platformlari, adli analiz araglar, izleme sistemleri
ve iletigim araglar gibi gerekli araglar belirlenmeli ve tedarik edilmelidir.

Egitim ve farkindalik programlar1 yiiriitiilmeli, olay miidahale ekibi
tiyelerine ve diger ilgili paydaslara rolleri hakkinda bilgi sahibi olmalarini,
olay miidahale planina agina olmalarini ve olaylar: etkili bir sekilde ele almaya
hazir olmalarimi saglamak igin diizenli egitim ve farkindalik oturumlar:
diizenlenmelidir.

Tanimlama agamasi potansiyel giivenlik olaylarinin taninmasini ve tespit
edilmesini igerir. Bu agama sunlari igerir:

Sistemler ve aglar izlenmeli, saldir tespit sistemleri (IDS), saldir1 6nleme
sistemleri (IPS), glivenlik bilgi ve olay yonetimi (SIEM) sistemleri ve giinliik
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analiz araglar1 gibi anormal faaliyetleri tespit etmek igin izleme mekanizmalari
uygulanmalidir (Dorofee vd., 2018).

Giivenlik uyarilar1 ve raporlarina dikkat edilmeli, izleme sistemleri
tarafindan tetiklenen giivenlik uyarilarina, stipheli etkinliklerin kullanict
raporlarina veya bir giivenlik olaymna isaret edebilecek diger gostergelere
yanit verilmesi.

Olay biletleme yapilmali, tespit zamany, ilk degerlendirme ve ilgili bilgiler
de dahil olmak iizere her olayin ayrintilarini izlemek ve belgelemek i¢in olay
biletleri veya kayitlar1 olugturmalidir.

Kontrol altina alma agamasi, olayin daha fazla hasara yol agmasini
onlemeye ve etkisini sinirlandirmaya odaklanir. Bu asama sunlart igerir:

Etkilenen sistemler izole edilmeli, olayin yayilmasini veya ortamin diger
boliimlerini etkilemesini 6nlemek igin giivenligi ihlal edilmis sistemler veya
aglar belirlenmeli ve izole edilmelidir.

Giivenligi ihlal edilmis hesaplar veya hizmetler kapatilmali, olayda ele
gegirilen veya istismar edilen kullanici hesaplarinin veya hizmetlerin askiya
alinmali veya devre dig1 birakilmalidir. (Dorofee vd., 2018).

Gegici 6nlemler uygulanmaly, olay arastirilirken yetkisiz erisimi, daha fazla
tehlikeye girmeyi veya veri sizintisin1 Onlemek igin giivenlik duvari kurallari,
erisgim kontrolleri veya ag segmentasyonu gibi gegici 6nlemlerin alinmalidur.

Yok etme agamasi, olayin nedeninin ortadan kaldirilmasini ve etkilenen
sistemlerdeki kotii niyetli faaliyetlerin ortadan kaldirilmasini saglar. Bu
agama gunlar1 igerir:

Olayin temel nedeni belirlenmeli, tehlikenin boyutunu anlamak ve daha
tazla analiz veya olas1 yasal iglemler igin kanit toplamak amaciyla ayrintili bir
aragtirma yirttilmelidir.

Kotii amagh yazilimlar kaldirilmaly, viriisler, truva atlari veya arka kapilar
gibi kotli amagl yazilimlarin tespit edilmesi ve etkilenen sistemlerden
kaldirilmalidir.

Giivenlik agiklart yamalanmali, Yamalar veya giincellemeler uygulayarak
olayda istismar edilen tiim sistem veya yazilim giivenlik agiklar1 belirlenmeli
ve ele alinmalidir.

Tehlike altindaki yapilandirmalar: yeniden olugturarak, yazilimi yeniden
yiikleyerek veya bilinen iyi yedeklerden kurtararak etkilenen sistemleri veya
aglar1 giivenli bir duruma geri yiiklenmelidir. (Thompson, 2018).
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Kurtarma agamasi kurulusun sistemlerinin, hizmetlerinin ve verilerinin
normal operasyonlara dondiiriilmesini igerir. Bu agama sunlari igerir:

Hizmet restorasyonu yapilmali, Etkilenen hizmetlerin, uygulamalarin
veya sistemlerin tekrar ¢evrimigi hale getirilmeli ve diizgiin galigtiklarindan
emin olunmalidir.

Kayip veya tehlikeye atilmug verilerin yedeklerden veya diger kaynaklardan
kurtarilmali ve biitiinliigli dogrulanmalidir.

Geri yiiklenen sistemlerin ve hizmetlerin beklendigi gibi ¢alisigindan
ve tiim giivenlik kontrollerinin diizgiin bir gekilde uygulandigindan emin
olmak i¢in kapsamli testler yapilmalidir. (Dorofee vd., 2018).

Normal is operasyonlarina kademeli olarak geri doniilmeli ve kalan
sorunlarin olmadigindan emin olmak igin sistemler yakindan izlenmelidir.

Cikarilan dersler agamasi, iyilestirme alanlarmi belirlemek igin olay
miidahale siirecinin gozden gegirilmesi ve analiz edilmesine odaklanir. Bu
agsama sunlart igerir:

Olay sonras1 inceleme yapilmali, alinan 6nlemler, miidahalenin etkinligi
ve kargilagilan zorluklar veya bogluklar da dahil olmak {izere olaymn ayrintil
bir analizinin yapilmasi.

Tleride referans olmast ve bilgi paylagimi i¢in olay detaylarinin, toplanan
kanitlarin, ger¢eklestirilen eylemler ve sonuglar belgelenmelidir.

Giiglii ve zayif yonler belirlenmeli, olay miidahale siirecinin giiclii ve
bagarili yonlerinin yani sira iyilestirilmesi veya daha fazla dikkat edilmesi
gereken alanlar belirlenmelidir.

Olay miidahale plani giincellenmeli, gelecekteki miidahale kabiliyetlerini
gelistirmek ve belirlenen zayifliklar1 ele almak igin olaydan ¢ikarilan dersler

olay miidahale planina dahil edilmelidir (Dorofee vd., 2018).

Olay sonrasi faaliyetler agsamasi, olaya miidahale ¢ahigmalarimin
tamamlanmasini ve kalan gorevlerin ele alinmasini igerir. Bu agama sunlari igerir:

Miigteriler, ig ortaklar1 veya diizenleyici makamlar gibi ilgili paydaglarin
olay, olayin ¢6ziimii ve atmalar gereken adimlar hakkinda bilgilendirilmelidir.

Kayit tutma, mevzuata uygunluk veya olasi yasal iglemler igin olayla ilgili
tiim bilgilerin, kanitlarin ve analizlerin uygun sekilde belgelenmelidir.

Geri bildirimler degerlendirilmeli, iyilestirme alanlarini belirlemek ve
her tiirlii endigeyi veya sorunu ele almak igin olay miidahale ekibi tiyeleriyle
bilgilendirme oturumlar diizenlenmelidir.
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Gelecekte benzer olaylarin meydana gelmesini 6nlemek igin giivenlik
kontrolii gelistirmeleri, stireg iyilestirmeleri veya politika giincellemeleri gibi
gerekli degisiklikler belirlenmeli ve uygulanmahdir (Dorofee vd., 2018).

Bu agamalar genel bir ¢ergeve sunar ve kuruluglarin bunlart kendi 6zel
ihtiyaglarmna, olay tiirlerine ve sektor gereksinimlerine gore uyarlamalar
gerekebilir.

Olay miidahale planlamasinda, kuruluglar genellikle olaylar kritiklik veya
onem diizeylerine gore siniflandirir. Bu siniflandirma, her bir olayin etkisini
azaltmak ve yanit vermek i¢in uygun kaynaklarin onceliklendirilmesine ve
tahsis edilmesine yardimcr olur.

Bu smiflandirma, Kritik Olaylar, Yiiksek oncelikli olaylar, Orta oncelikli
olaylar, Diisiik 6ncelikli olaylar seklindedir.

Kritik olaylar, bir organizasyonun operasyonlarina, varliklarna veya
itibarina ciddi etkileri olan olaylardir ve acil ve yogun miidahale gerektirir.
Bu tiir olaylar genellikle kurulugun sistemlerinde, verilerinde, hizmetlerinde
veya itibarinda 6nemli kesintilere, hasarlara veya kayiplara yol agar. Bu
nedenle, kritik olaylarin etkilerini azaltmak ve yayilmasini engellemek igin
hizli bir gekilde miidahale etmek gereklidir.

Kritik olaylarin yonetimi genellikle st diizey yonetim, liderlik ve uzman
kaynaklarin katihmini gerektirir ve ayrica yasal veya diizenleyici sonuglar
da olabilir. Bu nedenle, kritik bir olayin meydana gelmesi durumunda,
hemen etkili bir miidahale ekibi olugturulmalidir, etkilenen sistemler izole
edilmelidir ve olayin oncelikleri belirlenmelidir. Kontrol ve kurtarma
planlar1 uygulanarak olayin etkisi azaltilmali ve olay sonrast detayli bir analiz
yapimalidir. Ayrica, gelecekteki miidahaleleri gelistirmek igin alinan dersler
olay miidahale planina dahil edilmelidir. (Thompson, 2018)

Yiiksek oOncelikli olaylar, organizasyon tzerinde Onemli bir etkiye
sahip olabilir, ancak kritik olaylar kadar ciddi veya zaman agisindan acil
olmayabilirler. Yine de, bu tiir olaylar hizli ve 6zel miidahale ¢abalarin
gerektirirler. Bu tiir olaylarin ozellikleri sunlari igerir: Onemli bir etki
yaratabilirler, organizasyonun sistemlerinde, verilerinde, hizmetlerinde
veya paydaglarinda kayda deger aksakliklara, hasarlara veya kayiplara neden
olabilirler. Hizli miidahale gerektirirler; olaym kontrol altina alinmasi,
etkisinin sinirlanmasi ve etkilenen sistemlerin veya hizmetlerin eski haline
getirilmesi i¢in zamaninda harekete gegilmesi 6nemlidir.

Paydag katilimi da kritiktir, bu nedenle BT ekipleri, boliim bagkanlar1 ve
yonetim de dahil olmak iizere ilgili paydaslar miidahale galigmalarina dahil

edilmelidir. Ayrica, olayin niteligine bagli olarak yasal veya diizenleyici etkileri
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de ele alinmalidir. Bu tiir olaylarla baga ¢ikmak i¢in yapilmasi gerekenler
arasinda olay miidahale ekibinin hizla etkinlestirilmesi, olayla ilgili verilerin
toplanmast ve analiz edilmesi, yayilmanin sinirlanmast igin 6nlemlerin
uygulanmasi, adli analiz yapilmas: ve ilgili taraflarla iletisim kurulmas:
yer almaktadir. Ayrica, olay sonrasi inceleme siireci, miidahale siirecini
degerlendirmek ve iyilestirmeler yapmak igin 6nemlidir (Thompson, 2018).

Orta Oncelikli olaylar, organizasyonun operasyonlari veya varlklart
tizerinde orta diizeyde etkiye sahip olabilir, ancak kritik veya ytiksek 6ncelikli
olaylar kadar acil degildirler. Yine de, zamaninda miidahale ve ¢6ziim
gerektirirler. Bu tiir olaylarin 6zellikleri sunlart icerir: Orta derecede etki
yaratabilirler, organizasyonun sistemlerinde, verilerinde, hizmetlerinde
veya kullanicilarinda gozle goriiliir aksakliklara, rahatsizliklara veya sinirli
zararlara neden olabilirler. Zamaninda miidahale gerektirirler; olay1 ele
almak ve operasyonlar iizerindeki etkiyi en aza indirmek i¢in makul bir
zaman dilimi iginde harekete gegilmesi onemlidir. Departman katilimi da
onemlidir, bu nedenle ilgili BT ekipleri, destek personeli veya bu tiir olaylar
yonetmek ve ¢ozmekten sorumlu departman bagkanlari miidahale siirecine
dahil olmahdir. Orta 6ncelikli olaylarin smnurli yasal veya diizenleyici etkileri
olabilir, ancak yine de organizasyonun politika ve prosediirlerine uyulmasi
onemlidir.

Bu tiir olaylarla baga ¢ikmak igin yapilmasi gerekenler arasinda olay
miidahale siirecinin baglatilmasi, olayin kapsaminin degerlendirilmesi,
etkilenen sistemlerin izole edilmesi, kotli amagli yazilimlarin kaldirilmasi,
giivenlik kontrollerinin gézden gegirilmesi ve galisanlara farkindalik egitimi
verilmesi bulunmaktadir. Bu 6nlemler, orta 6ncelikli olaylarin etkisini en aza
indirmeye ve organizasyonun siiregelen giivenligini saglamaya yardimci olur

(Thompson, 2018).

Diigiik oncelikli olaylar, kurulusun operasyonlari, varliklar1 veya itibari
tizerinde asgari etkide bulunur. Genellikle rutin siiregler veya diizenli BT
destek prosediirleri kullanilarak ele alinabilirler. Bu tiir olaylarin 6zellikleri,
minimum etki yaratmalaridir; yani kurulugun sistemlerini, verilerini,
hizmetlerini  veya kullanicilarini  6nemli  Olglide  etkilemeyen  kiigiik
aksakliklara, rahatsizliklara veya izole sorunlara neden olabilirler. Bu nedenle
rutin miidahale gerektirirler; standart BT destek prosediirleri, uygulamalar
ve ig akiglar1 kullanilarak ele alabilirler. Personel katimi genellikle BT
destek personeli veya yaygin operasyonel sorunlart ¢6zmekten sorumlu
departman ekipleri tarafindan saglanir. Diisiik 6ncelikli olaylarin genellikle
yasal veya diizenleyici sonuglart yoktur veya ¢ok azdir; daha ok operasyonel
verimlilik ve kullanici memnuniyetine odaklanirlar.
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Bu tiir olaylarla baga ¢ikmak igin yapilmasi gerekenler arasinda
sorumluluk atanmasi ve mevcut politika ve prosediirlerin gozden gegirilmesi
bulunmaktadir. Ozellikle bu tiir olaylar, organizasyonun giinliik isleyigini
engellemeden hizli ve etkili bir sekilde ele alinabilirler (Thompson, 2018).

*Calisanlar1 Test Etmek: Kuruluglar ayrica galiganlarini diizenli olarak
test ederek Sosyal Miihendislik saldirilarinin riskini azaltmak igin adimlar
atabilirler. Bu, simiile edilmis kimlik avi saldirilar1 veya diger Sosyal
Miihendislik senaryolar: aracihigiyla yapilabilir. Bu tatbikatlar, ¢alisanlarin
saldirlara  kargi savunmasiz olabilecekleri alanlarin belirlenmesine ve
kuruluglarin  egitim ve farkindalik ¢abalarimin  etkinligini anlamalarina

yardimci olabilir. (Hadnagy, 2010).

*Veri Yedekleme ve Kurtarma: Kurumlar igin bir diger 6nemli husus
da bagarili bir Sosyal Miihendislik saldirist durumunda veri yedekleme ve
kurtarmanin 6nemidir. Onemli verilerin diizenli olarak yedeklenmesi ve
veri kaybindan kurtulmak igin bir plana sahip olmak, bagarili bir saldirinin
etkisini en aza indirmeye yardimc olabilir. Bu, bulut tabanli depolama, teyp
yedeklemeleri veya verilerin korunmasini ve bir giivenlik ihlali durumunda
kurtarilabilmesini saglayan diger yontemler gibi yedekleme ¢6ziimlerinin
kullanilmasini igerebilir.

e Farkindalik: Sosyal Miihendislik saldirilarina karst korunmanin bir
diger 6nemli bilegeni de en yaygin saldir tiirlerinin ve saldirganlar tarafindan
kullanilan taktiklerin farkinda olmaktir. Bu, finansal kazang, hassas bilgilerin
calinmasi veya operasyonlarin sekteye ugratilmasi gibi saldirilarin arkasindaki
motivasyonlarin anlagilmasini da igerir. Bir Sosyal Mithendislik saldirisinin
belirtilerinin farkinda olmak ve saldirganlar tarafindan kullanilan yaygin
taktikleri anlamak 6nemlidir. Ornegin, saldirganlar bireyleri hassas bilgileri
ifsa etmeye veya giivenligi tehlikeye atacak eylemlerde bulunmaya ikna etmek
igin aciliyet, yetki veya yiikiimliliik duygusunu kullanabilir.

*Olas1 Sonuglar: Kuruluglar bir Sosyal Miihendislik saldirisinin
sonuglartyla baga ¢ikmaya hazirlikli olmalidir. Bu, hassas bilgilerin ifga
edilmesinden kaynaklanabilecek itibar zedelenmesini veya yetkisiz islemlerin
mali etkisini igerebilir. Baz1 durumlarda, kuruluslar bir Sosyal Miithendislik
saldirisinin sonucu olarak yasal iglemlere veya diizenleyici para cezalarina da

maruz kalabilir. (Gold, 2010).

Kuruluslar ayrica bir Sosyal Miihendislik saldirisinin mali kayiplar, itibar
zedelenmesi ve yasal sonuglar gibi olas1 sonuglariyla baga ¢ikmaya da hazirlikl
olmalidir. Bazi durumlarda, kuruluglarin etkilenen kisi ve kuruluslara
tazminat 0demesi gerekebilir ve ayrica itibarlarini onarmak ve paydaglarinin
giivenini yeniden kazanmak igin adimlar atmalar1 gerekebilir.
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eMarka Itibar: Kuruluslar marka itibarlarini koruma konusunda da
dikkatli olmalidir. Sosyal Miihendislik saldirilar1 genellikle bireyleri hassas
bilgileri ifsa etmeleri veya belirli bir eylemde bulunmalar1 igin kandirmak
tizere tasarlanmig sahte veya yamiltici e-postalarin, web sitelerinin veya
telefon gortismelerinin kullanilmasint igerir. (Hadnagy, 2010). Bu saldirilar,
ozellikle miisteriler veya ig ortaklarini etkiliyorsa, bir kurulusun itibarina
onemli zararlar verebilir. Kuruluglarin bu saldirilara yanit vermek ve itibarlar
tizerindeki etkilerini hafifletmek igin bir planlari olmalidir.

*Teknolojinin Kullanimi: Kuruluglar Sosyal Miihendislik saldirilarin:
tespit etmeye ve 6nlemeye yardimcr olmak igin teknolojiden de yararlanabilir.
Yapay zeka ve makine 6grenimi algoritmalari, bir saldirtya isaret edebilecek
kaliplar1 ve anormallikleri belirlemek iizere biiyiik miktarda veriyi analiz
etmek igin kullamilabilir. Bu algoritmalar ayrica kimlik avi e-postalarinin,
spam mesajlarin ve diger Sosyal Miihendislik saldirilarinin gergek zamanl
olarak tespit edilmesine ve bunlara yanit verilmesine yardimcr olabilir.

*E-posta Giivenlik Onlemleri: Kimlik avi saldirilarimi 6nlemeye
yardimci1 olmak igin kuruluglar, Etki Alan1 Tabanli Mesaj Kimlik Dogrulama,
Raporlama ve Uygunluk (DMARC), Gonderen Ilkesi Cergevesi (SPF) ve
Etki Alant Anahtarlari Tanimli Posta (DKIM) gibi e-posta kimlik dogrulama
protokollerini uygulayabilir. Bu protokoller bir e-postanin gergekligini
dogrulamaya yardimcr olarak kimlik av1 e-postasinin alicinin gelen kutusuna
gonderilme olasihigini azaltir.

E-postalarin iletilebilmesinin sinirlandirilmast hassas bilgilerin yetkisiz
taraflarla paylagilmasini 6nlemeye yardimcr olabilir. Kuruluslar, hassas
bilgiler igeren e-postalarin iletilmesini sinirlayan politikalar uygulamali ve
yetkisiz iletmeleri tespit etmek igin e-posta faaliyetlerini izlemelidir.

E-posta filtreleme, oltalama e-postalarinin ¢aliganlarin gelen kutularina
ulagmasini  onlemeye yardimcr olabilir.  Kuruluglar, bilinen oltalama
e-postalarini engellemek ve siipheli igerik barindiran e-postalar: igsaretlemek
igin e-posta filtrelemesi uygulamalidir.

E-posta ag gecidi ¢oziimleri, kurumlar: kimlik avi saldirilart da dahil olmak
tizere e-posta kaynakli tehditlere karsi korumak igin tasarlanmig giivenlik
teknolojileridir. E-posta ag gecidi ¢Oziimleri, kimlik avi e-postalarinin
hedeflenen alicilara ulagmasini tespit etmek ve 6nlemek igin filtreler, kural
tabanli politikalar ve tehdit istihbaratinin bir kombinasyonunu kullanabilir.

*Giiglii Parolalar: Giiglii parolalar giivenligin 6énemli bir unsurudur
ve hassas bilgilere yetkisiz erisimi Onlemeye yardimcr olur. Kuruluglar,
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calisanlarin giiglii, benzersiz parolalar kullanmasini ve bunlar1 diizenli olarak
degistirmesini gerektiren parola politikalar1 uygulamalidir.

*Sifreleme: Hassas bilgilerin sifrelenmesi, kimlik avi saldiris1 da dahil
olmak iizere yetkisiz erigime kargt korunmasina yardimei olabilir. Kuruluslar,
bagarili bir kimlik avi saldiris1 durumunda veri ihlali riskini azaltmak igin
hassas verileri hem aktarim sirasinda hem de beklemedeyken sifrelemelidir.

*Yazilimin Giincel Tutulmasi: Yazilimlari giincel tutmak giivenlik
agisindan Onemlidir ve oltalama saldirilarina kargi korunmaya yardimea
olabilir. Kuruluglar, bilinen giivenlik agiklarina karg1 korunduklarindan emin
olmak igin web tarayicilari, e-posta istemcileri ve diger uygulamalar dahil
olmak tizere yazilimlarini diizenli olarak giincellemelidir.

*Sanal Ozel Aglar (VPN’ler): Sanal Ozel Aglar (VPN’ler) internete
sifrelenmis bir baglanti saglar ve hassas bilgileri sifreleyerek ve yetkisiz
erigimi Onleyerek kimlik avi saldirilarina karg1 korunmaya yardimar olabilir.
Kuruluslar, uzaktan galiganlar veya hassas bilgilere genel aglardan erismesi
gereken ¢aliganlar icin VPN’leri uygulamay: diisiinmelidir. (Hadnagy, 2010).

eIzleme ve Giinliige Kaydetme: Izleme ve kayit tutma, kuruluglarin
kimlik av1 saldirilarini tespit etmesine ve zarari en aza indirmek igin hizli bir
sekilde yanit vermesine yardimcr olabilir. Kuruluglar, kimlik avi girisimleri de
dahil olmak tizere stipheli faaliyetler igin sistemlerini ve aglarini izlemeli ve
adli amaglarla tiim faaliyetlerin ayrintili glinliiklerini tutmalidir.

*Web Uygulamasi Giivenlik Duvarlar1 (WAF’lar): Web uygulamasi
giivenlik duvarlar1 (WAF’lar), web sitelerini ve web uygulamalarint kimlik
avi saldirilar1 da dahil olmak {iizere kotii niyetli saldirlardan korumak igin
tasarlanmug  giivenlik teknolojileridir. WAF’lar, web iizerinden iletilen
kimlik avi saldirilar1 da dahil olmak {izere kotii niyetli trafigi tespit etmek
ve engellemek igin filtreler, kural tabanl ilkeler ve tehdit istihbaratinin bir
kombinasyonunu kullanir. (Hadnagy, 2010).

*Ag Izleme: Ag faaliyetlerinin diizenli olarak izlenmesi, Sosyal
Miihendislik saldirilarinin - ger¢ek zamanl olarak tespit edilmesine ve
bunlara yanit verilmesine yardimci olabilir. Bu, beklenmedik giden ag trafigi
veya oturum agma davranigindaki degisiklikler gibi siipheli etkinliklerin
izlenmesini igerebilir.

*Politika ve Prosediirler: Kuruluglar ayrica Sosyal Mihendislik
saldirilarint 6nlemek igin siki politikalar1 ve prosediirleri uygulamalidir.
Bu, parola yonetimi, erigim kontrolii ve veri koruma politikalarinin yani
sira e-posta, internet ve diger teknolojilerin kullanimina iliskin yonergeleri
de igerebilir. Caliganlar bu politikalarin farkinda olmali ve bunlar1 tutarh
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bir gekilde takip etmeleridirler (Hadnagy, 2010). Kuruluslar ayrica Sosyal
Miihendislik saldirilarina yamit vermek igin, olaylarin raporlanmasi ve
kolluk kuvvetlerinin bilgilendirilmesi prosediirleri de dahil olmak iizere agik
politikalara sahip olmahdir.

* Farkindalik Programlari: Diizenli farkindalik programlari, galisanlarin
en son giivenlik tehditleri ve oltalama saldirilarindan kaginmak igin en iyi
uygulamalar hakkinda bilgilendirilmesine yardimci olabilir. Kuruluslar,
caliganlarin bilgi sahibi ve tetikte olmalarina yardimc olmak igin simiile
edilmig kimlik avi tatbikatlar1 da dahil olmak iizere diizenli giivenlik
tarkindalig programlar: gelistirmeli ve uygulamalidir.

*Erisim Kontrolii Onlemleri: Sosyal Miihendislik saldirilarim
onlemenin bir diger 6nemli yonii de giiglii erigim kontrolii 6nlemleri
uygulamaktir. Bu, kullanicilarin kimligini dogrulamak igin ¢ok faktorlii
kimlik dogrulamanin yani sira yalnizca yetkili kullanicilarin hassas bilgilere
ve sistemlere erigebilmesini saglamak i¢in rol tabanl erisim kontrollerinin
kullanilmasini igerebilir. Erisim kontrol sistemleri ayrica yetkisiz erigim
girisimlerinin izlenmesine ve tespit edilmesine yardimci olarak kuruluglarin
bir saldir1 durumunda hizli bir sekilde yanit vermelerini saglayabilir.

*Tletigim Plan1: Bir Sosyal Miihendislik saldirisi durumunda galisanlart,
miigterileri ve diger paydaglari bilgilendirmek igin kuruluslarin saglam bir
iletigim planina sahip olmalar1 6nemlidir. Bu iletigim planu, etkilenen kisi ve
kuruluglarla iletigim kurma prosediirlerinin yani sira giincellemeler saglama
ve soru ve endigelere yanit verme prosediirlerini de igermelidir.

*Kullanic1 Egitimi: Caliganlarin egitimi ve bilgilendirilmesi, sosyal
miihendislik saldirilarini 6nlemenin 6nemli bir yoniidiir. Bu, ¢alisanlara
oltalama e-postalarint nasil tamiyacaklarini, oltalama dolandiriciligina
diigmekten nasil kagmacaklarini ve siipheli oltalama girisimlerini nasil
bildireceklerini 6gretmeyi igerir. Diizenli egitim, ¢aliganlarin en son
oltalama teknikleri hakkinda bilgi sahibi olmalarina ve bu tiir tehditlere karg
savunmalarini giiglii tutmalarina yardimei olur.

Buna ek olarak, kuruluglar hem bilerek hem de bilmeyerek caliganlarin
olugturdugu potansiyel risklerin farkinda olmahdir. Calisanlar Sosyal
Miihendislik saldirilarina hedef olabilir veya oltalama dolandiriciliklarina
kanarak ya da hassas bilgileri yetkisiz kigilerle paylagsarak istemeden giivenligi
tehlikeye atabilirler. (Hadnagy, 2010). Kurumlarin ¢aliganlarini bu riskler
konusunda egitmesi ve bu tiir olaylarin meydana gelmesini Onleyecek
kontroller uygulamasi 6nemlidir.
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*Giivenlik Politikalari: Teknik kontrollerin uygulanmasina ek olarak,
kuruluglar isgiicti iginde bir giivenlik kiiltiiriinii tegvik etme konusunda
da proaktit olmahdir. Bu, giivenlik riskleri ve tehditleri hakkinda diizenli
iletigimin yani sira giivenlik politikalar1 ve prosediirlerine uymanin énemini
de igerir. Diizenli glivenlik egitimi ve egitim oturumlar: da galiganlarin Sosyal
Miihendislik saldirilarinin yarattig riskleri ve bu saldirilarin nasil tespit edilip
kargilik verilecegini anlamalarina yardimer olabilir. (Mann, 2017).

Sosyal Miihendislik saldirilarinda kullanilan yeni trendler ve taktikler
hakkinda bilgi sahibi olmak 6nemlidir. Bu, giivenlik bloglarimni izleyerek,
sektor konferanslarina katilarak veya gevrimigi topluluklardaki giivenlik
uzmanlariyla etkilesime gegerek yapilabili. En son Sosyal Miihendislik
tehditleri hakkinda bilgi sahibi olmak ve giincel kalmak, kuruluglarin bu
tiir saldirilara karg1 daha hazirlikli olmalarina ve daha etkili bir gekilde yanit
vermelerine yardimer olabilir.

Kurumlarin Sosyal Miihendislik saldirilariyla miicadele etmek igin
giivenlik uzmanlariyla ig birligi yapmasi da onemlidir. Bu, tehditler ve
saldirilar hakkinda bilgi paylagiminin yani sira saldirganlari tespit etmek ve
yakalamak i¢in birlikte ¢aligmay1 da igerebilir. Kuruluslar, diger kuruluslarla
bilgi ve en iyi uygulamalari paylagabilecekleri bilgi paylagim aglarmnin ve
topluluklarinin bir pargasi olmaktan da faydalanabilirler.

Kuruluslarin en son Sosyal Miihendislik saldirilar1 ve tehditleri hakkinda
bilgi sahibi olmalar1 ve giivenlik duruglarini siirekli olarak degerlendirip
tyilestirmeleri de onemlidir. Bu, diizenli giivenlik denetimleri ve sizma
testleri gergeklestirmeyi ve bilgi paylagim aglarina ve topluluklarina katilmay1
icerebilir. (Mann, 2017).

Kuruluglar, ¢ahiganlarin giipheli oltalama girisgimlerini bildirmeleri igin
bir raporlama mekanizmasina sahip olmalidir. Bu, ¢ahisanlarin kimlik avi
e-postalarini ve diger siipheli etkinlikleri bildirmek i¢in kullanabilecekleri bir
e-posta adresi, yardim hatt1 veya 6zel bir form igerebilir.

Calganlar siipheli oltalama girisimlerini bildirmeye tegvik etmek oltalama
saldirilarint 6nlemenin 6nemli bir pargasidir. Kuruluglar, siipheli oltalama
girisimlerini hizli bir sekilde bildirerek saldirinin yayilmasini 6nlemek ve
saldiridan kaynaklanan zarar1 en aza indirmek igin adimlar atabilir.

Son olarak, kuruluglar veri ihlalleri ve hassas bilgilerin kaybi riskini en
aza indirmek igin saglam veri koruma Onlemlerine sahip olduklarindan
emin olmalidir. Bu 6nlemler arasinda veri yedekleme ve felaket kurtarma
¢oziimlerinin uygulanmasi, sistemlerin ve uygulamalarin giipheli faaliyetlere



Yasin Emiil / Ceven Cubuken Cerasi | 93

karg1 diizenli olarak izlenmesi ve iyi belgelenmig bir veri saklama ve imha
politikasinin yiiriirliikte olmast sayilabilir.

7. Sonug

Sonug olarak, bu aragtirma sosyal miihendislik ve oltalama saldirilart
alaninda degerli bilgiler saglamigtir. Caligma, kotii niyetli aktorlerin bireyleri
manipiile etmek ve hassas bilgilere yetkisiz erisim saglamak igin kullandiklar:
teknikleri kesfetmeyi amaglamugtir. Cesitli vaka ¢aligmalarinin ve mevcut
literatiiriin incelenmesi sonucunda bazi 6nemli bulgular ortaya ¢ikmugtir.

Ilk olarak, sosyal miihendislik saldirilarinin insani zaaflardan ve psikolojik
manipiilasyondan yararlanmasi nedeniyle oldukga etkili oldugu ortaya
ctkmugtir. Bu saldirilar genellikle kurbanin giivenine, merakina veya aciliyetine
dayanir, bu da onlar1 gizli verileri ifsa etmeye veya giivenligi tehlikeye atan
eylemler gerceklestirmeye duyarl hale getirir.

Dahasi, oltalama saldirilarinin - sosyal miihendisligin - en  yaygin
bigimlerinden biri oldugu tespit edilmistir. Saldirganlar genellikle sahte
e-postalar, sahte web siteleri veya sahte iletigimler gibi aldatici taktikler
kullanarak stiphelenmeyen kisileri kigisel bilgilerini, sifrelerini veya finansal
detaylarini ifsa etmeleri igin kandirmaktadir.

Ayrica, sosyal miihendislik ve oltalama saldirilarinin teknolojik gelismelere
uyum saglayarak ve yeni platformlar ve iletisim kanallarindan yararlanarak
evrim gegirmeye devam ettigini kabul etmek ¢ok o6nemlidir. Teknoloji
daha sofistike hale geldik¢e saldirganlar tarafindan kullanilan taktikler de
gelismektedir. Bu riskleri azaltmak igin bireylerin ve kuruluglarin tetikte
olmalar1 ve en son trendler ve karst 6nlemler hakkinda bilgi sahibi olmalari
¢ok onemlidir.

Sosyal miithendislik ve oltalama saldirilarina karg1 koymak igin ¢ok yonlii
bir yaklagim gereklidir. Egitim ve farkindalik programlari, bireylerin bu
manipiilatif teknikleri tanima ve bunlara direnme bilgisiyle donatilmasinda
kritik bir rol oynamaktadir. Kuruluglar, hassas veri ve sistemleri korumak
igin iki faktorli kimlik dogrulama, sifreleme ve diizenli giivenlik denetimleri
dahil olmak iizere saglam giivenlik protokolleri uygulamalidir.

Sosyal Miihendislik saldirilarinin 6nlenmesi ve etkisinin azaltilmasi,
calisanlarin farkindaligi ve egitimi, teknik kontroller, giiglii giivenlik
politikalar1 ve prosediirleri, giivenlik uzmanlar1 ve diger kuruluglarla ig
birligi ve siirekli izleme ve degerlendirmeyi igeren ¢ok katmanli bir yaklagim
gerektirir. Kuruluglar, giivenlik gabalarinda proaktif ve dikkatli davranarak
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Sosyal Miihendislik saldirilarinin kurbani olma riskini azaltabilir ve bir saldir
durumunda etkili bir gekilde yanit vermeye hazirlikli olmalarint saglayabilir.

Sonug olarak aragtirma, siirekli gelisen tehdit ortamiyla miicadele
etmek igin sosyal miihendislik ve oltalama saldirilarini anlamanin 6nemini
vurgulamaktadir. Teknolojik savunmalart kullanici farkindalig: ve egitimi
ile birlestirerek bireyler ve kuruluglar bu aldatict taktiklere kars1 direnglerini
artirabilir ve dijital varliklarini etkili bir gekilde koruyabilirler. Sektor
profesyonelleri, aragtirmacilar ve kolluk kuvvetleri arasinda devam eden
aragtirma ve isbirligi, sosyal miihendislik ve oltalama saldirilarinin gelisen
dogasinin bir adim 6niinde olmak ve herkes igin daha giivenli bir dijital
ortam saglamak i¢in hayati 6nem tagimaktadir.
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