Boliim 18

Dyjital Pazarlama Uygulamalarinda e-Ticaretin
Yer1

Aykut Bilici'

Ozet

Son yillarda ticaretin dijital ortama taginmasi, yasanan salgin hastaliklar ve
dogal afetler, elektronik ticarete olan ilgiyi artirmakta, e-ticaret’in her alanda
kendisine yer bulmasina ve yapilan alig-veris miktarinda biiyiik ivmelenmelerin
gerceklesmesine ortam saglamaktadir. E-ticaretin kolaylig1, segiciligi ve
kargilagtirma imkani1 saglayan yapist sayesinde, kullanicilart birden fazla satin
alma yonelimlerinin olugmasi ve memnuniyetin olustugu magazalara kars:
miigteri sadakatinin olustugu gozlenmektedir.

E-ticaretin bu yogun kullanimi ve bu kullanim oranimin her gegen giin
artarak devam ediyor olmasi, kullanicilarin bilinglenmesini zorunlu hale
getirmektedir. E-ticaretin tiim yonleriyle ortaya konuldugu calismayla,
akillarda siiphe uyandiran ve neden yogunlagarak ilgimiz artmasi gerektigini
ifade eden konular agikliga kavugmusg olacaktir.

1. Giris

Bilgi iletisim teknolojilerindeki gelismeler ve dijitallesme  siireglerinin
ilerleyisi dogrultusunda her alanda oldugu gibi ticaret siiregleri de
farklilagmaya ve gelismeye baglamustir. Isletmeler, fiziksel alanlarinin disinda,
mekandan bagimsiz olarak iiriinlerini sergilemek ve miisteri kitlelerini
biiyiitmek {izere ticaretlerini elektronik ortama tagimiglardir.

Tarihte ilk e-ticaret faaliyetini gergeklestirdigi kabul edilen “Pizza Hut”
firmasinin 1994 yilinda internet iizerinden pizza satmak lizere yapmig
oldugu girigimle elektronik aligveris hayatimiza girmis, zaman ic¢inde etki
alanini ve popiilerligini artirarak giintimiize gelmistir.

Elektronik ortamda gergeklestirilen ticari faaliyetlerin faydalari kitleler
tarafindan fark edildikge, e-ticaret olgusu yayginlagmig ve bu konu tizerine
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aragtirmalar giderek artmistir. Bilgisayar kullanicilarinin - birbirleri ile
haberlesmeleri {izerine olusturulmus, erisilmesi uzak mesafelerin rahatga
ulagilabilir hale getirildigi bir haberlesme ortami olan internet, bu 6zellikleri
sayesinde kullanicilara farkli imkanlar sunmusg, mal ve hizmete olan erigimini
kolaylagtirmistir. Tiim bu olanaklarin yaninda internet hizlarindaki artig
ve bu hizmete olan erisimin kolaylasmasi, mobil cihaz teknolojilerindeki
gelismelerle birlikte mobil uygulamalar aracihigyla internetten yararlanabilme
imkanint daha da artirarak yeni firsatlar geligtirmigtir.

Caliymamizda 6 boliim bulunmaktadir. Birinci boliim; Girig; e-ticaret’in
ortaya ¢ikigini anlatmaktadir. Tkinci boliimde; Elektronik ticarete genel bir
bakis ile faydalar ve dezavantajlar, Tiirkiye ve diinyada e-ticaretin durumu,
E-Ticareti etkileyen faktorler, Omni-channel pazarlama stratejisi, E-Ticarette
cekinceler, taraflar1 ve tiirleri incelenmistir. Ugiincii boliimde; ETicarette
Odeme Yontemleri, dordiincii boliimde E-Ticarette giivenlik konulari
agiklanmigtir. Beginci boliimde Pazaryeri entegrasyonlarinin ozellikleri ve
kullanimina yonelik avantajlara yer verilmis olup ¢aligmanin sonunda ise
sonug ve oneriler bulunmaktadir. E-ticaret kullanicilarinin bilmesi gereken
terimler, tanimlar, ozellikler ve dikkat edilmesi gereken hususlarin bir araya
getirildigi ¢alismada, anlagilir bir dil kullanmaya 6zen gosterilmistir.

2. Elektronik Ticarete Genel Bir Bakis

2.1. E-Ticaret

Kar elde etme amaciyla gergeklestirilen, mal veya hizmet sipariglerinin,
teslimat siireglerinin, 6deme ve iade islemlerinin, geleneksel ticaretten
farkli olarak internet altyapisi tizerinden yapilmasidir. Elektronik Ticaretin
Diizenlenmesi Hakkinda (6563 sayili) Kanun’da e-ticaret kavrami “fiziki
olarak karg1 karsiya gelmeksizin, elektronik ortamda gergeklestirilen gevrim igi
iktisadi ve ticari her tiirlii faaliyet” seklinde ifade edilmektedir (29166 Sayil
Resmi Gazete, 2014). Banka Kartlar1 Merkezi (BKM) tarafindan yapilan
e-ticareti tanimina gore “Elektronik Ticaret (e-commerce) Her tiirlii malin ve
servisin bilgisayar teknolojisi, elektronik iletisim kanallar1 ve ilgili teknolojiler
(akilli kart, elektronik fon transferi-EFT, POS terminalleri, faks gibi)
kullanilarak satilmasi ve/veya satin alinmasidir” geklinde ifade edilmektedir
(BKM, 2022). Diinya Ticaret Orgiitii (World Trade Organization, WTO)’ne
gore “internet iizerinden satilan ve Odenen iiriinlerin fiziksel ve sayisal
(dijital) olarak teslim edilmesi” seklinde bir tanim kullanmaktadir (WTO,
2022). Uluslararas: Ticaret Merkezi (International Trade Center, ITC)’ne
gore ise e-ticaret; mal ve hizmetlerin dagitim, pazarlama, satig islemlerinin
elektronik ortamda yapilmasi olarak tanimlanmaktadir (ITC, 2009). Tiim



Aylut Bilici | 419

bu tanimlamalardan hareketle e-ticaret; tiiketicilerin tercihlerini etkileyen,

davraniglarini doniigtiiren yani; ticaretin seklini degistiren bir olgu olarak

hayatimiza yonlendirmektedir. E-ticaret tiiketici davraniglarini degistirdigi

oOlgiide kendisi de gelismekte ve tiiketicilerin davranig ve tutumlarina gore

dinamiklerini giincelleyerek beklentilere cevap vermeye ¢alisan bir sektor

haline gelmektedir. Son zamanlarda giindelik yagamimizin vazgegilmezlerinde

olan bu kavramin avantajlart ve dezavantajlari bulunmaktadir. Bu kavramin

belli bagh avantajlar1 su gekilde siralanabilmektedir (Erkan, 2022);

Zaman ve mekandan bagimsiz olarak internet altyapisinin bulundugu

tiim alanlara erigebilme imkani saglamaktadur.
Giiniin her dakikas, ticari islem gergeklestirilebilir.
Mal ve hizmetleriniz tiim diinyaya sunulabilir.
Daima agik bir magaza yapis1 olusur.

Fiziksel ticarete gore maliyetler daha diisiik, dolayisiyla rekabet imkani
daha yiiksektir.

Muiigteriler agisindan birden ok iirtinii inceleyebilme ve kiyaslayabilme

olanag sunar.
Dijital olarak sunulabilecek tiriinlerde maliyetleri minimize eder.

Urtinlerinizle ilgilenebilecek hedef gruplara erigebilir ve 6zel teklifler

olugturulabilir.

Miigteri sadakati olugturma konusunda kolay ve sonug veren

uygulamalar gelistirilebilir.

E-ticaret kavramimmn avantajlarii yani  sira dezavantajlart  da
bulunmaktadir. Bunlar (Erkan, 2022);

Miigteriyle yiiz yiize iletisim olmadigindan, sicak bir iligki kurulamaz.

Miigteriler almayr planladigr triinleri sl inceleyebilir, istisna

durumlar haricinde deneme sans1 bulamaz.

Kargilagilan kargo gecikmeleri ve ticretleri, satin alma gekinceleri

olusturabilir.
Siber suglar nedeniyle e-ticarete giiven diisiik seviyededir.

E-ticaret ortamindaki iirlin ile kapimiza gelen {irtin arasinda
yasanabilecek farkliliklar, gliven sikintilarina sebep olmaktadir.
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e E-ticaret platformlarinin bazilarinda telefon destegi bulunmamasi
ve yaganan iletigim problemleri, e-ticaret deneyimi i¢in dezavantajlar
olarak kargimiza ¢ikmaktadir.

2.2. Tirkiye’de E-Ticaret

Elektronik ticaret tiim diinya iilkelerinde oldugu gibi Tiirkiye’de de
hizla gelismekte ve doniismektedir. Internet hizlarindaki ve erisimindeki
tyilesmeler, mobil teknolojilerin gelisimi tiiketici tercihlerini degistirmis,
e-ticaret kullanimini artirmugtir. Ozellikle Covid-19 salginin etkisiyle e-ticaret
ivmelenme yagamuy, tiiketiciler online aligveris platformlarindan satin alma
egilimine girmiglerdir (ETBIS, 2022).

2021 2022

Online aligveris aligkanhg
=

Senelik online aligveris sikligt

14%

10%
I 5 seferden fazla 56%

I 4-5 sefer

15% 16%
2-3 sefer

11%

Sekil 1. Twentify, online alisveriste tiiketici davransslar: avasturmasy, Tiivkiye'de
E-Ticaret 2022

Sekil 1°de yer alan 2021 yili igin Tiirkiye’de yapilan aragtirma verilerine
gore Tirkiye’nin %98’inin en az bir kere web ya da mobil cihazlarla
aligveris gergeklestirmis oldugu goriilmektedir (Twentify , 2021). Tirkiye
Cumbhuriyeti Ticaret Bakanliginin verilerine gore 2021 yili igin, bir 6nceki
yilin e-ticaret hacmine gore %69luk bir artiy gergeklesirken Tirkiye’de
e-ticaretin 381,5 milyar TL olarak ger¢eklestigi agiklanmigtir. 2021 yili igin
yapilan siparigler %46 artig gostererek 2 milyar 297 milyondan, 3 milyar
347 milyon adede yiikselmis ve 2021 yilinda perakende e-ticaret hacmi 234
milyar TL olarak gerceklesmistir (ETBIS, 2022).
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Sekil 2. E-ticavet/genel ticaret orani, aylara gove dagiums (ETBIS, 2022)

Sekil 2°de verilen grafikte, Tiirkiye’nin elektronik ticaret toplaminin genel
ticarete oran1 %17,7 olarak ger¢eklesmis, 2021 yili igin gergeklesen bu oran
kampanya ay1 olarak bilinen kasim ayinda %20,4 ile en yiiksek degerine
ulagmistir. Yine benzer sekilde, gekil 3’te gosterilen “Elektronik Ticaret
Bilgi Sistemi (ETBIS)” verilerine gore 2021 yilinda gerceklestirilen toplam
elektronik ticaretin gayrisafi yurtigi hasila igerisindeki pay1 2020 yilina gore
%24 artmug ve %5,1 olarak gergeklesmistir (ETBIS, 2022).

5,1%

2020 2021

Sekil 3. Elektronik ticavetin gayrisafi yurt ii hasia igindeki pay, (ETBIS, 2022)
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Tiirkiye’de gergeklesmis olan toplam e-ticaret harcamalari 18-70 yag arasi
niifusla oranlandiginda, sekil 4’de gosterildigi gibi kisi bagina diigen e-ticaret
abigveris tutar1 2021 yilinda bir 6nceki yila gore %69 artarak 4.749TL
olmustur (ETBIS, 2022).

4.749

2.808

2020 2021

Sekil 4. Kigi bagina diisen e-ticavet havcamass (18-70 yas avass, TL) (ETBIS, 2022)

Sekil 5’te yer alan 2021 yilinda e-ticaret platformlarinda sunulan 6deme
segenekleri incelendiginde, toplam dijital ticaret hacminin %37’lik kismini
144 milyar TL ile Havale/EFT ve diger 6demeler olustururken, %3’lik
kismi 11 milyar TL ile kapida 6deme, %601 ise 227 milyar TL ile karth
islemler olusturmugtur (ETBIS, 2022).

227,3

143,6

10,6
—

Havale/EFT Diger Odemeler Kapida Odeme Karth islemler

Sekil 5. Odeme yontemleri bazmda dogilvm (Milyar TL) (ETBIS, 2022)

Tiirkiye’de 2021 yilinda gergeklesen e-ticaret harcamalarinda sektorel
olarak beyaz egya ve kiigiik ev aletlerinin yogun talep gordiigii, arkasindan
giyim, ayakkab: ve aksesuar, elektronik, havayollar1 bileti, yemek siparisi,
gida ve siipermarket aligverigleri ile seyahat, tagimaciik ve depolama
sektorlerinin geldigi goriilmektedir. Sektorler detayli olarak incelendiginde,
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e-ticaret islemlerinde beyaz egya satiglar1 ve kiigiik ev aletleri kategorisinde
52,9 milyar TL, giyim, ayakkab: ve aksesuar tiriinlerinde 24,2 milyar TL,
elektrik-elektronik sektoriinde ise 21,4 milyar TEdir. Sekil 6’da verilen
bilgiler dogrultusunda bu sektorleri havayollar1 bilet satig, yemek siparisi,
gida ve stipermarket aligverisleri ile seyahat, tagimacilik ve depolama sektorleri
izlemektedir (ETBIS, 2022).

52,9
i 21,4
18,3
14,5 14,0
I . l -

Beyaz Esya ve Giyim, Elektronik Havayollari Yemek Gida ve Seyahat,
Kiigiik Ev Ayakkabi ve Siipermarket Tasimacilik ve
Aletleri Aksesuar Depolama

Sekil 6. Tiivkiye’de e-ticavet hacminin sektovel daglums (Milyar TL) (ETBIS, 2022)

Gostergeler 15181nda Tiirkiye’de e-ticaretin her gegen giin arttig1, gayrisafi
yurt i¢i hasila i¢indeki payinin stirekli yiikseldigi, gelisen teknolojik ¢aligmalar
ve e-ticaret konusundaki ¢ekincelerin giderilmesiyle bu oranlarin gok daha
hizli gekilde artig gosterebilecegi goriilmektedir.

2.3. Diinyada E-Ticaret

E-ticaret tiim diinyada artan ilgi ve satis degerlerine ulagmakta, her gecen
yil artan bir ivme gostermektedir. Halen web ortaminda yapilan aligverigler
yogunlugunu korumakta, ancak mobil cihazlar, 6zellikler akilli telefonlarin
kullanimi giderek artmaktadir.

Diinyada 2014 ile 2019 yillar1 arasinda perakende e-ticaret hacmi; 2014
yilinda 1.336 trilyon dolar, 2015 yilinda 1.548 trilyon dolar, 2016 yili igin
1.845 trilyon dolar, 2017 yil1 igin 2.382 trilyon dolar, 2018 yili igin 2.982
trilyon dolar ve 2019 yili itibar1 ile 3.535 trilyon dolar olarak gergeklegmistir.
2015 yilindaki toplam e-ticaret hacmi 12.6 trilyon dolar iken, 2020 yilinda
bu deger 13.5 trilyon dolara ulagmistir (CBRE, 2021). Kredi kart1, debit
kartlar gibi Tiirkiye’de en ¢ok kullanilan 6deme yontemlerinin yaninda,
e-clizdan, sosyal medya 6deme sistemleri gibi alternatif 6deme sistemlerinin
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kullanimi da e-ticaret hacminin artigina bagh olarak artiy gostermektedir.
Diinya tizerinde 15 yag iistii toplam niifusun yaklagik %68,5’inin en az bir
adet banka hesabina sahip oldugu ve %52’sinin dijital 6deme yontemlerini
kullandig1 bilinmektedir. Diinya tizerinde bolgesel bolgesel degerlendirme
yapildiginda, e-ticaret faaliyetlerine en fazla katilim saglayan bolgenin %70,6
ile Dogu Asya ve Pasifik bolgesi oldugu goriilmektedir (Dicle, Aver, Giilyurt,
2019).

Diinya Bankasi tarafindan lojistik siireglerdeki tecriibenin, elektronik
ticaretin gelisimine pozitif yonde katki sagladig: ifade edilmektedir. Diinya
Bankasinin 2018 yilinda yayimladig Lojistik Performans Endeksi’ne (LPI)
incelendiginde, altyap: ve ekonomik gelismislik diizeyinin 6nemli bir paydag
olarak lojistik performans endeksi 6n plana ¢ikmaktadir. LPI, iilkelerin
uluslararas: ticaretini, alt yapr durumlarini, hizmet kalitesini irdeleyerek,
lojistik performansina etki eden faktorleri incelemekte, belirlenen zamanda
teslimat, uluslararas: sevkiyat, takip ve izleme gibi konu baghklarinda da
iilkelerin kabiliyetlerini degerlendirmektedir (Dicle, vd., 2019). TUSIAD,
Deloitte Dijital ig birligi ile hazirlamig oldugu “E-ticaretin One Cikan Bagarist,
Tiketici Davraniglarinda Degisim ve Dijitallesme 2022”  raporundaki
sonuglara gore Tiirkiye, kisi bagina diigen dijital ticaret hacminde 94 iilke
igerisinde 23’lincii sirada yer almaktadir. “E-ticaretin One Cikan Basarist,
Tiiketici Davraniglarinda Degisim ve Dijitallesme 2022” raporuna gore
e-ticaret hacminin artmasina katkida bulunacagi 6ngoriilen,

* E-ihracatstratejisi, Glimriik siiregleri ve mevzuat, Teblig iyilestirmeleri,
* Lojistik ve tagima konularinda atilabilecek adimlar,
* Markalagma iizerine ¢aligmalar,

e Dijital pazarlamanin 6nemi, Organizasyon yapist ve miigteri
deneyimine odaklanma seklinde 4 6neri ileri siiriilmektedir.

2.4. E-Ticareti Etkileyen Faktorler

Bilgi ve iletigim teknolojilerinin geligimi ile sinirlarin ortadan kalktigy,
mal ve hizmetlere erismede uluslararasi diizeyin kolaylikla ve yogun sekilde
kullanilmaya baglandig goriilmektedir. Bu gelismeler e-ticaret faaliyetlerinde
etkili bir unsur olarak kargimiza ¢ikmakta ve kiiresellesmeyi, e-ticaret i¢in en
onemli faktor olarak ortaya koymaktadir. Firmalarin biiytikliikleri, teknolojik
altyapilari, ticari ortaklarinin hazir bulunugluklari, e-ticarete girigte ve
devambhilikta 6nemli bir unsur olarak ortaya ¢ikmakta ve firmalarin e-ticarete
adapte olma niyetlerini etkilemektedir. E-ticaret i¢in en 6nemli faktorlerden
bir digeri ise tedarik zinciri yonetimidir. Tedarik zinciri, ticarete konu olan
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mal ve hizmetlerin tedarikgiler, imalatgilar, toptancilar, dagiticilar, perakende
saticilar ve nihai kullanicilar arasindaki transfer iliskisini ifade eden siireglerin
biitiiniidiir. Malin imal edilmesinden baglayarak, tedarik edilmesi ve son
kullaniciya ulagtirilmasma kadar uzanan biiylik bir siiregten olugmaktadir.
Tedarik zinciri ayrica, satig siiregleri, imalat, stok yonetimi, hammadde
temini, her tiirlii transferler, tedarik, satig tahminleme ve miisteri hizmetleri
gibi ¢ok sayida unsuru barindirmaktadir (Ideasoft, 2022).

E-ticaret Lojistigi, bir diger onemli etken olarak e-ticaret siireglerine
etki etmektedir. E-ticaret lojistigi, online aligverig hizmeti sunan e-ticaret
firmalarinin envanterlerinin yénetimini, kontroliinii, depolama iglemlerini,
malin veya hizmetin tiiketiciye ulagtirma noktasinda yonettigi stirece denir.
E-ticarette verilen tiim siparigler, lojistik firmalar1 araciligiyla tiiketicilere
ulagtirtlir. Siparigi verilen mal ya da hizmetin e-ticaret firmasinin belirledigi
teslimat siiresinde, dogru kisiye ulagtirilmasi lojistigin en kritik konusudur.
Miigteri memnuniyeti olugturulmasinda dikkat edilmesi gereken ciddi
konulardan biri olan génderim ve teslimat islemlerinin planlanmas: da
e-lojistik olarak adlandirilir. Cevrimigi olarak gergeklegen ticarette 6demenin
de online olarak gergeklesmesi beklenen bir sonugtur. Bu sebeple 6deme
yontemleri ve giivenlik gibi konulari tiiketiciler tarafindan kugku kalmayacak
sekilde organize etmek, 6deme yontemi gesitliligi saglamak ve miigterilerin
lehine olacak kampanya ve firsatlar sunmak e-ticaret potansiyelinin ortaya
ctkmasina katki saglamaktadir. Bankacilik sektoriiniin gelistirdigi hizmet
faaliyetleri, e-ticareti etkileyen en Onemli unsurlardan biri olarak ortaya
ctkmaktadir. E-ticarette markalar {irtinlerini veya hizmetlerini etkin sekilde
tanitarak farkindalik olugturabilir, bu sayede satiglarini artirabilir. Cevrimigi
gerceklesen e-ticarette bu  siireglerin  yOnetilmesi e-ticaret pazarlamasi
kanallariyla  gergeklesebilmektedir. Glintimiizde fiziki magazalarin satig
adetleri diiserken online hizmet veren e-ticaret platformlarindan yapilan
satiglar hizla artmaktadir. Bu dogrultuda ticaret hacminin artmasi igin yeni
diizene ayak uydurarak e-pazarlama galigmalarina azami 6zen gosterilmesi
gerekmektedir. E-pazarlama yontemlerini belirlemek ve hedef kitleye
erigmek, iirlin ¢esitlerinizi ve satig stratejilerinizi tanimlamada yardimci
olacaktir. E-ticaret pazarlamasi olarak; sosyal medya ve web ortaminda
Reklam tiklanmasi bagina 6deme yaparak, Arama motorlari optimizasyonunu
saglayarak, e-posta reklamciligini kullanarak firmamizin marka degerini ve
iriinlerimizin satigin1 artirabiliriz. Bu kanallardan giintimiizde en etkili ve en
genis kitleye ulagan sosyal medya pazarlamasi, mal ve hizmetlerin tanitimina
ve ticarilesmesine biiyiik katkilar saglamaktadur.

Rekabetin bir hayli zorlastigi, benzer nitelikteki iiriinlere erigimin
kolaylagtig1 ve tiiketicilerin biling diizeylerinin yiikseldigi giiniimiizde uzun
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e-ticaret faaliyetlerinin en 6nemli arastirma konularindan olmustur.

E-ticarette kisa ve uzun vadede basarili olabilmek i¢in dikkat edilmesi
ve lizerine galiymasi gereken faktorler asagidaki sekilde degerlendirilebilir

(Ideasoft, 2018).
1. iyi bir kullanict deneyimi sunmak,
2. Dikkat gekici bir site tasarimina sahip olmak,
Giivenlik desteklerini goriiniir gekilde ifade etmek,
Uriinlerin agiklamalarini ve fotograflarini 6zenle hazirlamak,
Mobil kullanicilar igin kullanict dostu uygulamalar geligtirmek,

Rekabet igerisinde oldugumuz firmalar1 yakindan takip etmek,

N gtk W

Miisteri dostu, kaliteli hizmet sunmak.

2.5. Cok Kanalli Pazarlama Stratejisi

Tiiketicilerin markalara ulagmasinda web siteleri, fiziki magazalar,
mobil uygulamalar, ¢agr1 merkezleri kanallarinin tamamina erigebilmesinin
saglanmasi ve bu sekilde kusursuz ve biitiinlesik bir aligveris deneyimi
yagamasini aglayan pazarlama stratejisidir. Cok Kanalli stratejisinde gevrimigi
kanallar ile ¢evrimdigi kanallarin birlestirilmis sekilde hizmet vermesi,
markalara zaman-mekan bagimsiz ulagilabilmesinin miimkiin kilinmasi, her
tiritine veya hizmete her kanaldan rahatga ulagila bilinmesi ve bu iglemler igin en
az enerjinin harcanmast saglanmaktadir. Ozellikle son yillarda kargilagtigimiz
omni-channel pazarlamada tiim kanallarla iletigim kurabilmenin kolay ve
verimli sonuglar verdigi, bu strateji ile satiy rakamlarina olumlu katkilar
sagladig ongoriilmektedir. Omni-channel pazarlama stratejisi ile; (Ticimax,
2022)

¢ Fiziksel magazadan satin alinan bir tiriiniin, kargo ile dilediginiz adrese
gonderilmesini istenebilir,

e E-ticaret ile djjital magazadan alinan iiriiniin teslimati igin fiziki
magaza segimi yapilabilir,

* E-ticaret ile dijital olarak satin aldiginiz mal veya hizmetin fiziksel
magazadan degisimini talep edilebilir,

* E-ticaret veya fiziki magazada kullanilabilecek 6zelliklere sahip hediye
gekleri, indirim kuponlari vb. alinabilir.



Aylut Bilici | 427

Single channel \ Multi-channel Cross-channel Omni-channel
(Tek Kanal) 7 (Coklu Kanal) / / (Capraz Kanal) (Tam Kanal)

= Musteri markayla tek = Masteri farkl kanallar = Musteri ayni markayla = Musteri karsisinda
tip bir kanal Gzerinden uzerinden markaya farkli kanallar Gzerinden sadece markaya ait bir
etkilesime geger. ulasabilir, fakat bu kanallar etkilesime geger. kanal degil, bir marka
birbirinden bagimsiz gorar
* Marka da musteriyle hareket eder * Marka da kullaniciyi tek
tek tip bir kanal birkullanici olarak + Marka da kullaniciyi
uzerinden etkilesime * Marka musteriyi tekil algilayabilir, fakat hemstratejik, hem de
geger. olarak gérmeyen ve operasyonel anlamda operasyonel olarak tek
operasyonel anlamda bagimsiz hareket eden bir musteri gibi gérar
birbiriyle entegre olmayan kanallar tzerinden ve ona gére davranir.
kanallar kullanarak etkilesime gecer.

etkilesime gecer.

Geleneksel Gercek Ara Hedef Gergek Hedef

Sekil 7. Ommni-Channel Yolculugn (TUSIAD, 2017)

Dijitallesen  diinyada  ticaretin  farkhlagmasiyla ~ beraber  sadece
fiziki magazalarla yapilan pazarlama ¢alimalart gesitlilik kazanmistir.
“MultiChannel”, ”CrossChannel” ve “OmniChannel” yaklagimlar1 olarak da
ifade edilen pazarlama stratejilerinin gelisiminde teknolojinin biiyiik etkisi
olmugtur. Sekil 7’de Omni-Channel yolculugu gosterilen yaklagimlarin,
benzer yonlerinin yaninda 6nemli farkli yonleri de bulunmaktadir.

2.5.1. Cok Kanalli Pazarlama (Multi Channel Marketing)

2008 yilindan beri kargilagtigimiz ve miisterilere erigmek ve ilgilerini
¢ekmek i¢in birden fazla kanalin kullanilmasi olarak isimlendirilen “Cok
Kanalli Pazarlama” stratejisi, mevcut kanallar ile miisteriye dogrudan iletigim
kurma imkani vermektedir.

2.5.2. Capraz Kanalli Pazarlama (Cross Channel Marketing):

Cok Kanalli Pazarlama (Multi Channel Marketing) stratejisinden
sonra, 2010 yili itibariyla hayatimiza giren, Capraz Kanalli Pazarlama
(Cross Channel Marketing) stratejisinde ise ayni anda ¢ok sayida kanal
kullanilmaktadir, ancak kanallarin tamamu birbiriyle baghdir. Bu kanallar
titketicilerden saglanan verileri kendi aralarinda paylagir ve tek bir miigteri
hikayesinin olugturulmasi saglanir.

Cok Kanalli Pazarlama, Capraz kanalli pazarlamanin gelismig bir
versiyonu, daha ileriye taginmug bir formudur. Bu Stratejinin Capraz Kanalli
Pazarlamaya gore en biiyiik farkli kanallarin birbiri ile hem etkilesimli hem
de baglantili yapisidir. Capraz kanalli pazarlamada kanallar arasi bir etkilegim
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varken, Omni-channel de tiiketicinin bir mecrada bagladig: siireci bagka bir
mecrada devam ettirebilmektedir (Sayin, 2020).

2.6. E-Ticarette ¢ekinceler

E-ticaret konusunda goriilen tiim veriler dikkatle incelendiginde e-ticaret
hacminin stirekli ve hizli bir gekilde artis gosterdigi anlagilmaktadir. Ancak
beklenen seviyenin heniiz yakalanamadigi da goriilmektedir. Bu durum
e-ticaretin Ozellikle internet gibi agik ag ortamindan kaynaklanan birtakim
sorunlar ve engeller yiiziinden istenilen ve beklenen hizi yakalayamadigini
gostermektedir. Insanlarin e-ticaret konusuna ihtiyath davranmalarina sebep
olan bagliklarin su sekilde oldugu 6ngoriilmektedir.

* Altyapi sorunlari,

*  Giivenlik,

* Yasal gergevenin eksikligi,

e Fikri haklarin giiven altina alinmast,

e Gizlilik

WITSA (Wold Information Technology and Services Alliance)’nin
yapmug oldugu bir ¢aligmada yukarida tanimlanan ¢ekincelerin dogrulanmig
oldugu goriilmektedir. WITSA, 2000 yilinda yaptg: Uluslararasi
E-Ticaret Aragtirmasinda e-ticaret Oniindeki engellerin neler oldugunu
ve bunlarin oransal agirliklarini tespit etmigtir. Bu tespitlerde, E-ticarette
giiven yetersizliginin %26, E-ticaret konusunda bilgisizlik ve konunun
kavranamamug olmasinin %21, E-ticarete gegis ve uygulama maliyetlerinin
%10, Mevcut igletme prosediirlerinin e-ticarete uygunsuzlugunun %10,
Caliganlarin donanim ve bilgilerinin elektronik ticaret i¢in yetersiz kalmasinin
ve uygun olmamasinin %10, Vergi gibi konularda yapilan diizenlemelerin
%38, Kurum biitgelerinin %7, Teknolojik smirlamalarn %1 ve diger

engellerin %6 oldugu agiklanmistir. Diger %1°lik kisim ise e-ticaret 6niinde
bir engelin bulunmadigini savunmustur (Coskun, 2004).

2.7. Elektronik Ticaretin Taraflar1

E-ticaret siireglerinde de fiziki magazalarda gergeklesen klasik ticarette
oldugu gibi tiim taraflarin dahil oldugu bir yap1 olusmaktadir. Mal veya
hizmetin sunulmasi, satig1, iadesi, 6demenin ger¢eklesmesi ve taginmasi
stireglerinde; Alici, Satici, imalatgl, Bankalar, Komisyoncular, Sigorta
sirketleri, Nakliye sgirketleri, Ozel sektor bilgi teknolojileri, Sivil toplum
orgiitleri, Universiteler, Onay kurumlari, Elektronik noterler, Dig Ticaret
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Miistesarhigi, Glimriik Miistegarlig1 ve Biligim teknolojilerine hizmet saglayan
kuruluglarin katiiminin gergeklestigi goriilmektedir.

Sekil 8. E-Ticavetin tavaflar: (Ideasoft, 2022)

Kamunun, tedarikgilerin, bayilerin ve tiiketicilerin kargilikli olarak
birbirleriyle ve kendi aralarinda olusturabildikleri e-ticaret faaliyetlerinde,
her bir unsur e-ticaret siiregleri igin taraf olmaktadir.

2.8. E-Ticaret Turleri

Elektronik ticaret sayesinde firmalar, giiniimiiziin saglamig oldugu
imkanlar  sayesinde tedarikgiler, miisteriler ve dahasi devletlerin
gergeklestirdigi faaliyetler de birbiriyle iligki kurabilir hale gelmigtir. Bu
sayede isletmeler arasi e-ticaret (B2B - Business to Business), isletme-miigteri
arasinda e-ticaret (B2C - Business to Customer) kavramlar ortaya ¢ikmustir.
E-ticaretin bir bagka tiirii de tiiketicilerin kendi arasinda yaptig1 e-ticaret
olarak kargimiza ¢ikmaktadir. C2C (Consumer-to-Consumer) seklinde
isimlendirilen e-ticaretin bu tiiri, tiiketicilerin diger tiiketicilerle yaptig
ticareti ifade etmektedir (Karagiil, Giinsoy, Ekergil, Oztiirk, Okan, Hacikoyli,
Kagnicioglu, 2019). Kamu kurumlar ile tiiketicinin arasinda gergeklesen
(G2C - Government to Consumer), Kamu kurumlart ile igletmeler arasinda
yapilan (G2B - Government to Business) ve Kamu kurumlarinin kendi
arasinda olugturduklar1 (G2G - Government to Government) e-ticaret tiirleri
ise kamu 6demeleri ve diger ekonomik-idari faaliyetlerin gergeklesmesinde
hizmet kalitesini artirmak tizere kullaniimaktadir.

2.8.1. Isletmeler Arasi (B2B) Elektronik Ticaret

Isletmelerin yaygin olarak kullandigi e-ticaret tiiriidiir. Sirket igi
operasyonlarda ya da igletmeler arasinda gergeklestirilen ticarettir. Elektronik
Veri Degisimi (Electronic Data Interchange) seklinde de isimlendirilmektedir.
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Firmalarin ¢evrimigi olarak tedarikgiye siparig vermesi, faturalarini almasi,
izlemesi, gerceklesen ticari faaliyetin bedellerini 6demesi ve transfer
stireglerini takip etmesi gibi durumlarin diizenlenmesinde kullanilmaktadir.

2.8.2. Isletme-Tiiketici Arast (B2C) Elektronik Ticaret

En iyi bilinen e-ticaret tiiriidiir. Isletmelerin olugturdugu kendi web ve
mobil uygulamalar: {izerinden mal ve hizmet satiglarin1 gergeklestirdikleri
yapi olarak kullanilmaktadir.

2.8.3. Tiiketici-Tiiketici Aras1 (C2C) Elektronik Ticaret

Tiiketicilerin kendi tirtinlerini sunduklari, takas, agik artirma, sabit fiyata
satig gergeklestirmek {izere olugturulmug, tiiketicilerin kendi aralarinda
yaptiklar1 mal veya hizmet aligverisleri i¢in kullanilmaktadir

2.8.4. Kamu-Tiiketici Arast (G2C) Elektronik Ticaret

Vatandag ve Kamu kurumlarmnm, Vergi, SGK prim o6demeleri gibi
kamusal hizmetlerden en iyi sekilde yararlanabilmeleri igin olugturulmustur.

2.8.5. Kamu-Isletme Arasi (G2B) Elektronik Ticaret

Devlet kurumlart ile firmalarin ¢evrimigi aglar tizerinden yaptiklar ticaret,
haberlesme ve diger tiim etkinlikleri kapsamaktadir. Kamu kuruluglarina ait
ihalelerin duyurulmasi ve yanit verilmesini saglamak {izere kullanilmaktadir.

2.8.6. Kamu-Kamu Aras1 (G2G) Elektronik Ticaret

Kamu kurumlarmnin kendi aralarinda gergeklestirmis olduklarr alim,
satim vb. gibi faaliyetleri kapsayan durumlar igin kullanilmaktadir (Karagiil
vd., 2019).

3. E-Ticarette Odeme Yontemleri

E-ticaretin = en Onemli unsurlarindan  birisi  de  6demenin
gergeklestirilmesidir. Paranin elektronik ortamda aktarilmasina, giivenilir
ve hizli bir gekilde gergeklestirilmesine ihtiyag duyulmaktadir. Mal, hizmet
ve paranin yer degismesinde iglemleri miimkiin kilacak yapr olarak 6deme
sistemleri devreye girmektedir.

Alinan mal ve hizmetlerin, aligveris esnasinda 6denmesinin yapilmast igin
ilk akla gelen klasik yontemlerde pazarlik yapmak ve ardindan, kredi karti
veya nakit deme yontemleri ile 5demeyi gergeklestirmek gelmektedir. Ancak
konu e-ticaret oldugunda 6deme yontemleri hem tiiketiciler hem de {ireticiler
agisindan daha fazla 6nem tagiyan bir durumu dogurmaktadir. Ciinki
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titketiciler 6demelerini fiziksel olarak bir kisiye veya fiziksel bir pos cihazina
yapamadiklar: i¢in satin alan tarafindan giivenlik endisesi olugabilmektedir.
Bu nedenle firmalarin e-ticaret sitelerinde kullanima sunmus olduklar
O0deme yontemleri, firmanin satiglarini dogrudan etkileyebilecek bir etmen
olabilmektedir (Karatepe, 2021). Elektronik ticaretin geleneksel yontemlerle
gergeklestirilen ticari faaliyetlerden farkli pazarlama anlayigina sahip yapisi,
O0deme sistemlerinin farklihigindan kaynaklanan giiven tereddiitleri ve
teknolojideki siirekli ve hizl bir gekilde yasanan degisimin etkisiyle, standart
O0deme yontemlerinin diginda yeni 6deme kanallar1 ve yontemlerinin
gelistirilmesine neden olmugtur. Bu yontemlerden en bilineni ve yogun
kullanilan1 kredi kartlaridir. Tiirkiye’deki elektronik ticaret 6demeleri kredi
kart1 6nderliginde gelisimini devam ettirmektedir (Karagiil vd., 2019).

3.1. Kredi kart1

E-ticaretin gergeklestirilmesinde ilk akla gelen ve en yaygin kullanilan
O0deme araglarinin baginda gelmektedir. Yogun olarak kullanilmasindaki
sebepler; kullanimmin ve taginmasmnin kolay olmasi, diinya genelinde
kullanimu igin gerekli olan alt yapinin sorunsuz ¢alistyor olmasidir (Karatepe,
2021). Kredi kart1 saglayicilarinin organize ettigi sigorta, 6diil puan veya
odil para, taksitlendirme imkani giivenlik vb. birgok finansal kolaylik,
elektronik ticaret i¢in kullanmilan diger 6deme yontemleri arasinda en gok
kullanilan olmasini saglamigtir. Aligveriglerde kredi kartinin bu denli ok tercih
edilmesinin nedeni, diger 6deme yontemlerine gore, gok daha hizli 6deme
yapilmasina imkan vermesi ve kullanicilar tarafindan giivenliginin birgok
kez test edilmig olmasindan kaynaklanmaktadir. Kredi kartlar1 miisterilerine
ahgveriglerinde gok sayida fayda saglarken, kart sahiplerine hizmet veren tiye
igyerlerini de belirli standartlar1 saglanmasi konusunda tegvik etmekte ve
mubhasebelegtirme siireglerinin otomatiklesmesini saglayarak, iglem stirelerini
ve maliyetlerini diigiirebilmektedir (Karagiil vd., 2019).

3.2. Sanal kart

Elektronik ticarette 6deme yontemi olarak kredi kartlarinin yaygin olarak
kullandmast ve kredi karti numaralarinin tgiincti sahislar tarafindan ele
gegirilme riskinin bulunmasi, elektronik ticaret siiregleri igin yeni 6¢deme
yontemleri gelistirme gabalarini ortaya ¢ikarmistir. Bu sebeple, MasterCard
firmas: tarafindan sanal kart uygulamas: gelistirmistir (Erdem ve Efiloglu,
2007). Sanal kredi karti, yalnizca kart numarasi, son kullanim tarihi ve
giivenlik numarast bulunan, internet aligverislerinde kullanilabilen, fiziksel
olmayan bir kredi kart1 ¢esididir. Sanal kart, kullanicinin bankadaki hesabiyla
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baglantili, limitinin istenildigi sekilde kart sahibi tarafindan belirlenebildigi
ve sadece internet tizerinden yapilan aligveriglerde kullanilabilen bir karttir.

3.3. E-Para

Elektronik Para yani kisaca e-Para, dijital olarak saklanan ve O0deme
gerceklestirmek tizere kullanilabilen bir parasal degerdir. Geleneksel olarak
bilinen kagit para ya da madeni para gibi degeri bulunan, kabul edilen,
aligveriglerde gegerli, biriktirilebilen ve borg olarak bagkalarina devredilebilen
bir sayisal unsur, bir 6deme araci olarak kabul edilir. Toplu tagimacihik
uygulamalarinda 6nceden 6denmis, ylikleme gergeklestirilmis dijital bilet
(akbil vb.), marketlerde kullanilan hediye kartlar elektronik para olarak kabul
edilir (wikipedia, 2022).

3.4. E-cek

Elektronik ¢ek sistemi kigida basili, geleneksel kullanilan gek sistemiyle
ayni Ozelliklere sahiptir. E-gek sisteminde, ddemeler kredi karti olmadan
banka hesabr bilgilerinin e-ticaret sitesine girilmesi yoluyla yapilir. Odeme
bor¢lunun e-ticaret platformuna ¢ek yazmasi geklinde gergeklesmis olur.
Banka yapilan 6demeleri giinliik olarak kontrol eder, bahsedilen hesapta
aligverigin gergeklegsmesini saglayacak sartlarin varhigini teyit eder ve bu
durumdan e-ticaret sitesini ifreli kanallarla haberdar eder. Bu islemler takas
merkezi ismiyle bilinen finansal kurumlar tarafindan da gergeklestirilebilir
(Dia, 2022). E-¢eklerin diizenlenme ve takip siiregleri elektronik ortamda
yapilir. Genellikle e-ticarette 6deme tutarinin yiiksek oldugu durumlarda
O0demeyi yapacak firmalar tarafindan tercih edilmektedir.

3.5. E-Ciizdan

Hem fiziki magazada hem de online platformlardaki satiglarda
kullanilabilen bir 6deme ¢oztimiidiir. Nakit para tagidigimuz, fiziki clizdanlarin
dijital alternatifidir. Fiziki clizdanlar ve kartlarda oldugu gibi kart bilgilerinin
dijital olarak saklandig: ve kullanilabildigi bir 6deme platformudur. Harcama
yapilmak istendiginde e-ciizdan sayesinde, kart bilgisini paylagmadan 6deme

yapilabilir.
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Sekil 9. E-Ciizdan (Payty;, 2022)

Dijital clizdan uygulamalar: fiziki debit kart, fiziki kredi kart, EFT veya
havale gibi yontemlere bagvurmadan 6demenin gergeklestirilebilmesine izin
verir. Bu ozelligi sayesinde kartlarinizi yanimizda tagimaniza gerek kalmaz,
temas azalir ve 6demeler hizli bir hale gelir. Ayrica kredi kartini1 kullanarak
ddeme yapabilme imkani da vardir. Tki farkli banka arasindaki para transferine
Elektronik Fon Transferi (EFT) denir. EFT iglemi, e-ticaret araciligiyla mal
veya hizmet alan miigterinin sahip oldugu banka hesabindan farkli bir hesaba
sahip olan satic1 firmaya 6demeyi yaptig1 esnada gergeklesir. Alict ile saticinin
ayni banka hesabina sahip oldugu durumda hesaplar aras1 para gonderme
islemine Havale denir.

3.6. Kapida 6deme

E-ticaret 6deme hizmetleri igerisinde tercih edilen yontemlerden biridir.
E-ticaret hizmetinin veya malin teslimi esnasinda yapilan 6demeyi ifade eder
ve 6deme, teslimat gergeklesirken kredi kartiyla ya da nakit olarak yapilabilir.

4. E-Ticarette Guivenlik

Bilgi giivenligi, elektronik ortamda verilerin veya bilgilerin girilmesi,
saklanmas1 ve taginmasi sirasinda bilgilerin istenmeyen kisiler tarafindan ele
gegirilmesinin engellenmesi igin giivenilir bir sistem olugturma gabalarinin
biitiiniinti ifade etmektedir. Bilisim teknolojilerinde giivenligin amact da
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“kisi ve kurumlarin dijital cihazlar1 kullanirken karsilagabilecekleri tehdit
ve tehlikeleri tanimlamak, analizleri gerceklestirmek ve gerekli 6nlemleri
onceden almaktir” geklinde ifade edilmigtir (Cebi, 2022). Korsanlk, kimlik
hirsizhigy, kotii amagl yazilim ve internet dolandiriciligy, Biligim teknolojileri
aygitlarint bir aga veya internete baglayan, kendilerini saldirilara agik hale
getiren kullanicilarin siklikla karsi kargrya kaldiklari tehditlerdendir (Kaspersky,
2022). Kargilagilabilecek yazilimsal tehditlere ve viriislere karsi anti-viriis
yazilimlari kullanilabilmektedir. Bunun yaninda bilgi teknolojileri cihazlarini
saldirilara karg1 korumak iizere giivenlik duvarlari kullanilmaktadir. Giivenlik
duvari, Bilisim teknolojileri (BT) sistemine gelen veya giden datalar1 kontrol
ederek muhtemel tehditleri filtreler ve engeller. Donanimsal ya da yazilimsal
olarak kullanilabilen Giivenlik Duvart (Firewall), onceden belirlenen bir
filtreleme ile aga gelen ve giden data paketlerini denetler. Giivenli olmadigt
ongoriilen kaynaklardan gelen datalari bu filtreden gegirir ve muhtemel
tehditlerin engellenilmesi saglanir.

4.1. SSL - “Secure Socket Layers”

Web sitesi ile kullanicr arasindaki iletigim giivenligini saglamak iizere
gelistirilmig bir giivenlik katmanidir. Dijital sertifika olarak sunulan bu
giivenlik katmaninda sertifika sahibinin gegerlilik tarihi, sertifikayr alan ve
veren kuruluglarin unvanlari, sertifikanin veriliy amaci, imza algoritmasi
vb. bilgiler bulunmaktadir. Kisaca SSL sertifikasi, bilgilerinizin web sitesi
sahibi kuruluga iletilirken sifrelenerek gonderilmesini saglayarak verilerin
korunmasini gergeklestirmektedir. Sekil 10’da SSL Giivenlik Sifrelemenin
sertifika sahibi igletmeye ait olan Ozelliklerine nasil ulagilabilecegi
gosterilmektedir.
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Sekil 10. SSL giivenlik sifreleme (N11, 2023)
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SSL  sertifikalar1 ~ sifreleme  teknolojilerini  kullanarak  giivenlik
saglamaktadirlar. Asimetrik ve simetrik sifreleme teknolojilerinin yardimiyla
sifreleme ve gifre ¢ozme islemleri gergeklestirilmektedir. Bu haliyle asimetrik
sifrelemede sifreleme igin ayri, sifre ¢6zme igin ayr1 anahtarlar kullanilir.
Ornegin 2048 bitlik bir asimetrik sifrelemenin sertifika kirtmu igin yaklagik
14 Milyar y1l deneme yapilmasi gerekecektir. Simetrik sifrelemede ise hem
sifreleme hem de sifre ¢6zme igin tek anahtar kullanilir. Simetrik sifrelemede
anahtar boyutlar1 128 bit, 256 bit veya 512 bit olur. Anahtarlama boyutu
arttikga, sifrenin ¢Oziilme imkani azalmaktadir. Web sitelerinin  SSL
sertifikasina sahip olup olmadigy, sitenin adres gubugunda bulunan giivenli
ifadesinden anlagilir. Genel olarak http:// seklinde baglayan adres isimleri
SSL sertifikasina sahip olan igletmelerde https:// olarak gortinmektedir.
Buradaki s ilavesi ve kilit simgesi ilgili sitenin SSL giivenlik katmanina
sahip oldugunu gostermektedir. Sekil 11 ilgili web sitesinin SSL giivenlik
sertifikasina sahipligini gostermektedir.
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Sekil 11. SSL giivenlik sertifikast (Garanti, 2022)

Odeme sistemine sahip olan tiim sitelerde bulunmasi gereken SSL
sertifikasi, kullanicilar igin bir giivenlik unsuru olarak kabul edilecek ve
sitenizden aligverig yapmasina yonelik giivenlik kaygilarini giderecektir.

4.2. SET - “Secure Electronic Transaction”

Elektronik ticarette, dijital platformlar tizerinden gergeklestirilen veri
trafiginin  giivenligini saglamak amaciyla aralarinda Visa, Mastercard,
Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems ve Verisign in
dahil oldugu kuruluglar tarafindan olusturulmug bir giivenlik protokoldiir.
SET, kredi kart1 bilgilerinin alinmasindan sonra bankacilik sistemine gegis
esnasinda siirece dahil olan bir giivenlik katmanidir. Kredi kartlariyla yapilan
O0demelerde kredi kart1 hizmeti sunan sirket ile e-ticaret firmasi ve miigteri
arasindaki Odeme siireglerini sifreler. Haberlesmeleri kriptolamak igin
kullanilan SSL sertifikalardan farkli olarak SET o6demeyi gergeklestirecek
kullanict ile e-ticaret firmasi arasinda yapilacak olan kredi kart1 veya ‘debit’
kartlarinin iglemlerini giivenli hale getirmede kullanilan bir katmandir.
Sekil 12 SET teknolojisinin e-ticaret ag yapisinda hangi katmanda devreye
girdigini gostermektedir.
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Sekil 12. SSL ve SET"in e- ticaret ayj yapis: (Fidangiil, 2006)

SET protokoliinde gergeklestirilen mal veya hizmet alimi, e-ciizdan ve
e-sertifika araciligr ile oldukga giivenilir bir yapiya kavugur. SET, gergeklesen
aligveris islemlerinde 6deme bilgisinin gizliligini, kart1 kullananin gergek kart
sahibi olup olmadigini ve e-ticaret firmasinin ilgili banka ile anlagmali bir
tirma oldugunu garanti altina alir.

4.3. 3D Secure “3 Boyutlu Giivenlik Sistemi”

E-ticarette giivenli Odeme sistemleri denildiginde akla gelen ilk
uygulamalardan biri olan 3D Secure, 6demenin gergeklestigi esnada
miisterinin kargilagtig bir sifre ekranidir. 3D Secure sisteminde miisterinin
banka tarafindan bilinen cep telefonuna tek kullanimlik bir gifre gonderilir
ve bu sifrenin dogrulanarak yeniden ekrana girilmesi istenir, aksi durumda
aligveris tamamlanamaz. 3D Secure giivenlik sisteminde, kayip, ¢alint1 ve
izinsiz satin alma durumlarinda kartin kullanilmasini 6nleyen bir yapiya

sahiptir.
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SECURE

INTERNETTE
GUVENLI
ALISVERIS

Sekil 13. 3D secuve giivenlik sistemi

3D Secure geligimine devam eden bir teknolojidir, web platformlarinin
gesitlenmesi ve mobil uygulamalar sayesinde elektronik ticarette islem
hacminin de artmasiyla SMS diginda farkli uygulamalarla da desteklenmeye
baglanugtir. Tlgili bankalarin mobil uygulamalari kullanilarak 3D Secure kodu
yerine mobil uygulamaya gonderilen 6deme onaylama ekraniyla aligverigin
gergeklestirilmesi ve tek kullanimlik sifre (OTP) olmadan 6deme igleminin
rahat bir sekilde tamamlanmas: saglanmaktadir. E-ticaret platformlarinda
ahigverig gilivenligini saglamanin bir diger yolu da satict firmalar hakkinda
yapilan kullanic1 yorumlarimi dikkate almaktir. Kullanici yorumlar ilgili
firmanin ciddiyetini ve aligveris stire¢lerindeki ilgisini, iiriin teslimi, mal veya
triiniin niteliklerini tanimlamadaki dogrulugu ve aligverig sonrasi destegi
ortaya koydugu i¢in sosyal bir kanit olarak giivenlik kademesi seklinde kabul
edilebilmektedir.

Magaza Performansi © e

Orlin agikiamatarda aniabicii gibiydl 17564 934

Magaza Urin pakeline 6zen gostermigti  16.321 2.177

Magazanin ileligiminden memnunum 14,607 1.921

Tom yorumian gor

Sekil 14. Kullanict yorumlary ile giivenilivlik ¢ikarim: (N11, 2023)

Kullanict yorumlari, irtiniin sunulan 6zelliklerinde, e-ticaret sitesinde
veya brogiiriinde yer almayan detaylar hakkinda bilgiler verir. Miisteriler
bir {irtini alirken, genel olarak teknik bilgilerden fazlasina ihtiyaci duyarlar.
Kullanicr deneyimler, bu konuda kapsamli bir bilgi sagladigt icin onemlidir.
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4.4. Siber giivenlik

Dijital araglarin yayginlagmasiyla yasam ve bilgiye erigim kolaylagirken,
diger taraftan Ozel hayatlarin izlenebilir hale gelmesi, gizlilik ve mahremiyet
konularinin miidahale edilebilir olmasi riskini ortaya ¢ikarmugtir. Siber
giivenlik; bilgisayarlar1, sunuculari, mobil cihazlari, elektronik sistemlersi,
aglar1 ve bu alanlarda bulunan tiim verileri kotii amagli saldirilardan koruma
uygulamasidir. Bilgi teknolojisi giivenligi veya elektronik bilgi giivenligi
olarak da bilinir (Kaspersky, 2022). Finansal bir kazang elde etmek veya
caligan sistemlerin kesintiye ugramasi igin yapilan girigimlere Siber Sug,
genellikle siyasi sebeplerle bilgi toplama g¢aligmalarina Siber Saldir1 ve
dijital sistemlerin paniklemesine ve korkuya sebep olacak sekilde girisimde
bulunulmasina Siber Ter6r tanimlamasi yapilmaktadir ve bu 3 durum Siber
Tehditler olarak nitelendirilmektedir.

Siber Tehditlerden korunmak ve siber saldirilara maruz kalmamak igin;
(Kaspersky, 2022)

* Yazilminzin ve igletim sisteminizin giincel olmasini saglamak,
 Antiviriis yazilimi kullanmak,

e Parolalarimizda biiyiik ve kiigiik harf, rakam ve simgeler kullanmak,
* Gondericisi bilinmeyen e-postalar1 ve eklerini agmamak,

* Halka agik yerlerde bedava kullanima sunulan Wik aglarina dahil
olmaktan kaginmak gerekmektedir.
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Tiirkiye’de Siber Giivenligin Tarihgesi
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[[=]=]=]

www.bergnet.com

Sekil 15. Tiirkiye'de siber giivenligin taribgesi (Berqnet, 2022).

Sekil 15°te Tiirkiye’de Siber Giivenligin Tarihgesi gosterilmektedir. Siber
giivenlikle 1lgili olarak kamu kurumlari ve kuruluglart ile gercek ve tiizel kisiler
tarafindan alinacak onlemleri tanimlamak, hazirlanan planlari, programlari,
raporlar1, usulleri, esas ve standartlar1 onaylamak ve bunlarin uygulanmasini
ve koordinasyonunu saglamak amaciyla; Bakanin bagkanhginda Siber
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Giivenlik Kurulu kurulmustur (28918 Sayili Resmi Gazete, 2014). Siber
Giivenlik Kuruluna ilave olarak, Ulusal Siber Olaylara Miidahale Merkezi
(USOM), iilkemizde siber giivenlik olaylarina miidahale etmede ulusal ve
uluslararast koordinasyonun saglanmast i¢in kurulmugtur. Yaganacak bir siber
saldir1 sirasinda internet aktorlerini, kolluk giiglerini, uluslararas: kuruluglari,
aragtirma merkezlerini ve 6zel sektOr arasindaki iletisimi ve koordinasyonu
USOM koordinasyonuyla gergeklestirilmektedir.

4.5. Kisisel Verilerin Korunmast

Gergek kigilere ait bilgilerin kaydedilmesiyle devlet organizasyonunun
ortaya ¢tkmaya bagladig1 kabul edilir. Devletin, kendisini korumak ve kamusal
hizmetleri sunabilmesi adina sahip oldugu insan kaynagini bilmesi gereklidir.
Bu durumda, veri giivenligi konusunda ilk sorumlunun devletler oldugu agik
bir gekilde soylenebilir. Devlet haricinde kalan tiim kuruluglarin elde ettikleri
verilerden sorumlu olmalari, titkketim ekonomisine gegisle beraber insanlarin
mal ve hizmetleri talep eden, tirtinlerin miigterisi haline gelmesiyle baglamugtir.
Mal ya da hizmet iireten veya saglayan kisiler, veri sorumluluguna kendi
miisterilerinin bilgilerini kaydetmek suretiyle baglamuglardir (Oguz, 2018).

4.5.1. Kisisel Verileri Koruma Kurumu

Kigisel Verileri Koruma Kurumu idari ve mali bagimsizhiga sahip
olan bir karar verici birim olarak kurulmugtur. “Kigisel Verileri Koruma
Kurumu”, karar organi olan Kigisel Verileri Koruma Kurulu ile Bagkanliktan
olusur (KVKK m. 19, IV). Kurumun gorevlerinden biri alani itibariyle
uygulamadaki ve mevzuattaki degisiklikleri ve gelismeleri takip etmek,
degerlendirme ve Onerilerde bulunarak goriiglerini sunmak, arastirma ve
incelemeler yapmak veya yaptirmaktir. Bunun yaninda “Kisisel Verileri
Koruma Kurumu”, kamu kurum ve kuruluslari, sivil toplum kuruluslar,
meslek orgiitleri, tiniversiteler ve uluslararas: kuruluglar ile ig birligi yapmakla
da gorevlendirilmistir (Oguz, 2018). Kigsisel verilerin islenmesinde bir takim
genel ilkeler bulunmaktadir. Oncelikli olarak kisisel veri olarak tanmimlanacak
bilginin sahibinin Riza Gostermesi gerekmektedir. Bunun yaninda riza
gosterecek kiginin tam ehliyetli olmasi gerekmektedir. Kigisel Verilerin
Islenmesinde, Verilerin Hukuka, Diiriistlik Kurahina ve Seffaflik Ilkesine
Uygun Islenmesi bir diger énemli ilke olarak gériinmektedir (KVKK m.4).
Verilerin dogru ve Gerektiginde Giincel Olmasi ilkesiyle, kigisel verilerin
gergege uygun sekilde iglenmesi agiklanmaya ¢aligilmaktadir. Bu ilkeye gore
ilgili kigiler, periyodik olarak iglenen verilerinin dogruluklarini giincel bir
sekilde islenmesini isteyebilir ve iglenen kigisel verilerinde dogruluklarini
kontrol edebilir. Tanimlanan bu ilkelerin diginda (Oguz, 2018);
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* Verinin mesru, belirli ve agik amagla iglenmesi,
* Verinin toplanma amacina uygun, sinirh ve (asgari) olgiilii iglenmesi,

* Verinin ilgili mevzuatta belirtilmis oldugu veya islendigi amaca gore
sinirl siire ile tutulmasi,

* Hesap verilebilirlik,

* Kigisel verilerin iilke digina aktarilmasi diger KVKK ilkeleri olarak
kabul edilmektedir.

5. E-Ticarette Pazaryeri Entegrasyonlar:

E-ticaret faaliyetinde bulunan firmalar, ¢ogunlukla fiziksel magazalarinda
satmakta olduklari tirtinleri e-ticaret pazaryerlerinde de satiga sunmaktadirlar.
Bu gekilde hem magaza satigt icin hem de ¢evrimigi satig igin ayr1 ayri
sermaye olusturma riskinden kurtulmus olmaktadirlar. Satig artis1 saglamak
ve igletme gelirlerini yiikseltmek amaciyla satict firmalar birden fazla
pazaryerinde yer almaya ¢aliymaktadirlar. Cok sayida pazaryerinde faaliyet
gosteren firmalar siirekli stoklar1 giincellemek durumunda kalmakta, bu
durum ise ciddi mesai ve risk barindirmaktadir. Ayn1 zamanda stoku tiikenen
bir iiriiniinii diger pazaryeri uygulamasinda satilma ihtimali, cezai durumlar
olusturmaktadir. Bu durumlardan kurtulabilmek, hatasiz ve giivenilir bir
sekilde faaliyetlerini devam ettirebilmek adina pazaryeri entegrasyonlar
devreye girmektedir. Ulkemizde ve diinyada popiiler pazaryerlerine 6rnek
olarak; Trendyol, Cigeksepeti, ePttAvm, Amazon, Hepsiburada, Alibaba,
Ebay, Exporgin, N11 gibi firmalar verilebilir. Pazaryeri Entegrasyonlari,
Akinsoft, Ideasoft, Sentos, EntegreTiirk, Prapazar, Ticimax ve Sopyo gibi
yazilim firmalarinin gelistirmig oldugu yazilimsal ¢6ziimlerden olugmaktadir.
Bu yazilim sistemlerinde bilgisayara yiiklenen ya da kurulum gerektirmeden
kullanabileceginiz bulut ortaminda yiiklii entegrator sistem seklinde
kullanilmaktadir ve bu segenekler hizmet veren yazilim iireticisi firmalar
tarafindan belirlenmektedir (Deligay, 2021).

Pazaryeri Entegrasyon yazilimi kullanmak istendiginde, fiziki magazada
gergeklestirmis oldugunuz satiglarinizin takibini yapmaniz igin bir stok
programinasahip olmaniz gerekmektedir. Bustok programuile fiziki magazaya
yeni gelen tirtinlerin stok giriglerini yapmak ve stok durumunu diizenlemek
miimkiin olmaktadir. Bu programlar sayesinde miisterilere yapilan anlk
satiglarin kayitlarini tutarak stoktan diiglis iglemlerinin gergeklestirilmesi
saglanabilmektedir. Bu agamada entegrasyon yazilimlar1 devreye girmekte,
satig yapmak istediginiz her pazaryeri igin ayri bir magaza olugturmaniza
gerek kalmamaktadir. Pazaryeri Entegrasyon yazilimlari, pazar yerini ayri
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kanallar ile sizin kullanmig oldugunuz stok programina baglamaktadir. Bu
sekilde fiziki magazanizdaki stok programina girmis oldugunuz her {iriin,
her iirtiniin renk, numara, beden, adet, fiyat gibi belirlediginiz ozellikleri ve
secenekleri sizin onay verdiginiz pazaryerlerinde satiga ¢tkmakta olacaktir. Bu
pazaryeri yazilimu, aktif edildikten sonra herhangi bir pazaryerinden siparig
aldiginizda, online pazaryeri ekranimiza bir siparig bildirimi gelmektedir,
gelen siparig bildirimi sayfasinda miigteri bilgileri, kargo bilgileri, fiyat
bilgileri, siparig bilgileri ve fatura bilgileri yer almaktadir. Bu entegrasyon
yazilimi araciligr ile tek tugla satigi gergeklestirilen mal veya hizmetin
faturasint yazdirabilir, kargo ¢iktisini alabilirsiniz. Siparig onaylandiginda o
iiriin hem fiziki magaza stoklarimizdan hem de diger pazaryeri stoklarindan
diisecek ve elinizde olmayan iiriine siparig alma riskiniz ortadan kalkacaktir.
Bu sayede pazaryerlerinde cezai islem uygulamalarindan zarar gormeniz
onlenir ve satici puant yiiksek, giivenilir magaza kategorisinde yiikselmig
olursunuz. Puani yiiksek, giivenilir magazalar mevcut {iriin gruplarinda satig
gergeklestirmede miisteriler tarafindan oncelikli olarak tercih edilmektedir

(Avct, 2022).

Pazaryeri Entegrasyon yazilimi kullanmanin avantajlari su sekilde ifade
edilebilir;
* Birden fazla pazaryerini tek bir stok ile yonetebilmek,
e Tek bir yonetim paneli araciligiyla tim pazaryeri bilgilerini
giincelleyebilmek,

e Stok hareketlerinin ayni anda tiim pazaryerlerinde otomatik olarak
giincellenmesini saglamak,

* Her pazaryeri igin ayr1 ayr1 zaman harcamak yerine ortak panel ile
zamandan tasarruf saglamak,

 Diigiik maliyetle pazaryerlerine dahil olup genis miisteri kitlelerine
ulagmak,

* Sipariglerde kargo agamalarinin tamamini satist gergeklestiren firma
olarak takip edebilmek,

e Daha az ¢alisanla siiregleri yoOnetebilmek ve c¢alisan giderlerini
diisiirmek.

6. Sonug

Tim diinyada oldugu gibi tilkemizde de elektronik ticarete olan egilim
ve giiven her gegen giin artmaktadir. Ticaretin de degisip doniistiigii,

satin alma kiiltiirlerinin degistigi, ozellikle 2020 yili ile birlikte yaganan
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Covid-19 pandemisi sonras akilli telefon ve internet kullaniminin artmasi
sonrasinda aligveriglerin dijital ortamlara kaydigi belirlenmektedir. Bu
egilimi degerlendirmek hem kullanicilar agisindan hem de igletmeler
agisindan kazangl hale gelebilmek igin dikkat edilmesi gereken hususlar
bulunmaktadir. Miisterilerine ulagtiginda, kullanicilara dikkat gekici ve
stiriikleyici bir tasarim sunan, iirlinleri goriiniir ve anlagilir sekilde ifade
eden, miisterilerin hizli bir gekilde yetkililere ulagabilmelerini saglayan
iletisim kanallarina sahip, kisaca miigteri dostu, iyi bir kullanict deneyimi
saglamak gerekmektedir. Bu gekilde zamanla olugacak miigteri sadakati
i¢in 6nemli bir girig yapilmig olacaktir. Miisterilere bir¢ok noktadan temas
edebilmek igin omni-channel pazarlama stratejisinin benimsenmesi ve bu
dogrultuda hizmet kanallarinin organize edilmesi de miisterilere erigim ve
satigin gergeklesmesine kuvvetli bir destek saglayacaktir.

E-Ticaret gergeklestirilirken satig kanallarina miisteri gekmek oldukea
onemlidir. Ancak daha da 6nemlisi miigterilerin aligverigi gergeklestirmelerine
engel olan g¢ekincelerini  oradan  kaldirmak olmalidir.  E-ticaret
platformlarimizin giivenlik bakimindan yeterli altyapiya sahip olmasinin, bu
durumun kullanicilar tarafindan anlagilir sekilde gortilebilmesinin, mal veya
hizmetin satigina olumlu katkilar verecegi bilinmektedir. Bunun yaninda
triinler ve satig siiregleri ile ilgili miisteriler tarafindan geri bildirimlerin
verilebilmesi, daha sonra aligveris yapacak kullanicilar icin aydinlatici ve
aligverigi destekleyici unsur olarak kabul edilmektedir. Yine elektronik
ticarette, lojistik stireglerin hizi, gesitliligi ve tercih edilebilirligi 6nemli
bir konu olarak kargimiza ¢ikmaktadir. Miigterilerin satin aldiklart mal ve
hizmetlerin teslimine yonelik farkl alternatifleri degerlendirebilecegi, lojistik
firmalarina ve yontemlerine karar verebilecegi ortamin olugturulmasi satin
alma konusunda destekleyici olmaktadir. Nihayetinde iiriiniin segilmesi,
lojistik  siireglerin belirlenmesi ile 0deme asamasina gegilmektedir. Bu
basamak kullanicilarin tedirginlik duydugu en 6nemli konu halindedir.
Odeme yontemlerinin gesitliligi ve 6deme siireclerindeki giivenlik adimlar:
satin alma igleminin gonil rahathgiyla tamamlanmasini birinci derecede
saglamaktadir. Tiim bu siiregleri dikkate alarak organizasyonlarini gelistiren
ve miisterilerine saglikli bir deneyim sunan igletmelerin e-ticaret pazarinda
kazanglt ¢ikacaklari, miisterilerin ise konforlu aligverisle birlikte e-ticaret
platformunu tekrar ziyaret edebilecegi ve satin alma konusunda kendisini
rahat hissedebilecegi, bu sekilde yaganan rekabet ortamindan her iki tarafin

da fayda saglayacaklar1 gortilmektedir.
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