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Ozet

Cevrim digt siddet kadar cevrim i¢i siddet de uluslararasi literatiirde
aragtirma sorunsali olmug bir kavramdir. Ozellikle dijital platformlari
yogun kullanan kesim olan tiniversite ogrencilerinin dijital siddete maruz
kalma yayginhiginin nitelendirilmesi ve miicadele yontemlerine karst
okuryazarhlik yayginliginin niceliksel olarak Olgiilmesi kamusal bir fayda
igermekle birlikte ilgili paydaglarin eylem plani gergeklestirmesinde giincel
veri saglamaktadir. Yapilan caligma ve aragtirmalar dijital giddete maruz
kalmaya odaklanirken bu aragtirmada dijital siddet tecriibelerinin yani sira
korunma ve miicadele etme yontemleri tizerine genglerin farkindaligini ve
kullanim tutumlarini inceleyerek alan yazinin eksikligini gidermeyi amaglar.
Bu ¢alismanin amaci, Tiirkiye’de bir vakif tiniversitesi 6grencilerinin (18-
23 yag) dijital siddete maruz kalma yayginligi ve miicadele yontemlerinin
dijital giddet deneyimlerini kategorilestirmek ve miicadele yontemleri
hakkindaki okuryazarhgu 6lgmektir. 111 Kadir Has Universitesi lisans
ogrencisi ile kolayda ornekleme yontemi ile yapilan ¢evrim igi anket
calismasinda, 6grencilerin dijital siddete ne siklikta maruz kaldiklari, nasil
etkilendikleri, ¢evrim i¢i ve ¢evrim dig1 miicadele ve korunma yontemleri
aragtirilmugtir. Bulgular, dijital giddete maruz kalmanin tiniversite 6grencisi
orneklemimizde yaygin olmadigi, cinsiyet ve diger sosyodemografik
degiskenlere gore farklilagmadigi, ve gevrim igi giivenlik ve miicadele
yontemlerinin bilinirliginin yaygin oldugunu gostermektedir.
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1.1 Dijjital Siddet Tanim ve Tiirleri

Dijital giddet, ¢evrimi¢i siddet, siber siddet, sanal giddet gibi
isimlendirilmelerin yarattig1 karmaga, kavramlarin tanimlarinda gesitlilige
sebep olmaktadir. Uluslararas1 kamu kuruluglarinin (EIGE, UNFPA, ICRW
gibi) kapsamli tanimlar1 g6z 6niinde tutuldugunda Birlesmis Milletler Kadin
Birimi 2022 yilinda yeni bir tanim olusturmak igin uzmanlar1 biraraya
getiren bir galigtay sonunda ortak bir tanmim belirler. “Teknoloji destekli
siddet” baghgini benimseyen uzman grubu, Bilgi ve Tletigsim teknolojilerinin
veya diger dijital araglarin kullammiyla gergeklestirilen, desteklenen,
agirlagtirilan veya giiglendirilen, fiziksel, cinsel, psikolojik, toplumsal, siyasi
veya ekonomik zarar veya diger hak ve 6zgiirliiklerin ihlali ile sonuglanan
veya sonuglanmas1 muhtemel olan herhangi bir eylem olarak tanimlad: (UN
Women, 10-13 Ekim 2022).

Cocuk haklarini ve kizlar igin esitligi gelistiren bagimsiz bir kalkinma ve
insaniyardim kurulugu olan PlanInternational’n (2020) 14.000 kizgocuguyla
31 iilkede yaptig1 aragtirma sosyal medyaya ¢ok geng yaglarda maruz kalindigs
tespit etmektedir. 15 yaga igaret eden galiymada diger kaynaklar ¢ocuklar 8
yagindan itibaren gevrimigi oldugunu ortaya koymaktadir (UNFPA, 2021).
World Wide Web Vakfrnin aragtirmasina gore, geng¢ kadmlarin ve kizlarin
ylizde 52’sinin gevrimigi istismara maruz kaldigin1 ve bu oranin %68’inin
sosyal medyada platformlarinda gergeklestigini  ortaya koymaktadir.
Economist’in (2021) kadinlarin en yiiksek Internet penetrasyonu oranlarina
sahip 51 tilkede yaptig1 aragtirmada kadinlarin %381 kisisel olarak ¢evrimigi
siddete maruz kaldigini, %63t gevrimigi siddet deneyimi yasayan birini
tamdigini, %85’inin ise bagka bir kadina ¢evrimigi siddet uygulandigina tanik
oldugunu ifade etmektedir (UN Women, ty.). Pew Aragtirma Merkezi’nin
Eylil 2021 ayinda ABD’li yetigkinlerle yaptig1 bir anket sonucuna gore
Amerikalilarin yiizde 41’inin, 6lgiilen alt1 temel giddet tiiriinden en az birine
kigisel olarak maruz kaldig1, ¢evrimigi taciz yagadigini ortaya koymaktadir
(Vogels, 2021).

Bildirilen en yaygin siddet bigimleri arasinda yanhs bilgilendirme ve iftira
(%67), siber taciz (%66), nefret sdylemi (%65), bagka kimlige biiriinme
(%63), bilgisayar korsanlig1 ve 1srarl takip (%63), suni kamuoyu olugturma
(zarar verici igerigin platformlar arasinda egzamanl olarak paylagiimasina
yonelik koordineli bir gaba %58), video ve goriintiiye dayali taciz (%57),
kisisel bilgileri paylagma (%55), siddet igeren tehditler (%52) ve istenmeyen
goriintiilerin alinmasi veya cinsel igerikli, mahrem igeriklerin ifsa edilmesi
(%43) yer almaktadir (Vogels, 2021).
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Toplumsal Bilgi ve Tletisim Dernegi ve KONDAnin beraber yiiriittiigii
“Tiirkiye’de Dijital Siddet Aragtirmasi”nin sonuglarina gore Tiirkiye’de her
bes kisiden biri dijital siddete ugramaktadir. 15-17 yaslarinda genglerin fiziksel
goriiniimleri ve yaglar1 nedeniyle dijital siddete maruz kaldiginin raporlandigy
aragtirmada 18-32 yag aras1 genglerin ise cinsiyeti, siyasi goriigleri ve fiziksel
gortiniimleri nedeniyle djjital siddete ugradiklar: ifade edilmektedir. Cinsiyet
agisindan djjital giddete maruz birakilma oranlarinda bir farklilik olmasa
da maruz kaldiklar1 siddet tiirleri agisindan farklilagmaktadir. Aragtirma
ayrica kadmnlarin %51’inin dijital ortamlarda yazili, sesli veya gortintiilii
taciz mesajlar aldigini, %46’s1nn 1srarli takibe ugradigini saptamaktadir.
Toplumun kargsilagtig: dijital siddetin tiirleri incelendiginde, ¢ogunlugun
hakaret, kiiftir ve tehdide, taciz mesajlarina ve 1srarh takibe maruz kaldig
saptanmugstir (Sener ve Abinik, 2021).

Bircok kamu kurulugu, dijital siddete erkeklerden ¢ok kadinlarin maruz
kaldigin1 ve kadinlar iizerinde zararl etkilere neden olmasindan dolayi,
gevrim igi siddete toplumsal cinsiyet odakli bir yaklagim gelistirilmigtir. Dijital
siddetin kadinlar ve kiz gocuklar1 iizerindeki etkisi genellikle damgalanmay,
itibarin zarar gormesini, liretkenligin azalmasini, zihinsel saglik ve psikolojik
refah {izerindeki olumsuz etkileri, gevrimigi ve ¢evrimdigi izolasyonu
vb. igerir. Bu durum kadinlarin ve kizlarin igyerlerine, okullara ve liderlik
pozisyonlarina katiliminin azalmasina da neden oldugunu meslek orgiitlerine
mensup kadinlar {izerinde yapilan arastirmalarda ortaya ¢ikmaktadir
(UNFPA, Kasim 2021). Dijital siddetin zararli etkilerine deginilen bir bagka
arastirmada dijital ortamin kadinlarin aleyhine bir kontrol ve denetim zemini
olusturdugu ve failin her yere erigebilir oldugu diigiincesi ve magdurun faile
her daim yakalanacag: hissinin canl tutulduguna isaret etmektedir. Israrli
takibin psikolojik ve fiziksel sagliga yonelik olumsuz etkileri de mercek
altina alinmugtir (Basar ve Sakalli, 2021). Bu gozetim ortaminda kadinlarin
kendilerini giivende hissetmedikleri her an mahremiyetlerinin ifsa edilecegi
korkusuna sahip olduklar1 bu nedenle dijital ortamda kendilerine sinirlamalar
getirdikleri, oto-sansiir uyguladiklari, hesaplarini askiya alarak “yok olmay1”
tercih ettikleri saptanmugtir. (Woodlock, Bentley vd., 2020; Flying, 2022;
Akdemir, 2022). Siddete maruz kalan kadinlar faili engelleme, ¢evrimdigt
olma ya da tepkisiz kalma gibi kaginma/saklanma davraniglarina bagvurmayi
tercih ederler (Ozgiir ve Ozkul, 2023). Barindik’in (2021) arastirmasinda,
engelleme, mesajlar1 silme, sosyal medya hesaplarini gizleme ve kigileri sosyal
medya araglart izerinden gikdyet etme bagvurulan etken yontemler olarak
saptanmugtir. Universite 6grencileriyle yapilan farkl bir arastirmada, dijital
siddete ugradiginda 6grencilerin 6nemli bir kisminin bilgilerini gizleme ve
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uygulamay1 kaldirmayi tercih ettikleri sonucuna ulagilmigtir (Cebecioglu ve
Altiparmak, 2017).

Cevrim dig1 giddet kadar gevrim igi giddet de uluslararas: literatiirde
aragtirma sorunsali olmug bir kavramdir. Ozellikle dijital platformlari yogun
kullanan kesim olan iiniversite 6grencilerinin dijital siddete maruz kalma
yayginhginin nitelendirilmesi ve miicadele yontemlerine kargt okuryazarlilik
yayginliginin niceliksel olarak 6lgtilmesi kamusal bir fayda igermekle birlikte
ilgili paydaglarin (iiniversite, sivil toplum orgiitleri, sosyal medya kuruluslari,
Yiiksek Ogretim Kurulu, Sanayi ve Teknoloji Bakanlig1 gibi) eylem plani
gerceklestirmesinde giincel veri saglamaktadir. Yapilan ¢aligma ve aragtirmalar
dijital siddete maruz kalmaya odaklanirken bu aragtirma dijital giddetten
korunma ve miicadele etme yontemleri {izerine genglerin farkindaligini ve
kullanim tutumlarini igeren sorular ile farklilagtirmaktadir. Bu veriler ig18inda
toplumsal bir sorun olan giddetin ¢evrim igi versiyonuna karst alinabilecek
onlemler, araglar ve merciler konusunda genglere farkindalik igeren rapor,
egitim kitleri hazirlanmasina araci olmay1 hedefler. Universitenin hedef
kitlesi gengler igin toplumsal bir faydaya araci olmasi varlik amaci ve felsefesi
ile biitiinlesmektedir.

Aile ve Sosyal Politikalar Bakanliginin Ulusal Eylem Plani Raporunda
dijitallesmenin etkisiyle birlikte kadinlarin ve kiz ¢ocuklarinin giderek artan
oranlarda siber tacize/takibe maruz kaldiklarii ifade etmektedir (Aile
ve Sosyal Politikalar Bakanhgi, 2021). Avrupa Cinsiyet Esitligi Enstitiisii
tarafindan gergeklestirilen “Kadin ve Kiz Cocuklarina Yonelik Siber Siddet”
baghklr aragtirma sonuglarina gore, 15 yagindan sonra her 10 kadindan 1’inin
siber siddetin herhangi bir ¢esidini yagadig tahmin edilmektedir. Aragtirma
sonuglarina gore gelistirilen eylem stratejilerinden biri egitim araciligryla
gelistirilecek farkindaliga igaret etmektedir. “Egitimin tiim kademelerine
siddete sifir tolerans anlayis: yerlestirilecektir” yaklagimu ile egitim alanindaki
eylem planlarinda medyaokuryazarhiginin gelistirilmesi, medya okuryazarhigi
dersi 6gretim programu ve ders kitabinda “medyada kadina yonelik siddet”,
“sosyal medyada siber siddet” gibi konulara iligkin gozlem ve uygulamaya
dayali farkindalik galigmalarinin artirilmasi giindeme alinmugtir. Universite
ogrencilerinin giddet hakkinda bilgi diizeyinin ve giddete kargi tutumunun
Olgiilmesi amaciyla aragtirma gergeklestirilmesi ve sonuglarin geng ve
egitimli niifusa yonelik vyiiriitiilecek politikalara da temel olusturmasi
hesaplanmaktadir. Kadina Yonelik Siddetle Miicadele IV. Ulusal Eylem
Pan1 2021-2025 raporunda yer alan stratejiler baghgt altinda “kadin dostu
kampiislerin yayginlagtiriimasi,” iletigim fakiiltesi 6grencilerine “medyada
kadina yonelik siddetle miicadele” konusunda atolye, seminer, toplanti vb.
caligmalar gergeklestirilmesine kadar bir ¢ok faaliyet planlanmugtir. (Aile ve
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Sosyal Politikalar Bakanlig1, 2021, ss. 165-168). Yiiriitiilen anketin iiniversiteli
gengleri ele almasi hem ulusal hem uluslararasi aragtirma, raporlarda alti
gizildigi gibi genglerin bulundugu egitim kurumlarinda geligtirilecek
farkindalik ¢aligmalar ve eylem planlarinin 6nemi ile ortiigmektedir.

Ulusal ve wuluslararasi kamu kuruluglarinin  raporlarma bakildiginda
dikkat ¢eken bir diger ortak unsur, kadina yonelik siddet farkindaliginin
gelistirilmesinde erkeklerin de dahil edilmesidir. Kiigiik yaslardan itibaren
erkek gocuklarin kullandiklart dilden davraniglarina kadar toplumsal cinsiyet
esitligine yonelik egitim ve farkindalik galigmalarinin desteklenmesi gerekliligi
vurgulanmugtir. Birlegmig Milletler’in verilerine gore kadinlarin %35’inin
eslerinin, sevgililerinin veya tanidiklarinin fiziksel ve psikolojik siddetine
maruz kaldigini gostermektedir (United Nations, 2018). Bu nedenle bu
caliyma kadin Ogrencilerle birlikte erkek Ogrencileri de dahil ederek siber
ortamdaki giddetin hem cinsiyetler 6tesi boyutuna dikkat ¢ekmek hem de
erkek Ogrencilere yonelik bir farkindalik kazandirmay: hedeflemektedir.

1.2 Dijital Siddetle Miicadele Yontemleri

TBID ve Konda’min arastirmasina gore dijital siddetle baga ¢tkmak igin
en sik bagvurulan yontemler ise bloklamak/engellemek (%65) ve uygulama
i¢inde sikayet etmektir (%39). Dijital siddetle miicadele ile dijital giivenlik
onerileri ve dijital medya okuryazarliginin 6nemi hem alanyazinda hem de
ulusal/uluslararast kurumlarin raporlarinda agikea ifade edilmektedir.

Dijital giddetle miicadelede kigisel giivenlik mekanizmalarindan ote
makro boyutta Onlemler almak igin devletlerin ve teknoloji sirketlerinin
strateji ve eylem planlarini olugturmast elzemdir. Devletin BIT ve ¢evrimigi
alanlar1 kullanan kadinlar ve kiz gocuklarinin giivenligini nasil saglanacagi
konusunda egitim programlarin1 devreye sokmasi, mevzuatin, sosyal
politikalarin ve egitimlerin, insan haklarina ve toplumsal cinsiyete duyarl
bakig agilar1 ile tasarlanmasi, giddet sonrasi olugabilecek tramvalar1 6nlemek
igin giddete maruz kalmig kadinlar igin psikososyal destek programlarina
ticretsiz ve ulagilabilir olmasinda etki rol tistlenmelidir (UN Women, Ekim
2020). Teknoloji girketlerinin demokratik ve toplumsal cinsiyet esitligini
merkeze alan yaklagim gelistirmesi, gikayet kanallarinin siki takibi ve yapay
zeka araciligiyla her dilde gergeklestirilecek siddetin tanimlanabiliyor olugu
ve lilke ve potansiyel paydaglarla igbirligine girip dijital siddeti 6nleyecek ve
kargihik verecek uygulamalar1 ve araglari gelistirmeleri, dijital okuryazarlik
becerilerinin  gliglendirilmesi  ve  gevrimi¢i  giivenlik  protokollerini
tyilegtirmesinden sorumludur. Ayrica teknoloji destekli toplumsal cinsiyet
temelli siddeti 6nlemede, ayrimci, taciz edici veya siddet iceren igerik veya
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topluluk standartlarini ihlal eden igerigi raporlamak ve kaldirmak igin
ilgili sosyal medya ve gevrimigi sektor politikalarini kullanma konusunda
rehberlik almasini saglamayr igerir. Siddet magdurlarina miidahale etmek
igin teknoloji hizmetlerinin kapasitesinin gelistirilmesi, dijital okuryazarlhk
ile teknoloji glivenligi ve emniyeti konusunda egitime yapilan vurgu bu anket
caliymamizin amacini kargilamaktadir. Sosyal medya kullanim oranlarinin
en yogun oldugu yag arahginda, sézkonusu dijital siddete maruz kalma
potansiyeli artmaktadir.

1.3. Arastirmanin Kapsami

Bu nedenle iiniversite genglerinin dijital siddete maruz kalma yayginhiginin
giincel Olgiimii toplumsal anlamda ©nem tagimaktadir. Aragtirmaniz,
genglerin djjital siddete maruz kalma deneyimlerinin niteligini ortaya
koymayi, dijital siddete kargt korunma ve miicadele yontemlerini 6lgmeyi
amaglamaktadir. Kadir Has Universitesi Lisans 6grencileri hedef kitlemize
ulagmada etkili bir 6rneklemdir. Varolan ¢aliymalardan farkli olarak bu
aragtirma, dijital siddetle miicadele yontemlerinin (internet ve sosyal medya
giivenlik araglari, sikayet butonlari, ¢evrimdigi yontemler) farkindaligr ve
kullanim oranlarina da odaklanarak, cinsiyet ayrimi yapmadan, genglerin
dyjital siddet okuryazarliklarinin 6l¢iilmesini hedeflemektedir.

Hangi sosyal medya platformlarindan genglerin hangi tiir siddete
maruz kaldiklarini teknolojik deterministik bir yaklagimla ele alnmistir.
Mecralarda yaganan dijital siddete kargi alinabilecek onlemlere yonelik
okuryazarliliklarinin  olup olmadigini 6lgmek ig¢in kullanilan mecray1
tanimlamak aragtirma izin elzemdir.

Universite okuyan tiim lisans 6grencilerini dahil edilmesinin nedeni dijital
siddete maruz kalan 6grencilerin dijital siddete kargi korunma/miicadele
yontemleri konusundaki okur yazarliklarinda, okuduklari boliimiin bir etkisi
olup olmadigidur.

Ozetlenen uluslararast  raporlar ve akademik —galimalar  ve
sorunsallastirmalara dayanarak bu ¢aligmada agagidaki arastirma sorularina
cevap aranmugtir:

1.4. Arastirma Sorular:

1.4.1. Universite Ogrencileri Arasinda Dijital Siddete Maruz Kalma
Yayginhg::

Aragtirma sorusu la: Universite 6grencileri arasinda dijital siddete maruz

kalma yayginlig1 ne orandadir?
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Arastirma sorusu 1b: Bu oran cinsiyet ve iiniversitede okunan boliime
gore farklilik gostermekte midir?

1.4.2. Dijital Siddetin Sik Rastlandigi Medya Platformlarr:

Aragtirma sorusu 2a: Hangi sosyal mecralardan dijital siddete daha gok
maruz kalinmaktadir?

Aragtirma sorusu 2b: Bu platformlar cinsiyet ve {iniversitede okunan
boliime gore farklilik gostermekte midir?

1.4.3. Maruz Kalinan Dijital Siddet Tiirleri ve Nedenleri:

Aragtirma sorusu 3: Universite 6grencileri hangi tiir (siber takip, siber
taciz vs) dijital siddete maruz kalmaktadirlar?

Aragtirma sorusu 4a: Dijital giddete hangi oOzellikleri (cinsiyet, siyasi
goriig vs.) nedeniyle maruz kalmaktadirlar?

Arasgtirma sorusu 4b: Bu siddet tiirleri ve nedenleri cinsiyet ve tiniversitede
okunan boliime gore farklilik gostermekte midir?

1.4.4. Dyjital Siddet ile Miicadele Yontemleri:

Aragurma sorusu 5a: Dijital siddet ile miicadele yontemlerinden
hangilerini kullanirlar?

Aragtirma sorusu 5b: Bu yontemler cinsiyet ve iiniversitede okunan
boliime gore farklilik gostermekte midir?

1.4.5. Dijital Siddetti Onleme Yontemlerinin Bilinirligi:

Aragtirma sorusu 6a: Dijital siddete kargi korunma ve sosyal medyada
giivenligi saglama yontemleri konusunda bilinirlikleri ne diizeydedir?

Aragtirma sorusu 6b: Bu bilinirlik diizeyleri cinsiyet ve {iniversitede
okunan boliime gore farklilik gostermekte midir?

2. YONTEM

Bu ¢alisma ¢evrim igi anket yontemi ile gergeklestirilmigtir. Cevrimigi
hazirlanilan anket paylagim linki Kadir Has Universitesi lisans grencisi
katiimeilara dagitilmigtir. Ogrenciler baglantiya erigim saglayarak sorular:
cevaplandirmigtir.  Katithmailar Gniversite genelindeki farkli fakiilte ve
boliimlerdeki lisans Ogrencileri arasindan segilmistir. Olasilikli 6rneklem
yontemi degil olasilikli olmayan 6rneklem tekniklerinden gelisigiizel/kolayda
orneklem yontemi kullanilmugtir (Semerci-Uyan & Erdogan, 2021). Bu
baglamda, aragtirmacilarin {iniversite genelindeki baglantilar1 kullanilmus,
fakiilte sekreterlikleri tizerinden anket katihm baglantis1 6grencilere eposta
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ile dagitilmig ve goniillii olanlar ankete katilm saglamugtir. Veri toplama
Haziran-Agustos 2023 aylar1 arasinda Qualtrics anket yazilimi iizerinden
gegreklestirilmistir.

Anketin ilk boliimii yag, cinsiyet ve okuduklar: sinuf, fakiilteyi ve yagam
tarzlarim kapsamaktadir. Tkinci kisimda dijital siddet deneyimine maruz
kalip kalmadigs, sikligy, tiirleri sorulmustur. Ugiincii kistmda dijital siddete
maruz kalindiginda bagvurulan (gevrim igi, gevrim dig1) yontemler ve nasil
etkilendikleri sorulmugtur. Son boliimde ise dijital mecralarda ve sosyal
medya platformlarindaki giivenlik araglar1 hakkinda haberdar olma ve bu
araglarin kullanim tutumlart sorulmusgtur.

2.1. Katilimcilar ve Anket Sorulari

Cevrim i¢i ankete baglaylp tiim sorulari cevaplandiran toplam 111
katihmcr vardir. Analizler bu 6rneklem sayisi tizerinden yapilmugtir. Anket akist
itibariyle genel sosyodemografik sorular, sosyal medya kullanim pratikleri,
dijital siddete maruz kalip kalmama filtre sorusu ile devam etmistir. Filtre
sorusundan 6nce katilimcilara bir dijital siddet tanimi sunulmugtur ve tanimi
okuyup okumadiklar1 ayr1 bir soru seklinde sorulup teyit edilmigtir. Daha 6nce
dijital giddete maruz kaldigini belirten katiimecilara (n=37), bu deneyimleri
hakkinda detayli sorular sorulmugtur. Bu sorular, dyjital siddete ugrama siklig,
siddete hangi medya platformlar1 ve sosyal medya uygulamalarinda maruz
kalindigy, siddetin nedenini nasil gordiikleri, siddet sonras1 duygusal olarak
nasil etkilendikleri ve siddet sonras1 miicadele yontemlerinden olugmaktadir.
Daha 6nce dijital siddete maruz kalmadigini soyleyen katilimcilar (n=53) ile
cevap vermek istemeyenler (n=4) ve yasayip yagamadigini bilmedigini beyan
edenler (n= 17) ise dijital siddetten korunma ve sosyal medya platformlarinda
giivenliklerini korumak igin hangi yontemlerden haberdar olduklari ile hangi
yontemleri kullandiklart sorularina yonlendirilmigtir. Bu sorulari siddete maruz
kaldigini belirten katilimcilar da cevaplamistur.

2.2. Etik Kurul Izni

Aragtirmanin Etik Kurul izni, Kadir Universitesi Etik Kurulundan 10
Subat 2023 tarihinde alinmugtir.

3. BULGULAR

3.1. Universite Ogrencileri Arasinda Dijital Siddete Maruz Kalma

Yayginlig: ve Siklig:

Birinci aragtirma sorumu olan, tiniversite 6grencileri 6rneklemimiz
arasinda, dijital siddete maruz kalma oranmi ve sikligimi belirlemek igin,
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dijital siddet tanimini okuduktan sonra daha 6nce maruz kaldigini belirten
katilimcilarin tanimlayicr istatistiklerini inceledik. Ankete katilan toplam 111
ogrenciden, 37’s1 (%33.3) dijital siddete maruz kaldigini belirtirken, %47.7
(n=53) kalmadigin1 beyan etmistir. Cevap vermek istemeyen (%3.6) ve
bilmedigini ifade eden (%15.3) katilimcilarin toplam sayisi1 ise 21°dir. Sadece
bu bulgu ile sinirh kiigiik 6rneklemimizin tigte birinin dijital siddete maruz

kaldigini s6yleyebiliriz.

Kadin ve erkek {iniversite 6grencileri arasinda dijital siddete maruz kalma
oranina bakmak igin ki kare testleri gerceklestirilmigtir. Bu testler hem cevap
vermek istemeyenler ve bilmiyorum sikkini isaretleyenler dahil olmak ve
cikartilmak {izere ayr1 ayr1 yapilmugtir. Her iki test sonucunda da kadin ile
erkekler arasinda dyjital siddete maruz kalma oranlarinda istatistiki olarak
anlamli bir fark olmadigini ortaya koymustur (p>0.05). Dijital siddete
maruz kalma sorusuna “Evet” ve “Hayir” cevaplarini segenler iizerinde
yapilan kargilasirmada kadinlarin %49u (n=25) dijital giddete maruz
kaldigin1 belirtirken erkeklerin %30.8 (n=12)’1 bu beyanda bulunmustur.
Bu iki oran biiyiikliik agisindan birbirinden farkli goriinse de istatistiki olarak
anlaml bir fark yoktur, fakat bu seviyeye yaklagmaktadir (p=0.081).

Tablo 1.

Simdiye kadar hig dijital siddete maruz kaldiniz mi?

N %
Evet 37 %33.3
Hayir 53 %47.7
Cevap vermek istemiyorum 4 %3.6
Bilmiyorum 17 %]15.3

Dijital giddete maruz kalma sikligina baktigimz zaman ise 6rneklemin
%40.5 (n=15)1mn dijjital siddete ¢ok nadir maruz kaldigin1 goriirken,
%37.8’1 (n=14) ise nadiren maruz kaldigin belirtmistir. Yine dijital siddete
maruz kalma sorusuna “Evet” ve “Hayir” diyen katihmcilar tizerinde ki kare
testi gergeklestirilip, kadin ve erkekler arasindaki siddete maruz kalma siklig
incelenmigtir. Kadinlarin %44 (n=11){ ¢ok nadiren, %32 (n=8)’s1 nadiren
dijital siddete maruz kaldigini belirtirken erkeklerin %33.3 (n=15)ti gok
nadiren ve %501 (n=14) nadiren dijital siddete maruz kaldigini beyan
etmigtir. Bu sonuglar ise istatistiki olarak anlamli degildir (»>0.05).
Incelenen diger degiskenlerden ogrencinin  fakiiltesi, sosyal medyada
zaman gegirme orani gibi faktorler ile dijital siddete maruz kalma siklig
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kargilastirildiginda, ki kare testleri yine istatistiki seviyede anlamli farkliliklar
olmadigini gostermistir (p>0.05).

Tablo 2.

Dijital siddete ne siklikta maruz kalryorsunuz? (1- Gok
nadir/ 5- Her zaman)

N %
Cok nadir 15 %40.5
2 14 %37.8
3 4 %10.8
4 3 %8.1
Her zaman 1 %2.7

3.2. Dijital Siddetin Sik Rastlandig1 Medya Platformlar:

Tablo 4’te, siddet ile kargilagilan medya platformlarinin dagilimi verilmistir.
Dijital siddete maruz kalinan medya platformlarina bakildiginda, genglerin
ve genel Tiirkiye populasyonunun en fazla kullandigi Instagram’in One
ciktigini goriiyoruz. Dijital siddete ugramig katilmcilarin %78.47 Instagram
tizerinden maruz kaldigini belirtirken, Twitter %48.6 ile Instagrami yakin
takip etmektedir. Twitter’in birbirini tanimayan insanlarin daha kolaylikla
anonim olarak iletisime gegebiliyor olmasi, genel kullaniminin gok ytiksek
olmamasina ragmen dijital siddetin cereyan ettigi 6nde gelen platformlardan
olmasina neden olmustur denebilir. Orneklemdeki her dort dijital siddet
madurundan birinin WhatsApp tizerinden buna maruz kaldig1 ve Facebook’ta
bu oranin %18.9 oldugunu goriiyoruz. WhatsApp’in daha ziyade birbirini
gevrim diginda taniyan kigiler arasinda kullanmildigini diistiniirsek dijital
siddetin birbirini taniyan kigiler arasinda da oldugunu soyleyebiliriz. Alan
yazinda djjital siddet potansiyelinin yiiksek olarak diigiiniildiigii flort online
tanigma uygulamalarinda ise aragtirmamiza katilan 3 (%8.1) siddet maduru
bu olumsuzlugu yagamistir. Genglerin yogun kullandig1 ve siddet agisindan
tehlike tegkil eden diger bir platform tipi olan online oyunlarda ise yine
gorece diigitk oranda (%10.8) katilimcinin dijital giddeti tecriibe ettigini
goriiyoruz. Bu baglamda, en ¢ok kullanilan sosyal medya platformlarinin
dijital siddeti onleme agisindan siyasa yapicilari ve platform sahipleri
tarafindan incelenmesi gerektigini 6ne siirebiliriz.
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Tablo 3.

Hangi platformlar tizerinden dijital siddete ugruyorsunuz?

N %
Instagram 29 %78.4
Facebook 7 %18.9
WhatsApp 9 %24.3
Twitter (X) 18 %48.6
YouTube 1 %2.7
TikTok 1 %2.7
Snapchat 2 %5.4
Flort, arkadag edinme uygulamalar 3 %38.1
Online oyunlar 4 %10.8
Telefon ile aranarak 1 %2.7
SMS 2 %5 .4
LinkedIn 0 %0
Zoom, Teams gibi video konferans platformlari 0 %0

Kadin ve erkek kullanicilar arasinda dijital siddete maruz kalinan
platformlarin dagihmina baktigimizda, tek istatistiki anlamli farkliigin
flort/arkadag edinme platformlarinda oldugunu goriiyoruz. Ki kare testi
sonuglarina gore, arkadag edinme platformlarindan dijital siddete maruz
kalan 3 kiginin tamamu erkektir, (p<0.05).

Katilmcilarin okuduklart boliime gore dijital gsiddete maruz kalinan
platformlarda istatistiki olarak anlamli bir farkhilagsma goriilmemistir
(»>0.05).

3.3. Maruz Kalinan Dijital Siddet Tiirleri ve Nedenleri

Ogrencilerin maruz kaldiklar1 dijital siddet tiplerini inceledigimizde, Tablo
4’teki gibi bir dagilimi gérmekteyiz. Buna gore tiniversiteli genglerin en gok
maruz kaldig1 dyjital siddet tiplerinin hakaret (%81.1), tehdit (%43.2), yazili,
sesli, gortntiilii taciz (%45.9), wsrarl takip (%21.6) ortaya ¢ikmaktadir.
Kadin ve erkek kullanicilar arasinda goriilen giddet tiirlerinin dagilimini
inceledigimizde ise, ti¢ farkl siddet tiirli arasinda anlamli farkliliklar oldugu
goriilmiigtiir. Dijital siddete ugradigini soyleyen kadinlarin %72 (n=18)’s1
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hakarete ugramisken, erkeklerin %100 (n=12)’t ugramustir, (p<0.05).
Internet ya da sosyal medya ortaminda, tehdit edildigini belirten 8 (%32)
kadin 6grenci varken erkeklerin %66.7 (n=_8)’si tehdite ugramistir, (»<0.05).
Son olarak internet ya da sosyal medya platformlarinda biri tarafindan
stirekli takip edilme, 1srarl takibe ugrama oranlari incelendiginde erkeklerin
hig birinin bu gesit siddete maruz kalmadig goriiliirken, kadinlarin %32’si
(n=8) bu gekilde beyanda bulunmustur, (p<0.05). Bulgular, hem kadin
hem de erkek {iiniversite 6grencilerinin dijital siddete genel kategorisinde
maduriyetlerinin benzer oranda oldugunu gosterse de, dijital siddet tipleri
incelendiginde anlamli farkliliklar oldugunun altini gizmektedir.

Ogrencilerin maruz kaldig: dijital siddet tipleri ise okuduklari fakiilte ve
boliime gore farklilik gostermemektedir, (p>0.05).

Tablo 4.

Internet ya da sosyal medya ortaminda asagidaki dijital siddet eylemlerinden
hangilerine maruz kaldiniz?

N %
Hakaret 30 %381.1
Tehdit 16 %43.2
Yazily, sesli, goriintiilii taciz 17 %45.9
Biri tarafindan stirekli takip edilme, 1srarl 8 %21.6
takibe ugrama
Izni olmadan hesaplarina erisim 6 %16.2
saglanmast
Konum ve yer bildirilmeye zorlanmak 3 %38.1
Ozel goriintiilerin internet ve sosyal 2 %5.4
medyada paylagilmas:

Katilimcilara hangi 6zelliklerinden dolay dijital siddete maruz kaldiklar:
sorulmugtur. Tablo 5te goriilecegi tizere, dijital siddete maruz kalan 37
niversite 6grencisi katilimeaidan 147t (%37.8) en ¢ok cinsiyetinden otiirii
dijital siddete maruz kaldiklarini belirtmistir. Bu oran en sik belirtilen siddet
nedenidir. Onu, fiziksel goriiniigleri (n=8), siyasi goriigleri (n=7) ve cinsel
yonelimleri (n=3) izlemektedir.

Kadin ve erkek katilimcilar arasinda dijital siddete maruz kalma nedenlerini
ki kare testi ile inceledigimizde, istatistiki anlamli farklihk bulunmugtur
(»=0.012). Cinsiyetinden otiirii dijital siddete maruz kaldigini belirten 13



Ozen Bas / Pervin Ogiin Emre | 75

(%52) kadin iiniversite 0grencisi varken, bu say1 erkekler arasinda sadec 1
(%8.3)dir, (p<0.05). Buna karsilik, 2 erkek dini goriig/mezhebi yiiziinden,
3 erkek de cinsel yonelimi nedeniyle dijital siddete maruz kaldigini belirtse

de bu siddet nedenleri kadinlarda 0°dir, (p<0.05).

Okuduklar1 boliime gore dijital giddet nedenleri ki kare testleri ile
kiyaslandiginda Ogrenciler arasinda istatistiki olarak anlamli bir fark
bulunmamugtir (p>0.05).

Tablo 5.

Hangi 6zelliginizden dolay: dijital siddete maruz kaldigimz: diisiiniiyorsunuz?

N %
Cinsiyetimden otiirii 14 37.8%
Siyasi goriisiimden otiirii 7 18.9%
Fiziksel 6zelliklerimden otiirii 8 21.6%
Yasimdan otiirii 1 2.7%
Etnik kimligimden 6tiirti 2 5.4%
Dini goriig/mezhebimden otiirii 2 5.4%
Cinsel yonelimimden 6tiirti 3 8.1%

3.4. Dijital Siddet ile Miicadelede Kullanilan Yontemlerinin

Katilimcilardan djjital siddete maruz kaldigini belirtenlere, siddetle
miicadele etmek igin hangi yontemlere bagvurduklarini sorduk. Tablo
6, bagvurulan miicadele yontemlerinin dagilimini 6zetlemektedir. Tiim
orneklem arasinda tiniversite 6grencilerinin en sik bagvurdugu dijital siddet
ile miicadele yontemlerinin baginda kigiyi bloklama/engelleme (%75.7)
ve uygulama iginda gikayet etme (%56.8) oldugu goriilmektedir. Bu
yontemlerin ardindan, 9 (%24.3) katilimcinin giddet ile miicadele etmek
igin arkadaglarindan destek aldig1 ve 7’sinin (%18.9) erkan goriintiisii aldig1
bulunmugtur. Bunlara karsin, dijital siddete maruz kalmig katilimcilarin
yaklagik beste biri (%18.9) ise hi¢ bir sey yapmadigini belirtmistir. Bu
bulgu, tiniversite 6grencileri arasinda dijital giddet ile miicadelenin bir ok
farkl tipinin bilinmesine ragmen bu toplum kesiminin 6nemli bir kisminin
miicadele i¢in hig bir sey yapmadig1 anlamina gelebilir.
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Tablo 6.

Internet ya da sosyal medyada dijital siddete maruz kaldiginizda asagidakilerden
hangilerini yapryorsunuz?

N %

Blokluyorum/engelliyorum 28 %75.7
Uygulama iginde sikayet ediyorum/bildiriyorum 21 %56.8
Ekran goriintiisii aliyorum 7 %18.9
Higbir sey yapmiyorum 7 %18.9
Internet ve sosyal medya giivenlik ayarlarni gézden 6 %16.2
gegiriyorum

Polise bildiriyorum 1 %2.7
Ailemle paylagiyorum 5 %]13.5
Hukuki yollara bagvuruyorum 2 %5.4
Sivil toplum kuruluslarindan destek aliyorum 0 %0
Psikolojik destek aliyorum 3 %38.1
Universiteden destek aliyorum 1 %2.7
Arkadaglarimdan destek aliyorum 9 %24.3
Ifsa ediyorum (Hashtag olugturma vb.) 3 %3.1

Kullanilan miicadele yontemleri kadin ve erkek tiniversite 6grencileri
arasinda test edildiginde, ki kare testi sonuglari, bir yontem diginda herhangi
bir istatistiki anlamli farkhlagma bulmamistir (p>0.05). Kadin ve erkek
katilimcilar arasinda, arkadagtan yardim alma miicadele yontemi ise anlaml
olarak farklihk gostermektedir: Kadin katthmalarin yalmizeca 3t (%12)
arkadaglarindan yardim alirken, erkeklerin %50’si arakdaslarindan yardim
almaktadir (»<0.05). Bu farklilik, geleneksel toplumsal cinsiyet rollerinin
tniversite Ogrencileri arasinda dijital siddet ile miicadele yontemlerine
yansimadigi anlamina gelebilir. Ya da dijital siddeti arkadaglar1 ile paylagmakta
kadinlarin daha ¢ekimser olmalari ve bu da da toplumsal cinsiyet rollerindeki
esitsizliklere yorulabilir.

3.5. Dijital Siddetti Onleme ve Sosyal Medya Giivenligi

Yontemlerinin Bilinirligi

Son olarak, daha once dijital giddete maruz kalmig ve kalmamig tim
katihmcilar arasinda tespit etmeye g¢ahstigimiz dijital giddeti 6nleme
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ve korunma yontemlerinin bilinirligi ve kullanilmasi ile sosyal medya
platformlarinda giivenliklerini koruma yontemlerinden haberdar olma ve
kullanma degiskenlerinin genel tanimlayicr istatistiklerine bakalim. Tablo
7 dijital giddetten korunma yontemleri arasinda haberdar olunanlarinin
dagilimini gostermektedir. Bulgular tiniversite 6grencilerinin ¢ogunlugunun
parola giivenligi (%82.0), cihaz giivenligi (%68.5), e-posta giivenligi
(%67.6) ve sosyal medya platformu giivenliginden (%67.6) haberdar
oldugunu gostermektedir. Kadin ve erkek kullanicilar arasinda ise herhangi
bir korunma ve miicadele yontemi agisindan istatistiki olarak anlaml farklilik
bulunmamaktadir (>0.05).

Tablo 7.
Dijital siddetten korunma ve miicadele yontemlerinden hangilerinden
haberdarsiniz?

N %
Cihaz giivenligi 76 %068.5
Parola giivenligi 91 %82.0
Wi-fi giivenligi 68 %61.3
Sosyal medya platformu giivenligi 75 %067.6
E-posta giivenligi 75 %67.6
Mesajlagma giivenligi 53 %47.7
Arama motoru giivenligi 49 %44.1
Metaveri giivenligi 20 %18.0
Bulut giivenligi 43 %38.7
Higbirinden haberdar degilim 11 %9.9

Tablo 8 ise tiniversite 6grencilerinin bu yontemleri kullanma dagilimlarini
ozetler. Korunma yontemlerinin kullanimlarinin, yontemlerin bilinirlik
oranlari ile paralel olduklart goriinmektedir. En popiiler dijital siddetten
korunma ve miicadele yontemlerinin, parola gilivenligi (%380.2), cihaz
giivenligi (%66.7), sosyal medya platformu giivenligi (%59.5) ve e-posta
giivenligidir (%58.6). Yapilan ki kare testleriyle kadin ve erkek tiniversite
ogrencileri arasinda dijital giddetten korunma yontemlerinin kullanimi
arasinda bir farklilik olup olmadig1 incelenmistir. Bir yontem diginda kadin ve
erkek kullanicilarin aragtirilan korunma yontemlerini benzer yogunluklarda
kullandiklar1 belirlenmigtir. Yalmzca, metaveri giivenliginde farklilagma
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bulunmugtur: 3 kadin katilimei (%4.6) kullaniyor olmasina kargin 8 erkek
katihmcr (%17.4) bu yontemi kullanmaktadir (p<0.05).

Tablo 8.
Dijital siddetten korunma ve miicadele yontemlerinden hangilerini
kullantyorsunuz?
N %
Cihaz giivenligi 74 %066.7
Parola giivenligi 89 %80.2
Sosyal medya platformu giivenligi 66 %59.5
E-posta giivenligi 65 %58.6
Mesajlagma giivenligi 41 %36.9
Arama motoru giivenligi 39 %28.8
Wi-fi giivenligi 51 %45.9
Metaveri giivenligi 11 %9.9
Bulut giivenligi 39, %28.8
Hig birini kullanmiyorum 15 %]13.5

Sosyal medya Ozelinde haberdar olunan ve kullanilan giivenlik
yontemlerinin dagilimi Tablo 9°da verilirken, Tablo 10 bu yontemlerin
kullanimini  6zetlemektedir. Genel olarak bakildiginda, sosyal medya
platformlarinda giivenligi koruma yontemlerinin bilinirligi ve kullanim
oranlari, dijital siddetten korunma yontemlerininkinden daha fazladir. En
fazla bilinen ve kullanilan sosyal medya platform giivenligi yontemlerinin
baginda iki adimli dogrulama, ugtan uga sifreleme, kullanici/hesap sikayet
etme, Ozel bilgilerin gizliligini koruma ve engelleme gelmektedir.

Kadin ve erkek kullanicilar arasinda sosyal medya platformlarinda
giivenligi koruma yontemleri farkindaligi konusunda istatistiki anlaml
bir fark bulunmamistir (p>0.05). Kadin ve erkek kullanmicilar arasinda
sosyal medya giivenligi yontemlerinin kulanim oranlar kargilagtirildiginda
ise, ki kare testleri yalnizca engelleme yonteminde farklilagma oldugunu
gostermektedir. Kadin {niversite Ogrencilerinin %87.7’si (n=57) bu
yontemi kullanirken erkeklerin %67.4’ti (n=31) kullanmaktadir.
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Tablo 9.

Sosyal medya platformlarinda giivenliginizi korumak i¢in asagidaki
yontemlerden hangilerinden haberdarsiniz?

N %

Iki adimh dogrulama 105 %94.6
Ucgtan uga sifreleme 95 %385.6
Ozel bilgilerin (dogum tarihi, adres vs) gizliligi 89 %30.2
Ozel bilgilerin (dogum tarihi, adres vs) gizliligi 89 %80.2
Kisith mod/gizlilik modu olugturma 69 %062.2
Ayarlarda sinirlamalar (etiketlenmeye izin vermeme, zel 80 %72.1
hesap)

Igerik sikayet etme 85 %76.6
Kullanici/hesap sikayet etme 95 %85.6
Engelleme 93 %383.8
Higbiri 3 %2.7

Tablo 10.
Sosyal medya platformlarinda giivenliginizi korumak igin asagidaki
yontemlerden hangilerini kullaniyorsunuz?
N %

Iki adimh dogrulama 101 %91.0
Ucgtan uga sifreleme 92 %382.9
Ozel bilgilerin (dogum tarihi, adres vs) gizliligi 75 %67.6
Kisitl mod/gizlilik modu olugturma 53 %47.7
Ayarlarda sinirlamalar (etiketlenmeye izin vermeme, 6zel 72 %64.9
hesap)

Igerik sikayet etme 79 %71.2
Kullanici/hesap sikayet etme 87 %78.4
Engelleme 88 %79.3

Hicbiri 2 %1.8
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4. SONUC

Kadin ve erkek tiniversite 6grencileri arasinda dijtal siddete maruz kalma
tecriibesi ve sikliginda istatistiki olarak anlamli bir farklilagma goriilmemistir.
Dijital siddet ile miicadele yontemlerinde gorece kiigiik farkliliklar vardir.
Dijital giddetten korunma yontemlerinden haberdar olma anlaminda meta
veri giivenligi yontemi diginda kadin ve erkek 6grenciler arasinda anlamlt
tark bulunmamustir.

Sosyal medya platformlarinda giivenligi saglama yontemleri bilinirligi ve
kullanimi dijital siddetten koruna ve miicadele yontemlerinden genel olarak
daha yiiksektir. En fazla bilinen sosyal medya giivenlik yontemleri iki adiml
dogrulama, ugtan uga sifreleme, kullanici/hesap sikayet etme, 6zel bilgilerin
gizliligini koruma ve engelleme gelmektedir. Kadin ve erkek ogrenciler
arasinda sosyal medya giivenligini kullanma agisindan sadece engelleme
yonteminin kadmnlar tarafindan daha yaygin kullamldig: bulunmustur. Bu
da kadin 6grencilerin cinsiyet esitsizligi temelli giivenlik kaygilar1 nedeniyle
diger kullanicilar daha sik engelleme yontemine bagvurabilmeleri anlamina
gelebilir. Bunula birlikte kadin ve erkek iiniversite 6grencileri arasinda dijital
siddet ile miicadele, onleme ve sosyal medya platformlarinda giivenligi
saglama yontemleri bilinirligi ve kullanimi agisindan ciddi farklilagmalarin
olmayis1, genel itibariyle en azindan Istanbul’da bir vakif iiniversitesinde
okuyan 18-23 yag arasindaki Ogrencilerin dijital medya okur yazarlik
seviyelerinin diisiik olmadigini gostermektedir. Bununla genel dijital siddet
ile miicadele ve giivenligi koruma yontemleri farkindalik ve kullanim
oranlarinin yiikseligi umut vericidir.

4.1. Arastirmanin sinirliliklar: ve gelecek arastirmalar

Kolayda orneklem yontemi kullanildigr igin aragtirmanin bulgularin
Kadir Has Universitesi lisans 6grencilerine ya da Tiirkiye’de okuyan
tniversite Ogrencilerine genellemek miimkiin degildir. Buna ek olarak kiigiik
orneklem sayisi, sonuglart genellemeyi imkansiz kilmaktadir. Bunlara kargin,
bu ¢aligmanin bulgular: olasilikli 6rnekleme teknikleri kullanilarak yapilacak
aragtirmalar igin yon gosterici olacaktir. Ek olarak, niteliksel aragtirma
yontemlerinden derinlemesine goriigmeler ile anket yontemi ile cevaplanmast
zor olan dijital siddet tecriibeleri sorulart detayh bir sekilde incelenebilir.
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