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Onsoz

Yonetim Biligim  Sistemleri, isletmelerin karar verme siireglerini
desteklemek amaciyla bilisim teknolojileri ve yonetim uygulamalarint bir
araya getiren bir alandir. Endiistri 4.0 veya teknolojik gelismelerin gelecek
trendlerine bakildiginda gerek giinliik hayatta gerekse de endiistride
bilisim  teknolojilerinin  etkisini ~ stirdiirecegini, kullanim alanlarinin
genisleyebilecegini soylemek yanlg olmayacaktir.

Ozellikle biligim ve endiistriyi bir araya getiren Endiistri 4.0 ile hayatimiza
yeni kavramlarin girdigi gézlenmistir. Robotik sistemler, nesnelerin interneti
(IoT), siber fiziksel sistemler, biiyiik veri ve analitigi, dijital doniisiim gibi bu
yeni kavramlar, bilisim teknolojileriyle iligkilidir.

Yonetim Bilisgim Sistemlerinde Giincel Konular baghkli bu kitapta alanin
giincel konularinin bir araya getirilmesi amaglanmugtir. 1. boliimde robotik
sistemlerin  Ozellikleri, ilgili mesleklerin gelecegi ve yiiksekogretimdeki
robotik programlar arastiridmigtir. 2. boliimde IoT, uygulama alanlar,
giivenlik ve gizlilik konulari ile gelecek trendleri ele alinmistir. 3. boliimde
siber giivenlikte tehditler, koruma yontemleri, agik kaynak yazilimlar, yapay
zeka ve trend analizleri ile giivenlik uyum yonetimi baghklar: incelenmistir.
4. boliimde ise yonetim biligim sistemleri perspektifinden dijital dontigtim
konusu iizerinde durulmustur.
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Bolim 1

Robotik Sistemler: Ozellikleri, Tlgili Mesleklerin
Gelecegi ve Yiiksekogretimde Robotik
Programlar 3

Mehmet Fatih Karaca!

Ozet

Robotik sistemler programlanabilen, belirli gorevleri otonom veya yari
otonom olarak yerine getirebilen, mekanik, elektronik ve yazilimdan olusan,
otomasyon ve yapay zeki unsurlarmni bir araya getiren sistemlerdir. Yalnizca
dretim siireglerinde degil; hayatin bir¢ok alaninda kullanilir hale gelen
robotik sistemler, endiistriyel iiretimden saglik hizmetlerine, tarimdan uzay
aragtirmalarina kadar oldukea genig uygulama alanlarina sahiptir. Bu ¢aligmada
robotik sistemlerin genel tanitimi, robotik sistemler mesleginin mevcut ve
gelecekteki olasi durumlart ile yiiksekogretim kurumlarindaki lisans ve 6n
lisans diizeyindeki robotik programlarinin incelenmesi gergeklestirilmistir.
Ayica, robotik sistemlerin genel Ozellikleri, bilesenleri, kullamm alanlari,
avantajlar1 ve geligmeler ele alinmistir.

1. Giris

Thtiyag ve gereksinimlerin artmasina karsin kaynaklarin azalmasi, farkls
tretim teknolojilerinin kullanilmasini gerekli hale getirmis; teknolojinin
hizli geligmesiyle beraber kas giicline dayali itiretim faaliyetleri yerini
makinelesmeye birakmistir. Bunun neticesinde de daha onceleri insan eliyle
yapilan iglemler bugiin robotlarla gergeklestirilir olmustur.

Endiistri 4.0 tiretim ve imalat siireglerinde djjitallesme, otomasyon ve veri
aligverigini temel alan sanayi devrimidir. Endiistri 4.0 ile biligim teknolojileri
ile endiistrinin bir araya getirilmesi amaglanmis olsa da esasinda bu devrimin
altinda yatan motivasyon az is¢iyle kaliteli iirlin elde etme ve insanin
beden giiciinden degil; beyin giiciinden faydalanma istegidir. Endiistri 4.0

1 Dr. Ogr. Uyesi, Tokat Gaziosmanpaga Universitesi, Erbaa Sosyal ve Begeri Bilimler Fakiiltesi,
Yonetim Biligim Sistemleri Boliimii, ORCID: 0000-0002-7612-1437,
mehmetfatih.karaca@gop.edu.tr

) O d. || htps:/doi.org/10.58830/0zgur.pub498.c2089 1
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ile verimli, hatasiz, yenilik¢i ve diisiik maliyetli Griinlerin iretilebilmesi
saglanmug; akalli fabrika kavrami ortaya ¢ikmistir. Akilli fabrika, {iretimde
dijital teknolojilerin kullanildigy, siirecin dijital teknolojilerle entegre edildigi,
tretimde yer alan tiim cihaz, makine ve ekipmanlarin birbirlerine baglanarak
haberlesebildigi bir tiretim modelidir. Bunu tesis etmenin yolu da iiretimde
robotik sistemlere yer vermektir.

Robot sistemleri, iiretim gorevlerini yerine getirmek ve {retim
verimliligini optimize etmek amaciyla kullaniimaktadir. Giintimiizde ise
yalnizca iiretim siireglerinde degil; hayatin bir¢ok alaninda robotik sistemleri
gormek miimkiindiir.

Robotik sistemler teknoloji ve miihendislik disiplinlerinin birlesimiyle
ortaya ¢ikan, giiniimiiz {iretim siireglerinde otomasyon ve yapay zeka
unsurlarini bir araya getirerek yenilik¢i ¢oziimler olarak ortaya ¢ikan 6nemli
bir konu halini almugtir. Bu siirecin basit makinelerle bagladig; giintimiizde
ise karmagik algoritmalar, sensorler ve aktiiatorler kullanilarak yiiksek
diizeyde otonomi ve etkilegim yetenegine sahip robotlarin geligtirilmesiyle
devam ettigi goriilmektedir.

Robotik sistemler, endiistriyel tiretimden saglik hizmetlerine, tarimdan
uzay aragtirmalarina kadar oldukga genis uygulama alanlarina sahiptir.
Bu sistemlerin sagladigi avantajlar, verimliligin artirilmasi ve maliyetlerin
diigtirtilmesi gibi ekonomik faydalarin 6tesinde insan yasam kalitesini
tyilestirmesine de katkilar saglamaktadr.

Robotik sistemlerin gelisimi sadece teknolojik ilerlemelerle smnurl
degildir. Bu alanda kargilagilan etik ve toplumsal sorunlar, robotlarin insan
i glicliniin yerini almasi, mahremiyet, giivenlik ve bagimlilik gibi konular,
derinlemesine ele alinmasi gereken hususlardandir. Ornegin; otomasyon
sistemlerinin ig giicl tizerindeki etkileri ve igsizlik riskleri, toplumda genis
vanki ve kaygi uyandirmaktadir. Ayrica, robotlarin karar verme siireglerinde
seffaflik ve hesap verebilirlikleri hem miihendislik hem de etik agisindan kritik
oneme sahiptir. Bu bakimdan robotik sistemlerin yalmzca teknolojik bir
bagari olarak gortilmemesi gerektigi; ayni zamanda toplumsal bir doniigtime
neden olacak bir arag olabilme potansiyeli barindirdigr vurgulanmahdir.

Alan yazinda robotik sistemlerin gesitli agilardan incelendigi, ¢caligmalarda
agirlikli olarak robotik sistemlerin belirli bir amag, alan veya sektor igin
tasarimi ve kullanimi konularina odaklamildigy goriilmektedir.

Akbaba ve Giindogdu (2023), telepresence robotlart inceledigi ¢aligmada
giinliik iglemlere uyarlanmaya ¢aligilan telepresence robotlarin yayginlagmaya
bagladigini, telepresence robotlar aracihigiyla yagh bireylerin iletisim
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kabiliyetlerinin gelistigini ve evde gegirdikleri zamanin kalitesinin arttigini,
engelli bireylerin bakimlarin1 kolaylagtirdigini, evde daha uzun zaman
gegirmek durumunda kalan bu bireylerin sosyallesme stireglerine olumlu
etkilerinin oldugunu belirtmiglerdir. Sivri (2023), yaptigi arasgtirmada
kiitiiphanelerdeki robotik sistemlerin kullanim 6rneklerini incelemig; robotik
sistemlerin kiitiiphanelerde birgok gorevi yerine getirebilecegini, robotlarin
gorev almasiyla aranan kitaba erisimde Kkiitiiphaneciye olan ihtiyacin
azalacagini, konugma yetenegine ulagan robotlarin kullanicilarin taleplerini
alarak 6nerilerde bulunabilecegini ifade etmistir. Isik vd. (2021), hayvancilikta
robotik sistemlerin kullanimlarini incelemis; tam otonom akilli giftlikler
agisindan yapay zeka ve robotik biliminin birlikte kullanilmasinin 6nemine
deginmiglerdir. Gorglin (2018), robotik sistemlerin lojistik siireglerdeki
iglevlerini inceledigi ¢aligmasinda ¢ok uzak olmayan yakin bir gelecekte
lojistik alaninda robotik sistemlerin hayati ve vazgecilmez bir konuma
gelecegi degerlendirmesinde bulunmustur. Kural ve Atug (2010), tirolojide
robotik cerrahi uygulamalarini derledikleri galiymada 2010 yili itibariyle
robotlarin cerrahi teknolojiye dahil olmasinin yeni bir gelisjme oldugunu,
ancak cerrahideki kullanim alanlarinin hizla arttigint bildirmislerdir. Ozfirat
(2009) galigmasinda madencilikte robotik sistemlerin kullanimini aragtirmus;
yeraltindaki risk barindiran bolgelerde robotik sistemlerin kullanildigina
ve madencilik alaninda yeralti {iretim noktalarinda operatorsiiz robotik
sistemlerin ig giivenligini arttirmast agisindan 6nemli olduguna vurgu
yapmugtir. Pege vd. (2020) aragtirmasinda 2 tekerlekli kendini dengeleyebilen
robotik sistem tasarimi ve kontrol yontemleri iizerine odaklanmug, tasarlanan
robotik sistemin kendini dengeye getirebildigi sonucuna ulagmustir.

2. Calismanin Amaci

Bu ¢aligmada robotik sistemlerin genel tanitimi, robotik sistemlerle ilgili
mesleklerin gelecegi ve yiiksekogretim kurumlarindaki robotik programlarin
incelenmesi  gergeklestirilmigtir.  Konuyu incelemek amaciyla galigma
kapsaminda agagidaki sorulara yanit aranmugtir;

* Robotik sistem nedir?
o Robotik sistemlerin bilesenleri nelerdir?
o Robotik sistemlerin kullanim alanlar1 nelerdir?
o Robotik sistemlerin avantajlari nelerdir?
o Robotik sistemlerdeki gelismeler nelerdir?

* Robotik sistemlerle ilgili mesleklerin mevcut ve gelecekteki olasi
durumlari nelerdir?
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* Yiiksekogretim kurumlarinda bulunan robotik lisans ve 6n lisans
programlar1 nelerdir?

3. Robotik Sistemler

Robotik sistemler programlanabilen, belirli gorevleri otonom veya
yar1 otonom olarak yerine getirebilen, mekanik, elektronik ve yazilimdan
olugan sistemlerdir. Bu sistemler gevresiyle etkilesim kurarak bilgi toplayan,
topladig: bilgileri igleyen, bunun neticesinde gesitli islemler gergeklestirebilen
makinalardir.

Genellikle insanlar tarafindan programlanan ve belirli kurallar ¢ergevesinde
caligabilen robotik sistemlerin yani sira yapay zeka kullanarak 6grenme
yetenegine sahip robotik sistemler de bulunmaktadir.

Ozellikle giiniimiiziin en popiiler teknolojik kavramlarindan olan yapay
zeka ile geligim gosteren robotik sistemlerin gelecekte hayatimizda daha gok
yer alacagi, yalnizca iiretim siireglerinde degil giinliik rutin islemlerde de
daha ¢ok kullanilacagini1 sdylemek miimkiindiir.

Robotik sistemlerin bilegenleri, buna bagli olarak kullanim alanlart
tarklilik gostermektedir. Bu boliimde robotik sistemlerin bilegenleri, kullanim
alanlari, avantajlar1 ve robotik sistemlerdeki gelismeler ele alinmugstir.

3.1. Robotik Sistemlerin Bilesenleri

Robotik sistemler, karmagik sistemler olmasina kargin temelde 5
bilesenden meydana gelmektedir; mekanik sistemler, algilama sistemleri,
kontrol sistemi, gii¢ kaynag: ve aktiiatorler. Bu bilesenler robotlarin hareket
etmesini, hareket ettigi gevreyi algilayabilmesini, kendisinden beklenen
gesitli gorev ve iglevleri yerine getirmesini saglayan bilegenlerdir.

* Mekanik sistemler, robotun fiziksel yapisini olusturan govde,
kollar, bacaklar, eklemler ve hareket mekanizmalar1 pargalarindan
olugmaktadir. Govde, robotun ana yapisidir ve diger tiim bilegenleri
destekler. Kollar, bacaklar, eklemler ve hareket mekanizmalari,
robotun hareket etmesini saglamasinin yani sira hareket kabiliyet ve
sinirliliklarini belirleyen unsurlardir.

e Algilama sistemleri, robotun kamera, lidar, ultrasonik sensor,
dokunma sensorii ve GPS gibi algilayicilar vasitasiyla ¢evresi hakkinda
bilgi toplayabilmesini saglar. Bu veriler mesafe, 151k veya sicaklik
verileri olabilir.

* Kontrol sistemi yazilim ve donanimdan olusur. Kontrol sisteminde
robot hareketlerinin planlanmasi, karar verme siiregleri ile robot
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davraniglarinin ve hareketlerinin yonetilmesi gergeklesir. Robotun
beyni olarak isimlendirilen mikroiglemcide tiim iglemler kontrol edilir
ve diger bilesenlerle iletigim saglanir. Sensorlerden gelen veriler iglenir;
bu veriler robotun istenilen gorevleri yerine getirmesini saglayacak
sekilde anlamli hale getirilir.

* Gii¢ kaynagi, robotun ¢aliymas: i¢in gerekli olan enerjiyi saglayan
birimdir. Gii¢ kaynagi olarak genellikle pil, giines enerji paneli
veya harici enerji sistemleri tercih edilmektedir. Gii¢ kaynaklart
robotlarin mobil veya sabit olmasina gore farkliik gostermektedir.
Mobil robotlarda pil veya batarya; sabit robotlarda ise gii¢ kaynag:
kullanilmaktadr.

* Aktiiatorler mekanik, elektrikli, hidrolik veya pnomatik motorlarla
mekanik yapi sistemine gii¢ saglayan ve hareket kazandiran cihazlardir.

3.2. Robotik Sistemlerin Kullanim Alanlari

Robotik sistemlerin glintimiizde bir¢ok sektorde ¢esitli  gorevleri
yapmak iizere kullanildigr = goriilmektedir. Teknolojik  gelismelerle
beraber robotik sistemlerin kullanimi da artmustir. Dahast endiistride ilk
kullanilmaya baglandiginda rutin iglemleri gergeklestiren robotlar artik
robotik sistemlere doniigmiistiir. Bunun neticesinde daha karmagik iglemleri
gergeklestirilebilen, yalnizca bir ig i¢in degil bagka iglemleri gergeklestirmek
tizere de programlanabilen, tek bagina veya insanlarla ig birligi i¢inde ve yan
yana ¢aligabilen kolaboratif robotlar (cobot) gerek iiretimde gerekse diger
alanlarda daha goriiniir olmugtur. Dahasi; 6nceleri yalnizca fabrikalardaki
tretim siireglerinde yer alan robotik sistemler artik giinliik hayatta da
kullanilmaya baglanmustir.

Endiistri, saglik, uzay ve askeri alanda; ev ve servis iglemlerinde robotik
sistemlerin kullanimina rastlamak miimkiindiir. Ornegin; endiistride {iretim
stireclerine iliskin montajlama, kaynak yapma, boyama ve kalite kontrol
islemlerinde kullamilabilmektedir. Saglk sektortinde robotik sistemlerin
kullanim 6rnekleri meveuttur. Oyle ki; cerrahi islemlerde kullamilan robotlar,
robotik cerrahi isminde alan yazinda kendine yer bulmustur. Bunlarla
birlikte uzay aragtirmalarinda da kegif ve aragtirma yapmak amaciyla robotlar
kullanilmaktadir. Askeri alanda arazi kesti, bomba imhasi ve giivenlik
devriyesi gibi iglemlerde robotik sistemlerden faydalanilmaktadir. Evlerde
kullanilan temizlik ve mutfak robotlar1 ise yogun, yorucu ve stresli ig
temposuna sahip bireylerin hayatlarini kolaylastirir niteliktedir. Ayrica, yash
veya bakima muhtag bireylerin hizmetlerini saglamak amaciyla da robotlarin
kullanildig goriilmektedir.
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3.3. Robotik Sistemlerin Avantajlari

Dogrudan ve dolayh bir¢ok avantaji olmasina kargin robotik sistemlerin
genel olarak avantajlari su sekildedir;

Verimlilik, tiretkenlik ve kalite: Insanlarin aksine robotlarin kesintisiz
caligabilmesi sayesinde tiretkenlik ve iiretim kapasitesi arttirilmig olur.
Robotlar, ozellikle tekrarlayan iglemlerde hizli ve hatasiz iglem yapma
kabiliyetlerine sahiptirler. Boylece islemlerde hata azalir; tretim
islemlerinde tutarhilik, verimlilik ve kalite artar.

Giivenlik: Robotlarin tehlike barindiran islemlerde insanlarin yerine
kullanilmasiyla olasi risklerin minimize edilmesi ve insan sagliginin
korunmasi saglanir. Ayrica insan hayati igin tehlikeli olan yiiksek 1s1,
radyasyon veya kimyasal riskler i¢eren ortamlarda da kullanilarak ig
kazalar1 6nlenmis olunur.

Esneklik: Robotlar1 ¢esitli gorevleri ve siiregleri yerine getirip
gerceklestirmek i¢in tasarlamak ve programlamak miimkiindiir.
Cok amaglh kullanima uygun olan robotlar, farkli sektorlerde farkl
gorevleri gergeklestirebilir.

Maliyet: Robotik sistemler, insana olan ihtiyact azaltacagr igin
maliyetlerin  diigiiriilmesine de katki saglar. Bununla birlikte
insana oranla daha diigiik hata oran1 ve uzun siire ayn1 hassasiyette
caligabilme kabiliyeti neticesinde tiretim siireglerinde malzeme israfini
da minimize eder.

3.4. Robotik Sistemlerdeki Gelismeler

Robotik sistemler makine, mekatronik, bilgisayar, yazilim, kontrol ve

otomasyon miihendisliklerini biinyesinde barindirmaktadir. Bu alanlarda ve

teknoloji alanindaki gelismelere paralel olarak robotik sistemlerde de gelisme
gortilecektir.

Daha 6nceleri rutin islemler i¢in kullanilan robotik sistemlerin giintimiizde

tarkli bir noktaya evrildigi; kullanim alanlarinin giinden giine genisledigi

gozlenmektedir. Ozellikle yapay zekd alanindaki gelismeler, makinalar
diigtinebilir mi sorusuna yanit verir niteliktedir.

Cok uzak olmayan gelecekteki hedeflerden biri de robotlarin insan
seviyesine yakin zekaya sahip olmasidir. Yapay zeka alanindaki gelismeler,

bu stireci hizlandiracak en onemli etkenlerdendir. Bunun neticesinde daha
akallr robotlar1 daha sik gormek miimkiin olabilir.
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Geligtirilen derin 6grenme ve makine 6grenmesi algoritmalarinin robotik
sistemlere entegre edilmesiyle robotlarin ¢evrelerini daha iyi tanimalar1 ve
anlamalari, yeni durumlar fark edebilmeleri, anomalileri belirleyebilmeleri,
buna uygun ¢ikarimlar yapabilmeleri ve karar verebilmeleri robotik sistemleri
giiglii kilacak o6zelliklerdendir.

Dogal dil igleme alanindaki gelismeler, kullanima agilan yapay zeka
teknolojileri ve uygulamalar1 neticesinde robotlarin insanlarla etkilesime
gegebilmelerinin yolu agilmig bulunmaktadir. Robotlarmn insanlar1 anlamasi
ve hatta insanlarin duygu durumlarini belirleyerek buna uygun tepkiler
vermesi, giinliik yasantida robotlara daha sik rastlanacaginin ve onlarin
sosyal beceriler kazanabileceginin isaretleri olarak goriilebilir.

Daha hassas sensorlerle donatilan ve goriintii igleme yontemlerini
kullanan robotlar, ¢evrelerini daha iyl tanima imkanma kavugmug
olacaklardir. Bunun bir sonucu olarak robotlar etrafindaki objeleri daha iyi
tanty1p tespit edebilecek; boylece yiiksek bagarimli ve daha giivenli islemler
gergeklestirebileceklerdir.

Malzeme kalitesindeki iyilestirmeler, beraberinde robotlar1 meydana
getiren mekanik parcalarin daha hafif ve dayanikli olmasini saglayacaktir.
Ote yandan robotlarin modiiler tasarlanarak farkli gérevleri yerine getirecek
sekilde tretilmeleri ve bu yeterliliklere sahip olmalar1 kullanimlarinin
yayginlagmasina katki verecektir. Tiim bunlarin gelistirilmesi, iyilestirilmesi,
diizenlenmesi ve tasarlanmasi, robotik sistemlerin bugiin kullanildigindan
daha genig bir alanda kullanilmasint miimkiin hale getirecektir.

4. Robotik Sistemlerle ilgili Mesleklerin Gelecegi

Teknolojik gelismeler, donemi igerisinde bazi mesleklere olan ihtiyaci
ortadan kaldirabilecegi gibi bazi yeni mesleklerin de ortaya ¢tkmasina neden
olur. Robotik sistemlerdeki gelismeler insan giiciine dayali iglemlerin ortadan
kalkmasina sebebiyet verebilir. Ozellikle tekrarlayan islemlerde insanlarin
yerini robotlarin alacagini soylemek miimkiindiir. Fakat giiniimiizde
robotlarin heniiz biitiin islemleri tek bagina gergeklestirebilecek yeterliliklere
sahip olmadigini belirtmek gerekir. Bu bakimdan rutin iglemlerde robotlar
kullanilabilecek olsa da daha karmagik ve stratejik iglemlerin insanlar
tarafindan gergeklestirilecegi, robotlarin insana ihtiyaci tamamen ortadan
kaldirmayacagi, ancak insanlarla i§ birligi igerisinde ¢aligabilecek bir ig
modelinin gelistirilebilecegi veya yeni i alanlarinin ortaya gikabilecegi ifade

edilebilir.

Robotik sistemlerin kullaniminin = yayginlagmasiyla gelecekte robot
miihendisi, robotik teknisyeni, robotik egitmeni, robotik uzmani, robotik
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etik uzmani, yapay zeka uzmanu, ig giicii analisti, otonom ara¢ miihendisi,
veri bilimci ve daha farkli mesleklerinin ortaya ¢ikabilecegi, bu mesleklere
olan ihtiyacin artacagi soylenebilinir.

Robotik sistemlerin hayatimiza girmesi ve i3 giicii piyasasinda
yayginlagmasiyla robotla ilgili mesleklerde dinamik bir siire¢ yasanacagi,
bu meslekleri yapmak isteyenlerin siirekli kendilerini gelistirmelerinin
gerekecegi vurgulanmalidir.

5. Yiiksekogretimde Robotik Programlar

Caligmada robotik sistemlerin tanitimlarinin yani sira yiiksekogretim
lisans ve on lisans diizeyindeki robotik programlarinin genel durumlarinin
incelenmesi de gergeklestirilmigtir. Bu amagla program sayilari ile kontenjan
ve yerlesen 6grenci sayilari verileri sunulmugtur.

Yiiksekogretim Kurulu (YOK) biinyesinde lisans ve 6n lisans diizeyinde
adinda robotik gecen birer program bulunmaktadir. Lisans diizeyinde
“Robotik ve Otonom Sistemleri Miihendisligi” programinda (YOK
Program Atlasi, 2024a); 6n lisans diizeyinde ise “Robotik ve Yapay Zeka”
programinda egitim-6gretim faaliyeti yiiriitiilmektedir (YOK Program
Atlasi, 2024b).

5.1. Lisans Programlar:

Lisans diizeyindeki Robotik ve Otonom Sistemleri Miihendisligi
programinin  bulundugu iniversite, kontenjan ve yerlesen Ogrenci
sayilart Tablo 1’de verilmigtir. Lisans diizeyinde yalnizca Istanbul Teknik
Universitesi’nde egitim verilmekte olup, Tiirkge ve Ingilizce olarak yiiriitiilen
programin toplam kontenjan ve yerlesen 6grenci sayist 82°dir.

Tablo 1. Robotik ve Otonom Sistemleri Miihendisligi Lisans Program: (2024)

Universite Kontenjan Yerlesen
Istanbul Teknik Universitesi (Ingilizce) 41 41
Istanbul Teknik Universitesi 41 41

Yiiksekogretim Kurulu Bagkanmi Prof. Dr. Erol Ozvarmn “Kontrol
ve Otomasyon Miihendisligi” programimnin adini “Robotik ve Otonom
Sistemler Miihendisligi” olarak degistirilmesine yoOnelik  galigmalara
baglandigini bildirmesi sebebiyle her iki isimdeki program ¢aligmaya dahil
edilmistir (YOK, 2024). Yildiz Teknik Universitesi'ndeki Kontrol ve
Otomasyon Miihendisligi programinin heniiz adinin degismedigi, Tablo 2
incelendiginde bu programda Tiirkge ve Ingilizce egitim verildigi, doluluk
oranininsa %100 oldugu goriilmektedir.
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Tablo 2. Kontrol ve Otomasyon Miihendisligi Lisans Programa (2024)

Universite Kontenjan Yerlesen
Yildiz Teknik Universitesi (Ingilizce) 57 57
Yildiz Teknik Universitesi 77 77

5.2. On Lisans Programlari

On lisans diizeyindeki Robotik ve Yapay Zeki programinin bulundugu
tiniversite, kontenjan ve yerlesen Ogrenci sayilarina ait veriler Tablo
3’te sunulmugtur. Programa ilk olarak 2024 yilinda 6grenci alinmaya
baglanmugtir. 6 farkli iiniversitede bulunan bu programdaki toplam kontenjan
sayist 203, doluluk orani ise %100°diir. Ayrica, Tirkge egitim verilen bu
programin tiimii ticretsiz ve 6rglin olarak devlet tiniversitelerinde faaliyet

gostermektedir.

Tablo 3. Robotik ve Yapay Zeki On Lisans Programa (2024)

Universite Kontenjan Yerlesen
Eskisehir Teknik Universitesi 32 32
Gaziantep Universitesi 40 40
Harran Universitesi 40 40
Kocaeli Universitesi 32 32
Sakarya Uygulamali Bilimler Universitesi 27 27
Trakya Universitesi 32 32

Robotik ve Otonom Sistemleri Miihendisligi ile Kontrol ve Otomasyon
Miihendisligi  lisans aksine, on lisans diizeyindeki
programlarin isimlerini heniiz degistirmedigi; 2024 itibariyle Kontrol
ve Otomasyon Teknolojisi adinda 28 programin bulundugu; bunlarin 2
tanesinin vakif tiniversitesinde (Tablo 4), 1 tanesinin de KKTC uyruklu
adaylar igin (Tablo 5) oldugu tespit edilmistir. Bunlar diginda yer alan 25
devlet tiniversitesindeki tiim programlarda (Tablo 6) Tiirk¢e dilinde 6rgiin
egitim verildigi ve genel kontenjanlar itibariyle programlarin tam olarak
doldugu belirlenmigtir.

programlarinin

Tablo 4. Vaksf Universitelerindeki Kontrol ve Otomasyon Teknolojisi On Lisans

Programa (2024)
Universite Kontenjan Yerlesen
Bagkent Universitesi (Burslu) 6 6
Bagkent Universitesi (%50 indirimli) 8 8
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Tablo 5. KKTC Uyruklular Igin Kontrol ve Otomasyon Teknolofisi On Lisans
Programa (2024)

Universite Kontenjan Yerlesen

Kocaeli Universitesi 1 1

Tablo 6. Deviet Universiteleri Kontrol ve Otomasyon Teknolojisi On Lisans Program:

(2024)
Universite Kontenjan Yerlesen
Akdeniz Universitesi 59 57
Artvin Coruh Universitesi 42 42
Balikesir Universitesi 37 37
Bilecik Seyh Edebali Universitesi 32 32
Burdur Mehmet Akif Ersoy Universitesi 42 42
Diizce Universitesi 37 37
Ege Universitesi 31 31
Gazi Universitesi 41 41
Gaziantep Universitesi 40 40
Iskenderun Teknik Universitesi 52 51
Istanbul Universitesi-Cerrahpaga 62 62
Kayseri Universitesi 54 54
Kirikkale Universitesi 54 52
Kurklareli Universitesi 32 32
Kocaeli Universitesi 54 53
Konya Teknik Universitesi 42 41
Manisa Celal Bayar Universitesi 54 53
Marmara Universitesi 52 52
Mersin Universitesi 42 42
Necmettin Erbakan Universitesi 22 22
Nevsehir Hact Bektag Veli Universitesi 32 31
Pamukkale Universitesi 42 42
Sinop Universitesi 32 31
Tekirdag Namik Kemal Universitesi 42 42
Zonguldak Biilent Ecevit Universitesi 37 36




Mebmet Fatih Karaca | 11

6. Sonug

Bu ¢aliymada robotik sistemler, bu sistemlerin bilesenleri, kullanim
alanlari, avantajlari, robotik sistemlerdeki gelismeler, robotik sistemler
mesleginin gelecegi ile yiiksekogretimdeki robotikle ilgili programlarin
incelenmesi gergeklestirilmistir.

Her donemde bazi mesleklerin ortadan kalktigi, bazi yeni mesleklerin
ortaya ¢iktig1, bazi mesleklerin popiiler oldugu, bazi mesleklere olan ilginin
ise azaldig1 goriilebilmektedir. Konu, bu ¢aligmanin konusu olan robotik
sistemler agisindan degerlendirildiginde robotik sistemlerin popiilaritesinin
arttig1 soylenebilir. Robotik sistemler, bugiin yalnizca iiretim bantlarinda
gorev yapan degil; giinliik hayatta da kullanimina sikga rastlanan makinalara
doniigmiistiir. Ornegin, evlerde kullanilan temizlik robotlar1, insan hayatini
kolaylagtiran ve zaman kazandiran 6zellikleri sayesinde bir¢ok kisi tarafindan
tercih edilmektedir.

Kullanim alan1 yalnizca evlerdeki bazi iglemlerin gergeklestirilmesinden
ibaret olmayan robotik sistemler, genis kullanim alanina sahiptir. Bugiin
itibariyle endiistride, saglikta, uzay arastirmalarinda ve askeri islemlerde
kullaniliyor olsa da gelecekte robotik sistemlerin daha da yayginlagsacagini
soylemek miimkiindiir.

Robotik sistemlerin iiretimde verimlilik, {retkenlik ve kaliteyi
arttirmalari; insan saglhgi ve hayatinin tehlikeye atacak durumlarda
kullanilabilme potansiyelleri; birden fazla igi yapacak sekilde tasarlanmalari
ve programlanabilmeleri; insana olan ihtiyacin ortadan kalkmasini saglayacak
nitelikte olmalar1 ve bunun da maliyetlerin diistirtilmesini saglamasi gibi
dogrudan veya dolayli ¢esitli avantajlar1 bulunmaktadir.

Gerekmalzemekalitesi gerekse de yapayzekaalanindayaganacak gelismeler,
beraberinde robotik sistemlerin de gelismesini saglayacak etkenlerdendir.
Robotlarin  derin  6grenme  ve makine O6grenmesi algoritmalarini
kullanmalarinin yan1 sira daha hassas ekipmanlarla donatilmalari, gevresiyle
uyumlu robotlarin ortaya ¢ikmasina katki saglayabilir. Ayrica; robotlarin
dogal dil igleme tekniklerini kullanmalari, insan-robot etkilegiminin seviyesini
belirlemesi ve robotlarin insan benzeri davranislar sergileyebilen goriiniime
kavugmasi agisindan onemlidir.

Robotik sistemler, tiretimde agirhikli olarak stirekli tekrarlayan islemlerde
kullanilsalar da hentiz biitiin iglemleri tek bagina yapacak diizeyde degillerdir.
Bu sebeple en azindan belirli bir zaman robotlarin insanlarla birlikte
caligmasi gerektigi soylenebilir. Ancak, robotik sistemlerin kabiliyetleri ve
karar verme yetenekleri gelistiginde durum farklilasabilir. Oyle oldugunda
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ise robot miihendisi, robotik teknisyeni, robotik egitmeni, robotik uzmant,
robotik etik uzmani mesleklerinin yaninda su andan ongoriilemeyen yeni
mesleklerin ortaya ¢ikmast muhtemeldir.

Yiiksekogretimde lisans diizeyinde Robotik ve Otonom Sistemleri
Miihendisligi, 6n lisans diizeyinde ise Robotik ve Yapay Zeka programlari
bulunmaktadir. Ad1 2024 yilinda degisen ve Istanbul Teknik Universitesi’nde
taaliyet gosteren Robotik ve Otonom Sistemleri Miihendisligi programinda
Tiirk¢e ve Ingilizce egitim verilmektedir. 2024 yilinda kurulan ve 6
farkli tiniversitede Ogrenci kabulii yapan 6n lisans diizeyindeki Robotik
ve Yapay Zeka programinda ise yalnizca Tiirk¢e olarak egitim-6gretim
yiriitiilmektedir. Lisans ve 6n lisans diizeyindeki tiim programlarin doluluk
orani %100°diir. Bu bilgiler 15181nda, robotik programlarinin agilmasi veya
mevcutlarin revize edilmesi yoniinde bir trend oldugu; tiniversite adaylarinin
robotik programlarina olan ilgisinin yiiksek oldugu ifade edilebilir.
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Bolim 2

Nesnelerin Interneti (I0T)

Ali Erbey’

Ozet

Bu ¢aligmada, giinliik yagamdan endiistriyel siireglere kadar genig bir uygulama
yelpazesinde kullanilan nesnelerin Interneti (IoT) teknolojisinin tanimi,
bilesenleri ve uygulama alanlari ele alinmistir. Caligmada, IoT kavraminin
toplumsal ve endiistriyel boyutlarda yarattigi doniigiim ele alinmig, konuyla
ilgili bilgi edinmek isteyen akademik ¢evreler ile profesyonellere kapsaml
bir analiz sunulmasi hedeflenmistir. Ayrica, IoT’nin teknolojik altyapisi,
uygulama alanlar1 ve sundugu yenilikler 1g181nda, dijitallesen diinyada yaganan
degisimlerin anlagilmasina katki saglamayi, alan yazina ve profesyonel
uygulamalara 6nemli bir referans olmayr amaglamaktadir. Caligmada akilli ev
sistemlerinde cihazlarin uzaktan kontroli, tarimda akilli sulama sistemleri ile
verimlilik saglanmasi ve saglik sektoriinde uzaktan hasta takibi gibi 6rneklerle
bu teknolojiye olan talep ve faydalar agiklanmistir. IoT’nin sundugu verimlilik
ve otomasyon avantajlarinin yani sira giivenlik ve gizlilik konularina dikkat
gekilmistir. IoT cihazlarinin siber saldirilara kargi savunmasiz olabilecegi
belirtilmis, giivenlik 6nlemlerinin artirilmasinin gerekliligi vurgulanmuistir.
IoT’nin topluma katkilarinin artarak devam etmesi igin giivenlik ve gizlilik
politikalarinin gii¢lendirilmesi gerektigine deginilmistir.

1. Giris

Nesnelerin Interneti (IoT), cihazlarin internete baglt oldugu ve veri
aligverigi yapabildigi bir sistemdir. (Paul & Jeyaraj, 2019). Bu kavram,
giinliik yasamda kullamilan aletlerin, cihazlarin ve sistemlerin birbirleriyle
iletisim kurabilme yetenegini ifade etmektedir. IoT sensorler, yazilimlar
ve diger teknolojilerin bir araya gelmesiyle, nesnelerin akilli hale gelmesini
saglar. Ornegin, bir buzdolabr, i¢indeki yiyeceklerin durumunu takip ederek
kullanicrya bilgi verebilmekte veya bir akilli termostat, enerji tasarrufu
saglamak i¢in ortam sicakligini otomatik olarak ayarlayabilmektedir.

1 Ogretim Gorevlisi, Usak Universitesi, Uzaktan Egitim Meslek Yiiksekokulu, Bilgisayar
Teknolojileri Boliimii, ORCID: 0000-0002-0930-4081, ali.erbey@usak.edu.tr
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IoT endiistriyel, ticari ve kigisel bir¢ok alanda degisikliklere yol agmaktadir
(Zheng, Apthorpe, Chetty, & Feamster, 2018). Ozellikle son yillarda
ortaya g¢ikan akilli ev teknolojileri, kullanicilarin evdeki cihazlar1 uzaktan
kontrol etmelerine olanak tanimaktadir. Kisiler evlerinin aydinlatma,
giivenlik sistemleri ve 1sitma gibi unsurlarini, mobil uygulamalar veya sesli
komutlarla yonetebilmektedir. IoT ile evler yonetilebilirken sehirler de
yonetilebilmektedir. Bu sayede IoT, sehirlerin daha verimli ve yaganabilir
hale gelmesine yardimci olmaktadir. Trafik yonetim sistemleri, gevre izleme,
enerji yonetimi gibi uygulamalar, sehirlerin kaynaklarmni daha etkin bir
sekilde kullanmasini saglamaktadir.

Saglik sektortinde ise IoT hasta takibi, uzaktan saglik hizmetleri ve
acil durum yonetimi gibi alanlarda kullanilmaktadir (Scarpato, Pieroni,
Di Nunzio, & Fallucchi, 2017). Giyilebilir cihazlar, kullanicilarin saghk
verilerini izleyerek doktorlarla paylagmalarina olanak tanimaktadir.

Tarimda verimliligi artirmak i¢in kullanilan akilli sulama sistemleri ve
sensorler gibi ¢oziimler sunar (Mekala & Viswanathan, 2017; Ruan et al.,
2019). Bu uygulamalar su ve enerji tasarrufu saglarken iiriin kalitesini de
artirmaktadir. Ayrica, tiretim siireglerini optimize etmek igin veri toplama ve
analiz etme yetenegi sunarak sanayi devriminde 6nemli bir rol oynamaktadir.
Akill fabrikalar, otomatiklestirilmis {iretim hatlar1 ve uzaktan izleme
sistemleri gibi uygulamalar, maliyetleri diisiiriirken verimliligi artirmaktadir.

IoT’nin bu alanlardaki etkisi daha akilli, daha verimli ve daha
stirdiiriilebilir bir gelecegi miimkiin kilmaktadir. Ancak, bu teknolojilerin
benimsenmesiyle birlikte gelen zorluklar ve giivenlik endiselerinin de dikkate
alinmas gerekmektedir.

1.1. IoT Nedir?

IoT, fiziksel nesnelerin internete baglanarak veri toplama, iletme ve
isleme yetenegine sahip oldugu bir sistemdir. Bu kavram, diinya genelinde
milyonlarca cihazin birbirleriyle iletisim kurmasini, veri ahgverisinde
bulunmasini ve etkilesimde bulunmasini miimkiin kilar.

IoT, gesitli bilegenlerden olugur. Bunlar arasinda sensorler, yazilimlar,
baglanti teknolojileri ve veri analizi yontemleri yer alir. IoT sistemlerinin
temel yapi taglar1 sensorler ve aktiiatorlerdir. Sensorler, gevresel verileri toplar
(sicaklik, nem, 151k diizeyi vb.) ve aktiiatorler bu verileri kullanarak fiziksel
degisiklikleri yapabilir (Ornegin, bir motoru ¢aligtirmak). Bu is ve iglemlerin
gergeklesebilmesi igin biitiin cihazlarin birbirleri ile baglant1 halinde olmasi
gerekmektedir.
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Baglant1 protokolleri ile IoT cihazlar birbirleriyle ve internet ile iletisim
kurabilmektedir. Bu protokoller Wi-Fi, Bluetooth gibi ¢esitli teknolojileri
igerebilir (Salman & Jain, 2019). Baglanti halindeki bu cihazlardan elde
edilen veriler bulut veya yerel sunucularda analiz edilerek veri isleme ve analiz
stirecine tabi tutularak anlaml bilgilere doniistiiriiliir. Bu iglem, kullanicilarin
karar verme siireglerine yardimci olabilecek yapiyr saglamaktadir. Tim
bu siiregler kullanicilarin etkilesimde olabildigi kullanici araytizleri ile
gerceklesmektedir. Bu arayiizler kullanicilarin IoT cihazlari yonetmelerine ve
izlemelerine olanak tanimaktadirlar. Tyi yapilandirilmig mobil uygulamalar,
web araylizleri veya sesli asistanlar gibi arayiizler ise kullanici deneyimini
artirmaktadir (Ahn & Park, 2018).

1.2. IoT’nin Onemi ve Etkisi

IoT, giiniimiizde hem bireysel hem de kurumsal diizeyde Onemli
degisimlere ve yeniliklere yol agmaktadir. IoT, siiregleri otomatiklegtirerek
insan miidahalesini azaltmakta ve verimliligi artirmaktadir. Cihazlar, gergek
zamanl veri toplama ve izleme yetenegi sayesinde, kullanicilarin durumu
aninda degerlendirmesine olanak tanirlar ve toplanan veriler, daha bilingli
ve veri odakli kararlar alinmasina yardimei olur. Boylece kaynak kullanimi
optimize edilerek maliyetler diisebilmektedir.

Bireysel olarak insan yagantist iizerindeki etkilerine bakildiginda konfor
ve kolaylik saglamasi, kisisellestirilmig deneyimler ile yapilandirilmig ortamin
yaratilmasi, saglk siireclerinin izlenebilirliginin saglanmasi ilk etapta
kargimiza ¢ikan etkiler olarak soylenebilir. Akilli evler, akilli termostatlar
konfor ve kolaylig1 saglarken aligkanliklara ve ruhsal durumlara gore miizik
ve film oOnerileri kigisellestirilmis deneyimleri saglamaktadir. Giyilebilir
cihazlar ise erken teshis siiregleri gergeklestirilebilmesi, boylece bireylerin
saghk durumlarinin takibi saglamaktadir. Bu vb. siiregler IoT’nin bireysel
diizeyde 6nemine vurgu yapmaktadir.

IoT kurumsal diizeyde verimlilik ve iiretkenlik, maliyet tasarrufu ve
karar verme siireglerinde onemli roller oynamaktadir. Endiistriyel IoT
uygulamalari, iiretim siireglerini otomatiklestirerek verimliligi artirmakta
gergek zamanli veri analizi yaparak stireglerdeki aksakliklarin hizl bir sekilde
tespit edilmesine ve ¢Oziilmesine olanak tanimaktadir. Maliyet tasarrufu
konusunda, IoT sistemleri, enerji tiiketimini izleyerek maliyetleri diigiirme
firsatlart sunmaktadir. Ozellikle akilli enerji yonetimi, isletmelerin enerji
israfini azaltmalarini saglamaktadir. Karar verme stireglerinde ise, biiyiik veri
analitigi ile desteklenen karar verme siireglerini iyilestirmektedir. Isletmeler,
topladiklar1 verileri analiz ederek stratejik kararlar alabilir ve pazardaki
degisimlere hizli bir sekilde yanit verebilmektedir.
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IoT’nin ekonomik etkilerine bakildiginda ise, en onemli etkisi yeni is
modellerinin ortaya ¢tkmasidir. IoT, bir¢ok sektorde yeni is firsatlar1 ve
modellerinin ortaya ¢ikmasina sebep olmaktadir. Son yillarda {irtinlerin
uzaktan izlenmesi ve yonetilmesi, “as a service” (hizmet olarak) iy modelinin
vayginlagmasina yol agmugtir (Asir, Manohar, Anandaraj, & Sivaranjani,
2016). Bu vb. is olanaklar1 istihdam firsati olarak yansimaktadir. IoT’nin
biiyiimesi, yazilim gelistirme, veri analizi, siber giivenlik gibi alanlarda yeni
istihdam firsatlar1 yaratmaktadir. Bu durum, i giicii piyasasinda doniigiime
yol agmaktadir.

IoT’nin gevresel etkilerine baktigimizda siirdiiriilebilirlik 6n plana
¢tkmaktadir. IoT uygulamalari, kaynaklarin daha verimli kullanilmasina
olanak tanir. Akilli tarim sistemleri su ve enerji tiikketimini optimize ederken
tarimsal verimlilik artmaktadir. Ayni zamanda ¢evresel etkilerde atik yonetimi
diizenleyebilmektedir. Akilli sehir projeleri, atik yonetimini optimize etmek
igin sensorler kullanarak atik miktarini izleyebilmektedir. Boylece, geri
doniistim oranlarini artirilabilmekte ve gevresel etkileri azaltilabilmektedir.

Son yillarda geligen yapay zeka, makine 6grenimi ve veri analitigi gibi
teknolojilerle entegrasyon, daha akilli ve etkilesimli sistemlerin ortaya
¢tkmasina yol agmaktadir. Teknolojik baglamda olumlu etkisi olarak
bakilabilecek bu siiregler varken ayni zamanda IoT’nin yayginlagmasi, siber
giivenlik tehditlerini de beraberinde getirmektedir. Cihazlarin giivenligi,
veri gizliligi ve giivenlik protokolleri iizerinde ciddi ¢aligmalar yapilmasi
gerekmektedir.

IoT, bireyler isletmeler ve toplumlar i¢in 6nemli firsatlar sunarken aym
zamanda bazi zorluklar1 da beraberinde getirmektedir. IoT ile verimli,
stirdiiriilebilir bir diinya olugturulabilir. Ancak, bu teknolojilerin giivenli bir
sekilde kullanilmast ve olasi risklerinde Oniine gegilmesi gerekmektedir.

2. Nesnelerin Interneti Tarihgesi

2.1. Ik Yillar

IoT kavrami teknoloji ve iletigimdeki koklii gelismelerin bir yansimast
olarak ortaya gtkmugtir. IoT’nin temelleri, 1960l yillarda bilgisayar aglarinin
gelismesiyle atilmistir. Bu donemde, bilgisayarlar arasi veri paylagimi
ve iletisimin saglanmasina yonelik galigmalar yogunlagmugtir. Ozellikle
ARPANET (Advanced Research Projects Agency Network), modern
internetin temelini atan ve bilgisayarlar arasinda iletisimi miimkiin kilan ilk
ag sistemi olarak one ¢ikmugtir (Roberts, 1988).
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1982 yilinda Carnegie Mellon Universitesi'nden bir grup miihendis, bir
Coca-Cola otomatini uzaktan izleyebilen bir sistem gelistirmistir (England,
2020). Bu otomat, igeceklerin sicakliklarini ve stok durumlarini internet
tizerinden gosteren internete bagl ilk akilli cihaz olma 6zelligine sahiptir.
Bu gelisme, fiziksel nesnelerin internetle baglanti kurma potansiyelini ortaya
koyarak IoT nin yolunu agmustir.

1999 yiinda MIT°den Kevin Ashton, “Nesnelerin Interneti” terimini
ilk kez kullanarak fiziksel nesnelerin internet araciligiyla veri toplayabilecegi
ve iletisim kurabilecegi fikrini ortaya atmistir (Ashton, 2009). Ashton’in
bu kavramsallagtirmasi, ozellikle RFID (Radyo Frekans: ile Tanimlama)
teknolojisinin - gelismesiyle ivme kazanmig ve nesnelerin izlenmesi ve
tanimlanmasinda devrim yaratmugstir.

2000’li yillara gelindiginde IoT uygulamalari hizla yayginlagmaya
baglamustir. 2005 yilinda Uluslararasi Telekomiinikasyon Birligi (ITU), IoT’yi
gelecegin iletigim paradigmasi olarak tanitmug ve bu siiregte gesitli kuruluglar
IoT teknolojileri igin standartlar ve protokoller gelistirmeye baglamistir. Bu
standartlar, cthazlarin birbirleriyle uyum i¢inde ¢aligabilmelerini saglamig ve
IoT’nin yayginlagmasint hizlandirmistir.

Giiniimiizde, IoT nin etkisi her alanda hissedilmektedir. Akilli evler, saglik
hizmetleri, tarim ve endiistri gibi birgok sektorde IoT uygulamalart aketif
olarak kullanilmaktadir. 5G teknolojisi ve yapay zeka entegrasyonu, IoT’nin
gelecekteki geligimini hizlandiracak 6nemli faktorlerdir. Bu teknolojilerin
birlesimi, daha akalli ve etkilegimli sistemlerin olugmasina olanak taniyacaktir.

IoT teknoloji ve iletigim alanindaki 6nemli gelismelerin bir sonucu olarak
ortaya ¢tkmustir. Ilk donemlerde ortaya ¢ikan temel kavramlar ve teknolojiler,
giintimiizdeki gelismeleri sekillendirmistir. IoT’nin tarihgesi, bu alandaki
yeniliklerin ve uygulamalarin daha iyi anlagilmasina yardimc olmaktadr.

2.2. Teknolojik Tlerlemeler

IoT teknolojisinin geligimi, ¢esitli yenilik¢i teknolojik ilerlemelere dayanir.
Bu gelismeler, IoT’nin ana bilegenlerinin ve uygulamalarinin olusumunda
onemli bir etki yaratmistir. Internet ve ag teknolojilerindeki gelismeler, siireci
hizlandiran etkilerden biridir. Ozellikle internetin gelisimi, IoT’nin en temel
bilesenlerinden biridir. 1980’lerde baglayan ARPANET, sonrasinda TCP/IP
protokollerinin ortaya ¢ikmast, cihazlarin veri iletimi igin gerekli olan altyapiy1
saglamistir. Bu ag teknolojileri, IoT cihazlarinin internete baglanmasini ve
veri paylagimin miimkiin kilmaktadir. Internet ve ag alt yapisinin ardindan
donanmmsal olarak mikroelektronik ve nanoteknoloji alanindaki ilerlemeler,
daha kiigiik, daha ucuz ve daha hassas sensorlerin gelistirilmesine olanak
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tanimugtir. Bu sensorler, fiziksel ortamdan veri toplama ve bu verileri igleme
kapasitesine sahip olmalar1 sayesinde, IoT uygulamalarinin yayginlagmasina
oncii rol oynamaktadir.

Sensorlerin akilli hale gelmesi ise, yerel verileri igleyebilme yetenegi
kazanmalar1 ile miimkiin olmugstur. Bu tiir sensorler, bagl olduklar: sistemler
lizerinde daha fazla kontrol saglamaktadir. Internet alt yapist ile sensorler
gelisirken radyo frekansi ile tanimlama (RFID) teknolojisi nesnelerin
tanimlanmasi ve izlenmesi igin 6nemli bir arag haline gelmistir. 2000’1 yillarda
RFID sistemlerinin maliyetinin diigmesi ve etkinliginin artmasi perakende,
lojistik ve saghk sektorlerinde IoT uygulamalarinin yayginlagmasina yardimei
olmustur. RFID, fiziksel nesnelerin internet iizerinde tanimlanmasini ve
izlenmesini kolaylastirarak otomasyon stireglerini hizlandirmigtir (Chen
& Jin, 2012). Cihazlarin birbiri ile iletigimi artarken ortaya ¢ikan verilerin
depolanmasi igin yeni bilegenlerin devreye girmesi gerekmis bunun ¢oziim
i¢in ise bulut biligim ortaya ¢ikmugtir.

Bulut bilisgim, IoT ekosisteminin kritik bir pargasi haline gelmistir.
Cihazlardan gelen biiyiik veri yiginlarinin iglenmesi ve saklanmasi igin
bulut altyapilart tercih edilmektedir. Bulut teknolojilerinin geligimi, IoT
uygulamalarinin veri analitigi, depolama ve erigim konularinda daha etkili
bir gekilde kullanilmasini saglamigtir. (Cai, Xu, Jiang, & Vasilakos, 2016).
Bulut bilisim, cihazlarin veri paylagimim kolaylastirirken, olgeklenebilirligi
ve maliyet etkinligini artirmaktadir. Bulut biligim ile depolanan verilerin
anlamlandirilmast ve analiz edilmesi, isletmelerin daha bilingli kararlar
almasma olanak tanimaktadir. Veri analitigi teknolojilerinin geligimi,
IoT verilerinin daha etkili bir gekilde islenmesini ve bu verilerden fayda
saglanmasini miimkiin kilmigtir. Makine 6grenimi ve yapay zeka, veri analitigi
stireglerini destekleyerek IoT uygulamalarini daha akilli hale getirmistir.
Tiim bu siiregler, uygulamalar1 akilli hale getirerek teknolojinin nihai amaci
olan insan yagamini kolaylastirirken riskleri de beraber getirmektedir.

IoT’nin yayginlagmasiyla birlikte giivenlik ve veri gizliligi konular1 daha
da 6nem kazanmugtir. 2000’li yillarin ortalarindan itibaren IoT cihazlar
igin Ozel giivenlik protokolleri ve sifreleme teknolojileri gelistirilmigtir. Bu
teknolojiler, veri iletimi sirasinda gilivenligi artirmakta ve siber saldirilara
karst koruma saglamaktadir.

Son yillarda 5G teknolojisinin geligtirilmesi, IoT nin hizini ve verimliligini
artirmak i¢in 6nemli bir adim olmustur. 5G, daha yiiksek hiz ve daha diigtik
gecikme siireleriyle daha fazla cihazin aym anda baglanabilmesine imkan
tanimaktadir. Bu ozellikler, IoT uygulamalarinin daha genig bir yelpazede
kullanilmasini miimkiin kilmaktadir. Ayrica, LPWAN (Diisiik Giig Genig
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Alan Agy) gibi yeni iletigim protokolleri, IoT cihazlarinin enerji verimliligini
artirarak uzun siireli kullanimi saglamaktadir.

Teknolojik ilerlemeler, IOT nin evrimini ve yayginlagmasin destekleyen
temel unsurlardir. Internet, sensor teknolojileri, bulut bilisim ve veri
analitigi gibi alanlardaki geligmeler, IoT’nin potansiyelini artirmakta
ve cesitli sektorlerde devrim niteliginde degisikliklere yol a¢maktadir.
IoT’nin gelecekteki gelisimi, bu teknolojilerin entegrasyonu ve yenilikgi
uygulamalarin ortaya ¢ikmasi ile sekillenecektir.

IoT, gilintimiizde hizla gelisen bir teknoloji alani haline gelmigtir. ToT
uygulamalari, bireylerin giinliik yagamlarinda, igletmelerin operasyonlarinda
ve kamu hizmetlerinde 6nemli bir rol oynamaktadir.

Bugiin, diinya genelinde milyarlarca IoT cihazi bulunmaktadir. Akall
telefonlar, akilli ev aletleri, giyilebilir cihazlar, sensorler ve endiistriyel
makineler gibi gesitli iiriinler, insanlarin yagamlarini ve ig siireglerini
doniistiirmektedir. Ornegin, 2023 yili itibariyle, global IoT cihaz sayisinin
30 milyardan fazla oldugu tahmin edilmektedir. Bu say1, gelecekte daha da
artmasi beklenen bir trendi yansitmaktadir. IoT; akalli ev teknolojileri, enerji
yonetimi, giivenlik sistemleri, giyilebilir teknolojiler ve uzaktan saglik izleme
sistemleri, akill fabrikalar, akilli tarim uygulamalar1 gibi birgok sektorde
genis uygulama alanlarina sahiptir. Biitiin bu sektorlerde yer alan IoT kiiresel
bir etkiye sahip olmaktadur.

Giintimiizde IoT’nin kiiresel etkisi, 1§ stireglerini doniistiirmekle
kalmayip, sosyal ve ekonomik yapilar1 da degistirmektedir. IoT, gelismekte
olan iilkelerde ekonomik biiyiimeyi desteklerken, gelismis tilkelerde ise
tretkenligi artirmaktadir. Ayrica, IoT ¢oziimleri, ¢esitli sosyal sorunlara
¢Oziim iiretme potansiyeline sahip olabilir; trafik yonetimi, enerji tasarrufu
ve saghik hizmetlerinin iyilegtirilmesi vb.

IoT, giiniimiizde birgok sektorde 6nemli bir yer tutmakta ve bireylerin
yagamlarini doniistiirmektedir. Ancak, bu teknolojinin yayginlagmasiyla
birlikte giivenlik ve gizlilik konularinda da dikkatli olunmas gerekmektedir.
IoT’nin gelecegi teknoloji ve inovasyonun birlegimiyle sekillenecek ve daha
akall, siirdiiriilebilir bir diinya yaratma potansiyeli sunacaktir.

3. Temel Bilesenler

3.1. Sensorler ve Aktiiatorler

IoT sistemlerinin temel bilegsenleri arasinda sensorler ve aktiiatorler
onemli bir yer tutmaktadir. Bu bilegenler, fiziksel diinyay: algilamak, verileri
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toplamak ve bu verilere dayali olarak eylem ger¢eklestirmekte kritik rol
oynamaktadir.

Sensorler, ¢evresel verileri toplamak ve bu verileri dijital forma
doniigtiirmek igin kullamilan cihazlardir. Sensorlerin belirli simirhiliklar: olsa
da (Sinche et al., 2020) gesitli 6l¢iimler yapilabilmektedir. Sensorler, gesitli
tiziksel degiskenleri Olgebilir ve bu Olglimleri belirli bir arayliz iizerinden
iletebilmektedirler.

Sensorlerin farkli  tiirleri bulunmaktadir. Sicaklik sensorleri, ortam
sicakligin1  Olgebilirler ve genellikle HVAC sistemlerinde kullanihirlar.
Nem sensorleri, havadaki nem oranini oOlgerek iklim kontrol sistemlerinde
kullanilirlar. Isik sensorleri, ortamin aydinlik diizeyini belirler ve akill
aydinlatma sistemlerinde kullanilirlar. Hareket sensorleri, fiziksel hareketi
algilar ve giivenlik sistemlerinde yaygin olarak kullanilirlar. Basing sensorleri,
hava basincini 6lgerek meteorolojik uygulamalarda kullanilirlar.

Sensorler, fiziksel ¢evrelerinden aldiklart verileri elektrik sinyallerine
doniigtiirtir. Bu sinyaller daha sonra IoT sistemlerine iletilir, burada analiz
edilir ve gerekli eylemler gerceklestirilir. Ornegin, bir sicaklik sensorii
ortamin sicakhigini algilayarak bu bilgiyi bir bulut sunucusuna gonderebilir.

Aktiiatorler ise sensorlerden gelen verileri igleyerek fiziksel degisiklikler
yapan cihazlardir. Sensorler tarafindan saglanan bilgiye dayali olarak belirli
bir eylemi gergeklestirebilirler. Genellikle mekanik veya elektriksel giig
kullanarak hareket ederler.

Aktiiatorlerinde sensorler gibi farkll tiirleri bulunmaktadir. Elektrik
motorlar1, donme hareketi saglamak igin elektrik enerjisini mekanik enerjiye
doniistiirebilirler. Hidrolik ve pnomatik aktiiatorler, sivi veya gaz basinci
kullanarak hareket saglamaktadirlar. Isiticilar, ortamin sicakligini artirmak
igin kullanilirlar. Valfler, akis kontrolii saglar, 6rnegin, su veya gaz akigini
agma/kapama iglevi goriir.

Aktiiatorler, belirli bir kontrol sinyalini alarak fiziksel bir hareket
gergeklestirirler. Ornegin; bir termostatin sicaklik sensorii, ortamin sicaklig
belirli bir seviyenin altina diigtiigiinde 1s1ticiy1 agmak i¢in bir aktiiator sinyali
gonderir. Bu sekilde, ortam sicaklig1 istenen seviyeye getirilir.

Sensorler ve aktiiatorler, IoT sistemlerinin temel bilesenleri olarak kritik
bir rol iistlenmektedir. Veri toplama siirecinde sensorler, gevresel kosullar
stirekli izleyerek veri toplar. Bu veriler, IoT sistemlerinin karar alma
stireglerine temel tegkil eder. Otomasyon ve kontrol siirecinde aktiiatorler,
sensOrlerden gelen verileri kullanarak otomatik eylemler gergeklestirir. Bu,
sistemlerin verimliligini artirarak insan miidahalesini azaltir. Gergek zamanh
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izleme siirecinde ise sensorler ve aktiiatorler birlikte ¢alisarak, kullanicilarin
ortami ger¢ek zamanh olarak izlemelerine ve yonetmelerine olanak tanir.
Akallr sistemlerin ortaya ¢ikmasinda ise sensorler ve aktiiatorler ile sistemler
akalli ve etkilegimli hale gelmektedir. Bu, enerji tasarrufu, giivenlik ve konfor
gibi alanlarda 6nemli faydalar sunmaktadir

Sensorler ve aktiiatorler, IoT sistemlerinin temel bilesenleridir. Bu
bilesenler, fiziksel verilerin toplanmasi ve bu verilere dayali eylemlerin
gergeklestirilmesi igin kritik bir rol oynamaktadir. IoT uygulamalarinda
sensorler ve aktiiatorler verimlilik, otomasyon ve akilli kontrol sistemleri
saglamak i¢in vazgegilmez unsurlardir.

3.2. Baglant1 Protokolleri

IoT sistemlerinde, cihazlarin kendi aralarinda ve bulut hizmetleriyle
verimli bir gekilde iletisim kurmasini saglamak ig¢in baglanti protokolleri
hayati bir 6nem tagimaktadir. Bu protokoller, veri iletiminde kullanilan
kurallar ve standartlar setidir (Salman & Jain, 2019; Sinche et al., 2020).
Farkli IoT uygulamalar1 i¢in uygun baglanti protokolii se¢imi, sistemin
verimliligi ve giivenligi agisindan biiyiik 6nem tagimaktadir. Bu protokoller
Wi-Fi, Bluetooth, Zigbee, MQTT olabilir.

3.2.1. Wi-Fi

Wi-Fi, kablosuz ag iletisimi i¢in en yaygin kullamilan protokollerden
biridir. Yiiksek veri hizlar1 ve genis alan kapsama alani sunar. Yiiksek veri
aktarim hizi, genig bir kullanici kitlesi ve destek mobil cihazlarla uyumlulugu
avantaji olarak 6n plana ¢ikarken enerji tiiketiminin yiiksek olmasi, kapsama
alaninin gevresel faktorlere bagl olmasi dezavantajlari olarak goriilmektedir.
Ozellikle enerji tiiketiminin yiiksek olmasindan dolayr pil ile ¢ahgan
cihazlarda onerilmez. Akilli ev cihazlar, Wi-Fi ile bagl kamera sistemleri ve
ofis otomasyonlarinda kullanilmaktadir.

3.2.2. Bluetooth

Bluetooth, kisa mesafeli kablosuz iletisim i¢in tasarlanmug  bir
protokoldiir. Genellikle diigiik enerji tiiketimi ile 6ne ¢ikar. Diisiik enerji
titketimi (Bluetooth Low Energy-BLE), kolay baglanti ve diigiik maliyet,
kisa mesafelerde yiiksek veri aktarim hizi avantajlart olarak 6ne ¢ikarken
kapsama alanin simirlt olmasi (genellikle 10-100 metre) dezavantaj olarak
goriilmektedir. Giyilebilir cihazlar, akill telefonlarla baglantili aksesuarlar,
ev otomasyonu sistemlerinde kullanilmaktadr.
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3.2.3. Zigbee

Zigbee, az enerji tiikketimi ve diigiik veri aktarim hizlar igin gelistirilmig
bir kablosuz haberlesme protokoliidiir. Diisiik enerji titkketimi, uzun pil 6mri
saglamasi, aga bagl cihaz sayisinin yiiksek olmasi (binden fazla cihaz), mesh
topolojisi sayesinde genigletilebilir kapsama alaninin olmasi avantajlaridir.
Dezavantajlar ise diigiik veri aktarim hizlarinin olmasidir. Akilli aydinlatma
sistemleri, ev otomasyonu, enerji izleme sistemlerinde kullaniimaktadr.

3.2.4. LoRaWAN (Long Range Wide Area Network)

LoRaWAN, diisiik gii¢ tiiketimi ile uzun mesafelerde veri iletimi igin
tasarlanmig bir protokoldiir. Genellikle sehirlerde ve kirsal alanlarda genig
alanlar i¢in kapsama alan1 saglar. Uzun mesafelerde (10-15 km) veri iletimi,
diisiik enerji titkketimi ve biiytik veri setlerini destekleme kapasitesi, avantajlari
olarak 6n plana ¢ikmaktadir. Dezavantajlar ise diigiik veri aktarim hizi ve
kapsama alani1 igin Ozel altyap: gerektirmesidir. Tarim, gevre izleme, akill
sehir uygulamalari, akilli sokak lambalar1 gibi uygulamalarda LoRaWAN
protokolii tercih edilebilmektedir.

3.2.5. MQTT (Message Queuing Telemetry Transport)

MQTT, diigiik bant genisligi ve yiiksek gecikmeye dayaniklilik gerektiren
IoT uygulamalar1 igin gelistirilmig bir haberlesme protokoliidiir. Diger
baglant1 protokollerine gore avantajlari olarak; diigiik enerji tiiketimi ve bant
genisligi kullanimy, iletim giivenligi ve baglant1 giivenilirligi ve yaygin olarak
kullanilmas: soylenebilir. Yiiksek bant genigligi gerektiren uygulamalarda
uygun olmamast ise dezavantaji olarak degerlendirilebilir. Akilli ev sistemleri,
sanayi otomasyonu ve saglik izleme alanlarinda kullanilmaktadr.

3.2.6. CoAP (Constrained Application Protocol)

CoAP, kisith kaynaklara sahip cihazlar igin geligtirilmis bir haberlesme
protokoliidiir. RESTful mimariye dayalidir ve diisiik giig tiiketimi ile galigir
(Ansari, Rehman, & Ali, 2018). Diisiik gii¢ tiiketimi, iyi bir performans
sunmast ve web standartlart ile uyumlu olmasi diger avantajlari olarak
goriilmektedir. Kapsama alan1 ve veri aktarim hizinin smnurli olmasi ise
dezavantaji baglaminda degerlendirilebilir. Akilli ev uygulamalari, sensor
izleme sistemlerinde kullanilmaktadir.

Baglanti protokolleri, IoT sistemlerinin bagarist igin hayati Oneme
sahiptir. Uygulamanin gereksinimlerine uygun bir protokol segimi, sistemin
performansin1 ve giivenligini dogrudan etkiler. Her protokoliin kendi
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avantajlar1 ve dezavantajlari bulunmaktadir. Bu nedenle, IoT uygulamalarinda
dogru se¢im yapilmasi 6nemlidir.

3.3. Veri Yonetimi ve Analitigi

IoT sistemleri, biiyiik miktarda veri tiretir. Bu verilerin etkili bir gekilde
yonetilmesi ve analiz edilmesi, IoT uygulamalarinin basarisi i¢in kritik 5Gneme
sahiptir (Mohindru, Mondal, & Banka, 2020). Veri yonetimi ve analitigi,
toplanan verilerin anlamlandirilmasi, kullanilabilir bilgiye doniistiiriilmesi ve
karar alma siire¢lerinde kullanilmasini saglayan siireglerdir.

IoT sistemleri sensorler ve cihazlar araciligiyla siirekli olarak veri toplar.
Bu veriler, g¢esitli kaynaklardan gelir ve ger¢ek zamanli, tarihsel veya
etiketlenmis veriler olabilir. Sensorlerden ve cihazlardan anhik olarak alinan
verilere (6rnegin, sicaklik, nem, basing) gercek zamanli veriler denilmektedir.
Zamanla toplanan ve saklanan veriler tarihsel baglamda degerlendirilebilir.
Bu veriler, gegmis egilimlerin analizi igin 6nemlidir. Cihazlar tarafindan
tiretilen ve belirli bir anlam veya baglam tagiyan veriler ise etiketlenmig
verilerdir. Bu verilerin toplama siireci, veri kaynagindan (sensor, cihaz)
verilerin uygun formatta toplanmasini ve sistemin veri tabanina veya bulut
ortamina iletilmesini igermektedir.

Toplanan verilerin giivenli bir gekilde depolanmasi gerekmektedir. ToT
sistemleri genellikle bulut depolama, yerel depolama veya hibrit depolama
yontemlerini kullanir. Bulut depolama, yiiksek hacimliverilerin depolanmasini
ve iglenmesini miimkiin kilan merkezi bir sistemdir. Bulut hizmet saglayicilari,
veri yedekleme, erigim ve analiz gibi olanaklar sunmaktadir. Yerel depolama,
cihazlarin kendi belleklerinde veri saklamasidir. Bu, hizli erigim ve diigiik
gecikme siiresi saglar; ancak veri kaybi riski tagimaktadir. Hibrit depolama
ise hem bulut hem de yerel depolama sistemlerinin kombinasyonunu
igerir. Kritik veriler yerel olarak saklanirken, daha az 6nemli veriler buluta
aktarilmaktadir. Aktarilan ve depolanan bu bilgiler veri isleme siirecinde
anlamlandirilmaktadir.

Veri isleme, toplanan verilerin anlamlandirilmasi ve kullanilabilir bilgiye
dontigtiiriilmesi siirecidir. Bu siirecte gercek zamanli igleme, biiylik veri
analizi veya veri madenciligi teknikleri kullanilmaktadir. Gerg¢ek zamanl
isleme, anlik olarak verilerin aninda analiz edilmesini ifade etmektedir.
Ornegin, bir sicaklik sensorii, belirli bir esigin iistiine ¢iktiginda alarm
vermek i¢in kullamilabilir. Biiyiik ve karmagik veri setlerinin iglenmesi igin
gerekli olan analiz yontemleri ise biiyiik veri analizi ile ger¢eklesmektedir.

Apache Hadoop ve Apache Spark gibi araglar, biiyiik veri analizi igin
yaygin olarak kullanilan araglardir (Nazari, Shahriari, & Tabesh, 2019).
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Verilerden gizli kaliplarin ve iliskilerin ortaya ¢ikarilmasi siireci ise veri
madenciligi yontemleri ile gergeklestirilir. Veriler islendikten sonra veri
analitigi siirecine gegilir.

Veri analitigi, islenmis verilerin analiz edilerek karar alma stireglerine
katkida bulunmasidir. IoT uygulamalarinda sik¢a kullanilan analitik tiirleri
tanimlayicr analitik, tahminsel analitik ve preskriptif analitiktir. Tanimlayici
analitik, geg¢mis verileri inceleyerek mevcut durumu anlamaya yonelik
analizdir seklidir. Ornegin, 6nceki enerji tiiketim verileri ile mevcut tiiketim
kargilagtirilarak mevcut durumu anlama stirecine gidilebilir. Tahminsel
analitik, gegmis verilere dayanarak gelecekteki egilimlerin tahmin edilmesine
yardimer olan analiz seklidir. Ornegin, bir cihazin ariza siiresini tahmin
etmek i¢in ge¢mis veriler kullanilabilir. Preskriptif analitik ise olas1 sonuglar1
degerlendirerek en iyi kararlarin alinmasini 6neren analizdir. Ornegin, enerji
titketimini azaltmak i¢in en uygun stratejileri belirlemek gibi.

Veri yonetimi ve analitigi, IoT sistemlerinin verimliligini artirmak ve daha
bilingli kararlar almak i¢in kritik 6neme sahiptir. Toplanan verilerin dogru
bir gekilde islenmesi ve analiz edilmesi, IoT uygulamalarinin etkinligini
artirarak bireyler ve isletmeler i¢in deger yaratabilir.

4. Uygulama Alanlar1

4.1. Akills Evler

Akilli ev teknolojileri, kullanicilarin konforunu artirmak ve enerji
verimliligini saglamak amaciyla evdeki cihazlarin uzaktan kontrol edilmesine
olanak tanir. Akilli ev sistemleri ¢esitli sensorler, aktiiatorler ve baglanti
protokolleri kullanarak giinliik yagami daha pratik ve giivenli hale getirir.
Kullanicilar, aydinlatma sistemlerini mobil uygulamalar aracihigiyla kontrol
edebilirler. Isiklarin otomatik olarak agilip kapanmasi veya belirli bir zamanda
belirli bir aydinlatma seviyesinin ayarlanmasi gibi 6zellikler, enerji tasarrufu

saglayabilir.

Akilli kameralar ve hareket sensorleri, evin gevresini siirekli izleyerek
anlik bildirimler gonderebilir. Kullanicilar, uzaktan erigimle kameralarin
goriintiilerini izleyebilir ve giivenlik durumunu kontrol edebilirler. Akill
termostatlar, evin sicakligini dig hava kogullarina gore otomatik olarak
ayarlar. Bu, hem konforu artirir hem de enerji maliyetlerini diigtirebilir.

Bu tiir sistemlerin kurulumu, kullanicilarin yasam kalitesini artirirken
enerji titketimini optimize ederek gevresel stirdiiriilebilirlige katkida bulunur.
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4.2. Akill1 Sehirler

Akallr sehirler, sehirlerin yonetiminde teknoloji ve IoT uygulamalarinin
entegrasyonu ile daha verimli ve siirdiiriilebilir bir yasam alani olugturmay1
hedeflemektedir. Bu uygulamalar, gehir kaynaklarinin  yOnetimini
kolaylagtirirken vatandaglarin yagam kalitesini artirmaktadir. Akilli trafik
1giklari, ger¢ek zamanl veri analizi ile trafik akigini optimize ederek trafik
yonetimini saglayabilmektedir. Sensorler, trafik yogunlugunu algilar ve
151k siirelerini buna gore ayarlar. Bu, sikisgiklig azaltir ve ulagim siirelerini
kisaltmaktadir. Akilli ¢op kutulari, doluluk seviyesini izleyerek belediyelere ne
zaman bogaltilmasi gerektigini bildirmektedir. Bu, atik toplama maliyetlerini
azaltarak ve gevre dostu bir yaklagim saglamaktadir.

Akallr sebekeler, enerji tiiketimini optimize etmek igin IoT cihazlarindan
gelen verileri kullanarak verimli bir enerji yonetimi ger¢eklestirebilmektedir.
Busistemler, enerji talebini dengeleyerek maliyetleri diigtirtirken, yenilenebilir
enerji kaynaklarinin entegrasyonunu artirmaktadir. Akilli sehir uygulamalar:
hem yonetim verimliligini artirir hem de yagam alanlarini daha yasanabilir
hale getirmektedir.

4.3. Saglik Hizmetleri

IoT, saghk scktoriinde oOnemli doniisiimlere neden olmaktadir.
Uzaktan saglik izleme sistemleri, giyilebilir cihazlar ve veri analitigi, saghk
hizmetlerinin kalitesini artirmakta ve hasta bakimini iyilestirmektedir. Kalp
atig hizi, kan basinci ve fiziksel aktivite gibi saglik verilerini izleyen giyilebilir
cithazlar, kullanicilarin saglk durumlarini siirekli takip etmelerini saglar.
Kronik hastalig1 olan bireyler saglik verilerini evlerinden ¢ikmadan takip
edebilirler. Doktorlar, hastalarinin durumunu izleyebilir ve gerektiginde
hizli bir sekilde miidahale edebilirler.

Hastaneler, IoT uygulamalar1 sayesinde hasta kayitlarini ve tibbi cihazlar
daha etkin bir gekilde yonetebilir. Sensorler, cihazlarin durumunu izleyerek
bakim siireglerini optimize edebilir. Bu ve vb. uygulamalar ile saglik
hizmetlerinde IoT, hastalarin yagam kalitesini artirirken, saglik sistemlerinin
verimliligini de yiikseltmektedir.

4.4, Tarim

IoT uygulamalari, tarim sektoriinde verimliligi artirmak ve kaynaklari
daha etkin kullanmak noktasinda 6nemli bir rol oynamaktadir. Akill
tarim ¢oziimleri, ciftgilere ger¢ek zamanh veri saglamaktadir. Akilli sulama
sistemleri ile toprak nem sensorleri, sulama ihtiyaglarini belirler ve otomatik
sulama sistemlerini yonetmektedir. Bu, su tasarrufu saglarken bitkilerin
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ihtiya¢ duydugu suyu da garanti eder. Hava durumu sensorleri, sicaklik,
nem ve riizgar hizi gibi verileri toplayarak iftcilere bilgi saglamaktadir. Bu
veriler, tarim uygulamalarinin optimize edilmesine yardimci olmaktadir.

Tarim makinelerine entegre edilen sensorler, driinlerin  verimini
izlemektedir. Bu veriler, giftgilere dogru hasat zamanini belirlemeleri
konusunda yardimeci olmaktadir. Tarimda IoT uygulamalar, stirdiiriilebilir
tarim uygulamalarini tegvik ederken gida giivenligini artirir ve ekonomik
kazang saglar.

4.5. Endiistriyel Uygulamalar

IoT, endiistriyel sektorde devrim niteliginde degisikliklere yol agmaktadir.
Akalli fabrikalar, veri analitigi ve otomasyon sistemleri ile daha verimli iretim
stiregleri sunmaktadir. Endiistriyel makineler, sensorler araciligiyla siirekli
olarak izlenir. Bu, bakim gereksinimlerinin 6nceden tahmin edilmesini saglar
ve ariza stirelerini azaltir.

Enerji tiiketimini izleyen sistemler, enerji verimliligini artirmak igin
kullanilabilir. Bu sistemler, enerji tiiketimini optimize ederek maliyetleri
diigiiriir. IoT otomasyon sistemleri ve robot teknolojilerinin entegrasyonunu
artirir. Bu, iiretim siireglerini hizlandirir ve hatalar1 azaltir. Endiistriyel
uygulamalarda IoT, verimliligi artirmakta ve maliyetleri diisiirmektedir. Bu
da rekabetgi endiistride 6nemli avantajlar elde edilmesini saglar.

5. Guvenlik ve Gizlilik

5.1. IoT Sistemlerinde Giivenlik Sorunlari

IoT sistemleri veri iletimi ve cihazlar arasi iletisim agisindan biiyiik
potansiyele sahipken bu sistemlerin giivenligi ile ilgili bir¢ok sorun da
tagimaktadir. Bu sorunlardan biri zayif veya varsayilan kimlik bilgilerinin
kullanilmasidir. Birgok IoT cihazi, zayif' veya varsayillan kimlik bilgileri
ile korunmaktadir. Bu durum, yetkisiz kullanicilarin cihazlara kolaylikla
erigmesine olanak taniyabilmektedir. Bir diger giivenlik agig1 veri iletimi
giivenliginin tam saglanmamasidir. IoT cihazlariarasinda veriiletimisirasinda,
verilerin gifrelenmemesi veya yetersiz sifrelenmesi, siber saldirganlarin
verilere erigmesine ve bu verileri manipiile etmesine neden olabilmektedir.
Bir diger giivenlik agi81 ise giincellemelerin ihmal edilmesidir. IoT cihazlar
i¢in yazilim giincellemeleri genellikle ihmal edilmektedir. Giivenlik agiklarini
kapatacak giincellemelerin yapilmamasi, cihazlarin saldirilara kargi daha
savunmasiz hale gelmesine yol agmaktadir. Son giivenlik agig: ise fiziksel
giivenlik agigidir. Birgok IoT cihazi, fiziksel olarak kolayca erisilebilen
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yerlerde bulunmaktadir. Bu durum, kotii niyetli bireylerin cihazlara zarar
vermesini veya verileri ¢almasini kolaylagtirmaktadir.

5.2. Gizlilik Endiseleri

IoT sistemleri, bireylerin ve igletmelerin hassas verilerini toplamakta
ve iletmektedir. Bu durum, gizlilikle ilgili 6onemli endigeleri beraberinde
getirmektedir. Toplanan veriler kullanicinin izni olmadan kullamilabilir.
Kullanicilarin - davraniglarini - ve  ahigkanliklarini izlemek igin  toplanan
veriler olabilir. Toplanan verilerin tigiincii gahslarla paylagilmasi, gizlilik
ihlallerine yol agabilir. Kullanicilar, verilerinin nerede ve nasil kullanilacagini
bilmeyebilir. IoT sistemleri yoneten kisilerin toplamig oldugu veriler, sistemi
yonetenler tarafindan kullanilabilecegi gibi yetersiz giivenlik o6nlemleri,
kigisel verilerin sizmasina neden olabilir. Bu, kullanicilarin mahremiyetinin
ihlal edilmesine ve olumsuz sonuglara yol agabilir.

6. Gelecek Trendleri

6.1. IoT°deki Yenilikler

Nesnelerin Interneti (IoT) siirekli olarak evrim gegirirken, teknolojik
yenilikler ve uygulama alanlarindaki gelismeler, bu alanin gelecegini
sekillendirmektedir. Oniimiizdeki yillarda sensorlerin daha hassas ve enerji
verimli hale gelmesi beklenmektedir. Yeni nesil sensorler, daha genis veri
setlerini toplayarak kullanicilarin ihtiyaglarini daha iyi anlamaya yardimci
olacaktir. Toplanan verilerin gelismis veri analitigi teknikleri ile daha etkili
bir sekilde iglenebilmesi saglanabilir. Islenen veriler araciligryla otonom
araglar, insansiz hava araglar1 ve robotlar gibi otonom sistemlerin IoT ile
entegrasyonu artacaktir. Bu sistemler, kendi baglarina veri toplayabilir ve
analiz edebilir, bu da gesitli endiistrilerde verimliligi artiracaktir.

IoT cihazlarimin sayisinin artmasiyla birlikte, baglanti protokollerinin
ve iletisim yontemlerinin daha da gelistirilmesi beklenmektedir. Yeni
nesil baglanti ¢oziimleri, daha hizli ve giivenilir iletisim saglamak igin
tasarlanacaktir. Sehirlerin akilli hale gelmesi igin IoT ¢oziimleri daha fazla
kullanilacaktir. Akilli trafik sistemleri, enerji yonetimi ve gevresel izleme gibi
uygulamalar, sehirlerin daha siirdiirtilebilir ve yaganabilir olmasina katkida
bulunacaktir.

6.2. 5G ve IoT

5G teknolojisi, IoT’nin gelecegi iizerinde biiyiik bir etkiye sahip
olacaktir. 5G, daha yiiksek veri hizlar1 ve diisiik gecikme siireleri sunarak IoT
cthazlarinin daha hizli ve etkili bir gekilde iletigim kurmasina olanak tanur.
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Bu, ger¢ek zamanl veri iletimini ve uygulama performansini artirir. 5G, ayni
anda daha fazla IoT cihazinin baglanmasina olanak tanir. Bu, 6zellikle akill
sehirler ve endiistriyel uygulamalar i¢in 6nemlidir. Ciinkii ¢ok sayida cihazin
ayni anda ¢alisabilmesi gerekir. 5G, daha giivenilir baglantilar sunarak IoT
sistemlerinin giivenligini artirir. Bu, kritik uygulamalarin daha giivenilir bir
sekilde ¢aligmasini saglar. 5G, IoT cihazlarinin enerji verimliligini artirarak
daha uzun pil 6mrii sunar. Bu, 6zellikle giyilebilir cihazlar ve uzaktan izleme
sistemleri i¢in Oonemlidir. 5G, artirilmig gergeklik (AR) ve sanal gergeklik
(VR) gibi yeni uygulamalarin gelistirilmesine olanak tanir. Bu, IoT’nin
gesitli sektorlerde daha yenilikgi ¢oziimler sunmasina yardimer olacaktir.

6.3. Yapay Zeka ile Entegrasyon

Yapay zekd (YZ), IoT sistemlerinin geligimini hizlandirmakta ve bu
sistemlerin daha akilli hale gelmesine olanak tanimaktadir. YZ, biiyiik veri
setlerini analiz ederek desenleri tanima ve tahmin yapma yetenegi sunabildigi
i¢in igletmelerin daha bilingli kararlar almasina yardimcr olabilecektir. IoT
sistemleri, YZ algoritmalar1 sayesinde otomatik olarak kararlar alabilir.
Ornegin, bir enerji yonetim sistemi, enerji tiiketimini optimize etmek
i¢in verileri analiz ederek otomatik olarak ayarlamalar yapabilecektir. YZ,
makinelerin ve cihazlarin ariza olasiliklarini tahmin edebilir. Bu, bakim
maliyetlerini azaltir ve ariza siirelerini en aza indirebilir.

YZ, kullanicilarin aligkanliklarini analiz ederek kigisellestirilmis deneyimler
sunar. Akilli ev sistemleri, kullanicilarin tercihlerini 6grenerek otomatik
olarak ayarlamalar yapabilir.

YZ, IoT sistemlerinin giivenligini artirmak igin tehditleri tespit etme ve
anormal davraniglar1 analiz etme yetenegine sahiptir. Bu, siber saldirilara
karg1 daha etkili bir koruma saglar.

Gelecek trendleri IoT’nin evrimini sekillendiren yenilik¢i gelismeler,
5G teknolojisi ve yapay zekd ile entegrasyonun birlegsimi olarak ortaya
¢tkmaktadir. Bu gelismeler, IoT uygulamalarinin daha akalli, daha verimli
ve daha siirdiiriilebilir hale gelmesine katkida bulunacaktir. IoT’nin gelecegi,
bu teknolojilerin etkili bir gekilde entegrasyonuna bagh olarak daha parlak
bir yol haritasi gizecektir.

7. Sonug ve Oneriler

IoT, insanlarin yagam tarzlarini, i siireglerini ve sehir yonetimini
doniigtiiren bir teknolojidir. IoT’nin gelecegi, hizla gelisen teknolojik
altyapilar, artan veri miktarlart ve kullanicilarin ihtiyaglarina yanit verebilen
akilli sistemlerin entegrasyonu ile sekillenmektedir. 5G teknolojisinin
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sagladigi hizli ve giivenilir baglantilar, IoT cihazlarinin daha verimli bir sekilde
caligmasimt saglayarak yeni uygulama olanaklarini ortaya ¢ikarmaktadir.
Ayrica, YZ ile entegrasyon, IoT sistemlerinin daha akilli hale gelmesine ve
daha iyi karar alma siireglerine olanak tanimaktadir.

Oniimiizdeki yillarda IoT’nin saglik, tarim, enerji yonetimi ve akilli
sehir uygulamalar: gibi alanlarda daha da yayginlagmasi beklenmektedir. Bu
durum, strdirilebilirlik ve verimlilik konularinda 6nemli katkilar sunarak
toplumsal fayda saglayacaktir. Ancak, bu doniisiim siirecinde giivenlik
ve gizlilik sorunlarinin ¢oziilmesi, IoT’nin benimsenmesi ve etkinligi i¢in
kritik bir 6neme sahiptir. Ozellikle giivenlik &nlemlerinin giiglendirilmesi
gerekmektedir. IoT sistemlerinde giivenligi artirmak igin cihaz treticileri,
yazilm gelistiricileri ve kullanicilar arasinda i birligi saglanmalidir.
Kullaniailarin - bilinglendirilmesi, giiglii kimlik dogrulama yontemleri ve
diizenli yazilim giincellemeleri gibi 6nlemler, giivenligi risklerini azaltabilir.
Ayrica kullanici verilerinin nasil toplandigy, saklandigi ve kullanildigi hakkinda
seffaflik saglanmalidir. Veri gizliligi politikalar1 gelistirilerek kullanici giiveni
artirlmalidir. Kullanicilarda IoT teknolojileri hakkinda egitim programlar:
ve farkindalik kampanyalar1 yapilmali, kullanicilarda bu programlara aktif
olarak katilmalidir. Hem kullanicilar hem de gelistiriciler igin bilgi ve beceri
gelistirme firsatlari saglanmahdir.

IoT giinden giine insanlarin yagaminda 6nemli yer edinmektedir. Bu
baglamda IoT alaninda yeni teknolojilerin ve uygulamalarin gelistirilmesi
i¢in daha fazla aragtirma ve gelistirme ¢aligmasi yapilmalidir. Bu yaklagim,
yenilikgi ¢Oziimlerin ortaya ¢ikmasmi saglayacak ve mevcut sorunlara
daha iyi yamitlar sunacaktir. Kigiler tarafindan IoT’nin benimsenmesini
destekleyecek politika ve diizenlemelerin olusturulmast gerekmektedir.
Bu, kullanicilarin haklarin1 koruyarak giivenli ve siirdiiriilebilir bir ortam
yaratilmasina katkida bulunacaktir. IoT uygulamalar, saglik, tarim, enerji ve
ulagim gibi gesitli sektorlerde daha etkili hale gelmek i¢in disiplinler arasi ig
birligini gerektirmektedir. Bu ig birligi, sistemlerin entegrasyonunu ve veri
paylagimini kolaylastiracaktir.

IoT bireyler, igletmeler ve toplum igin biiyiik firsatlar sunan bir teknoloji
alanidir. Ancak, bu firsatlarin ger¢eklegebilmesi igin giivenlik, gizlilik ve
stirdiiriilebilirlik konularina dikkat edilmesi gerekmektedir. IoT nin geleceg,
yenilikgi ¢oziimler ve is birlikleri ile daha parlak bir yol haritasina sahip
olacaktir.
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Bolum 3

Siber Giivenligin Temeller1: Tehditler, Koruma
Yontemleri, Agik Kaynak Yazilimlar, Yapay Zeka
ve Trend Analizleri ile Giivenlik Uyum Yonetimi @

Hiiseyin Parmaksiz'

Ozet

Bu caliymada siber giivenligin temelleri, giincel tehditler, korunma
yontemleri, agik kaynak yazilimlar, yapay zeka uygulamalari ve trend analizleri
incelenmektedir. Keycloak, PacketFence, Wazuh, OPNsense, Coroza ve
OpenCTI gibi agik kaynak araglarinin giivenlik stratejilerindeki 6neminin yani
sira MITRE ATT&CK, OWASP ve NIST gibi ¢ergeveler vurgulanmaktadir.
Yapay zeka tehdit tespiti, anomali analizi ve otomatik yanit sistemlerindeki
potansiyeli ile hem savunma hem de saldir1 amaglh kullanilmaktadir. Yapay
zeka destekli egitim programlari giivenlik duvarlarinin ve Web Uygulamas:
Giivenlik Duvarlarinin (WAF) etkinligini artirmaktadir. Bununla birlikte,
galigmada sosyal miithendislik saldirilari, sifre kirma ve deepfakes gibi kotiiye
kullanim  potansiyeli de tartiglmaktadir. Python Pytrends kiitiiphanesi
ve Google Trends verileri kullanilarak siber giivenlik trend analizleri
gerceklestirilmekte ve Onemli siber giivenlik trendlerini belirlemek ve
gorsellestirmek i¢cin TF-IDF yontemi kullanilmaktadir. Calismada ayrica
otonom siber giivenlik sistemleri, kuantum kriptografi ve gizliligi artiran
teknolojilerin - potansiyel etkileri de tartigilmaktadir. Giivenlik uyum
yonetiminin rolii ile yapay zeki ve makine 6greniminin gelecekteki potansiyel
etkileri de incelenmektedir.

1. Giris

Siber giivenlik, bilgi sistemlerini, aglar1 ve verileri glivence altina almak
i¢in kullanilan ¢esitli yontem ve teknolojilerin incelenmesidir. Siber giivenlik
alanindaki en acil sorunlardan biri, bir sistemin giivenligini ihlal etmeye
yonelik kasith girisimler olan siber tehditlerdir. Stallings’in (2018) belirttigi

1 Dr. Ogr. Uyesi, Bilecik Seyh Edebali Universitesi, Tktisadi ve Idari Bilimler Fakiiltesi, Yonetim
Biligim Sistemleri Boliimii, ORCID: 0000-0001-8455-5625, huseyin.parmaksiz@bilecik.edu.tr
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tizere; saldirganlar hassas bilgileri ¢almak veya yaymlamak igin kotii amagh
yazilim, fidye yazilimi, sosyal miihendislik ve veri ihlallerini kullanmaktadirlar.
Veri ihlalleri, yetkisiz erigim nedeniyle hassas bilgilerin g¢alinmasi veya
yaymlanmasini igerir ve istismar olasili1 yliksektir. Bilgisayar korsanligs, kotii
amagli amaglarla bilgisayar sistemlerine yetkisiz erigim saglama eylemi olarak
ifade edilmektedir. Andress ve Winterfeld (2013) siber savagin karmagik
yapisini ve bunun giivenlik uygulayicilari iizerindeki etkilerini inceleyerek bu
alandaki tehditlerin siirekli evrildigini vurgulamaktadirlar. Siber giivenligin
temel amaci, bu tehditleri 6nlemek ve etkilerini en aza indirmektir.

Siber giivenlik teknolojileri ve teknik operasyonlar, sistem giivenligini
ve tehdit Onlemeyi saglamak igin ¢ok 6nemlidir. Sifreleme ve kriptografi,
verilere yalmzca yetkili kullanicilar tarafindan erisilebilmesini saglayan
depolama teknolojileridir. Giivenlik duvarlari, ag baglantilarini izlemek ve
istenmeyen erigimi 6nlemek i¢in temel giivenlik tekniklerini uygulamaktadir.
Saldirt tespit sistemleri (IDS) ve saldirt 6nleme sistemleri (IPS), diigmanca
stiregleri belirleyerek engellemektedir (Singh, 2023). Sifiria giin giivenlik
agiklari, saldirganlar igin 6nemli bir firsat sunmaktadir. Dagitilmig hizmet
reddi saldirilar1 (DDoS), yogun trafik nedeniyle bir sistemi ¢aligmaz hale
getirebilir. Kimlik dogrulama ve yetkilendirme, giivenlik sistemlerinde
kritik kavramlardir (Zargar, Joshi, & Tipper, 2013); erigim kontroli (AC)
(De Capitani di Vimercati, Paraboschi, & Samarati, 2003), kaynaklara
kimin erigebilecegini yonetmektedir. Bu yaklagimlar ve teknolojiler, sistem
giivenligi ve tehdit 6nlemenin temelini olugturmaktadir.

Siber giivenlik planlart ve politikalar1, bir kurulusun dijital varliklarin
korumak i¢in kritik 6neme sahiptir. Risk yonetimi, olasi tehditleri tespit
ederek bunlar1 azaltmak i¢in uygun onlemleri uygulamaktadir. Bir ihlal
durumunda, hizli bir sekilde yanit vermek iizere tasarlanmig sistemlerle
olay miidahalesi esastir. Yonetim kavramlari siber giivenlik prosediirlerini
yonetirken uyumluluk politikalart  yasal ve diizenleyici standartlari
karsilamaktadir. Tehdit istihbarati, olasi riskleri belirleyerek bunlar hakkinda
bilgi verir ve proaktif giivenlik eylemlerini miimkiin kilar. Siber giivenlik
onlemleri siber saldirilari Onlerken adli teknikler siber suglart arastirir ve
tailleri belirler. Bu siireglerin bagarisi, sistemlerin dayamikliigina yakindan
baghdir. Gizlilik ilkeleri, kigisel verileri koruyarak kullanici giivenligini
ve gizliligini vurgular. Bu stratejik teknikler, siber giivenlik yonetiminde
kapsaml bir savunma saglamaktadir.

Akademik aragtirma ve teknikler agisindan, siber giivenlik uygulamalarinin

etkinligini artirmak i¢in olugturulan bir¢ok kavram ve teknik yaklagim,
mevcut giivenlik altyapilarinin  gelistirilmesinde hayati 6neme sahiptir.



Hiiseyin Parmaksiz | 37

Cergeve, bu uygulamalarin metodik bir sekilde uygulanmasini garanti
ederken; modelleme yaklagimi tehdit ve sistem simiilasyonu yoluyla olasi
giivenlik agiklarmin erken kegfedilmesini saglar. Simiilasyon yaklagimlari,
gergek diinya durumlarini simiile ederek giivenlik sistemlerinin verimliligini
degerlendirmek i¢in kullanilir.

Yapay zekd (YZ) ve makine Ogrenimi biiyiik veri analiziyle entegre
edildiginde riskleri otomatik olarak Dbelirleyip siniflandirarak insan
miidahalesineolanihtiyacienazaindirereksiber giivenligidevrimlestirebilirler.
Algoritmalar, biiyiik veri kiimelerini degerlendirmek, olas1 riskleri belirlemek
ve giivenlik stireglerini geligtirmek igin gereklidir. Dahasi, YZ destekli tespit
sistemleri, anormal faaliyetleri hizla taniyarak giivenlik ihlallerini 6nlemek
i¢cin mitkemmel bir teknik saglar. YZ sistemleri, saldir1 tiirlerini tahmin
ederek proaktif risk azaltimi saglar. Bu entegre yaklagim, siber giivenligin
stirekli degisen dogasini ele almak igin gereken esnek ve dinamik ¢oziimleri
sunmaktadir.

Giincel siber giivenlik trendleri, teknoloji hizla ilerledik¢e giivenlik
yontemlerini degistirmektedir. Bulut giivenligi, bulut tabanli hizmetleri
korumak i¢in teknikler uygulayarak veri gizliligi ve erigim kontrolii
zorluklarina 6nemli katkilarda bulunmaktadir. Ayni1 zamanda, nesnelerin
interneti (IoT) giivenligi, baglantili cthazlarin sayisinin artmasi nedeniyle bu
cihazlarin giivenligini giivence altina almak igin yeni yollarin gelistirilmesini
gerektirmektedir. Blockchain giivenligi, dagitilmig defter teknolojisinin
entegrasyonunu kolaylastirdigi i¢in veri biitiinliigtinii  saglamak i¢in
miitkemmel bir segenek olmaktadir (Banerjee, Lee, & Choo, 2018).
Buna karsilik; kuantum kriptografisi, klasik sifreleme yaklagimlarindan
daha saglam bir giivenlik mimarisi olugturmak i¢in kuantum mekanik
kavramlar1 kullanmaktadir. Siber giivenlikteki YZ, tehdit algilama ve yanit
operasyonlarin1 - otomatiklegtirerek giivenlik analistlerinin = verimliligini
artirmaktadir. Sifir Gliven Mimarisi, varsayilan olarak her kullaniciya ve cihaza
giivenmeme yaklagimini benimseyerek giivenlik duvarlarini geligtirmektedir.
Siber-fiziksel sistemlerin fiziksel ve dijital diinyalara entegrasyonu yeni
giivenlik endiseleri yaratir; bu ortamda, ug bilgi islem giivenligi, veri igleme
ve depolama faaliyetlerini giivence altina almak i¢in 6nemli bir konu olarak
ortaya ¢ikmaktadir. Ayrica, igeriden gelen saldirilar ve geligmis siirekli
tehditler (APT), siber giivenlik ¢oziimlerini karmagik hale getirir (Chen,
Desmet, & Huygens, 2014). Bu dinamik ve karmagik degisimler, siber
giivenligin siirekli degisen dogasini yansitarak daha dayanikli ve uyarlanabilir
giivenlik ¢6ziimlerine olan ihtiyaci vurgulamaktadir.



38 | Siber Giivenlijsin Temelleri: Tehditler, Kovuma Yontemleri, Agtk Kaynak Yaziumlor, Yopay Zeka...

2. Siber Guvenlikte Tehditler ve Koruma Yontemleri

Saldir1 vektorleri, sistemlere, aglara veya cihazlara yetkisiz erigim elde
etmek i¢in kullanilan siber tehditlerdir. Kotii amagh yazilim, kimlik avi, zayif
parolalar ve sosyal miithendislik gibi taktikler kullanarak giivenlik agiklarini,
insan hatalarin ve zayifliklar1 hedef almaktadir (Stallings & Brown, 2015).
Bu vektorleri anlamak, tehditleri erken tespit etmek ve etkili giivenlik
onlemleri gelistirmek igin ¢ok 6nemlidir (Sunit & Nina, 2011). Saldirilara
karg1 korunmak i¢in giiglii parolalar, gok faktorlii kimlik dogrulama, diizenli
vazihm giincellemeleri, siber giivenlik egitimi ve giivenli ag baglantilarinin
kullamlmasi ~ gerekmektedir. Ozellikle Wi-Fi aglariin ~ giivenligini
artirmak i¢in giiclii sifreleme yontemleri kullaniimali, misafir aglar1 ayn
bir yapilandirma ile yonetilmeli ve agda bagl cihazlarin birbirinden izole
edilmesi saglanmalidir.

Ayrica, etkili bir giivenlik stratejisi igin log kayitlar1 diizenli olarak
tutulmali (Schmidt, Phillips, & Chuvakin, 2012); bu kayitlar, 5651 sayil
Kanun (Tiirkiye Cumhuriyeti, 2007) kapsaminda gerektigi gibi giinliiklerin
saklanarak, geriye doniik tespit ve faillerin belirlenmesi i¢in 6nemli bir kaynak
olugturmahdir. Kod analizi siireglerinde ise agik kaynak ve lisansh triinler
kullanilarak programlama dillerine 6zgii glivenlik agiklarinin tespit edilmesi
hedeflenmelidir (McGraw, 2012). Bu savunmalar1 tanimak ve uygulamak,
saglam bir siber glivenlik stratejisinin 6nemli bir pargasidir.

2.1. Tehditler

Siber giivenlikte tehditler, sistemlere yonelik saldirilart ve bilgi hirsizlig:
girisimlerini igermektedir. Bu tehditlerle basa ¢ikmanin iki temel yontemi;
saldirgan giivenlik ve savunma giivenligidir (Melis v.d., 2023). Saldirgan
giivenlik stratejileri, sistemlerdeki zayifliklar tespit edip gidermeyi amaglayan
proaktit yontemler kullanmaktadir. Bu kapsamda penetrasyon testi, sosyal
miihendislik saldirilar1 ve uygulama giivenligi testleri gibi yontemler 6ne
¢tkmaktadir. Bu yaklagimlar, sistemlerdeki olasi zafiyetleri kesfetmek igin
yapilan saldir1 simiilasyonlarina dayanmaktadir.

Saldir1 vektorleri, siber saldirganlarin bir aga, sisteme veya cihaza
zarar vermek ya da yetkisiz erigim saglamak i¢in kullandiklar1 yollar1 ifade
etmektedir. Zararli yazihm (malware), oltalama (phishing), zayif sifreler,
acik ag baglantilar1 ve sosyal miihendislik gibi yontemler sik¢a kullanilan
saldir1 vektorleri arasinda yer almaktadir (Gupta, Singhal, & Kapoor, 2016).
Bu vektorlerin anlagilmasi saldirilarin erken tespit edilmesi ve giivenlik
onlemlerinin iyilestirilmesi agisindan kritik 6neme sahiptir.
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Siber giivenlik alaninda sosyal miithendislik yontemleri, bireyleri manipiile
ederek gizli bilgi edinmeyi amaglayan teknikler olarak 6ne ¢ikmaktadir.
Bu yontemler, kullanicilarin giivenini istismar ederek sistemlerin zayif
noktalarma ulagilmasini kolaylastirmaktadir. Bu baglamda penetrasyon
testleri uygulamalari, organizasyonlarin giivenlik durumunu degerlendirmek
igin kritik rol oynamaktadir (Wang, Sun, & Zhu, 2020). Bu testler,
potansiyel zafiyetleri belirlemek amaciyla sistemlerin 6zenle analiz edilmesini
saglamaktadir. Botnet’ler, kontrol altina alinmig ¢ok sayida cithazdan olugan
aglar olarak Dagititk Hizmet Reddi (DDoS), siber saldirilarda genig bir
yelpazede kullanilmakta ve ciddi giivenlik tehditleri olugturabilmektedir.
Sosyal miihendislik testlerine yonelik gesitli araglar da bulunmaktadir.
Kali Linux igletim sistemi tizerinde ¢alisan popiiler bir ara¢ olan Social
Engineering Toolkit (SET) kullanicilar1 kandirmaya yonelik senaryolar
gelistirmeyi kolaylagtirmaktadir (Pavkovi¢ & Perkov, 2011). Metasploit
Framework, hem penetrasyon testlerinde hem de sosyal miihendislik
saldirilarinda kullanilabilecek kapsamli bir platform olarak yer almaktadr.

2.2. Siber Giivenlik Hizmeti Olarak (Cyber Security as a
Service-CSaaS)

Siber Giivenlik Hizmeti (CSaaS), siber giivenlik tehditlerinin
gesitlenmesi ve degismesi nedeniyle giderek daha popiiler hale gelmektedir.
CSaa$, Giivenlik ve Izleme Yonetimi, Ug¢ Nokta Giivenligi, Ag Giivenligi,
Veri Giivenligi, Kimlik ve Erisim Yonetimi, Yonetilen Algilama ve Yanit
(MDR), Giivenlik Agig1 Yonetimi ve Giivenlik Uyumluluk Yonetimi dahil
olmak tizere gesitli giivenlik katmanlar1 sunmaktadir (Morris et v.d., 2023).
Bu hizmetler, tehditlerin erken tespiti ve yonetimi, cihazlarin korunmasi, ag
giivenligi ¢oziimleri, veri sifreleme, veri kayb1 6nleme ve bulut politikalar
saglamaktadir. Ayrica sirketlerin siber giivenliklerini giivence altina alarak
riskleri azaltmalarina yardimcr olmaktadir. Hizmetler arasinda varlik yoklugu,
artirilmug risk parlakhigi ve yama yonetimi gibi 6zellikler de bulunmaktadr.
Genel olarak, CSaaS sirketlerin giivenlik harcamalarini daha etkili bir sekilde
kargilamalarina yardimer olmaktadir.

2.3. Koruma Yontemleri

Siber giivenligin giiglendirilmesi amaciyla bir dizi strateji uygulanmakta
ve gesitli araglar kullanilmaktadir. Bu baglamda tehdit istihbarati, giivenlik
ag1g1 yonetimi, ag segmentasyonu ve felaket kurtarma planlar1 gibi savunma
stratejileri hem saldirganlarin hem de savunma yaklagimlarinin tamamlayici
unsurlart olarak 6nemli bir rol oynamaktadir. Etkili korunma yontemleri
arasinda giiglii sifrelerin ve gok faktorlii kimlik dogrulamanin kullanilmasi
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(Ometov v.d., 2018), yazilimlarin giincel tutulmasi, ¢aliganlarin siber
giivenlik tehditlerine kars1 egitilmesi ve giivenli ag baglantilarinin saglanmasi
yer almaktadir. Bu stratejiler, organizasyonlarin tehditlere karsi giiglii bir
savunma olugturmasina olanak tanirken saldirganlarin yontemlerine kargi
kapsaml bir siber giivenlik yaklagimi sunmaktadir.

Cahganlarin diizenli egitim programlar ile bilinglendirilmesi, sosyal
miihendislik saldirilarina karg1 en etkili savunma yontemlerinden biridir ve
bunlar insan hatasi kaynakli risklerin azaltilmasina da katki saglar. Ayrica;
giivenlik duvarlar ve izleme sistemleri, ag giivenligi kapsaminda potansiyel
tehditlerin erken tespitine olanak tanirken; penetrasyon testleri, sistemlerin
zayif noktalarinin belirlenmesi ve bu zayifliklarin giderilmesi agisindan kritik
bir 6neme sahiptir (Artsin & Parmaksiz, 2023). Giivenli erigim yonetimi
kimlik dogrulama ve yetkilendirme stireglerini giiglendirerek yetkisiz
erisgimlerin 6niine gegmektedir. Tiim bu yontemler, organizasyonlarin siber
giivenliklerini proaktif bir yaklagimla artirirken siirekli gelisen tehditlere
karg1 da daha direngli hale gelmelerini saglamaktadir.

Sistemleri yoneten personelin, cihazlarin ve sistemlerin giincel tutulmasi
siber giivenlik agisindan biiylik 6nem tagimaktadir. Bu siireg, giivenlik
yamalarimin - diizenli olarak uygulanmas: ile saglanmahdir. Yazilim
giincellemeleri ve giivenlik yamalari, bilinen giivenlik agiklarini kapatarak
kotii niyetli saldirganlarin sistemlere sizma olasiligini azaltmaktadir. Giincel
yazilimlar, yeni giivenlik tehditlerine kargi koruma saglamak igin en son
giivenlik Onlemlerini igermektedir. Sistem yOneticileri, tiim cihazlarin
ve uygulamalarin giincellenmesini saglamak igin diizenli bakim planlar
olusturmali ve bunlan titizlikle uygulamahdir. Bu sayede organizasyonlar,
siber saldirilara karst daha dayanikli hale gelir ve veri giivenligini artirarak
siber tehditlerin etkisini minimize edebilirler. Ayrica, glivenlik yamalarinin
zamaninda uygulanmasi, diizenleyici uyumluluk gerekliliklerini kargilamada
da kritik bir rol oynamaktadir.

2.4. Siber Giivenlikte Uzmanlik Sertifikalarinin Rolu

Siber giivenlik risklerine kars: etkili bir gekilde miicadele edebilmek igin,
bireylerin deneyim, profesyonel kimlik bilgileri ve teknik bilgi ve yeteneklere
sahip olmalar1 gerekmektedir. Bu baglamda, gesitli sertifikalar, uzmanlarin
yetkinliklerini artirarak siber giivenlik alaninda daha etkili olmalarin:
saglamaktadir.

Sertifikali Etik Hacker (CEH) sertifikasi, etik bilgisayar korsanlarinin
sistem agiklarini tespit etme ve bu agiklart etik normlara uygun olarak
simiile edilmis saldirilarla kapatma kapasitesini gelistirmektedir. CEH
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sertifikasi, siber suglularin stratejilerini anlamayr ve bu stratejilere karg
savunma mekanizmalart gelistirmeyi Ogretmektedir (Graves, 2010).
Saldirgan Giivenlik Sertifikali Profesyonel (OSCP) programu, siber giivenlik
uzmanlarina pratik saldirn taktikleri sunarak savunma mekanizmalar
olusturma ve saldir1 yollarin1 tahmin etme yeteneklerini geligtirmektedir.
OSCP, uygulamali bir sinav siireci ile katihmcilarin penetrasyon testi
becerilerini gergek diinya senaryolarinda kullanmalarini saglamaktadir.
CompTIA PenTest+ sertifikast ise penetrasyon testi, giivenlik agig1
degerlendirmesi ve ag giivenligi yonetimi konularinda bilgi saglayarak sistem
korumasini giiglendirmektedir. Bu sertifika, 6zellikle orta diizeyde beceriye
sahip siber giivenlik profesyonelleri i¢in uygundur ve giivenlik agiklarini
yonetme becerilerini geligtirmektedir. Sertifikali Bilgi Sistemleri Giivenlik
Uzmamn (CISSP) sertifikasi, bilgi giivenligi mimarisi, operasyonlar1 ve risk
yonetimi alanlarinda kapsamli bilgi sunarak giivenli ag yapilandirmalar:
ve ¢ok faktorlii kimlik dogrulama gibi stratejilerin kullanimini tegvik
eder. CISSP, profesyonel itibar1 arttiran uluslararas: diizeyde tanman bir
sertifikadir (Davri v.d., 2021). GIAC Penetration Tester (GPEN) sertifikast,
penetrasyon testi metodolojileri konusunda derinlemesine bilgi saglayarak
Wi-Fi ag giivenligi i¢in kritik koruma stratejilerine odaklanmaktadir. GPEN
sertifikasi, yasal konularla baga ¢ikma yetenegi de dahil olmak tizere kapsaml
bir egitim sunmaktadir.

Tiirk Standartlart Enstitiisii (TSE), sizma testi yapan firmalar igin
TSE 13638 standardina dayali bir sertifikasyon sunmaktadir. Bu sertifika,
tirmalarin belirli kalite ve giivenlik standartlarina uygun olarak sizma testleri
gergeklestirdigini kanitlamaktadir (Dogan & Karacan, 2022). TSE 13638
standardi, Tirkiye’deki sizma testlerinin belirli bir giivenlik seviyesinde
yapilmasini saglayarak bu testlerin nasil gergeklestirilecegi, hangi araglarin
kullanilacagr ve sonuglarin nasil raporlanacagr konusunda rehberlik
etmektedir. TSE onayli sizma testi belgesi, isletmelerin bilgi sistemlerini
ulusal standartlara uygun bir sekilde degerlendirdigini gostermektedir. Bu
belgeyi almak igin, firmalarin TSE’nin belirledigi kriterlere gore testler
yapmast ve sonuglart TSE’ye raporlamasi gerekmektedir. Bu sertifikalar,
siber giivenlik uzmanlarinin siber tehlikelerini erken fark etmelerini ve
etkili savunma stratejileri gelistirmelerini saglayarak kariyerlerinde 6nemli
avantajlar elde etmelerine yardimer olmaktadir.

3. Siber Giivenlikte A¢ik Kaynak Yazilimlar

Agik kaynak yazilimlar, siber giivenlik alaninda maliyet etkin ¢oziimler
sunarak organizasyonlarin giivenligini artirmalarina yardimc olmaktadir. Bu
araglar hem tehditlerin tespit edilmesi hem de olaylara hizli yanit verilmesi
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agisindan kritik 6neme sahiptir. Siber giivenlik uzmanlari, bu yazilimlar
kullanarak sistemlerini daha iyi koruyabilir ve potansiyel zayif noktalari
belirleyebilirler.

3.1. Agik Kaynakli Yazilimlar

Siber giivenlik alaninda kullanilan gesitli agik kaynak yazilimlar, farkli
iglevleri ve kullanim yapilariyla kuruluglarin giivenligini artirmada 6nemli
katkilar saglamaktadir. Bu yazilimlar kimlik ve erisim yonetiminden ag
giivenligine, tehdit izleme ve yanita kadar genis bir yelpazede hizmet
sunmaktadir. Kimlik ve erigim yonetimi (IAM) igin giiglii bir arag¢ olan
Keycloak, kullanicilarin kimlik dogrulama ve yetkilendirme stireglerini
etkin bir gekilde yonetmelerine olanak tanir; gok faktorlii kimlik dogrulama
(MFA) ve sosyal oturum agma gibi 6zellikleriyle kullanicilarin tek bir kimlik
bilgisi setiyle birden fazla uygulamaya erigimini saglamaktadir. Agik kaynakl
ayricalikli erigim yonetimi (PAM) ¢Oziimleri, sirket giivenligini iyilestirmek
ve yetkisiz erigimi engellemek igin kritik 6neme sahiptir.

FreeIPA, LDAP, Kerberos ve DNS gibi teknolojiler araciligiyla kullanic
erigimini ve ayricaliklarini yonetirken kimlik dogrulama, yetkilendirme ve
muhasebe bilgilerini merkezilestiren bir giivenlik bilgi yonetim sistemidir.
HashiCorp Vault, hassas verileri depolamak ve korumak igin popiiler bir
¢oziimdiir; CyberArk Conjur ise DevOps ortamlari igin tasarlanmugtir.

Ag Erisim Kontrolii (NAC) saglayan PacketFence, yetkisiz erigimi
onleyerek giivenli aglara erigimi diizenlemekte ve cihazlart aga baglanmadan
once kimlik dogrulamasi yaparak ag giivenligini artirmaktadir. Wazuh,
giivenlik bilgi ve olay yonetimi (SIEM), genisletilmis algilama ve yanit
(XDR) ¢oziimleri sunarak tehdit izleme ve yanit siireglerini etkinlestirirken
(Sridharan & Kanchana, 2022). OpenCT], siber tehdit istihbarati yonetimi
igin bir platform olarak tehdit bilgilerini toplamakta, analiz etmekte ve
dagitmaktadir.

Velociraptor, ug nokta goriiniirliigii ve toplama araciligiyla derinlemesine
analizler gergeklestirirken GoAccess, gergek zamanli web giinliigii analizcisi
olarak kullanict davraniglarini izleyerek olasi tehditleri tespit etmektedir.
Syncthing, kullanicilarin  dosyalarin1  giivenli  bir  gekilde senkronize
etmelerini saglarken TacacsGUI, TACACS+ protokolii iizerine inga edilen
bir erisim kontrol sunucusu olarak kimlik dogrulama, yetkilendirme ve
hesap yonetimini merkezi olarak ger¢eklestirmektedir. T-Pot, birden fazla
honeypot ¢oziimiinii entegre eden kapsamli bir platform olarak kotii amagh
faaliyetleri tespit etme ve saldirganlarin tekniklerini anlama konusunda
kritik bir 6neme sahiptir. Son olarak SELKS, Debian tabanl bir IDS, IPS
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ve ag giivenligi izleme platformu olarak ag trafigini izleyerek potansiyel
tehditleri tespit etmeye ve ag faaliyetlerini analiz etmeye olanak tanimaktadir
(Baykara & Dasg, 2019). Bu yazilimlar, agik kaynakli yapilar1 sayesinde genig
bir topluluk tarafindan desteklenmekte ve siirekli olarak gelistirilerek siber
giivenlik alanindaki yenilikleri takip etmeyi kolaylagtirmaktadr.

3.2. Cergeveler

Agik Siber Tehdit Istihbarati (OpenCTI), siber tehdit istihbaratint
yonetmek i¢in kullanilan agik kaynakli bir platformdur. Kullanicilarin tehdit
verilerini merkezi bir sistemde toplamasina, analiz etmesine ve paylagmasina
olanak taniyarak tehditlere karg1 daha etkili bir savunma geligtirmelerine
yardimci olur.

MITRE ATT&CK, siber saldirt tekniklerinin, taktiklerinin ve
prosediirlerinin sistematik bir kiitiiphanesi olarak giivenlik uzmanlarinin
saldir1  senaryolarii  daha iyl anlamalarimi ve savunma = stratejilerini
gelistirmelerini saglamakta onemli bir kaynak iglevi gormektedir (Mitre
Corporation, 2020).

Agik Web Uygulamasi Giivenlik Projesi (OWASP) ise web uygulama
giivenligi konularinda en iyi uygulamalar1 ve standartlar1 gelistiren bir
topluluktur; “OWASP Top Ten” gibi projelerle, uygulama giivenliginde
yaygin olan zayifliklar1 belirleyerek bu zayifliklarla baga ¢tkma yontemleri
sunmaktadir (Helmiawan et al., 2020).

Agik Giivenlik Agig1 ve Degerlendirme Dili (OVAL), giivenlik agiklarinin
ve sistem konfigiirasyonlarinin tanimlanmast ve degerlendirilmesi igin
standart bir format saglayarak, giivenlik uzmanlarinin zafiyetleri sistematik
bir gekilde analiz etmelerine yardimer olmaktadir.

Giivenlik agiklarinin ciddiyetini degerlendirmek i¢in kullanilan bir standart
olan Ortak Giivenlik Agig1 Puanlama Sistemi (CVS), giivenlik uzmanlarinin
onceliklendirme yapmalarina yardimei olmaktadir. Yaygin Giivenlik Agiklar:
ve Maruz Kalmalar (CVE), belirli giivenlik agiklarini tanimlamak igin
kullanilan bir veri tabanidir ve zafiyetlerin genel tanimlarini sunmaktadir.
Ortak Zayiflik Sayimi (CWE) ise yazilim zayifliklarini siniflandirmak igin
kullanilan bir referans kaynagidir. Ayrica yazilim giivenligi konularinda
farkindahig1 artirmaya yonelik 6nemli bilgiler saglamaktadir (Martin, 2019).

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST), siber giivenlik
alaninda en iyi uygulamalar1 ve standartlar1 belirleyen 6nemli bir kurulug
olarak 6ne ¢ikar. NIST’in Siber Giivenlik Cergevesi, organizasyonlarin
siber risklerini yonetmelerine yardimct olmak igin bir dizi rehberlik ve arag
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sunar. Bu ¢ergeve, siber giivenlik stratejilerini gelistirmek ve uygulamak
i¢in kapsamli bir yol haritasi saglar. Bu araglar ve gergeveler, mevcut siber
giivenlik ¢6ziimlerini tamamlayarak organizasyonlarin giivenlik stratejilerini
giigclendirmelerine katki saglamakta; boylece siber giivenlik alaninda daha
kapsamli bir anlayis sunmaktadir (Schlenoft, Scott, & Balakirsky, 2011).

3.3. Zafiyet Analizi

Penetrasyon testi ve giivenlik agig1 taramasi igin kullanici dostu bir
platform olan Archery, insanlarin sistemlerini incelemelerini ve kusurlar
belirlemelerini saglar. OpenVAS, aglar tarayan ve kullanicilara giivenlik
durumunu analiz etmek igin giincel bir veritabani saglayan agik kaynakl
bir giivenlik agig1 degerlendirme sistemidir. Vuls, agik kaynakli ve ajan
gerektirmeyen bir giivenlik agig1 tarayicist olarak, siber giivenlik alaninda
kritik bir rol oynamaktadir.

Ulusal Giivenlik Agig1 Veritaban1 (NVD), OVAL gibi kaynaklardan elde
edilen bilgilerle ¢alisarak sistemlerdeki potansiyel giivenlik agiklarini tespit
eder ve bu agiklarin etkilerini analiz eder. Vuls, organizasyonlarin giivenlik
agiklarin1  proaktif bir sekilde yonetmelerine olanak tanirken, tarama
stireglerini basit ve etkili hale getirir. Graylog, makine 6grenimini kullanarak
anormallik algilama ve olay yanit prosediirlerini geligtiren merkezi bir giinliik
yonetimi ve giivenlik analitigi ¢oziimiidiir. Suricata, aglar1 gergek zamanli
olarak analiz eden ve goklu is pargacig1 yetenegi sayesinde yiiksek hizlarda
caligabilen yiiksek performansh, agik kaynakli bir IDS/IPS’dir. Cuckoo
Sandbox, kullanicilarin izole bir ortamda siipheli dosyalar1 izlemelerine ve
sonuglarini 6grenmelerine olanak taniyan bir kotii amagh yazilim analiz
aracidir. Bu  teknolojiler, sibergiivenlikteki kapsamli degerlendirme ve
analiz prosediirleri aracihgiyla sistem giivenliginin iyilestirilmesine yardimei
olmaktadir (Wiley, 2008).

4. Siber Giivenlikte Yapay Zeka, Trend Analizleri ve Uyum

YoOnetimi

YZ, bilgisayarlarda insan zekasim taklit eden ve robotlarin daha 6nce
insanlar tarafindan yapilan gorevleri yerine getirmesini saglayan bir
teknolojidir. 1950°de Alan Turing’in fikirleriyle baglayan YZ, siber giivenlikte
onemli ilerlemelere neden olmaktadir (Muggleton, 2014).

YZ, biiylik veri kiimelerini analiz edebilir, tehditleri daha etkili bir
sekilde belirleyebilir, yanhg pozitifleri ortadan kaldirabilir ve gergek diinya
tehlikelerine gore eylemleri 6nceliklendirebilir. Ayrica siipheli e-postalari
tespit edebilir (Qabajeh, Thabtah, & Chiclana, 2018), sosyal miihendislik
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saldirilarint simiile edebilir ve olaylarla ilgili verileri hizla degerlendirerek
giivenlik ekiplerinin derhal yanit vermesini saglayabilir.

YZ, siber giivenlikte veri korumasi ve maliyet tasarrufu i¢in gok 6nemlidir
ve bu da onu igletmeler igin onu 6nceliklendirmektedir (Geluvaraj, Satwik,
& Ashok Kumar, 2019). YZ destekli siber giivenlik iiriinleri igin kiiresel
pazarin 2021°de 15 milyar dolardan 2030’a kadar 135 milyar dolara ¢ikmasi
beklenmektedir.

4.1. Yapay Zekanin Siber Giivenlikte Rolii ve Uygulama Alanlar1

Giiniimiizde YZ, siber giivenlikte giderek daha Onemli bir rol
oynamaktadir. Hem saldirganlar hem de savunucular i¢in bir silah olarak
YZ, siber tehditlerin dogasini ve ele alinmasini kokten degistirmektedir.

4.1.1. Siber Giivenlikte Yapay Zekanin Iyiye Kullanimi

Calisan egitimi siber giivenlikte ¢ok Onemlidir. YZ destekli egitim
programlari, personeli sosyal miithendislik saldirilarina daha iyi hazirlamak
igin  kigisellegtirilmis materyaller sunmaktadir. Aragtirmalar, personel
egitimine yatiim yapmanin veri ihlallerinin maliyetini onemli Olgiide
diisiirebilecegini gostermistir.

YZ, biiyiik veri analitigi ve makine 6grenimi tekniklerini kullanarak
olast tehlikeleri hizla tespit edebilmektedir. Bu sistemler, olagan etkinlik
kaliplarini degerlendirerek anormallikleri tespit edebilir ve saldirilart tahmin
edebilir. YZ tabanl sistemler, virtisleri ve gtipheli etkinlikleri tespit etmek
i¢in ag trafigini izleyebilmektedir.

Olay miidahalesi, YZ’nin 6nemli bir sathasi olarak bilinmektedir. Bir
giivenlik ihlali durumunda, YZ sistemleri tehlikeye atilan bilgisayarlari
hemen izole edebilmekte veya siipheli IP adreslerini engelleyebilmektedir.
Bu hizli tepki mekanizmasi, insan hatasini azaltarak kurumsal giivenligi
tyilestirmektedir (Steinke v.d., 2015).

Coroza, ModSecurity ve Naxsi (Garn et al., 2021) gibi YZ destekli
giivenlik duvarlari ve agik kaynakli WAFlar, gelen iletisimleri analiz ederek,
potansiyel tehditleri belirleyerek ve gergek zamanli tehdit korumasi igin
dinamik kurallar saglayarak siber giivenligi iyilestirmektedir. Bu durum,
kuruluslarin dijital doniigiim gegirirken stratejilerini yeniden diigiinmelerini
gerekli hale getirmektedir.

YZ geligmeleri, kuruluglarin veri giivenligi operasyonlarini optimize
etmelerini saglarken ayni zamanda ortaya ¢ikan tehditlerle baga ¢ikma
kapasitelerini de artirmaktadr.
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4.1.2. Siber Giivenlikte Yapay Zekinmn Kotiiye Kullanimi

Siber suglular, sosyal mithendislik, parola kirma, deepfake ve veri zehirleme
gibi gesitli yontemlerle YZ’yi kullanirlar. Ayrica suglular sosyal mithendislik
yoluyla bagkalarini etkilerler, kritik bilgileri ifsa ederler veya giivenlik ihlalleri
gergeklestirirler. YZ, bu saldirilarda otomasyonu iyilestirerek daha 6zel ve
etkili mesajlagma saglar. Gelismis parola kirma algoritmalar1 verimliligi
artirarak daha hizli ve daha kesin tahminler yapilmasini saglar.

Deepfake teknolojisi sahte ses ve video bilgilerinin yani sira sosyal
miihendislik ve santaj gibi dolandiriciik taktikleri olugturmak igin
kullanilmaktadir (Westerlund, 2019). Veri zehirleme, aldatict sonuglar
saglamak i¢in YZ sistemlerinin egitim verilerinin kasith olarak manipiile
edilmesidir. Bu ise karar alma siiregleri {izerinde olumsuz bir etkiye sahiptir
ve kesfi zorlagtirir. YZ’nin kotiiye kullanilmasi, siber giivenlik tehditlerinin
karmagikligini ve tehlikesini artirir.

4.2. Siber Giivenlik Trend Analizleri

Python Pytrends kiitiiphanesi araciligiyla Google Trends web sitesinde
sunulan sonuglari, Google Trends APDsini kullanarak analiz etmemizi
kolaylagtirmaktadir (Hogue & DeWilde, 2023). Sekil 1°de bu kiitiiphane
kullanilarak son on yilda siber giivenlik alaninda degigim trendi verilmektedir.
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Web Of Science’ta siber giivenlik alaninda son on yilda 821 yayin
bulunmaktadir. Tablo 1’de en gok yayina sahip ilk on kategori verilmistir.
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Tablo 1. WOS ile Son 10 Yilwn Siber Giivenlik Yaymlarinmm Dagiluna

WOS (Kategoriler) Say1 %
Bilgisayar Bilimleri Bilgi Sis. 241 %29.35
Miihendislik Elektrik Elektronik 196 %23.87
Telekomiinikasyon 99 %12.06
Miihendislik Multidisipliner 62 %7.55
Uygulamal Fizik 62 %7.55
Bilgisayar Bil. Disiplinler Aras1 Uygulamalar 58 %7.07
Bilgisayar Bilimleri Teori Yon. 58 %7.07
Kimya Analitik 49 %5.97
Enerji Yakatlan 49 %5.97
Bilgisayar Bilimleri Yapay Zeka 46 %5.60

Terim FrekansiTersine Dokiiman Frekansi (TE-IDF), en temel ifade
ile bir metin vektorlestirme yontemidir. TE-IDF ile bir metindeki veya
dizideki kelimelerin metinle ne kadar ilgili oldugunun hesaplanmasi
gergeklestirilmektedir (Bafna, Pramod, & Vaidya, 2016). TE-IDF Makine
ogrenmesi, metin madenciligi, dogal dil islemi gibi uygulamalarda sik¢a
kullanilmaktadir. Bu yontem, bir belgede kelimenin kag kez gortildiigii (TF)
ve bir dizi belgede (farkl belgelerde) kelimenin ters belge sikligi (IDF)
Olciimlerini kullanmaktadir. TF-IDF yontemiyle siber giivenlik alaninda
belirleyici 6nemli kelimeler $ekil 2°de kelime bulutu olarak sunulmaktadir.
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Sekil 2. Siber Giivenlikteki Belivleyici Kelime Bulutn.

Siber giivenligin artan Onemi, giiniimiizde YZ’nin sagladig1 yaratict
¢oziimlerin yanu sira gesitli glincel metodolojilerinde olugturulmasina olanak
tanimaktadir (Lu, 2018). Bu baglamda, otonom siber giivenlik sistemleri
saldirilar1 otomatik olarak tespit etme ve bunlara yanit verme kapasiteleriyle
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one ¢ikmaktadir. Bu sistemler, stirekli 6grenme yetenekleri sayesinde yeni
tehditlere hizla yanit verirken sistem giivenligini gili¢lendirmede 6nemli
bir rol oynamaktadir. Ayrica, ozellikle biiytik dil modelleri olmak tzere
yeni nesil YZ teknikleri, daha karmagik ve ikna edici sosyal miihendislik
saldirlarina olanak tanimaktadir. Bu tiir saldirilar, insanlarin psikolojik
durumlarini hedef alir ve daha biiyiik hedefli manipiilasyon taktiklerinin
kullanilmasina olanak tanimaktadir. Diger yandan kuantum kriptografisi,
kuantum bilgi teknolojisinin biiyiimesiyle birlikte, siber giivenlikte yenilikg¢i
¢oziimlerin yaratilmasini saglama potansiyeline sahiptir (Gisin, Ribordy,
Tittel, & Zbinden, 2002). Bu yeni kriptografik teknolojiler, veri koruma
prosediirlerini artirmak i¢in YZ ile birlestirildiginde giivenlik kontrollerinin
etkinligini biiytik ol¢iide iyilestirme potansiyeline sahiptirler. YZ ve kuantum
teknolojileri, siber giivenlik stratejilerinin biiyiimesinde 6nemli bir rol
oynar ve bu alandaki tehditlerle miicadele i¢in yaratict ve etkili yontemler
saglamaktadir (Nair, Deshmukh, & Tyagi, 2024).

4.3. Siber Giivenlik Uyum Yonetimi

Giivenlik uyumluluk yonetimi, bir kurulusun bilgi giivenligi politikalarinin
diizenlemeler, endiistri standartlar1 ve i¢ politikalarla uyumlu olmasini
saglamak igin 6nemli bir etkendir. Risk yonetimi, yasal yiikiimliiliikler, itibar
korumast ve giiven olugturma i¢in ¢ok 6nemlidir.

4.3.1. Giivenlik Uyumluluk Yénetiminin Onemi

Giivenlik uyumluluk yonetimi, igletmelerin diizenleyici yiikiimliilikleri ve
endiistri standartlarin1 kargiladiklarindan emin olmalar igin kritik derecede
onemlidir. Sadece veri koruma diizenlemelerini gii¢lendirmekle kalmaz;
ayn1 zamanda giivenlik risklerini azaltarak siber saldirilara kargi direngli
olmay1 saglamaktadir. Bu teknik ayrica, sirketlerin giivenlik ihlallerinden
kaynaklanan itibar zararim azaltarak kamu imajlarim1  korumalarina
yardimcr olmaktadir. Dahasi; giivenlige ve gizlilige baglihk gostererek
titketici glivenini olugturmaktadir. Giivenlik uyumluluk yonetimi ayrica
prosediirleri ve kontrolleri standart hale getirerek ve operasyonel verimliligi
artirarak igletmelerin daha verimli ve stirdiiriilebilir bir sekilde ¢aliymasint
saglamaktadir. Temel giivenlik uyumluluk standartlart ve kurallar,
isletmelerin veri giivenligini giivence altina almasina yardimcr olmaktadir.

Genel Veri Koruma Yonetmeligi (GDPR) veri igleme, depolama ve
aktarimi igin siki yonergeler belirlerken Tiirkiye’nin Kigisel Verilerin
Korunmast Kanunu (KVKK) yerel kisitlamalarini igermektedir. Odeme
Kart1 Endiistrisi Veri Giivenligi Standard:i (PCI DSS) giivenli kredi kart:
isleme, depolama ve aktarimi igin belirtilen gereksinimleri belirlemektedir.
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ISO/IEC 27001, bilgi giivenligi yonetim sistemleri igin kapsamli bir ¢ergeve
tanimlamaktadir. Saglik Sigortast Tagmabilirligi ve Sorumluluk Yasasi
(HIPAA), Amerika Birlesik Devletler’nde saglk bilgilerinin gizliligini
ve giivenligini korumaktadir. SOC 2, hizmet isletmelerinin giivenlik,
erigilebilirlik, islem bitiinliigii, gizlilik ve mahremiyet kontrollerini
degerlendirmektedir.

4.3.2. Giivenlik Uyumluluk Yonetimi Siireci

Giivenlik uyumluluk yonetimi siireci, veri giivenligini iyilegtirmenin
ve isletmelerde yasal uyumlulugu saglamanin sistematik bir adimu
olarak bilinmektedir. Uygulanabilir kurallar1 ve endiistri standartlarini
belirleyerek baglar, ardindan kurulugun giivenlik politikalarini, siireglerini ve
kontrollerini degerlendirir. Uygunsuzluk riskleri taninur ve bunlari azaltmak
i¢in yontemler belirlenir. Giivenlik politikalar1 ve prosediirleri gelistirilir ve
giincellenir, teknik ve idari giivenlik 6nlemleri alinir. Personelin uyumluluk
standartlarini kavramast i¢in diizenli egitim ve farkindahk kampanyalar
gerekmektedir. Izleme ve denetim asamasi, uyumluluk 6nlemlerinin siirekli
izlenmesini ve periyodik denetimleri icermektedir. Siirekli geligtirme, diizenli
uyumluluk durumu raporlamasi ve denetim sonuglarina dayal iyilestirme
stratejilerinin gelistirilmesini gerektirmektedir. Bu seviyeler, bir kurulusun
giivenlik durumunu iyilestirerek, yasal gerekliliklerini kargilamasina yardimci
olmaktadr.

4.3.3. Giivenlik Uyumluluk Yonetiminin Gelecegi

Giivenlik uyumluluk yonetiminin gelecegi, teknoloji ilerledikge ve siber
riskler daha yaygin hale geldik¢e degismektedir. YZ ve makine 6grenimi
uyumluluk degerlendirme ve risk analizi prosediirlerinde kapsamli bir
sekilde uygulanacak ve siirekli uyumluluk dogrulama sistemlerine olanak
tantyacaktir. Otonom uyumluluk sistemleri, self servis uyumluluk yonetimi
platformlarina olanak taniyacak ve siire¢ verimliligini artiracaktir. Kiiresel
uyumluluk gergeveleri, mevzuati uluslar ve endistriler arasinda uyumlu
hale getirirken; gizliligi artiran teknoloji (PET) veri gizliligini koruyarak
uyumlulugu garanti edecektir. Bu gelismeler, giivenlik uyumluluk yonetimini
isletmelerin yasal gereklilikleri kargilamasi, riskleri yonetmesi ve itibarlarini
korumast i¢in kaginilmaz bir prosediir haline getirmigstir. Proaktif, risk odakli
ve teknoloji destekli bir uyumluluk yonetimi yaklagimi, firmalarin dijital
cagda giivenli ve karli bir sekilde islev grmesine yardimcr olabilecektir.
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5. Sonug

Bu ¢aligma, siber giivenlik alaninin karmagik ve siirekli gelisen dogasin
kapsamli bir sekilde ele almistir. Aragtirmamiz, siber tehditlerin giderek
daha sofistike hale geldigini ve geleneksel giivenlik 6nlemlerinin artik yeterli
olmadigini gostermektedir. Ozellikle agik kaynak yazilimlarin siber giivenlik
alaninda sundugu firsatlar ve zorluklar, gelecekteki savunma stratejilerinin
sekillenmesinde kritik bir rol oynayacaktir. Bu baglamda, Keycloak,
PacketFence, Wazuh gibi araglarin etkin kullanimi, organizasyonlarin
giivenlik durusunu 6nemli 6lgiide giiglendirebilir.

YZ teknolojilerinin siber giivenlik alanindaki uygulamalart hem
savunma hem de saldir1 perspektifinden incelenmistir. Bulgularimiz, YZ’nin
tehdit tespiti, anomali analizi ve otomatik yanit sistemlerinde devrim
niteliginde degisiklikler getirdigini ortaya koymaktadir. Ancak, YZ’nin
kotii niyetli aktorler tarafindan da kullanilabilecegi gergegi, siber giivenlik
profesyonellerinin siirekli olarak yeni stratejiler gelistirmesini zorunlu
kilmaktadr.

Trend analizlerimiz, bulut giivenligi, IoT giivenligi ve kuantum
kriptografisi gibi alanlarin gelecekte daha da Onem kazanacagim
gostermektedir. Bu gelismeler, siber giivenlik egitiminin ve farkindaliginin
tim organizasyon seviyelerinde artirilmast gerektigini vurgulamaktadir.
Ayrica, gilivenlik uyum yonetiminin gelecegi, yasal diizenlemelerin ve
endiistri standartlarinin siirekli evrimiyle sekillenecektir.

Sonug olarak, bu ¢aligma siber giivenligin multidisipliner dogasini ortaya
koyarak teknoloji, insan faktorii ve politika arasindaki karmagik iligkiyi
vurgulamaktadir. Gelecekteki aragtirmalar, bu alanlar arasindaki etkilegimi
daha derinlemesine incelemeli ve biitiinsel giivenlik ¢oziimleri gelistirmeye
odaklanmalidir. Siber giivenligin gelecegi proaktif, adaptit ve isbirlik¢i
yaklagimlarin benimsenmesine bagl olacaktir. Bu baglamda, siirekli egitim,
aragtirma ve gelistirme faaliyetleri, siber tehditlere kargi etkili savunma
stratejilerinin temelini olugturacaktir.
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Bolum 4

Yonetim Bilisim Sistemler1 Perspektifinden

Diyjital Dontigtim: Stratejiler ve Organizasyonel
Etkileri 3

I"Jzeyir Fidan!

Ozet

Bu ¢alisma, dijital dontistimiin isletme siiregleri ve Yonetim Biligim Sistemleri
(YBS) tizerindeki etkilerini stratejik bir perspektiften ele almaktadir.
Amag, dijitallesme siireglerinin YBS ile entegrasyonunu, bu entegrasyonun
igletmeler iizerindeki etkilerini ve dijital doniisiim projelerinin  nasil
yonetildigini incelemektir. Caligma, teknolojik altyapi gereksinimlerinden
is streglerinin otomatiklestirilmesine, veri yOnetiminin Onemine ve ig
stireclerinin inovasyonuna kadar genig bir yelpazede analizler sunmaktadir.
Dijital dontigiimiin igletmelerin kargilastugr firsatlart ve zorluklari nasil
sekillendirdigi, YBSnin bu siiregteki kritik rolityle birlikte incelenmistir.
Literatiirdeki bogluklar1 doldurmak amaciyla biiyiik veri analitigi, ig stiregleri
inovasyonu ve bilgi giivenligi gibi konulara dikkat ¢ekilmistir. Ayrica, dijital
doniisiim projelerinin bagartya ulagabilmesi igin proje yonetim metodolojileri
ve degisim yonetimi siiregleri de kapsamli bir gekilde degerlendirilmistir.
Sonug olarak, dijital dontisim ve YBS’nin isletmelerin rekabet avantajint
artirmada ne kadar 6nemli oldugu vurgulanmig ve gelecekteki dijitallesme
stireclerine dair stratejik Oneriler sunulmusgtur.

1. Giris

Dijital doniigiim, 21. yilizyithn en Onemli organizasyonel degisim
stireglerinden biri olarak kabul edilmektedir. Bu siireg, yalnizca teknolojik
gelismeleri igermez; ayni zamanda ig modellerinin, operasyonel siireglerin,
deger zincirlerinin ve miigteri deneyimlerinin kokten bir doniigiimiinii de
kapsamaktadir (Westerman, Bonnet & McAfee, 2014). Teknolojikyeniliklerin
hizla gelistigi giiniimiiz diinyasinda, isletmelerin rekabet avantaji elde etmeleri

1 Dr., Usak Universitesi, Uzaktan Egitim Meslek Yiiksekokulu, Bilgisayar Teknolojileri Boliimi,
ORCID: 0000-0003-3451-4344, uzeyir.fidan@usak.edu.tr
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ve siirdiirtilebilirliklerini glivence altina almalari, dijital teknolojileri etkin bir
sekilde benimsemelerine baghdir (Hussein, Albadry, Mathew, Al-Romeedy,
Alsetoohy, Abou Kamar & Khairy, 2024). Bu dijitallesme dalgasi, sadece
bityiik sirketleri degil, kiigiik ve orta olgekli islermelerden (KOBI) kamu
kuruluglarina kadar genis bir yelpazeyi etkilemektedir. Dijitallesmenin artan
etkisi, her o6lgekten organizasyonun stratejik karar alma siireglerini yeniden
sekillendirmelerini zorunlu kilmaktadir (Alsedrah, 2023).

Dyjital doniigiim, Yonetim Bilisim  Sistemleri  (YBS) agisindan
degerlendirildiginde, bu siire¢ igletmelerin bilgi yonetimi, karar verme
mekanizmalart ve i§ operasyonlarin1 dogrudan etkilemektedir. Dijital
teknolojilerin sundugu olanaklar, bilgiye erigimi hizlandirmakta, veri odakl
kararlarin alinmasini kolaylagtirmakta ve operasyonel siireglerde verimliligi
artirmaktadir. Bu baglamda, dijital doniistimiin bagarisi, organizasyonlarin
biligim sistemleri altyapilarini nasil yapilandirdiklar: ve bu sistemleri stratejik
hedeflere nasil entegre ettikleri ile yakindan iligkilidir. Tyi tasarlanmis biligim
sistemleri, organizasyonlarin yalnizca teknolojik yeniliklere ayak uydurmasini
saglamakla kalmayarak; ayn1 zamanda rekabetgi bir avantaj elde etmelerine,
piyasa gartlarina hizla uyum saglamalarina ve uzun vadede siirdiiriilebilir bir
biiylime elde etmelerine de olanak tanimaktadir (Fidan, 2024).

Bu ¢aligma, dijital doniigim siirecinin kavramsal ¢ergevesini YBS
perspektifinden ele almayr amaglamaktadir. Dijital doniigim stratejileri,
yalnizca teknolojik araglarin seg¢imi ve entegrasyonu ile sinirli olmayip
organizasyonlarin bilgi yonetimi siiregleri, karar verme mekanizmalar1 ve
i§ operasyonlar1 iizerinde derin etkiler yaratmaktadir. Bu siiregte dogru
stratejilerin belirlenmesi, dijital doniigiimiin bagariyla gergeklestirilmesinde
olduk¢a Onemli bir rol oynamaktadir. Dijitallesmenin hizla evrildigi
giiniimiiz diinyasinda, teknoloji odakli yeniliklerin i§ diinyasina etkileri
giderek daha 6nemli bir hale gelmektedir. Ozellikle bilisim sistemlerinin
sundugu imkanlar, organizasyonlarin dijital doniigtim siireglerini daha etkin
bir gekilde yonetmelerini saglamaktadir. Caligmanin odak noktasi, dijital
doniigiim stirecinde organizasyonlarin YBS gergevesinde nasil bir strateji
gelistirmesi gerektigi ve bu stratejilerin kurum kiiltiirii, organizasyonel yapi,
bilgi akisi ve ig siiregleri tizerindeki etkilerini kapsamh bir sekilde agiklamaktir.

Dijital ~ doniiglim  stireci,  organizasyonel  yapilarin  yeniden
sekillendirilmesini gerektiren gok boyutlu ve dinamik bir stiregtir. Kurumlar,
teknolojik altyapilarini giincellerken ayni zamanda kiiltiirel degisimlere ve
yeni 1§ yapma bi¢imlerine uyum saglamak zorundadir. Bu nedenle, dijital
doniigiim sadece bir teknoloji gegisi degil; ayni zamanda organizasyonel
biitlinliigii ve sitirdiiriilebilir biiytimeyi destekleyen bir doniigiim olarak da
ele alinmalidir.
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Dijital doniigiimiin bagarili bir gekilde yonetilmesi, kurumlarin gelecekteki
varliklarini ve rekabet giiglerini dogrudan etkileyecektir. Bu siirecte belirlenen
stratejiler ve bunlarin uygulama siiregleri, sadece akademik aragtirmalar igin
degil; aym zamanda igletmeler ve uygulayicilar i¢in de 6nemli bir rehber
niteligi tagimaktadir. Bu ¢alisma, dijital doniigiimiin organizasyonel yapilar
tizerindeki etkilerini anlamak ve bu siiregte biligim sistemlerinin oynadig rolii
daha iyi kavrayabilmek adina 6nemli bir katki saglamayr amaglamaktadir.

2. YBS ve Dijital Dontisiim Etkisi

Dijital doniigiim, giiniimiiz 1§ diinyasinda kuruluglarin rekabet avantaji
elde etme siireglerinde biiyiik 6nem arz etmektedir. YBS, bu doniigiim
stirecinde igletmelere stratejik bir ¢ergeve sunmaktadir. YBS’nin sundugu
stratejik yon, organizasyonlarin dijital yetkinliklerini geligtirmekte ve dijital
doniigiim siireglerine rehberlik etmektedir.

2.1. YBS’nin Stratejik Roli

YBS, dijitallesme stratejilerinin temel yapr tagini olusturmaktadir. Bu
sistemler, igletmelerin dijital dontisiim stireglerini yonlendirmekte ve rekabet
avantaji elde etmelerinde stratejik bir rol iistlenmektedir. YBS’nin stratejik
rolii dort ana bashik altinda incelenmektedir (Sekil 1):

Bilgi Sistemleri
Stratejisi

YBS’nin Is — Biligim
Stratejik Teknolojisi
Uyumlagtirmasi

Teknoloji
Yonetigimi

Dijital
Kapasite
Olusturma

Sekil 1. YBS’nin Stratejik Rolii (Kaynak: Yazar tavafindan olusturulmustur.)

Bilgi sistemleri stratejisi: Kuruluglarin dijital doniisiim siireglerinin
merkezinde yer almaktadir. Bu strateji, igletmelerin bilgi teknolojileri (BT)
yatirimlarint optimize etmekte ve is hedeflerine uyumlu hale getirmektedir.
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Bilgi sistemleri, verinin etkin bir sekilde kullanilmasini saglamakta ve karar
alma siireglerini desteklemektedir (Henderson & Venkatraman, 1999).

Is-Biligim teknolojisinin uyumlastirilmast: Is siiregleri ile bilgi
teknolojilerinin uyumlu bir sekilde yonetilmesi, dijital doniisiimiin bagaril
olabilmesi i¢in gereklidir. YBS, is siiregleri ile BT altyapilart arasinda bir
koprii gorevi gormektedir. Isletmelerin stratejik hedefleri ile BT nin kapasite
ve yetenekleri uyumlagtirilmakta, bu sayede verimlilik artirilmaktadir

(Sledgianowski & Luftman, 2005).

Dijital kapasite olusturma: YBS, isletmelerin dijital yetkinliklerini
gelisgtirmede kilit bir unsur olarak 6ne ¢ikmaktadir. Dijital kapasitenin
olugturulmasi, igletmelerin dijital platformlar ve araglar ile etkin bir gekilde
caligabilmesini saglamaktadir. Bu siire¢ hem insan kaynagi hem de teknoloji
altyapisinin dijjitallesmesini kapsamaktadir (Roy, Sharaput & Toze, 2019).

Teknoloji yonetigimi: Dijital doniigiim  siireglerinin  diizenli ve
stirdiiriilebilir bir gekilde yonetilmesini saglamaktadir. YBS, teknoloji
yatirrmlarinin ve projelerinin stratejik hedefler dogrultusunda yonetilmesine
olanak tamimaktadir. Boylece, teknoloji kullanimi igletme degerleri ile
uyumlu hale getirilmektedir (Wu, Straub & Liang, 2015).

2.2. Djjital Doniisiimde YBS’nin Konumu

Dijital doniigiim stirecinde YBS’nin konumu oldukga merkezi bir role
sahiptir. Bu sistemler, organizasyonlarin dijital doniigiim siireglerinde
stratejik planlamadan deger yaratma siireglerine kadar genis bir yelpazede
onemli katkilar sunar.

Dijital donitigiim stratejik bir yaklagimla ele alinmakta ve bu siirecin
yonetimi i¢in planlamalar yapilmaktadir. YBS, djjital doniigtimiin stratejik
olarak tasarlanmasinda ve bu stratejilerin uygulanmasinda merkezi bir
rol {istlenmektedir. Stratejik planlama siireglerinde YBS’nin sagladigi veri
analitigi ve ig zekasi araglari, igletmelerin dijital stratejilerini giiglendirmektedir
(Wallace, 1988). Teknolojinin i siiregleri ile entegre edilmesi, dijital
doniigiimiin en 6nemli adimlarindan biridir. YBS, teknolojik altyapi ile ig
stireglerinin entegre ¢aligmasini saglamakta ve bu entegrasyon siirecinde
performansin iyilestirilmesine olanak tanimaktadir (Puspitasari & Jie, 2020).

YBS, isletmelerin deger yaratma siireglerini yeniden yapilandirmakta ve
dijital platformlar aracihigiyla daha verimli i modelleri geligtirmektedir. Bu
stiregler, dijitallesmenin sundugu yenilikgi firsatlarla desteklenmektedir. YBS
veri analitigi ve i§ siliregleri otomasyonu gibi teknolojilerle deger yaratma
stirecine dogrudan katki saglamaktadir (Pagani, 2013). Dijital doniigim
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stireglerinin bagarisint degerlendirmek i¢in performans Olgtimleri yapilmakta
ve YBS, performans verilerinin toplanmasini ve analiz edilmesini saglayarak
isletmelerin dijital doniigiim stirecindeki ilerlemelerini takip etmektedir.
Performans Ol¢limleri, siireglerin = siirekli iyilestiriimesine de olanak
tanimaktadir (Nudurupati, Bititci, Kumar & Chan, 2011).

Bilgi sistemleri altyapisi, dijital doniiglim siireglerinin  temelini
olusturmaktadir. Teknolojik altyapinin dogru ve etkin bir sekilde kurulmasi,
igletmelerin  djjitallesme  yolculuklarinda bagariya ulagmalart igin  bir
gerekliliktir. Bu baglamda, bilgi sistemleri altyapisi gesitli bilegenlerden
olugmakta ve modern bilgi sistemleri mimarisiyle desteklenmektedir.

2.3. Teknoloji Altyapist Bilesenleri

Teknoloji altyapisi, dijital doniigiim siireglerinin uygulanmasinda merkezi
bir rol oynamaktadir. Dyjital diinyanin taleplerini kargilayabilmek i¢in giicli
ve esnek bir teknoloji altyapisina sahip olmak gerekmektedir. Bu altyapi dort
ana bilesenden olugmaktadir (Schulz, 2017):

Donanim sistemleri: Bu sistemler, dijital doniisiim siireglerinin temel
yapi taglarindan biridir. Bilgi islem giiclinii saglayan sunucular, depolama
tiniteleri ve kullanicr cihazlar1 gibi donanim bilegenleri, dijjital altyapinin
temelini olugturmaktadir. Bu sistemlerin giivenilir, 6lgeklenebilir ve yiiksek
performansli olmasi, dijital doniigiim siireglerinin bagarist i¢in oldukga
onemlidir.

Yazilim platformlari: Donanim sistemlerinin tizerine inga edilen yazilim
platformlar1, igletmelerin dijital doniigiim stratejilerini desteklemektedir.
Kurumsal yazilim ¢oziimleri, uygulama gelistirme platformlart ve veri
yonetim sistemleri gibi yazilim bilegenleri, 1§ siireglerinin dijitallestirilmesinde
kullanilmaktadir. Bu platformlar, esnek ve kullanic1 dostu olmalidir, boylece
dijital doniigiim stiregleri sorunsuz bir sekilde ilerleyebilmektedir.

Ag ve iletigim sistemleri: Dijital doniigiimde igletmelerin iletigim ve veri
paylagimini etkin bir gekilde yonetmeleri gerekmektedir. Ag altyapisi, bu
stirecin bagarisini dogrudan etkilemektedir. Yiiksek hizli internet baglantilari,
giivenli iletigim aglar1 ve veri merkezleri, isletmelerin dijital iglemlerini
kesintisiz ve giivenilir bir gekilde yiiriitmelerini saglamaktadir.

Veri depolama ve yonetim sistemleri: Dijital ¢agda veri, igletmelerin
en degerli varliklarindan biri haline gelmistir. Veri depolama ve yonetim
sistemleri, biiyiik veri yigmlarinin depolanmasini, iglenmesini ve analiz
edilmesini saglamaktadir. Etkin bir veri yonetimi, dijital doniigiim siirecinde
isletmelerin rekabet avantaji elde etmelerine yardimer olmaktadir.
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2.4. Modern Bilgi Sistemleri Mimarisi

Geleneksel bilgi sistemleri mimarisi, dijital doniigiim siireglerinde yetersiz
kalmaktadir. Bu nedenle, modern bilgi sistemleri mimarisi igletmelerin daha
esnek, olgeklenebilir ve modiiler yapilarla dijital doniigiim yolculuklarina
uyum saglamalarina yardimei olmaktadir (Teubner & Stockhinger, 2020).

Mikroservis mimarisi: Bu mimari, yazihm uygulamalarinin kiigiik
ve bagimsiz hizmetlere boliinerek yonetilmesini saglamaktadir. Her bir
mikroservis, belirli bir iglevi yerine getirmekte ve diger mikroservislerle
uyumlu bir gekilde galiymaktadir. Bu yapi, esnekligi artirmakta ve dijital
doniigiim siireglerinde hizli adaptasyona olanak tanimaktadir.

API ekonomisi: APTler (Uygulama Programlama Arayiizleri), dijital
platformlar ve uygulamalar arasinda veri aligverigini saglayan kopriilerdir.
API ckonomisi, igletmelerin yeni iy modelleri gelistirmelerini ve dijital
ckosistemlerle entegre olmalarini saglamaktadir. APTler, dijital doniigtimiin
hizlandirilmasinda tetikleyici bir rol oynamaktadir.

Bulut biligim altyapisi: Bulut biligim, dijital dontigiim stireglerinde
isletmelere biiyiik avantajlar sunmaktadir. Esnek depolama ve iglem giicii
saglayan bulut altyapilari, isletmelerin dijital doniigiim stratejilerini hizla
hayata gec¢irmelerine olanak tamimaktadir. Ayrica, bulut bilisim, maliyet
tasarrufu saglamakta ve olgeklenebilirligi artirmaktadir.

Hibrit sistemler: Hibrit bilgi sistemleri, geleneksel veri merkezleri ile
bulut biligim altyapilarini birlegtirmektedir. Bu sistemler, igletmelere hem
giivenlik hem de esneklik sunmakta; dijital doniigiim siirecinde veri yonetimi
ve 1g stirekliligi agisindan 6nemli avantajlar saglamaktadir.

3. Kurumsal Sistemler ve Dijital Entegrasyon

Dijital ~ doniisiim  siirecinde,  kurumsal  sistemler  isletmelerin
verimliliklerini artirmak ve ig siireclerini dijitallestirmek amaciyla 6nemli bir
rol iistlenmektedir. Bu sistemler, organizasyonel siireglerin biitiinlegmesini
ve dijital entegrasyonun saglanmasini kolaylagtirmaktadir. Kurumsal kaynak
planlamas: (ERP), misteri iligkileri yonetimi (CRM) ve tedarik zinciri
yonetimi (SCM) gibi sistemler, dijital doniisiim siirecinin vazgegilmez
bilesenleri arasinda yer almaktadir.

3.1. Kurumsal Kaynak Planlamasi (ERP)

ERP sistemleri, igletmelerin tiim kaynaklarin1 entegre bir gekilde
yonetmelerinisaglayanyazilimlardir. ERP sistemleri, isletmelerinigsiireglerini
otomatiklestirerek verimliligi artirmakta ve maliyetleri diigiirmektedir
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(Kitsantas, Vazakidis & Stefanou, 2020). Bu siireglerin dijital entegrasyonu,
isletmelerin hizla degisen pazar kogullarina uyum saglamalarint miimkiin
kilmaktadir (Sekil 2).

Sistem Se¢imi ve Is Stiregleri Modiiler Yap: ve Deger Zinciri

Uyarlama Entegrasyonu Genigletilebilirlik Optimizasyonu

Sekil 2. ERP Sistemleri (Kaynak: Yazar tavafindan olusturulmustur.)

ERP sistemleri, isletmelerin ihtiyaglarina gore ozellestirilebilmektedir.
Sistem se¢imi, isletmenin Olgegi, sektorii ve is silireglerine uygun
olarak yapilmaktadir. Uyarlama stirecinde, ERP sistemlerinin isletme
gereksinimlerine gore optimize edilmesi saglanmakta ve bu sayede sistemin
verimliligi artirlmaktadir (Yilmaz Borekgi, Biiyiiksaat¢1 Kirig & Batmaca,
2020). ERP sistemleri, farkli ig birimlerinin siireglerini entegre ederek
etkinligi artirmaktadir. Satin alma, tiretim, satig ve finans gibi siireglerin tek
bir sistem iizerinden yonetilmesi, igletmelerin karar alma siireglerinde hiz
ve dogruluk kazanmalarina yardimcr olmaktadir (Wijaya & Utomo, 2021;
Abikoye, Akinwunmi, Adelaja, Umeorah & Ogunsuji, 2024).

Modiiler bir yapiya sahip olan ERP sistemleri, isletmelerin ihtiyaglarina
gore ek modiiller eklemelerine olanak tanimaktadir. Bu yapi, ERP
sistemlerinin zamanla genisletilebilmesini ve yeni islevlerin kolayca entegre
edilebilmesini saglamaktadir. Ayrica, ERP sistemleri isletmelerin deger
zincirini optimize ederek tiim siireglerde verimlilik artis1 saglamaktadir.
Hammaddeden son {iriine kadar olan siireglerin izlenmesi ve yonetilmesi,
ERP sistemleri ile etkin bir sekilde gergeklestirilmektedir (Jawad & Baldzs,
2024).

3.2. Miisteri Iligkileri Yonetimi (CRM)

CRM sistemleri, dijital ¢agda miisteri memnuniyetini ve sadakatini
artirmak i¢in 6nemli bir ara¢ haline gelmistir (Tuna & Gormez, 2024).
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CRM sistemleri, miisteri verilerini toplayarak ve analiz ederek, isletmelerin
miigterilerine daha iyi hizmet sunmalarini saglamaktadir. Dijital doniigiim
stirecinde, CRM sistemlerinin etkin kullanimi rekabet avantaji yaratmaktadir
(Gao, Melero & Sese, 2020). CRM sistemi isleyici dort temel baglikta ele
alinmustir (Sekil 3).

N
CRM

o
D = S

Dijital Miisteri Cok Kanalh Miisteri Kisisellestirilmis
Deneyimi Entegrasyon Amnalitikleri Hizmetler

Sekil 3. CRM Sistemleri (Kaynak: Yazar tavafindan olusturulmustur.)

Dijital miisteri deneyimi: CRM sistemleri, miisterilere sunulan dijital
deneyimi optimize etmektedir. Miisteri etkilesimlerinin her agamasinda
kigisellestirilmis deneyimler sunarak, miigteri memnuniyeti artirilmaktadir.

Cok kanalli entegrasyon: CRM sistemleri, isletmelerin miigterileriyle
birden fazla kanal {izerinden iletigim kurmasmi saglamaktadir. Sosyal
medya, e-posta, telefon gibi kanallarin entegre edilmesi, miigteri iligkilerinin
biitlinciil bir yaklagimla yonetilmesine imkan tanimaktadir.

Miisteri analitikleri: CRM sistemleri, miigteri davraniglari ve tercihleri
hakkinda veri toplamakta ve bu verileri analiz etmektedir. Miisteri analitikleri,
isletmelerin daha etkili pazarlama stratejileri gelistirmelerine ve miisteri
iliskilerini optimize etmelerine olanak verir.

Kisisellestirilmis hizmetler: CRM sistemleri, miisterilere kigisellestirilmis
hizmetler sunulmasini kolaylagtirmaktadir. Miisteri profilleri olusturularak,
her miisteriye 6zel ¢oziimler sunulmakta ve bu sayede miisteri sadakati
artirilmaktadir.

3.3. Tedarik Zinciri Yonetimi (SCM)

SCM sistemleri, isletmelerin tedarik zinciri siireglerini dijitallestirerek,
stireglerin daha verimli ve geffaf bir sekilde yonetilmesini saglamaktadir
(Sahoo, Goswami, Sarkar & Mitra, 2023). Dyjital doniigiim, tedarik zincirinin
her agamasinda izlenebilirlik ve entegrasyon saglamaktadir (Sekil 4).
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Sekil 4. SCM Sistemlerinin Dijitallesmesinin Avantajlary (Kaynak: Yoazar tavafindan
olusturulmustur.)

Dijital tedarik zinciri: Dijital tedarik zinciri, tedarik¢iden miisteriye kadar
olan tiim stirecin dijital platformlar iizerinden yonetilmesini saglamaktadr.
Tedarik zincirindeki her agamanin dijitallesmesi, verimliligi artirmakta ve
maliyetleri diigiirmektedir.

Gergek zamanli izleme: SCM sistemleri, tedarik zinciri siireglerinin
gergek zamanli olarak izlenmesine olanak tanimaktadir. Uretim, lojistik ve
dagitim siireglerinin her agamasinda anlik veriler elde edilmekte ve bu veriler,
operasyonel kararlarin hizla alinmasini saglamaktadir.

Tedarikgi entegrasyonu: Tedarik zincirinde yer alan tedarikgilerin dijital
sistemlerle entegre edilmesi, siireglerin daha etkin bir sekilde yonetilmesine
olanak tanimaktadir. Tedarikgilerin performansi izlenmekte ve bu veriler
1g1ginda tedarik zinciri optimizasyonu gergeklestirilmektedir.

Lojistik optimizasyonu: Dijital SCM sistemleri, lojistik siireglerin
optimize edilmesini saglamaktadir. Sevkiyatlarin planlanmasi, envanter
yonetimi ve dagitim siireglerinin optimize edilmesiyle isletmeler, maliyet
avantaji elde etmekte ve miisteri memnuniyetini artirmaktadir.

Dijital doniigiim siireglerinde veri, en degerli kaynaklardan biri haline
gelmistir. Verinin etkin bir gekilde yonetilmesi ve analiz edilmesi, igletmelere
rekabetavantaji saglamakta ve stratejik karar alma siireglerini iyilestirmektedir.
Veri yonetimi ve analitik, igletmelerin dijital ¢agda basarili olabilmeleri igin
hayati 6neme sahiptir.
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3.4. Kurumsal Veri YOnetimi

Kurumsal veri yonetimi, igletmelerin sahip olduklar1 biiyiik veri
yiginlarinin  diizenlenmesi, korunmasi ve etkin bir sekilde kullanilmasi
stireglerini kapsamaktadir. Dijital doniigtimiin bagariya ulagmasi, verinin
dogru sekilde yonetilmesine baglidir (Nambiar & Mundra, 2022). Veri
yonetiminde dort temel unsur 6n plana ¢tkmaktadir:

Veri mimarisi: Veri mimarisi, igletmelerin veri kaynaklarini nasil
diizenleyeceklerini ve veriyi nasil yoneteceklerini belirleyen yapisal bir
cergevedir. Tyi tasarlannug bir veri mimarisi, verinin farkli sistemler ve
stiregler arasinda entegre edilmesini saglamakta ve igletmelerin veri yonetim
stratejilerini optimize etmektedir.

Veri kalitesi: Dijital diinyada verinin kalitesi, isletmelerin stratejik karar
alma stireglerinde biiylik 6nem tagimaktadir. Veri kalitesinin saglanmasi,
dogru ve giivenilir veriye dayal kararlarin alinmasini miimkiin kilmaktadir.
Veri yonetimi siireglerinde veri kalitesinin iyilestirilmesi, igletmelerin
verimliligini artirmaktadr.

Master veri yonetimi: Master veri yonetimi, igletmelerin stratejik veri
varliklarint tek bir ¢at1 altinda biitiinciil bir sekilde yonetmelerine imkan
tantyan bir siiregtir. Bu yonetim modeli, isletme genelinde tutarlihig:
ve dogrulugu artirmakta, veri kaynaklarmin birbiriyle uyumlu olmasini
saglamaktadir.

Veri yonetisimi: Veri yonetigimi verinin biitiinliigiinii, giivenligini ve
gizliligini koruma siireglerini kapsamaktadir. Isletmelerin veri politikalart
ve diizenlemelere uygunlugu, veri yonetigimi stiregleri ile saglanmaktadr.
Bu siiregler, veri giivenligini artirmakta ve isletmelerin dijital doniigiim
stireglerinde giivenilir veri altyapilarina sahip olmasina olanak tanimaktadr.

3.5. Is Zekas1 ve Analitik

Iszekasiveanalitik, verilerinisletmeler iginanlamli bilgilere doniistiiriilmesi
stirecini  kapsamaktadir. Dijjital doniigiim ile birlikte veri analitiginin
onemi artmakta ve igletmelerin stratejik kararlarmi desteklemektedir.
Analitik yaklagimlar (Sekil 5), verinin sadece gegmisi anlamak igin degil,
gelecegi 6ngormek ve kararlart yonlendirmek igin de kullanilmasina olanak
tammaktadr.
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Normatif
Analik : g Anahtlk Analik
(Descriptive) (Predictive) (Prescriptive)

Sekil 5. Analitik Tiivieri (Kaynak: Yazar tavafindan olusturulmustur.)

Tanimlayici analitik: Tanimlayicr analitik, gegmis verileri analiz ederek,
isletmelerin ge¢miste neler yagandigimi anlamalarina yardimer olmaktadir
(Raghupathi & Raghupathi, 2021). Bu analizler, igletmelerin mevcut
durumu degerlendirmelerine ve iyilestirme firsatlarin belirlemelerine olanak
tanimaktadr.

Teshis analitigi: Teshis analitigi, bir olayin ya da durumun neden
meydana geldigini anlamak amaciyla kullanilan bir analiz tiiriidiir. Gegmig
verilerden elde edilen bulgularin arkasindaki nedenleri aragtirarak, isletmelerin
performans diisiigleri, miisteri kayiplar1 ya da diger olumsuz sonuglar
hakkinda daha derinlemesine bilgi edinmelerine olanak saglar (Wolniak &
Grebski, 2023). Bu analiz, igletmelerin ge¢misteki hatalar1 belirlemelerine
ve bu hatalarin tekrarini 6nlemeye yonelik stratejiler gelistirmelerine katkida
bulunmaktadir.

Tahminsel analitik: Tahminsel analitik, geg¢mis verileri kullanarak
gelecekteki olas1 egilimleri ve sonuglart 6ngérmeye yonelik bir analiz tiirtidiir
(Chen, Li & Wang, 2022). Makine 6grenimi ve istatistikse]l modeller
kullanilarak yapilan bu analizler, isletmelere gelecekteki pazar kogullar1 ve
miigteri davraniglar1 hakkinda degerli i¢goriiler sunmaktadir.

Normatif analitik: Normatif analitik, igletmelere belirli bir problem
veya firsat kargisinda ne yapmalari gerektigi konusunda oneriler sunmaktadir
(Wissuchek & Zschech, 2024). Bu tiir analizler, karar destek sistemleri ile
birlikte kullanilarak igletmelerin daha etkin stratejik kararlar almasina olanak
tanimaktadr.
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4. Dijital I Siiregleri Yonetimi

Dijital doniigtim, igletmelerin ig siireglerini daha verimli ve esnek hale
getirmek amaciyla ig siiregleri yonetiminde devrim niteliginde degisiklikler
sunmaktadir. Dijital i§ siiregleri yonetimi, siireglerin otomasyonu ve
tyilestirilmesi yoluyla igletmelerin daha rekabet¢i ve yenilik¢i olmasin
saglamaktadir.

4.1. Siire¢ Otomasyonu

Siire¢ otomasyonu, dijital doniigiimiin en temel yapr taglarindan biri
olarak 6ne ¢ikmaktadir. Ts siireclerinin otomatik hale getirilmesi, insan
hatalarinin  minimize edilmesi, verimliligin artirlmasi ve maliyetlerin
diigiiriilmesi gibi birgok avantaj saglamaktadir. Ozellikle tekrarlayan islerin
otomatik sistemler tarafindan ger¢eklestirilmesi yoluyla operasyonel etkinlik
artirlmaktadir (Chakraborti, Isahagian, Khalaf, Khazaeni, Muthusamy, Rizk
& Unuvar, 2020). Robotik Siire¢ Otomasyonu (RPA), yazilim robotlarinin
insan miidahalesine gerek kalmadan belirli is siireglerini yiiriitmesine
olanak tanimaktadir. Bu teknoloji, 6zellikle rutin ve tekrarlayan gorevlerde
kullanilarak is giicii maliyetlerini azaltmakta ve verimliligi artirmaktadir.
RPA, igletmelerin dijital siireg yonetimine gegigini hizlandirmaktadir.
Is akigt yonetimi, ig siireclerinin belirli bir diizen i¢inde otomatik olarak
gergeklestirilmesini saglamaktadir. I akigt yonetim sistemleri, siireglerin
belirli adimlarla ilerlemesini ve farkli departmanlar arasinda iglerin organize
bir gekilde yiiriitiilmesini kolaylagtirmaktadir. Siire¢ madenciligi, mevcut ig
stireglerinin nasil igledigini analiz etmek ve iyilestirme firsatlarin belirlemek
i¢in kullanilan bir tekniktir. Bu teknik, dijital sistemler iizerinde gergeklesen
stireglerin veriizlerini analiz ederek siireglerin performansini artirmaya yonelik
i¢goriiler sunmaktadir. Akilli otomasyon ise yapay zeka ve makine 6grenimi
gibi ileri teknolojiler kullanarak siireglerin otomatik hale getirilmesini
saglamaktadir (Erbey & Bariggi, 2022). Bu tiir otomasyon, sadece belirli
adimlar1 degil, ayn1 zamanda karar alma siireglerini de otomatiklestirerek ig
stireglerini daha etkin ve akilli hale getirmektedir.

4.2. Siireg Tyilestirme ve Inovasyon

Dijitallesme 1ile ig siireglerinde siirekli iyilestirme ve inovasyon firsatlari
ortaya ¢ikmaktadir. Dijital siireg iyilestirme, siireglerin daha verimli hale
getirilmesi ve inovasyonun tegvik edilmesi yoluyla isletmelere rekabet avantaji
saglamaktadir. Bu siire¢, hem mevcut ig siireglerinin optimize edilmesini
hem de tamamen yeni siireglerin tasarlanmasini igermektedir (Ahmad &

Van Looy, 2020).
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Siire¢ analizi, mevcut ig siireglerinin performansini degerlendirmek ve
tyilestirme alanlarimt belirlemek i¢in yapilan bir ¢alismadir (Zhang, 2013).
Siire¢ modelleme ise bu siireglerin gorsellestirilmesi ve optimize edilmesi
i¢in kullanilan bir tekniktir (Mili, Tremblay, Jaoude, Lefebvre, Elabed &
Boussaidi, 2010). Dyjital doniisiim, bu analiz ve modelleme ¢aligmalarin
daha detayli ve veriye dayal bir hale getirmektedir.

Siire¢ optimizasyonu, i siireglerinin daha verimli hale getirilmesi igin
yapilan iyilegtirme ¢aligmalarini kapsamaktadir. Dijital siire¢ optimizasyonu,
igletmelerin kaynaklarin1 daha etkin kullanmasini saglarken operasyonel
maliyetleri de diiglirmektedir. Veri analizine dayali siire¢ optimizasyonu,
isletmelerin rekabet avantaji elde etmesine olanak tanimaktadir.

Dijital siireg transformasyonu, is siireglerinin tamamen djjital bir yapiya
doniistiiriilmesini ifade etmektedir (Zaoui & Souissi, 2020). Bu doniigiim,
dijital araglar ve platformlar kullanilarak siireglerin daha hizli, verimli
ve esnek hale getirilmesini saglamaktadir. Isletmeler, dijital doniisiim
yolculuklarinda bu siireg transformasyonu sayesinde yenilikgi i modelleri
gelistirmektedir.

Cevik stireg yonetimi ise hizli degisimlere yanit verebilen esnek ve uyumlu
1§ stiregleri olugturmay: hedeflemektedir (Erickson, Lyytinen & Siau, 2005).
Dijital doniigiim, ¢evik yaklagimlar sayesinde igletmelerin hizla degisen pazar
kogullarina uyum saglamasina ve siirekli iyilestirme siireglerini daha etkin bir
sekilde yonetmesine olanak tanimaktadir.

Dijital dontisiim projeleri, igletmelerin rekabet avantaji kazanmasin
saglayan stratejik inisiyatiflerdir. Ancak bu projelerin bagarili bir sekilde
hayata gegirilmesi, etkin bir proje yonetimi ve degisim yOnetimi siireci
gerektirmektedir. Hem geleneksel hem de gevik yaklagimlar dijital doniigiim
projelerinde kullanilmakta ve organizasyonel degisim siirecinin titizlikle
yonetilmesi gerekmektedir.

4.3. Proje Yonetim Metodolojileri

Dijital doniigiim projelerinin yonetiminde, proje yonetim metodolojileri
biiyiik 6nem tagimaktadir. Projelerin  biiyiikliigiine, karmagikligina
ve organizasyon yapisina bagl olarak farkli metodolojiler (Sekil 6)
benimsenmektedir (Al-Saqqa, Sawalha & AbdelNabi, 2020).
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Proje Yénetim

Metodolojileri

Geleneksel DevOps
Metodolojiler Uygulamalar:

Sekil 6. Proje Yonetiminde Metodoloji (Kaynak: Yazar tavafindan olusturulmustur.)

Geleneksel metodolojiler: Geleneksel proje yonetim metodolojileri,
agamal1 ve yapilandirilmig bir yaklagima dayanmaktadir. Bu metodolojiler,
projelerin belirli bir plan gergevesinde ilerlemesini saglamakta ve her bir
agamanin tamamlanmasiyla bir sonraki agamaya gegis yapimaktadir.
Ozellikle biiyiik ve sabit projelerde tercih edilmektedir.

Cevik metodolojiler: Cevik metodolojiler, hizla degisen dijital
projelerde esneklik ve adaptasyon saglamaktadir. Scrum ve Kanban gibi
gevik yaklagimlar, projelerin daha kiigiik pargalara boliinmesini ve bu
parcalarin iteratif olarak gelistirilmesini tegvik etmektedir. Dijital doniigiim
projelerinde gevik metodolojiler, miigteri taleplerine hizli yanit verme ve
dinamik bir proje yonetimi siireci olugturma imkani sunmaktadir.

Hibrit yaklagimlar: Hibrit metodolojiler geleneksel ve ¢evik yaklagimlarin
bir arada kullanildig1 proje yonetim yaklagimlarini igermektedir. Bu yontem,
projelerin belirli kisimlarinda planlama ve yapilandirilmig siireglere bagh
kalirken diger kisimlarinda ¢evik yaklagimlar ile esneklik saglamaktadir.
Ozellikle karmagik dijital doniigiim projelerinde siklikla tercih edilmektedir.

DevOps uygulamalari: DevOps, yazilim gelistirme ve operasyon
stireglerini birlestirerek, projelerin daha hizli ve hatasiz bir sekilde hayata
gegirilmesini saglamaktadir. DevOps uygulamalari, siirekli entegrasyon,
otomasyon ve siire¢ optimizasyonu yoluyla dijital projelerin bagariya
ulagmasini hizlandirmaktadir.

4.4. Degisim Yonetimi

Dijital doniigiim projeleri, sadece teknolojik bir doniigiim degil; aym
zamanda organizasyonel bir degisim anlamina gelmektedir. Bu nedenle
degisim yonetimi, dijital doniigiim projelerinin bagarisi igin dikkate alinmasi
gereken bir siiregtir. Etkili degisim yonetimi, organizasyonel kiiltiiriin
doniigiim siirecine uyum saglamasini ve ¢aliganlarin bu siirece adapte
olmasint desteklemektedir (Hanelt, Bohnsack, Marz & Antunes Marante,
2021).
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Organizasyonel hazirlik: Dijital doniigiim projelerine baglamadan
once organizasyonun bu degisime hazir olup olmadiginin degerlendirilmesi
gerekmektedir. Organizasyonel hazirlik siireci, mevcut ig giiciiniin dijital
doniisiime adaptasyon yetkinliklerinin ~ degerlendirilmesi ve gerekli
kaynaklarin saglanmasini kapsamaktadir.

Dijital yetkinlik gelistirme: Dijjital doniisiim projelerinin basaril
olabilmesi igin galiganlarin dijital yetkinliklerinin artirilmasi gerekmektedir
(Yilmaz, 2023). Egitim programlar1 ve dijital beceri gelistirme ¢aligmalari,
organizasyonun dijital doniisiim siirecinde daha verimli olmasina katkida
bulunmaktadir. Bu siireg, ¢ahisanlarin yeni dijital araglar1 ve platformlar
kullanabilme kapasitelerini artirmay1 hedeflemektedir.

Tletisim stratejileri: Dijital doniisiim projelerinde degisim yonetiminin
en onemli unsurlarindan biri etkili iletisimdir. Tletisim stratejileri,
organizasyondaki tiim paydaslarin projeye dair bilgilendirilmesini ve projeye
destek vermesini saglamaktadr. Tyi yapilandirilmag bir iletisim plani, projenin
her agamasinda tiim taraflarin katilimini ve uyumunu artirmaktadir.

Direng¢ yonetimi: Degisim siireglerinde organizasyonel direng,
kaginilmaz bir durumdur. Dijital doniigtim projelerinde de bazi ¢aliganlar
degisime karg1 direng gosterebilir. Direng yonetimi, bu direngleri 6nceden
tespit etmek ve ¢oziim yollart gelistirmek igin stratejik bir yaklagimdir.
Etkili bir direng yonetimi, dijital doniisiimiin daha sorunsuz bir sekilde
uygulanmasin saglamaktadr.

5. Bilgi Sistemleri Giivenligi ve Risk Yonetimi

Dijital doniiglim  siireglerinde, bilgi sistemlerinin giivenligi ve risk
yonetimi igletmelerin en Onemli Onceliklerinden biri haline gelmistir.
Teknolojinin ig siireglerine entegrasyonu, ayni zamanda gesitli siber tehditleri
de beraberinde getirmekte ve bu tehditlere kars1 proaktif bir giivenlik ve risk
yonetimi yaklagimi gerekmektedir (Saeed, Altamimi, Alkayyal, Alshehri &
Alabbad, 2023). Bu baglamda, bilgi sistemleri giivenligi stratejik bir sekilde
ele alinmalidir.

5.1. Siber Giivenlik Stratejileri

Siber giivenlik stratejileri, isletmelerin dijital varliklarini koruma, tehditleri
tespit etme ve bu tehditlere kargt koyma stireglerini kapsar (Sekil 7).
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Uyum ve
Denetim

Sekil 7. Siber Giivenlik Stratejilevi (Kaynak: Yozar tavafmdan olusturulmustur.)

Giivenlik mimarisi: Isletmelerin siber giivenlik altyapisinin yapi taglarim
olusturmaktadir. Bu mimari, giivenlik duvarlari, ag giivenligi, veri sifreleme
ve diger giivenlik onlemlerinin entegrasyonunu igerir. Giivenlik mimarisi,
dijital altyapinin her seviyesinde giivenligi saglamak tlizere tasarlanmugtir.

Tehdit yonetimi: Siber saldirilara ve giivenlik ihlallerine karsi siirekli
izleme ve miidahale stireglerini kapsamaktadir. Bu siiregte, siber tehditlerin
onceden tespit edilmesi ve bu tehditlere hizli bir gekilde yanit verilmesi
onemlidir. Tehdit yonetimi sistemleri, igletmelerin giivenlik agiklarini tespit
etmelerine ve bu agiklar1 gidermelerine yardimcr olmaktadir.

Kimlik ve erigim yonetimi: Yetkisiz erigimleri 6nlemek ve kullanicilarin
sadece gerekli bilgilere erigimini saglamak i¢in kullanilan bir giivenlik
stratejisidir. Bu stireg, kullanict kimlik dogrulama yontemleri, erisim kontrol
politikalar1 ve izleme mekanizmalari ile desteklenmektedir.

Uyum ve denetim: Isletmeler, bilgi giivenligi diizenlemelerine ve
standartlarina uyum saglamak zorundadir. Uyum siiregleri hem igletmenin i¢
politikalart hem de ulusal ve uluslararas: giivenlik diizenlemeleri gergevesinde
yuriitiilmektedir. Denetim ise, igletmelerin siber giivenlik 6nlemlerini diizenli
olarak degerlendirmek ve iyilestirmek igin yapilan bir siiregtir.

5.2. Risk Yonetimi

Risk  yonetimi, igletmelerin  bilgi  teknolojileri  altyapisinda
kargilagabilecekleri riskleri 6nceden belirlemeyi ve bu risklere kars1 proaktif
onlemler almayr amaglamaktadir (Sekil 8). BT risk yonetimi, igletmenin ig
stirekliligini saglamada ve veri giivenligini korumada hayati 6neme sahip bir
stiregtir (Oudada & Daoui, 2023).
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BT Risk

Degerlendirmesi

Is Surekliligi
Planlamas:

Giivenlik
Politikalar:

Sekil 8. Risk Yonetimi Bilesenleri (Kaynak: Yazar tavafindan olusturulmustur.)

BT risk degerlendirmesi: Isletmenin kargi kargiya oldugu potansiyel
riskleri belirlemek ve bu risklerin olas: etkilerini degerlendirmek i¢in yapilan
bir analiz siirecidir. Risk degerlendirmesi siber tehditler, veri ihlalleri, sistem
arizalari ve insan hatalari gibi gesitli unsurlart dikkate almaktadur.

Is siirekliligi planlamasi, bir siber saldiri, sistem arizasi ya da dogal
afet durumunda isletmenin operasyonlarini siirdiirebilmesi igin gelistirilen
stratejileri igermektedir. Bu planlama siireci, onemli ig siireglerinin
kesintisiz olarak devam etmesini ve veri kayiplarinin en aza indirilmesini

hedeflemektedir.

Felaket kurtarma: Kurtarma planlart ciddi bilgi giivenligi ihlalleri ya
da felaket senaryolarinda igletmenin veri ve operasyonel altyapisini hizla
geri kazanmasini saglamaktadir. Bu planlar, veri yedekleme stratejileri ve
sistemlerin hizla yeniden ayaga kaldirilmasi i¢in gerekli prosediirleri igerir.

Giivenlik politikalart: Isletmenin dijital giivenlik konusundaki genel
yaklagimini belirlemektedir. Bu politikalar, kullanicilarin giivenlik bilincini
artirmak, siber saldirilara kargi tedbir almak ve igletmenin genel giivenlik
stratejilerini yonlendirmek i¢in olugturulmaktadir. Giivenlik politikalari,
isletmenin glivenlik kiiltiiriinti giiglendiren 6nemli bir unsurdur.

6. Sonug ve Oneriler

Dijital doniigiim, giiniimiiz igletmeleri igin yalnizca teknolojik bir yenilik
degil; aym1 zamanda stratejik bir zorunluluk haline gelmigstir. YBS, bu
doniigiim stirecinde igletmelerin stratejik hedeflerine ulagmalarini destekleyen
onemli bir yapi tag1 olarak 6ne ¢ikmaktadir. Bu galigma, YBS perspektifinden
dyjital doniisiimiin temel bilesenlerini ve bu siiregteki stratejik roliinii ele
alarak, organizasyonlarin dijitallesme siirecinde nasil bir yol izlemeleri
gerektigine dair kapsamli bir inceleme sunmaktadir.
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Tlk olarak, YBS’nin stratejik rolii, bilgi sistemlerinin yalnizca operasyonel
bir ara¢ degil, ayn1 zamanda rekabet avantaji saglayan bir unsur oldugunu
gostermektedir. YBS, isletmelerin bilgi teknolojileri stratejilerini ig siiregleri
ile uyumlu hale getirerek dijital kapasitenin artirilmasma ve teknoloji
yonetigiminin daha etkin bir gekilde ger¢eklestirilmesine olanak tanimaktadr.
Bu sayede isletmeler, dijitallesmenin sundugu firsatlardan maksimum fayday1
elde edebilmektedir.

Dijitallesmenin bagarili olabilmesi igin igletmelerin stratejik planlama
stireglerini dijitallegtirmeleri, is siireglerini teknoloji ile entegre etmeleri
ve siirekli olarak performans olgiimii yaparak bu siiregleri iyilestirmeleri
gerekmektedir. Bu yaklagim, dijjital doniigiimiin isletmelere uzun vadeli
deger yaratma potansiyelini ortaya koymaktadir.

Bilgi sistemleri altyapisinin dijital dontisiim tizerindeki etkisi de 6nemli
bir baglik olarak ele alinmugtir. Donanim sistemleri, yazilim platformlari, ag
ve iletigim sistemleri gibi altyapi bilesenleri, dijital doniiglim stireglerinin
temel yapr taglarini olusturmaktadir. Ayrica, mikroservis mimarisi, API
ckonomisi, bulut biligim ve hibrit sistemler gibi modern bilgi sistemleri
mimarileri, igletmelere daha esnek ve 6l¢eklenebilir dijital altyapilar sunarak
doniisiim siireglerini hizlandirmaktadir.

Kurumsal sistemler ve dijital entegrasyon ise isletmelerin ig siireglerini
daha verimli hale getirmekte ve deger zincirinde optimizasyon saglamaktadr.
ERP, CRM ve SCM gibi kurumsal sistemler, dijital doniigiim siireglerinde
i3 siireglerinin entegrasyonunu kolaylagtirarak isletmelerin dijitallesme
yolculugunu desteklemektedir. Bu sistemler hem i¢ hem de dig paydaslar
arasindaki etkilesimi optimize ederek isletmelere daha rekabetgi ve miisteri
odakl1 bir yapiya kavugma imkani sunmaktadir.

Veri yonetimi ve analitik, dijital ¢agin en kilit unsurlarindan biri haline
gelmistir. Verinin dogru bir sekilde yonetilmesi, isletmelere stratejik karar
alma siireglerinde 6nemli bir avantaj saglamaktadir. Ayrica, is zekast ve
analitik araglar, ge¢misi analiz etmekle kalmayip gelecegi ongérme ve kararlari
yonlendirme konusunda da igletmelere giiglii bir altyapr sunmaktadir. Bu,
isletmelerin daha 6ngoriilii ve esnek olmasina katk: saglamaktadir.

Diyjital ig siiregleri yonetimi, siire¢ otomasyonu ve siire¢ iyilestirme
konularinda 6nemli kazanimlar saglamaktadir. Robotik siire¢ otomasyonu,
1§ akig1 yonetimi ve akilli otomasyon gibi yenilik¢i teknolojiler, i siireglerini
optimize etmekte ve igletmelere operasyonel verimlilik kazandirmaktadir.
Ayrica, gevik siire¢ yonetimi ve dijital stire¢ transformasyonu, igletmelerin
stirekli degisen dijital diinyaya uyum saglamalarina olanak tanimaktadr.
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Bilgi sistemleri giivenligi ve risk yonetimi ise dijital doniigiim siireglerinin
bagaris1 i¢in hayati oneme sahiptir. Giivenlik tehditlerinin arttigr dijital
cagda, siber giivenlik stratejileri ve BT risk yonetimi siiregleri igletmelerin
dijital altyapilarini koruma altina almalarini saglamaktadir. Bu stireglerin
etkin bir gekilde yonetilmest, dijital doniiglim siirecinde giivenligi artirarak ig
stirekliligini garanti altina almaktadir.

Ayrica  dijital  doniigim  projelerinin - yonetimi, proje  yonetim
metodolojileri ve degisim yonetimi siiregleri ile ele alinmustir. Isletmelerin
dijital doniigiim siireglerini basarili bir sekilde hayata gegirebilmeleri igin
gevik, hibrit ve DevOps gibi metodolojileri benimsemeleri gerekmektedir.
Ayni zamanda, degisim yonetimi siiregleri ile organizasyonel hazirlik, dijital
yetkinlik gelistirme ve diren¢ yonetimi gibi unsurlarin titizlikle ele alinmast,
doniigiimiin ~ stirdiiriilebilirligini  saglamaktadir. Bu  degerlendirmeler
ig1ginda, YBS perspektifinden dijital dontistim, isletmelerin sadece teknolojik
bir degisim degil; ayn1 zamanda stratejik bir dontisiim ger¢eklestirmelerine
olanak tammaktadir. Isletmelerin bu siiregte stratejik bir bakis agisiyla
hareket etmeleri, modern teknolojileri etkin bir gekilde kullanmalar1 ve
organizasyonel doniigiime uyum saglamalar1 dijital doniigiimiin bagarist igin
kritik 6neme sahiptir.

YBS, siirekli geligen teknolojiler ve iy modelleri ile evrilmektedir.
Yapay zeka, otomasyon ve diger yeni nesil teknolojiler, YBS’nin gelecegini
sekillendirmekte ve organizasyonel doniigiim stireglerinde 6nemli rol
oynamaktadir. Yapay zeka ve otomasyon teknolojileri, YBS’nin geleceginde
biiyiik bir etki yaratmakta; Al ile is stiregleri daha akilli ve verimli hale
getirilmekte, otomasyon sayesinde manuel iglemler en aza indirilmektedir.
Bu teknolojiler, YBS’nin 1§ siireglerini doniistiirmek adina yeni firsatlar
sunmaktadir. Bulut bilisim, nesnelerin interneti (IoT), blokzincir ve 5G gibi
yeni nesil teknolojiler, YBS’nin altyapisini doniistiirmekte; verilerin daha hizli
islenmesini, paylagilmasini ve analiz edilmesini miimkiin kilarak, igletmelerin
dijital dontigtim  siireglerinde daha yenilik¢i ¢oziimler gelistirmelerini
saglamaktadir.

Dijital doniigiim  siiregleriyle birlikte, isletmelerde yeni yetkinliklere
duyulan ihtiyag da artmakta; ¢aliganlarin dijital becerilerinin gelistirilmesi
ve yeni teknolojilere uyum saglamasi kritik bir 6neme sahip olmaktadir.
Isletmeler, bu siiregte dijital yetkinliklerini artirarak rekabet avantaji elde
edebilecektir.

YBS’nin geleceginde organizasyonel yapilarin dijital doniigiime daha fazla
uyum saglamas: beklenmektedir. Daha esnek, ¢evik ve teknolojiye dayali
organizasyon modelleri, isletmelerin dijital diinyaya daha iyi adapte olmasini
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saglayacak ve YBS, bu organizasyonel doniigiimiin temel yap: taglarindan
biri olacaktir.

Dijital doniigiim siireglerinde basariya ulagmak igin stratejik bir yaklagim
benimsemek hayati 6neme sahiptir. Isletmelerin dijital olgunluklarini
degerlendirmeleri, doniisiim igin net bir yol haritasi olusturmalari
ve kaynaklarini etkili bir gekilde planlamalari, dontigiim stireglerinin
stirdiiriilebilirligini saglamaktadir.

Dijital doniigiime baglamadan once, igletmelerin dijital olgunluk
seviyelerini degerlendirmesi gerekmektedir. Bu degerlendirme, igletmenin
mevcut dijital yetkinliklerini ve eksikliklerini belirlemeye, doniigiim siirecinin
hangi asamada oldugunu gostermeye yardimcr olur. Dijital olgunluk
degerlendirmesi, stratejik karar alma siireglerinde igletmelere 6nemli bir
rehberlik sunacaktir.

Dijital doniiglimiin  bagarili olabilmesi i¢in net bir yol haritasi
olusturulmalidir. Yol haritasi, isletmenin kisa, orta ve uzun vadeli
hedeflerini belirlemekte ve dijital doniigiim projelerinin agamali olarak
gergeklestirilmesini saglamaktadir. Planl bir doniigiim siireci, igletmelerin
kaynaklarini verimli kullanmalarina ve stratejik hedeflerine ulagmalarina
katki saglayacaktir. Bu siiregte kaynak planlamasi da 6nemli bir yere sahiptir.
Dijital doniisiim projeleri, finansal, teknolojik ve insan kaynagi agisindan
etkili bir planlama gerektirir. Kaynaklarin dogru bir gekilde tahsis edilmesi
ve doniisiim maliyetlerinin  6ngoriilerek gerekli kaynaklarin ayrilmasi,
doniisiim projelerinin bagarisini artiracaktir.

Son olarak; dijital doniigiim siirekli gelisen bir siire¢ oldugu igin
stirdiiriilebilir  bir doniigim  yaklagimi  benimsemek — gerekmektedir.
Isletmeler, yalnizca kisa vadeli kazanglari hedeflemek yerine uzun vadede
rekabet avantaji saglayacak siirdiiriilebilir dijital stratejiler gelistirmelidir. Bu
slireg, inovasyonu tegvik etmeyi ve dijital diinyada siirekli yenilik¢i ¢oziimler
iretmeyi igermektedir.
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