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Ozet

Bu ¢aligmada, giinliik yagamdan endiistriyel siireglere kadar genig bir uygulama
yelpazesinde kullanilan nesnelerin Interneti (IoT) teknolojisinin tanimi,
bilesenleri ve uygulama alanlari ele alinmistir. Caligmada, IoT kavraminin
toplumsal ve endiistriyel boyutlarda yarattigi doniigiim ele alinmig, konuyla
ilgili bilgi edinmek isteyen akademik ¢evreler ile profesyonellere kapsaml
bir analiz sunulmas: hedeflenmistir. Ayrica, IoT’nin teknolojik altyapisi,
uygulama alanlari ve sundugu yenilikler 19181nda, dijitallesen diinyada yaganan
degisimlerin anlagilmasina katki saglamayi, alan yazina ve profesyonel
uygulamalara 6nemli bir referans olmayr amaglamaktadir. Caligmada akilli ev
sistemlerinde cihazlarin uzaktan kontrolii, tarimda akilli sulama sistemleri ile
verimlilik saglanmasi ve saglik sektoriinde uzaktan hasta takibi gibi 6rneklerle
bu teknolojiye olan talep ve faydalar agiklanmistir. IoT’nin sundugu verimlilik
ve otomasyon avantajlarinin yani sira giivenlik ve gizlilik konularina dikkat
gekilmistir. IoT cihazlarinin siber saldirilara kargi savunmasiz olabilecegi
belirtilmis, giivenlik 6nlemlerinin artirilmasinin gerekliligi vurgulanmuistir.
IoT’nin topluma katkilarinin artarak devam etmesi igin giivenlik ve gizlilik
politikalarinin gii¢lendirilmesi gerektigine deginilmistir.

1. Giris

Nesnelerin Interneti (IoT), cihazlarin internete baglt oldugu ve veri
aligverigi yapabildigi bir sistemdir. (Paul & Jeyaraj, 2019). Bu kavram,
giinliik yasamda kullamilan aletlerin, cihazlarin ve sistemlerin birbirleriyle
iletisim kurabilme yetenegini ifade etmektedir. IoT sensorler, yazilimlar
ve diger teknolojilerin bir araya gelmesiyle, nesnelerin akilli hale gelmesini
saglar. Ornegin, bir buzdolabr, i¢indeki yiyeceklerin durumunu takip ederek
kullanicrya bilgi verebilmekte veya bir akilli termostat, enerji tasarrufu
saglamak i¢in ortam sicakligini otomatik olarak ayarlayabilmektedir.
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IoT endiistriyel, ticari ve kigisel bir¢ok alanda degisikliklere yol agmaktadir
(Zheng, Apthorpe, Chetty, & Feamster, 2018). Ozellikle son yillarda
ortaya ¢ikan akilli ev teknolojileri, kullanicilarin evdeki cihazlar1 uzaktan
kontrol etmelerine olanak tanimaktadir. Kisiler evlerinin aydinlatma,
giivenlik sistemleri ve 1sitma gibi unsurlarini, mobil uygulamalar veya sesli
komutlarla yonetebilmektedir. IoT ile evler yonetilebilirken sehirler de
yonetilebilmektedir. Bu sayede IoT, sehirlerin daha verimli ve yaganabilir
hale gelmesine yardimci olmaktadir. Trafik yonetim sistemleri, gevre izleme,
enerji yonetimi gibi uygulamalar, sehirlerin kaynaklarini daha etkin bir
sekilde kullanmasini saglamaktadir.

Saglik sektortinde ise IoT hasta takibi, uzaktan saglik hizmetleri ve
acil durum yonetimi gibi alanlarda kullanilmaktadir (Scarpato, Pieroni,
Di Nunzio, & Fallucchi, 2017). Giyilebilir cihazlar, kullanicilarin saghk
verilerini izleyerek doktorlarla paylagmalarina olanak tanimaktadir.

Tarimda verimliligi artirmak i¢in kullanilan akilli sulama sistemleri ve
sensorler gibi ¢oziimler sunar (Mekala & Viswanathan, 2017; Ruan et al.,
2019). Bu uygulamalar su ve enerji tasarrufu saglarken iiriin kalitesini de
artirmaktadir. Ayrica, tiretim siireglerini optimize etmek igin veri toplama ve
analiz etme yetenegi sunarak sanayi devriminde 6nemli bir rol oynamaktadir.
Akilli fabrikalar, otomatiklestirilmis {iretim hatlar1 ve uzaktan izleme
sistemleri gibi uygulamalar, maliyetleri diisiiriirken verimliligi artirmaktadir.

IoT’nin bu alanlardaki etkisi daha akilli, daha verimli ve daha
stirdiiriilebilir bir gelecegi miimkiin kilmaktadir. Ancak, bu teknolojilerin
benimsenmesiyle birlikte gelen zorluklar ve giivenlik endiselerinin de dikkate
alinmas1 gerekmektedir.

1.1. IoT Nedir?

IoT, fiziksel nesnelerin internete baglanarak veri toplama, iletme ve
isleme yetenegine sahip oldugu bir sistemdir. Bu kavram, diinya genelinde
milyonlarca cihazin birbirleriyle iletisim kurmasini, veri ahgveriginde
bulunmasini ve etkilesimde bulunmasini miimkiin kilar.

IoT, gesitli bilegenlerden olugur. Bunlar arasinda sensorler, yazilimlar,
baglanti teknolojileri ve veri analizi yontemleri yer alir. IoT sistemlerinin
temel yapi taglar1 sensorler ve aktiiatorlerdir. Sensorler, gevresel verileri toplar
(s1icaklik, nem, 151k diizeyi vb.) ve aktiiatorler bu verileri kullanarak fiziksel
degisiklikleri yapabilir (Ornegin, bir motoru ¢aligtirmak). Bu is ve iglemlerin
gergeklesebilmesi igin biitiin cihazlarin birbirleri ile baglant1 halinde olmasi
gerekmektedir.
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Baglant1 protokolleri ile IoT cihazlar birbirleriyle ve internet ile iletisim
kurabilmektedir. Bu protokoller Wi-Fi, Bluetooth gibi ¢esitli teknolojileri
igerebilir (Salman & Jain, 2019). Baglanti halindeki bu cihazlardan elde
edilen veriler bulut veya yerel sunucularda analiz edilerek veri isleme ve analiz
stirecine tabi tutularak anlaml bilgilere dontistiiriiliir. Bu iglem, kullanicilarin
karar verme siireglerine yardimci olabilecek yapiyr saglamaktadir. Tim
bu siiregler kullanicilarin etkilesimde olabildigi kullanic1 araytizleri ile
gerceklesmektedir. Bu arayiizler kullanicilarin IoT cihazlari yonetmelerine ve
izlemelerine olanak tanimaktadirlar. Iyi yapilandirilmig mobil uygulamalar,
web araytizleri veya sesli asistanlar gibi arayiizler ise kullanici deneyimini
artirmaktadir (Ahn & Park, 2018).

1.2. IoT’nin Onemi ve Etkisi

IoT, giiniimiizde hem bireysel hem de kurumsal diizeyde Onemli
degisimlere ve yeniliklere yol agmaktadir. IoT, siiregleri otomatiklestirerek
insan miidahalesini azaltmakta ve verimliligi artirmaktadir. Cihazlar, gergek
zamanl veri toplama ve izleme yetenegi sayesinde, kullanicilarin durumu
aninda degerlendirmesine olanak tanirlar ve toplanan veriler, daha bilingli
ve veri odakli kararlar alinmasina yardimei olur. Boylece kaynak kullanimi
optimize edilerek maliyetler diisebilmektedir.

Bireysel olarak insan yasantist iizerindeki etkilerine bakildiginda konfor
ve kolaylik saglamasi, kisisellestirilmig deneyimler ile yapilandirilmig ortamin
yaratilmasi, saglk stireclerinin izlenebilirliginin saglanmasi ilk etapta
kargimiza ¢ikan etkiler olarak soylenebilir. Akilli evler, akilli termostatlar
konfor ve kolaylig1 saglarken aligkanliklara ve ruhsal durumlara gore miizik
ve film oOnerileri kigisellestirilmis deneyimleri saglamaktadir. Giyilebilir
cithazlar ise erken teshis siiregleri gergeklestirilebilmesi, boylece bireylerin
saghk durumlarinin takibi saglamaktadir. Bu vb. siiregler IoT’nin bireysel
diizeyde 6nemine vurgu yapmaktadir.

IoT kurumsal diizeyde verimlilik ve iiretkenlik, maliyet tasarrufu ve
karar verme siireglerinde 6nemli roller oynamaktadir. Endiistriyel IoT
uygulamalari, iiretim siireglerini otomatiklestirerek verimliligi artirmakta
ger¢ek zamanli veri analizi yaparak stireglerdeki aksakliklarin hizl bir sekilde
tespit edilmesine ve ¢Oziilmesine olanak tanimaktadir. Maliyet tasarrufu
konusunda, IoT sistemleri, enerji tiiketimini izleyerek maliyetleri diigiirme
firsatlart sunmaktadir. Ozellikle akilli enerji yonetimi, isletmelerin enerji
israfini azaltmalarini saglamaktadir. Karar verme siireglerinde ise, biiyiik veri
analitigi ile desteklenen karar verme siireglerini iyilestirmektedir. Isletmeler,
topladiklar1 verileri analiz ederek stratejik kararlar alabilir ve pazardaki
degisimlere hizli bir sekilde yanit verebilmektedir.
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IoT’nin ekonomik etkilerine bakildiginda ise, en onemli etkisi yeni is
modellerinin ortaya ¢ikmasidir. IoT, bir¢ok sektorde yeni ig firsatlar ve
modellerinin ortaya ¢ikmasina sebep olmaktadir. Son yillarda {irtinlerin
uzaktan izlenmesi ve yonetilmesi, “as a service” (hizmet olarak) i modelinin
vayginlagmasina yol agmugtir (Asir, Manohar, Anandaraj, & Sivaranjani,
2016). Bu vb. is olanaklar1 istihdam firsati olarak yansimaktadir. IoT’nin
biiyiimesi, yazilim gelistirme, veri analizi, siber giivenlik gibi alanlarda yeni
istihdam firsatlar1 yaratmaktadir. Bu durum, i giicii piyasasinda doniigiime
yol agmaktadir.

IoT’nin gevresel etkilerine baktigimizda siirdiiriilebilirlik 6n plana
¢tkmaktadir. IoT uygulamalari, kaynaklarin daha verimli kullanilmasina
olanak tanir. Akilli tarim sistemleri su ve enerji tiiketimini optimize ederken
tarimsal verimlilik artmaktadir. Ayni zamanda ¢evresel etkilerde atik yonetimi
diizenleyebilmektedir. Akilli sehir projeleri, atik yonetimini optimize etmek
igin sensorler kullanarak atik miktarini izleyebilmektedir. Boylece, geri
doniistim oranlarini artirilabilmekte ve gevresel etkileri azaltilabilmektedir.

Son yillarda geligen yapay zeka, makine 6grenimi ve veri analitigi gibi
teknolojilerle entegrasyon, daha akilli ve etkilesimli sistemlerin ortaya
¢tkmasina yol agmaktadir. Teknolojik baglamda olumlu etkisi olarak
bakilabilecek bu siiregler varken ayni zamanda IoT’nin yayginlagmasi, siber
giivenlik tehditlerini de beraberinde getirmektedir. Cihazlarin giivenligi,
veri gizliligi ve giivenlik protokolleri {izerinde ciddi ¢aligmalar yapilmasi
gerekmektedir.

IoT, bireyler isletmeler ve toplumlar i¢in 6nemli firsatlar sunarken aym
zamanda bazi zorluklar1 da beraberinde getirmektedir. IoT ile verimli,
stirdiiriilebilir bir diinya olugturulabilir. Ancak, bu teknolojilerin giivenli bir
sekilde kullanilmast ve olasi risklerinde Oniine gegilmesi gerekmektedir.

2. Nesnelerin Interneti Tarihgesi

2.1. Ilk Yillar

IoT kavrami teknoloji ve iletigimdeki koklii gelismelerin bir yansimast
olarak ortaya gtkmugtir. IoT’nin temelleri, 1960l yillarda bilgisayar aglarinin
gelismesiyle atilmistir. Bu donemde, bilgisayarlar arasi veri paylagimi
ve iletisimin saglanmasina yonelik galigmalar yogunlagmugtir. Ozellikle
ARPANET (Advanced Research Projects Agency Network), modern
internetin temelini atan ve bilgisayarlar arasinda iletisimi miimkiin kilan ilk
ag sistemi olarak one ¢ikmugtir (Roberts, 1988).
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1982 yilinda Carnegie Mellon Universitesi'nden bir grup miihendis, bir
Coca-Cola otomatini uzaktan izleyebilen bir sistem gelistirmistir (England,
2020). Bu otomat, igeceklerin sicakliklarini ve stok durumlarini internet
tizerinden gosteren internete bagl ilk akilli cihaz olma 6zelligine sahiptir.
Bu gelisme, fiziksel nesnelerin internetle baglanti kurma potansiyelini ortaya
koyarak IoT’nin yolunu agmustir.

1999 yilinda MIT°den Kevin Ashton, “Nesnelerin Interneti” terimini
ilk kez kullanarak fiziksel nesnelerin internet araciligiyla veri toplayabilecegi
ve iletisim kurabilecegi fikrini ortaya atmistir (Ashton, 2009). Ashton’in
bu kavramsallagtirmasi, ozellikle RFID (Radyo Frekans: ile Tanimlama)
teknolojisinin - gelismesiyle ivme kazanmig ve nesnelerin izlenmesi ve
tanimlanmasinda devrim yaratmugstir.

2000’1 yillara gelindiginde IoT uygulamalari hizla yayginlagmaya
baglamustir. 2005 yilinda Uluslararasi Telekomiinikasyon Birligi (ITU), IoT’yi
gelecegin iletigim paradigmasi olarak tanitmug ve bu siiregte gesitli kuruluglar
IoT teknolojileri igin standartlar ve protokoller gelistirmeye baglamistir. Bu
standartlar, cthazlarin birbirleriyle uyum i¢inde ¢aligabilmelerini saglamig ve
IoT’nin yayginlagmasini hizlandirmistir.

Giiniimiizde, IoT nin etkisi her alanda hissedilmektedir. Akilli evler, saglik
hizmetleri, tarim ve endiistri gibi birgok sektorde IoT uygulamalart aketif
olarak kullanilmaktadir. 5G teknolojisi ve yapay zeka entegrasyonu, IoT’nin
gelecekteki geligimini hizlandiracak 6nemli faktorlerdir. Bu teknolojilerin
birlesimi, daha akalli ve etkilegimli sistemlerin olugmasina olanak taniyacaktir.

IoT teknoloji ve iletigim alanindaki 6nemli gelismelerin bir sonucu olarak
ortaya ¢tkmustir. Ilk donemlerde ortaya ¢ikan temel kavramlar ve teknolojiler,
giintimiizdeki gelismeleri sekillendirmistir. IoT’nin tarihgesi, bu alandaki
yeniliklerin ve uygulamalarin daha iyi anlagilmasina yardimc olmaktadr.

2.2. Teknolojik Tlerlemeler

IoT teknolojisinin geligimi, ¢esitli yenilik¢i teknolojik ilerlemelere dayanr.
Bu gelismeler, IoT’nin ana bilegenlerinin ve uygulamalarinin olusumunda
onemli bir etki yaratmistir. Internet ve ag teknolojilerindeki gelismeler, siireci
hizlandiran etkilerden biridir. Ozellikle internetin gelisimi, IoT’nin en temel
bilesenlerinden biridir. 1980’lerde baglayan ARPANET, sonrasinda TCP/IP
protokollerinin ortaya ¢ikmast, cihazlarin veri iletimi igin gerekli olan altyapiy1
saglamistir. Bu ag teknolojileri, IoT cihazlarinin internete baglanmasini ve
veri paylagimim miimkiin kilmaktadir. Internet ve ag alt yapisinin ardindan
donanimsal olarak mikroelektronik ve nanoteknoloji alanindaki ilerlemeler,
daha kii¢iik, daha ucuz ve daha hassas sensorlerin gelistirilmesine olanak
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tanimugtir. Bu sensorler, fiziksel ortamdan veri toplama ve bu verileri igleme
kapasitesine sahip olmalar1 sayesinde, IoT uygulamalarinin yayginlagmasina
oncii rol oynamaktadir.

Sensorlerin akilli hale gelmesi ise, yerel verileri igleyebilme yetenegi
kazanmalar1 ile miimkiin olmugtur. Bu tiir sensorler, bagl olduklar: sistemler
tizerinde daha fazla kontrol saglamaktadir. Internet alt yapist ile sensorler
gelisirken radyo frekansi ile tanimlama (RFID) teknolojisi nesnelerin
tanimlanmasi ve izlenmesi igin 6nemli bir arag haline gelmistir. 2000’1 yillarda
RFID sistemlerinin maliyetinin diigmesi ve etkinliginin artmas: perakende,
lojistik ve saghk sektorlerinde IoT uygulamalarinin yayginlagmasina yardimei
olmustur. RFID, fiziksel nesnelerin internet iizerinde tanimlanmasini ve
izlenmesini kolaylastirarak otomasyon stireglerini hizlandirmigtir (Chen
& Jin, 2012). Cihazlarin birbiri ile iletigimi artarken ortaya ¢ikan verilerin
depolanmasi igin yeni bilegenlerin devreye girmesi gerekmis bunun ¢oziim
i¢in ise bulut biligim ortaya ¢ikmugtir.

Bulut bilisgim, IoT ekosisteminin kritik bir pargast haline gelmigtir.
Cihazlardan gelen biiyiik veri yiginlarinin iglenmesi ve saklanmasi igin
bulut altyapilart tercih edilmektedir. Bulut teknolojilerinin geligimi, IoT
uygulamalarinin veri analitigi, depolama ve erigim konularinda daha etkili
bir gekilde kullanilmasini saglamigtir. (Cai, Xu, Jiang, & Vasilakos, 2016).
Bulut bilisim, cihazlarin veri paylagimini kolaylagtirirken, olgeklenebilirligi
ve maliyet etkinligini artirmaktadir. Bulut biligim ile depolanan verilerin
anlamlandirilmast ve analiz edilmesi, isletmelerin daha bilingli kararlar
almasma olanak tanimaktadir. Veri analitigi teknolojilerinin geligimi,
IoT verilerinin daha etkili bir gekilde islenmesini ve bu verilerden fayda
saglanmasini miimkiin kilmigtir. Makine 6grenimi ve yapay zeka, veri analitigi
stireglerini destekleyerek IoT uygulamalarini daha akilli hale getirmistir.
Tiim bu siiregler, uygulamalar1 akilli hale getirerek teknolojinin nihai amaci
olan insan yagamini kolaylastirirken riskleri de beraber getirmektedir.

IoT’nin yayginlagmasiyla birlikte giivenlik ve veri gizliligi konular1 daha
da 6nem kazanmugtir. 2000’li yillarin ortalarindan itibaren IoT cihazlar
igin ozel giivenlik protokolleri ve sifreleme teknolojileri gelistirilmigtir. Bu
teknolojiler, veri iletimi sirasinda gilivenligi artirmakta ve siber saldirilara
karst koruma saglamaktadir.

Son yillarda 5G teknolojisinin geligtirilmesi, IoT nin hizini ve verimliligini
artirmak i¢in 6nemli bir adim olmugtur. 5G, daha yiiksek hiz ve daha diistik
gecikme siireleriyle daha fazla cihazin aym anda baglanabilmesine imkan
tanimaktadir. Bu ozellikler, IoT uygulamalarinin daha genig bir yelpazede
kullanilmasini miimkiin kilmaktadir. Ayrica, LPWAN (Diisiik Giig Genig
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Alan Agy) gibi yeni iletigim protokolleri, IoT cihazlarinin enerji verimliligini
artirarak uzun siireli kullanimi saglamaktadir.

Teknolojik ilerlemeler, IOT nin evrimini ve yayginlagmasini destekleyen
temel unsurlardir. Internet, sensér teknolojileri, bulut bilisim ve veri
analitigi gibi alanlardaki geligmeler, IoT’nin potansiyelini artirmakta
ve cesitli sektorlerde devrim niteliginde degisikliklere yol a¢maktadir.
IoT’nin gelecekteki gelisimi, bu teknolojilerin entegrasyonu ve yenilikgi
uygulamalarin ortaya ¢ikmasi ile sekillenecektir.

IoT, glintimiizde hizla gelisen bir teknoloji alani haline gelmigtir. ToT
uygulamalari, bireylerin giinliik yagamlarinda, igletmelerin operasyonlarinda
ve kamu hizmetlerinde 6nemli bir rol oynamaktadir.

Bugiin, diinya genelinde milyarlarca IoT cihazi bulunmaktadir. Akill
telefonlar, akilli ev aletleri, giyilebilir cihazlar, sensorler ve endiistriyel
makineler gibi gesitli iirtinler, insanlarin yagamlarii ve ig siireglerini
doniistiirmektedir. Ornegin, 2023 yili itibariyle, global IoT cihaz sayisinin
30 milyardan fazla oldugu tahmin edilmektedir. Bu say1, gelecekte daha da
artmasi1 beklenen bir trendi yansitmaktadir. IoT; akilli ev teknolojileri, enerji
yonetimi, giivenlik sistemleri, giyilebilir teknolojiler ve uzaktan saglik izleme
sistemleri, akill fabrikalar, akilli tarim uygulamalar1 gibi birgok sektorde
genis uygulama alanlarina sahiptir. Biitiin bu sektorlerde yer alan IoT kiiresel
bir etkiye sahip olmaktadur.

Giintimiizde IoT’nin kiiresel etkisi, 1§ stireglerini doniistiirmekle
kalmayip, sosyal ve ekonomik yapilar1 da degistirmektedir. IoT, gelismekte
olan iilkelerde ekonomik biiyiimeyi desteklerken, gelismis tilkelerde ise
tretkenligi artirmaktadir. Ayrica, IoT ¢oziimleri, ¢esitli sosyal sorunlara
¢Oziim iiretme potansiyeline sahip olabilir; trafik yonetimi, enerji tasarrufu
ve saglik hizmetlerinin iyilegtirilmesi vb.

IoT, giiniimiizde birgok sektorde 6nemli bir yer tutmakta ve bireylerin
yagamlarini dontistiirmektedir. Ancak, bu teknolojinin yayginlagmasiyla
birlikte giivenlik ve gizlilik konularinda da dikkatli olunmas: gerekmektedir.
IoT’nin gelecegi teknoloji ve inovasyonun birlegimiyle sekillenecek ve daha
akall, siirdiiriilebilir bir diinya yaratma potansiyeli sunacaktir.

3. Temel Bilesenler

3.1. Sensorler ve Aktiiatorler

IoT sistemlerinin temel bilesenleri arasinda sensorler ve aktiiatorler
onemli bir yer tutmaktadir. Bu bilegenler, fiziksel diinyay: algilamak, verileri
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toplamak ve bu verilere dayali olarak eylem ger¢eklestirmekte kritik rol
oynamaktadir.

Sensorler, ¢evresel verileri toplamak ve bu verileri dijital forma
doniistiirmek igin kullamilan cihazlardir. Sensorlerin belirli sinirhliklar: olsa
da (Sinche et al., 2020) gesitli 6l¢limler yapilabilmektedir. Sensorler, gesitli
tiziksel degiskenleri Olgebilir ve bu Olgtimleri belirli bir arayliz iizerinden
iletebilmektedirler.

Sensorlerin farkli  tiirleri bulunmaktadir. Sicaklik sensorleri, ortam
sicakligin1  Olgebilirler ve genellikle HVAC sistemlerinde kullanihirlar.
Nem sensorleri, havadaki nem oranini olgerek iklim kontrol sistemlerinde
kullanilirlar. Isik sensorleri, ortamin aydinlik diizeyini belirler ve akill
aydinlatma sistemlerinde kullanilirlar. Hareket sensorleri, fiziksel hareketi
algilar ve giivenlik sistemlerinde yaygin olarak kullanilirlar. Basing sensorleri,
hava basincini 6lgerek meteorolojik uygulamalarda kullanilirlar.

Sensorler, fiziksel ¢evrelerinden aldiklart verileri elektrik sinyallerine
doniistiirtir. Bu sinyaller daha sonra IoT sistemlerine iletilir, burada analiz
edilir ve gerekli eylemler gerceklestirilir. Ornegin, bir sicaklik sensorii
ortamin sicakhigini algilayarak bu bilgiyi bir bulut sunucusuna gonderebilir.

Aktiiatorler ise sensorlerden gelen verileri igleyerek fiziksel degisiklikler
yapan cihazlardir. Sensorler tarafindan saglanan bilgiye dayali olarak belirli
bir eylemi gergeklestirebilirler. Genellikle mekanik veya elektriksel giig
kullanarak hareket ederler.

Aktiiatorlerinde sensorler gibi farkll tiirleri bulunmaktadir. Elektrik
motorlar1, donme hareketi saglamak igin elektrik enerjisini mekanik enerjiye
doniistiirebilirler. Hidrolik ve pnomatik aktiiatorler, sivi veya gaz basinci
kullanarak hareket saglamaktadirlar. Isiticilar, ortamin sicakligini artirmak
igin kullanilirlar. Valfler, akis kontrolii saglar, 6rnegin, su veya gaz akigini
agma/kapama iglevi goriir.

Aktiiatorler, belirli bir kontrol sinyalini alarak fiziksel bir hareket
gergeklestirirler. Ornegin; bir termostatin sicaklik sensorii, ortamin sicaklig
belirli bir seviyenin altina diigtiigiinde 1s1ticiy1 agmak i¢in bir aktiiator sinyali
gonderir. Bu sekilde, ortam sicaklig1 istenen seviyeye getirilir.

Sensorler ve aktiiatorler, IoT sistemlerinin temel bilesenleri olarak kritik
bir rol iistlenmektedir. Veri toplama siirecinde sensorler, gevresel kosullar
stirekli izleyerek veri toplar. Bu veriler, IoT sistemlerinin karar alma
stireglerine temel tegkil eder. Otomasyon ve kontrol siirecinde aktiiatorler,
sensOrlerden gelen verileri kullanarak otomatik eylemler gergeklestirir. Bu,
sistemlerin verimliligini artirarak insan miidahalesini azaltir. Gergek zamanh
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izleme siirecinde ise sensorler ve aktiiatorler birlikte ¢aligarak, kullanicilarin
ortami ger¢ek zamanh olarak izlemelerine ve yonetmelerine olanak tanir.
Akallr sistemlerin ortaya ¢ikmasinda ise sensorler ve aktiiatorler ile sistemler
akalli ve etkilegimli hale gelmektedir. Bu, enerji tasarrufu, giivenlik ve konfor
gibi alanlarda 6nemli faydalar sunmaktadir

Sensorler ve aktiiatorler, IoT sistemlerinin temel bilesenleridir. Bu
bilesenler, fiziksel verilerin toplanmasi ve bu verilere dayali eylemlerin
gergeklestirilmesi igin kritik bir rol oynamaktadir. IoT uygulamalarinda
sensorler ve aktiiatorler verimlilik, otomasyon ve akilli kontrol sistemleri
saglamak i¢in vazgegilmez unsurlardir.

3.2. Baglant1 Protokolleri

IoT sistemlerinde, cihazlarin kendi aralarinda ve bulut hizmetleriyle
verimli bir gekilde iletisim kurmasini saglamak i¢in baglanti protokolleri
hayati bir 6nem tagimaktadir. Bu protokoller, veri iletiminde kullanilan
kurallar ve standartlar setidir (Salman & Jain, 2019; Sinche et al., 2020).
Farkli IoT uygulamalar1 i¢in uygun baglanti protokolii se¢imi, sistemin
verimliligi ve giivenligi agisindan biiyiik 6nem tagimaktadir. Bu protokoller
Wi-Fi, Bluetooth, Zigbee, MQTT olabilir.

3.2.1. Wi-Fi

Wi-Fi, kablosuz ag iletisimi i¢in en yaygin kullamilan protokollerden
biridir. Yiiksek veri hizlar1 ve genis alan kapsama alani sunar. Yiiksek veri
aktarim hizi, genig bir kullanici kitlesi ve destek mobil cihazlarla uyumlulugu
avantaji olarak on plana ¢ikarken enerji tiiketiminin yiiksek olmasi, kapsama
alaninin gevresel faktorlere bagl olmasi dezavantajlari olarak goriilmektedir.
Ozellikle enerji tiiketiminin yiiksek olmasindan dolayr pil ile ¢ahgan
cihazlarda onerilmez. Akilli ev cihazlarr, Wi-Fi ile bagl kamera sistemleri ve
ofis otomasyonlarinda kullanilmaktadir.

3.2.2. Bluetooth

Bluetooth, kisa mesafeli kablosuz iletisim i¢in tasarlanmuig  bir
protokoldiir. Genellikle diigiik enerji tiiketimi ile 6ne ¢ikar. Diisiik enerji
titketimi (Bluetooth Low Energy-BLE), kolay baglanti ve diigiik maliyet,
kisa mesafelerde yiiksek veri aktarim hizi avantajlart olarak 6ne ¢ikarken
kapsama alanin simirlt olmasi (genellikle 10-100 metre) dezavantaj olarak
goriilmektedir. Giyilebilir cihazlar, akill telefonlarla baglantili aksesuarlar,
ev otomasyonu sistemlerinde kullanilmaktadr.
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3.2.3. Zigbee

Zigbee, az enerji tiikketimi ve diigiik veri aktarim hizlar igin gelistirilmig
bir kablosuz haberlesme protokoliidiir. Diisiik enerji titkketimi, uzun pil 6mri
saglamasi, aga bagli cihaz sayisinin yiiksek olmasi (binden fazla cihaz), mesh
topolojisi sayesinde genigletilebilir kapsama alaninin olmasi avantajlaridir.
Dezavantajlar ise diigiik veri aktarim hizlarinin olmasidir. Akilli aydinlatma
sistemleri, ev otomasyonu, enerji izleme sistemlerinde kullaniimaktadr.

3.2.4. LoRaWAN (Long Range Wide Area Network)

LoRaWAN, diisiik gii¢ tiiketimi ile uzun mesafelerde veri iletimi igin
tasarlanmug bir protokoldiir. Genellikle sehirlerde ve kirsal alanlarda genig
alanlar i¢in kapsama alani saglar. Uzun mesafelerde (10-15 km) veri iletimi,
diisiik enerji titkketimi ve biiytik veri setlerini destekleme kapasitesi, avantajlari
olarak on plana ¢ikmaktadir. Dezavantajlar ise diigiik veri aktarim hizi ve
kapsama alani1 igin Ozel altyap: gerektirmesidir. Tarim, gevre izleme, akill
sehir uygulamalari, akilli sokak lambalar1 gibi uygulamalarda LoRaWAN
protokolii tercih edilebilmektedir.

3.2.5. MQTT (Message Queuing Telemetry Transport)

MQTT, diigiik bant genisligi ve yiiksek gecikmeye dayaniklilik gerektiren
IoT uygulamalar1 igin gelistirilmig bir haberlesme protokoliidiir. Diger
baglant1 protokollerine gore avantajlari olarak; diigiik enerji tiiketimi ve bant
genisligi kullanimy, iletim giivenligi ve baglanti giivenilirligi ve yaygin olarak
kullanilmas: soylenebilir. Yiiksek bant genisgligi gerektiren uygulamalarda
uygun olmamast ise dezavantaji olarak degerlendirilebilir. Akilli ev sistemleri,
sanayi otomasyonu ve saglik izleme alanlarinda kullanilmaktadr.

3.2.6. CoAP (Constrained Application Protocol)

CoAP, kisith kaynaklara sahip cihazlar ig¢in geligtirilmis bir haberlesme
protokoliidiir. RESTful mimariye dayalidir ve diisiik giig tiiketimi ile galigir
(Ansari, Rehman, & Ali, 2018). Diisiik gii¢ tiiketimi, iyi bir performans
sunmast ve web standartlart ile uyumlu olmasi diger avantajlari olarak
goriilmektedir. Kapsama alan1 ve veri aktarim hizinin smnurli olmasi ise
dezavantaji baglaminda degerlendirilebilir. Akilli ev uygulamalari, sensor
izleme sistemlerinde kullanilmaktadir.

Baglanti protokolleri, IoT sistemlerinin bagarist igin hayati Oneme
sahiptir. Uygulamanin gereksinimlerine uygun bir protokol segimi, sistemin
performansimt ve giivenligini dogrudan etkiler. Her protokoliin kendi



Ali Erbey | 25

avantajlar1 ve dezavantajlari bulunmaktadir. Bu nedenle, IoT uygulamalarinda
dogru se¢im yapilmasi 6nemlidir.

3.3. Veri Yonetimi ve Analitigi

IoT sistemleri, biiyiik miktarda veri tiretir. Bu verilerin etkili bir gekilde
yonetilmesi ve analiz edilmesi, IoT uygulamalarinin basarisi i¢in kritik 5Gneme
sahiptir (Mohindru, Mondal, & Banka, 2020). Veri yonetimi ve analitigi,
toplanan verilerin anlamlandirilmasi, kullanilabilir bilgiye doniistiiriilmesi ve
karar alma stire¢lerinde kullanilmasini saglayan siireglerdir.

IoT sistemleri sensorler ve cihazlar araciligiyla siirekli olarak veri toplar.
Bu veriler, g¢esitli kaynaklardan gelir ve ger¢ek zamanl, tarihsel veya
etiketlenmis veriler olabilir. Sensorlerden ve cihazlardan anhik olarak alinan
verilere (6rnegin, sicaklik, nem, basing) gercek zamanl veriler denilmektedir.
Zamanla toplanan ve saklanan veriler tarihsel baglamda degerlendirilebilir.
Bu veriler, gegmis egilimlerin analizi i¢in 6nemlidir. Cihazlar tarafindan
tiretilen ve belirli bir anlam veya baglam tagiyan veriler ise etiketlenmig
verilerdir. Bu verilerin toplama siireci, veri kaynagindan (sensor, cihaz)
verilerin uygun formatta toplanmasini ve sistemin veri tabanina veya bulut
ortamina iletilmesini igermektedir.

Toplanan verilerin giivenli bir gekilde depolanmasi gerekmektedir. ToT
sistemleri genellikle bulut depolama, yerel depolama veya hibrit depolama
yontemlerini kullanir. Bulut depolama, yiiksek hacimliverilerin depolanmasini
ve iglenmesini miimkiin kilan merkezi bir sistemdir. Bulut hizmet saglayicilari,
veri yedekleme, erigim ve analiz gibi olanaklar sunmaktadir. Yerel depolama,
cthazlarin kendi belleklerinde veri saklamasidir. Bu, hizli erigim ve diigiik
gecikme siiresi saglar; ancak veri kaybi riski tagimaktadir. Hibrit depolama
ise hem bulut hem de yerel depolama sistemlerinin kombinasyonunu
igerir. Kritik veriler yerel olarak saklanirken, daha az 6nemli veriler buluta
aktarilmaktadir. Aktarilan ve depolanan bu bilgiler veri isleme siirecinde
anlamlandirilmaktadir.

Veri isleme, toplanan verilerin anlamlandirilmasi ve kullanilabilir bilgiye
dontigtiiriilmesi siirecidir. Bu siirecte gercek zamanli igleme, biiylik veri
analizi veya veri madenciligi teknikleri kullanilmaktadir. Gerg¢ek zamanl
isleme, anlik olarak verilerin aninda analiz edilmesini ifade etmektedir.
Ornegin, bir sicaklik sensorii, belirli bir esigin iistiine giktiginda alarm
vermek i¢in kullamilabilir. Biiyiik ve karmagik veri setlerinin iglenmesi igin
gerekli olan analiz yontemleri ise biiyiik veri analizi ile ger¢eklesmektedir.

Apache Hadoop ve Apache Spark gibi araglar, biiyiik veri analizi igin
yaygin olarak kullanilan araglardir (Nazari, Shahriari, & Tabesh, 2019).
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Verilerden gizli kaliplarin ve iliskilerin ortaya ¢ikarilmasi siireci ise veri
madenciligi yontemleri ile gergeklestirilir. Veriler islendikten sonra veri
analitigi siirecine gegilir.

Veri analitigi, islenmis verilerin analiz edilerek karar alma stireglerine
katkida bulunmasidir. IoT uygulamalarinda sik¢a kullanilan analitik tiirleri
tanimlayicr analitik, tahminsel analitik ve preskriptif analitiktir. Tanimlayici
analitik, gegmis verileri inceleyerek mevcut durumu anlamaya yonelik
analizdir seklidir. Ornegin, 6nceki enerji tiiketim verileri ile mevcut tiiketim
kargilagtirilarak mevcut durumu anlama stirecine gidilebilir. Tahminsel
analitik, gegmis verilere dayanarak gelecekteki egilimlerin tahmin edilmesine
yardimer olan analiz seklidir. Ornegin, bir cihazin ariza siiresini tahmin
etmek i¢in ge¢mis veriler kullanilabilir. Preskriptif analitik ise olasi1 sonuglar1
degerlendirerek en iyi kararlarin alinmasini 6neren analizdir. Ornegin, enerji
titketimini azaltmak i¢in en uygun stratejileri belirlemek gibi.

Veri yonetimi ve analitigi, IoT sistemlerinin verimliligini artirmak ve daha
bilingli kararlar almak i¢in kritik 6neme sahiptir. Toplanan verilerin dogru
bir gekilde islenmesi ve analiz edilmesi, IoT uygulamalarinin etkinligini
artirarak bireyler ve isletmeler i¢in deger yaratabilir.

4. Uygulama Alanlar1

4.1. Akills Evler

Akilli ev teknolojileri, kullanicilarin konforunu artirmak ve enerji
verimliligini saglamak amaciyla evdeki cihazlarin uzaktan kontrol edilmesine
olanak tanir. Akilli ev sistemleri ¢esitli sensorler, aktiiatorler ve baglanti
protokolleri kullanarak giinliik yagami daha pratik ve giivenli hale getirir.
Kullanicilar, aydinlatma sistemlerini mobil uygulamalar aracihigiyla kontrol
edebilirler. Isiklarin otomatik olarak agilip kapanmasi veya belirli bir zamanda
belirli bir aydinlatma seviyesinin ayarlanmasi gibi 6zellikler, enerji tasarrufu

saglayabilir.

Akilli kameralar ve hareket sensorleri, evin gevresini siirekli izleyerek
anlik bildirimler gonderebilir. Kullanicilar, uzaktan erigimle kameralarin
goriintiilerini izleyebilir ve giivenlik durumunu kontrol edebilirler. Akill
termostatlar, evin sicakligini dig hava kogullarina gore otomatik olarak
ayarlar. Bu, hem konforu artirir hem de enerji maliyetlerini diigtirebilir.

Bu tiir sistemlerin kurulumu, kullanicilarin yasam kalitesini artirirken
enerji titketimini optimize ederek gevresel stirdiiriilebilirlige katkida bulunur.
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4.2. Akill1 Sehirler

Akallr sehirler, sehirlerin yonetiminde teknoloji ve IoT uygulamalarinin
entegrasyonu ile daha verimli ve siirdiiriilebilir bir yasam alani olugturmay1
hedeflemektedir. Bu uygulamalar, gehir kaynaklarinin  yOnetimini
kolaylagtirirken vatandaglarin yagam kalitesini artirmaktadir. Akilli trafik
1giklari, ger¢ek zamanl veri analizi ile trafik akigini optimize ederek trafik
yonetimini saglayabilmektedir. Sensorler, trafik yogunlugunu algilar ve
151k siirelerini buna gore ayarlar. Bu, sikigiklig azaltir ve ulagim siirelerini
kisaltmaktadir. Akilli ¢op kutulari, doluluk seviyesini izleyerek belediyelere ne
zaman bogaltilmasi gerektigini bildirmektedir. Bu, atik toplama maliyetlerini
azaltarak ve gevre dostu bir yaklagim saglamaktadir.

Akallr sebekeler, enerji tiiketimini optimize etmek igin IoT cihazlarindan
gelen verileri kullanarak verimli bir enerji yonetimi ger¢eklestirebilmektedir.
Busistemler, enerji talebini dengeleyerek maliyetleri diistirtirken, yenilenebilir
enerji kaynaklarinin entegrasyonunu artirmaktadir. Akilli sehir uygulamalar:
hem y6netim verimliligini artirir hem de yagam alanlarini daha yasanabilir
hale getirmektedir.

4.3. Saglik Hizmetleri

IoT, saghk scktoriinde oOnemli dontisiimlere neden olmaktadir.
Uzaktan saglik izleme sistemleri, giyilebilir cihazlar ve veri analitigi, saghk
hizmetlerinin kalitesini artirmakta ve hasta bakimini iyilestirmektedir. Kalp
atig hizi, kan basinci ve fiziksel aktivite gibi saglik verilerini izleyen giyilebilir
cthazlar, kullanicilarin saglik durumlarini siirekli takip etmelerini saglar.
Kronik hastalig1 olan bireyler saglik verilerini evlerinden ¢ikmadan takip
edebilirler. Doktorlar, hastalarinin durumunu izleyebilir ve gerektiginde
hizli bir sekilde miidahale edebilirler.

Hastaneler, IoT uygulamalar1 sayesinde hasta kayitlarini ve tibbi cihazlar
daha etkin bir gekilde yonetebilir. Sensorler, cihazlarin durumunu izleyerek
bakim siireglerini optimize edebilir. Bu ve vb. uygulamalar ile saglik
hizmetlerinde IoT, hastalarin yagam kalitesini artirirken, saglik sistemlerinin
verimliligini de yiikseltmektedir.

4.4, Tarim

IoT uygulamalari, tarim sektoriinde verimliligi artirmak ve kaynaklari
daha etkin kullanmak noktasinda 6nemli bir rol oynamaktadir. Akill
tarim ¢oziimleri, ciftgilere ger¢ek zamanh veri saglamaktadir. Akilli sulama
sistemleri ile toprak nem sensorleri, sulama ihtiyaglarini belirler ve otomatik
sulama sistemlerini yonetmektedir. Bu, su tasarrufu saglarken bitkilerin
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ihtiya¢ duydugu suyu da garanti eder. Hava durumu sensorleri, sicaklik,
nem ve riizgar hizi gibi verileri toplayarak iftcilere bilgi saglamaktadir. Bu
veriler, tarim uygulamalarinin optimize edilmesine yardimci olmaktadir.

Tarim makinelerine entegre edilen sensorler, {triinlerin  verimini
izlemektedir. Bu veriler, giftgilere dogru hasat zamanini belirlemeleri
konusunda yardimeci olmaktadir. Tarimda IoT uygulamalari, stirdiiriilebilir
tarim uygulamalarini tegvik ederken gida giivenligini artirir ve ekonomik
kazang saglar.

4.5. Endiistriyel Uygulamalar

IoT, endiistriyel sektorde devrim niteliginde degisikliklere yol agmaktadir.
Akalli fabrikalar, veri analitigi ve otomasyon sistemleri ile daha verimli tiretim
stiregleri sunmaktadir. Endiistriyel makineler, sensorler araciligiyla siirekli
olarak izlenir. Bu, bakim gereksinimlerinin 6nceden tahmin edilmesini saglar
ve ariza stirelerini azaltir.

Enerji tiiketimini izleyen sistemler, enerji verimliligini artirmak igin
kullanilabilir. Bu sistemler, enerji tiiketimini optimize ederek maliyetleri
diigiiriir. IoT otomasyon sistemleri ve robot teknolojilerinin entegrasyonunu
artirir. Bu, iiretim siireglerini hizlandirir ve hatalar1 azaltir. Endiistriyel
uygulamalarda IoT, verimliligi artirmakta ve maliyetleri diigiirmektedir. Bu
da rekabetgi endiistride 6nemli avantajlar elde edilmesini saglar.

5. Guvenlik ve Gizlilik

5.1. IoT Sistemlerinde Giivenlik Sorunlari

IoT sistemleri veri iletimi ve cihazlar arasi iletisim agisindan biiyiik
potansiyele sahipken bu sistemlerin giivenligi ile ilgili bir¢ok sorun da
tagimaktadir. Bu sorunlardan biri zayif veya varsayilan kimlik bilgilerinin
kullanilmasidir. Birgok IoT cihazi, zayif' veya varsayillan kimlik bilgileri
ile korunmaktadir. Bu durum, yetkisiz kullanicilarin cihazlara kolaylikla
erigmesine olanak taniyabilmektedir. Bir diger giivenlik agig1 veri iletimi
giivenliginin tam saglanmamasidir. IoT cihazlariarasinda veriiletimisirasinda,
verilerin gifrelenmemesi veya yetersiz sifrelenmesi, siber saldirganlarin
verilere erigmesine ve bu verileri manipiile etmesine neden olabilmektedir.
Bir diger giivenlik agi81 ise giincellemelerin ihmal edilmesidir. IoT cihazlar
i¢in yazilim giincellemeleri genellikle ihmal edilmektedir. Giivenlik agiklarini
kapatacak giincellemelerin yapilmamasi, cihazlarin saldirilara kargi daha
savunmasiz hale gelmesine yol agmaktadir. Son giivenlik agig: ise fiziksel
giivenlik agigidir. Birgok IoT cihazi, fiziksel olarak kolayca erisilebilen
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yerlerde bulunmaktadir. Bu durum, kotii niyetli bireylerin cihazlara zarar
vermesini veya verileri ¢almasini kolaylagtirmaktadir.

5.2. Gizlilik Endiseleri

IoT sistemleri, bireylerin ve igletmelerin hassas verilerini toplamakta
ve iletmektedir. Bu durum, gizlilikle ilgili 6nemli endigeleri beraberinde
getirmektedir. Toplanan veriler kullanicinin izni olmadan kullamilabilir.
Kullanicilarin - davraniglarini - ve  ahgkanliklarini izlemek igin  toplanan
veriler olabilir. Toplanan verilerin tigiincii gahslarla paylagiimasi, gizlilik
ihlallerine yol agabilir. Kullanicilar, verilerinin nerede ve nasil kullanilacagini
bilmeyebilir. IoT sistemleri yoneten kisilerin toplamig oldugu veriler, sistemi
yonetenler tarafindan kullanilabilecegi gibi yetersiz giivenlik 6nlemleri,
kigisel verilerin sizmasina neden olabilir. Bu, kullanicilarin mahremiyetinin
ihlal edilmesine ve olumsuz sonuglara yol agabilir.

6. Gelecek Trendleri

6.1. IoT°deki Yenilikler

Nesnelerin Interneti (IoT) siirekli olarak evrim gegirirken, teknolojik
yenilikler ve uygulama alanlarindaki gelismeler, bu alanin gelecegini
sekillendirmektedir. Oniimiizdeki yillarda sensorlerin daha hassas ve enerji
verimli hale gelmesi beklenmektedir. Yeni nesil sensorler, daha genis veri
setlerini toplayarak kullanicilarin ihtiyaglarini daha iyi anlamaya yardimci
olacaktir. Toplanan verilerin gelismis veri analitigi teknikleri ile daha etkili
bir sekilde iglenebilmesi saglanabilir. Islenen veriler araciligryla otonom
araglar, insansiz hava araglar1 ve robotlar gibi otonom sistemlerin IoT ile
entegrasyonu artacaktir. Bu sistemler, kendi baglarina veri toplayabilir ve
analiz edebilir, bu da gesitli endiistrilerde verimliligi artiracaktir.

IoT cihazlarimin sayisinin artmasiyla birlikte, baglant1 protokollerinin
ve iletisim yontemlerinin daha da gelistirilmesi beklenmektedir. Yeni
nesil baglanti ¢oziimleri, daha hizli ve giivenilir iletisim saglamak igin
tasarlanacaktir. Sehirlerin akilli hale gelmesi igin IoT ¢oziimleri daha fazla
kullanilacaktir. Akilli trafik sistemleri, enerji yonetimi ve gevresel izleme gibi
uygulamalar, gehirlerin daha siirdiirtilebilir ve yaganabilir olmasina katkida
bulunacaktir.

6.2. 5G ve IoT

5G teknolojisi, IoT’nin gelecegi iizerinde biiyiik bir etkiye sahip
olacaktir. 5G, daha yiiksek veri hizlar ve diisiik gecikme siireleri sunarak IoT
cthazlarinin daha hizli ve etkili bir gekilde iletigim kurmasina olanak tanur.
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Bu, ger¢ek zamanl veri iletimini ve uygulama performansini artirir. 5G, ayni
anda daha fazla IoT cihazinin baglanmasina olanak tanir. Bu, 6zellikle akill
sehirler ve endiistriyel uygulamalar i¢in 6nemlidir. Ciinkii ¢ok sayida cihazin
ayni anda ¢alisabilmesi gerekir. 5G, daha giivenilir baglantilar sunarak IoT
sistemlerinin giivenligini artirir. Bu, kritik uygulamalarin daha giivenilir bir
sekilde ¢aligmasini saglar. 5G, IoT cihazlarinin enerji verimliligini artirarak
daha uzun pil 6mrii sunar. Bu, 6zellikle giyilebilir cihazlar ve uzaktan izleme
sistemleri i¢in O6nemlidir. 5G, artirilmig gergeklik (AR) ve sanal gergeklik
(VR) gibi yeni uygulamalarin gelistirilmesine olanak tanir. Bu, IoT’nin
gesitli sektorlerde daha yenilikgi ¢oziimler sunmasina yardimer olacaktir.

6.3. Yapay Zeka ile Entegrasyon

Yapay zekd (YZ), IoT sistemlerinin gelisimini hizlandirmakta ve bu
sistemlerin daha akilli hale gelmesine olanak tanimaktadir. YZ, biiyiik veri
setlerini analiz ederek desenleri tanima ve tahmin yapma yetenegi sunabildigi
i¢in igletmelerin daha bilingli kararlar almasina yardimcr olabilecektir. IoT
sistemleri, YZ algoritmalar1 sayesinde otomatik olarak kararlar alabilir.
Ornegin, bir enerji yonetim sistemi, enerji tiiketimini optimize etmek
i¢in verileri analiz ederek otomatik olarak ayarlamalar yapabilecektir. YZ,
makinelerin ve cihazlarin ariza olasiliklarini tahmin edebilir. Bu, bakim
maliyetlerini azaltir ve ariza siirelerini en aza indirebilir.

YZ, kullanicilarin aligkanliklarini analiz ederek kigisellestirilmis deneyimler
sunar. Akilli ev sistemleri, kullanicilarin tercihlerini 6grenerek otomatik
olarak ayarlamalar yapabilir.

YZ, IoT sistemlerinin giivenligini artirmak igin tehditleri tespit etme ve
anormal davraniglar1 analiz etme yetenegine sahiptir. Bu, siber saldirilara
karg1 daha etkili bir koruma saglar.

Gelecek trendleri IoT’nin evrimini sekillendiren yenilik¢i gelismeler,
5G teknolojisi ve yapay zekd ile entegrasyonun birlegsimi olarak ortaya
¢tkmaktadir. Bu gelismeler, IoT uygulamalarinin daha akalli, daha verimli
ve daha siirdiiriilebilir hale gelmesine katkida bulunacaktir. IoT’nin gelecegi,
bu teknolojilerin etkili bir gekilde entegrasyonuna bagh olarak daha parlak
bir yol haritasi gizecektir.

7. Sonug ve Oneriler

IoT, insanlarin yagam tarzlarini, i siireglerini ve sehir yonetimini
doniigtiiren bir teknolojidir. IoT’nin gelecegi, hizla gelisen teknolojik
altyapilar, artan veri miktarlar1 ve kullanicilarin ihtiyaglarina yanit verebilen
akilli sistemlerin entegrasyonu ile sekillenmektedir. 5G teknolojisinin
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sagladigi hizli ve giivenilir baglantilar, IoT cihazlarinin daha verimli bir sekilde
caligmasim saglayarak yeni uygulama olanaklarini ortaya ¢ikarmaktadir.
Ayrica, YZ ile entegrasyon, IoT sistemlerinin daha akilli hale gelmesine ve
daha iyi karar alma siireglerine olanak tanimaktadir.

Oniimiizdeki yillarda IoT’nin saglik, tarim, enerji yonetimi ve akilli
sehir uygulamalar: gibi alanlarda daha da yayginlagmas: beklenmektedir. Bu
durum, strdirilebilirlik ve verimlilik konularinda 6nemli katkilar sunarak
toplumsal fayda saglayacaktir. Ancak, bu doniigiim siirecinde giivenlik
ve gizlilik sorunlarinin ¢oziilmesi, IoT’nin benimsenmesi ve etkinligi i¢in
kritik bir 6neme sahiptir. Ozellikle giivenlik &nlemlerinin giiglendirilmesi
gerekmektedir. IoT sistemlerinde giivenligi artirmak igin cihaz treticileri,
yazilm gelistiricileri ve kullanicilar arasinda i birligi saglanmalidir.
Kullanicilarin - bilinglendirilmesi, giiglii kimlik dogrulama yontemleri ve
diizenli yazilim giincellemeleri gibi 6nlemler, giivenligi risklerini azaltabilir.
Ayrica kullanici verilerinin nasil toplandigy, saklandigi ve kullanildigi hakkinda
seffaflik saglanmalidir. Veri gizliligi politikalar1 gelistirilerek kullanici giiveni
artirlmalidir. Kullanicilarda IoT teknolojileri hakkinda egitim programlar:
ve farkindalik kampanyalar1 yapilmali, kullanicilarda bu programlara aktif
olarak katilmalidir. Hem kullanicilar hem de gelistiriciler igin bilgi ve beceri
gelistirme firsatlari saglanmahdir.

IoT giinden giine insanlarin yagaminda 6nemli yer edinmektedir. Bu
baglamda IoT alaninda yeni teknolojilerin ve uygulamalarin gelistirilmesi
i¢in daha fazla aragtirma ve gelistirme ¢aligmasi yapilmalidir. Bu yaklagim,
yenilikgi ¢Oziimlerin ortaya ¢ikmasmi saglayacak ve mevcut sorunlara
daha iyi yamitlar sunacaktir. Kigiler tarafindan IoT’nin benimsenmesini
destekleyecek politika ve diizenlemelerin olusturulmast gerekmektedir.
Bu, kullanicilarin haklarin1 koruyarak giivenli ve siirdiiriilebilir bir ortam
yaratilmasina katkida bulunacaktir. IoT uygulamalar, saglik, tarim, enerji ve
ulagim gibi gesitli sektorlerde daha etkili hale gelmek i¢in disiplinler arasi ig
birligini gerektirmektedir. Bu ig birligi, sistemlerin entegrasyonunu ve veri
paylagimini kolaylastiracaktir.

IoT bireyler, igletmeler ve toplum igin biiyiik firsatlar sunan bir teknoloji
alanidir. Ancak, bu firsatlarin ger¢eklegebilmesi igin giivenlik, gizlilik ve
stirdiiriilebilirlik konularina dikkat edilmesi gerekmektedir. IoT nin geleceg,
yenilikgi ¢oziimler ve is birlikleri ile daha parlak bir yol haritasina sahip
olacaktir.
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