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Diyjital Pazarlamada Etik
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Ozet

Veri toplama, hedefli reklamcilik, igerik olugturma ve sosyal medya etkilesimi
dahil olmak iizere genig bir alani kapsayan dijital pazarlama etik konulari,
ozellikle tiiketiciler agisindan 6nemi gok yonlii olup hem isletmeleri hem de
tiiketicileri 6onemli Olgiide etkilemektedir. Dijital pazarlama etiginin 6nemi,
tiikketici haklarini koruma, uzun vadeli marka sadakati olusturma ve itibar
hasarin1 6nlemedeki roliinden kaynaklanmaktadir. Dijital pazarlama etigi,
eylemlerin adil, geffaf ve tiiketicilere saygili olunmasini ve ahlaki ilkelerin dijital
pazarlama ortamina uygulanmasini gerektirir. Boylelikle, diirtist iletisimin
gerceklesmesi, gizliligin korunmasi, aldatict ve yaniltict uygulamalardan
kaginarak, isletmeler ve tiiketiciler arasinda giivenin yaratilmasinda 6nemli
gorevler tstlenmektedir. Ancak, veri gizliligi ihlalleri, tiklama tuzag: gibi
manipiilatif taktikler, yaniltict reklamlar ve opak algoritmalar gibi sorunlu
alanlar devam ederek tiiketici giivenine zarar vermektedir. Ayrica influencer
pazarlamanin genel gergeve ve ilkelerinin belirlenmesi ve uygulanmast 6nemli
bir etik sorunu giindeme getirmektedir. Ek olarak, dijital pazarlamada yapay
zekanin (YZ) kullanimu etkili olsa da, otomatik karar alma siirecinde adalet,
ayrimcilik ve seffaflik konusunda zorluklar ortaya ¢ikarmaktadir. Kisacast,
etik dijital pazarlama marka itibarini ve tiiketici memnuniyetini artirirken,
sirketlerin tiiketicilerle stirdiiriilebilir ve glivene dayali bir iliski gelistirmesi i¢in
gizlilik, seffaflik ve sorumlu YZ kullanimi1 gibi endigelerin dijital pazarlamada
kapsamli bigimde ele alinmasi ve uygulanmas: zorunlu hale gelmisgtir.

1. Giris

Dijital pazarlama, isletmelerin tiiketicilerle iletisim, etkilegim ve geri
bildirim saglama yoniinden giiglii araglar sunarak miisteri iliskilerini
gelistirmigtir. Dijital pazarlamanin geleneksel reklam kanallarina kiyasla
maliyet etkinligi, her Olgekteki igletme igin erisimi demokratiklestirerek
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daha kiigiik igletmelerin etkili bir sekilde rekabet etmelerini saglamistir.
Ayrica dijital pazarlamanin performans: gercek zamanli olarak izleme ve
Olgme yetenegi ile tiiketici verilerinin analitik yontemlerle analizi sonucu
i¢goriilerin olugturulmasi ve boylelikle igletmelerin pazarlama stratejilerini
optimize etmelerini kolaylagtirmistir. Ancak bu gelismeler, 6zellikle gizlilik,
titketici manipiilasyonu ve dijital uygulamalarda geffaflik konusunda 6nemli
etik endiseleri giindeme getirmigtir. Dijital pazarlamada etik konular,
ozellikle tiiketiciler agisindan ¢ok yonlii olup, hem isletmeleri hem de
titketicileri Onemli Olgiide etkilemektedir. Tiiketicilerin mahremiyet ve
gizlilik endigelerinin etik boyutu, bireylerin kigisel bilgilerini kontrol etme
ve karar alma siireglerindeki 6zerkliklerini koruma haklarina dayanmaktadir.
Internetin dijital ortam igin bir kaynak olarak kabul goriilmesiyle birlikte,
internet kullanimiyla ilgili etik sorunlar tiiketicilerde ciddi endigelere yol agmug
ve uygulayicilar i¢in yeni zorluklar yaratmigtir (Roman ve Cuestas, 2008).
Kigisellegtirilmis pazarlama da dahil olmak tizere veri odakli stratejilere artan
giiven, tiiketici bilgilerinin etik kullanimi hakkinda énemli sorular ortaya
ctkarmaktadir ve potansiyel olarak istismar ve tiiketici giiveninin kaybi
soz konusu olabilmektedir. Dijital pazarlama, isletmelerin genig kitlelere
kigisellestirilmis kampanyalarla pazarlama siirecinin ger¢ek zamanh takip ve
optimize edilmesiyle ¢ok daha maliyet etkin bigimde rekabet etmesine katki
saglamasinin yan sira tiiketici gizliligi, veri glivenligi ve manipiilasyonu ile
ilgili endigelerden, algoritmik seffaflik, siirdiirtilebilirlik ve kurumsal sosyal
sorumlulukla ilgili ¢ok fazla etik dig1 konular1 da beraberinde getirmistir.
Cevrimigi perakendede giivenlik ve etik davranmiglarla ilgili artan endiseler,
dijital pazarlamaya zarar vererek kisitlayabilmekte ve hatta tiiketicileri
gevrimigi faaliyetlerden caydirabilmektedir (Limbu vd., 2011). Bu baglamda
pazarlamacilar, kurumsal sosyal sorumluluk ve siirdiiriilebilir pazarlama
temelinde etkin ve verimli bir pazarlama anlayigiyla bu etik problemli alanlar
ve zorluklarin, dijital pazarlama ortamindaki memnuniyetsizlik, giivensizlik
ve sadakatle iliskisini anlamak durumundadirlar.

Dijital pazarlamada etik konular, tiiketiciler ve igletmeler arasinda giiven
ve itibar1 tegvik etmek agisindan olduk¢a 6nemli bir konu olarak kargimiza
¢tkmaktadir. Cevrimigi tiiketicilerin etik endiselerine yonelik aragtirmalar,
cevrimigi aligveris sirasinda gizlilik, giivenlik, dolandiricilik, perakendeci
giivenilirligi ve tiriin kalitesi gibi temel konular1 vurgulamaktadir. Limbu vd.,
(2011) gevrimigi igletme WEB siteleriyle ilgili etik unsurlarin tiiketicilerin
WEB sitesi memnuniyeti ve sadakati tizerindeki etkilerini ortaya koyan
aragtirmasinin bulgularina gore, algilanan gevrimigi etik; giivenlik, gizlilik,
aldatilmama ve yerine getirme olarak dort boyuttan olustugu sonucuna
ulagimistir.
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Dijital pazarlamada temel etik ikilemler; aga bagh tiiketicilerin
mahremiyetiyle ilgili sorunlar, aldatma ve yanhs tanmitim, spam ve igerik
dagitimu, agik inovasyonun ve kitle kaynak kullaniminin kotiiye kullanilmast,
fikri miilkiyet ve sosyal medya konulari yer almaktadir (Vukovic vd., 2023).
Ayrica Internet iizerinden kigisellestirmenin olumsuz yonii ve kullanicilarin
mahremiyet ihlaline yonelik etik konularda artan sayida bilimsel aragtirma
mevcuttur (JalSenjak ve Krka¢, 2016). Martin ve Murphy (2021), dijital
pazarlamadaki gizlilik endigeleri ile ilgili ¢aliymasinda, kigisellegtirilmig
reklamcilik igin tiiketici verilerinin toplanmasi ve kullaniimasinin sorumlu
bir gekilde ele alinmadigr takdirde gizlilik haklarini ihlal edebilecegini
vurgulamustir. Izleme teknolojilerinin artan karmagikliginin, pazarlama
hedeflerini tiiketici Ozerkligine saygiyla dengelemek igin daha giiglii
etik  yOnergeleri  gerektirdigini  savunmaktadirlar.  Kigisellestirme,
goriintiilenen reklamin faydasini artirsa da, kisisel verilerin somiiriilmesini
mahremiyetlerinin ihlali olarak goren tiiketicilerde bir savunmasizlik hissi
yaratabilir ve nihayetinde bundan dolay1 reklam verene karsi olumsuz
duygular gelistirebilirler (Vukovi¢ vd., 2023). Izleme, hedefli reklamcilik,
mahremiyet ihlali ve bilgiye erigim hakki, tarafindan giiniimiiziin etik
pazarlamasinin acil sorunlari olarak kabul edilmektedir (JalSenjak ve Krkac,
2016). Etkileyici pazarlama baglaminda Evans ve Bowyer (2019)un
sponsorlu igerikte seffafhk ile ilgili yapmis olduklari ¢aligmada, ticari
ortakliklar1 agikga ifsa etmeyen etkileyiciler tarafindan tiiketicilerin nasil
yaniltilabilecegini vurgulayarak, bu durumun djjital alanlarda giiven ve
ozgiinliik hakkinda etik sorulart giindeme getirdigini ifade etmistir.

Etik konusuna baglilik, adil rekabeti tesvik etmekte ve tiiketicilerin
manipiilasyon olmadan gergek segimler yapmasini saglamaktadir. Etik
standartlara 6ncelik verilmest, itibar ve mali kayiplarin 6nlenmesine yardimci
olurken giiclii bir marka imaji olusturmaktadir. Etik pazarlama, miidahaleci
taktiklerden kaginilmasini, agik iletigimin  tegvik edilmesini, tiiketici
deneyiminin iyilestirilmesini ve degerli geri bildirimlerin elde edilmesine
katki saglamaktadir. Ayrica pazarlama ¢abalarini kurumsal sosyal sorumluluk
(Corporate Social Responsibility-CSR) ile uyumlu hale getirilmesine, tiiketici
sadakatini gelistirerek igletme ile uzun vadeli iliskilerin gelistirilmesine katki
saglamaktadir. Ferrell vd., (2019) tarafindan 351 kisi ile gergeklestirilen
caligma sonuglari, katilimcilarin %74,9’unun etige ve sosyal sorumluluga esit
deger verdigini ortaya koymaktadir. Ayrica, tiiketiciler etik duyarliliklarini
koruyan markalara daha fazla sadakat gelistirme egilimindedir.

Dijital pazarlamada tiiketicilerin gizlilik ve mahremiyet endiseleri; satin
alma yolculugu siiresince, kigisel bilgileri ve satin alma davraniglar1 gibi
kapsamli devasa boyuttaki veri toplama uygulamalar1 nedeniyle artmaktadr.
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Isletmelerin veri kullammi konusunda tiiketici rizasim almamasi ve bu
konuda geffaf’ olmamasi, tiiketicilerin bilgilerinin nasil yonetildigi veya
paylagildigr konusunda giivensizligi artirmaktadir. Martin ve Murphy
(2021), dijital pazarlamanin ortaya ¢ikardig: gizlilik zorluklarina odaklanarak
tiiketici rizasini, veri toplamay1 ve Genel Veri Koruma Yonetmeligi (General
Data Protection Regulation — GDPR) gibi kiiresel gizlilik diizenlemelerinin
roliinii inceledikleri galiymada, etkili pazarlama ile kigisel verilerin etik
kullanimi1 arasindaki ince gizgiyi vurgulamaktadir. Veri ihlalleri, kigisel
bilgilerin hirsizliga kargi savunmasiz olabilecegini gostererek gizlilik riskleri
konusunda tiiketici farkindaligin1 daha da artirmistir. Hedefli reklamcilik
titketici deneyimini gelistirse de, ayni zamanda miidahalesini hissettirebilir
ve gozetim konusunda endigelere yol agabilir. Yiiriirliikte olan birgok etik
diizenlemeler, tiiketicileri haklar1 konusunda bilgilendirerek, sirketlerin de
etik veri uygulamalarini zorunlu kilmaktadir.

Caligmanin amaci dijital pazarlamada etik ikilemleri anlamak ve ¢6zmek
igin teorik bir temel ve pratik rehberlik saglamaktir. Temel amaglar arasinda
etik kavramlar ve etik teorileri tanitmak, zorluklart (veri gizliligi ve yanlg
bilgilendirme gibi) belirlemek, bunlarin tiiketici giiveni tizerindeki etkilerini
analiz etmek ve karar alma gergeveleri sunmak yer almaktadir. Caligma,
etik pazarlamay1 kurumsal sosyal sorumluluk ve siirdiiriilebilirlik temelinde
degerlendirerek akademik alana, aragtirmacilara, egitimciler ve uygulayicilara
rehberlik edecegi degerlendirilmektedir.

Isletmeler, tiiketici ~mahremiyetini  6nceliklendirip ~ korudugunda,
bireylerin haklarina saygi gostermis ve saglikli miisteri iliskileri agisindan
giiveni tegvik etmis olacaklardir. Bu endiseleri ele almamak, verilerin kotiiye
kullanimi veya yetkisiz erigim gibi etik olmayan uygulamalara yol agabilmekte
ve nihayetinde bir markanin itibari ile tiiketici giivenine zarar verecektir.
Bu baglamda igletmeler, pazarlama uygulamalarinda tiiketici endigelerini
giderecek gizlilik, giivenlik uygulamalari ile 6zellikle savunmasiz tiiketicileri
manipiile etmeden dogru bilgiler ve dogru yonlendirmelerle sgeffaf’ bir
aligveris siireci tasarlayabilirler. Sonug olarak, etik uygulamalar, kurumsal
sosyal sorumluluk ve stirdiiriilebilir i§ bagarisina ve karliliga katkida bulunan
onemli arag olarak gortilmelidir.

2. Etik ve Pazarlama Etigi

Literatiir incelendiginde ¢ok fazla etik tanimlarinin oldugu goriilmektedir.
Etik (ethics) teriminin kokid, Yunancada aligkanlik, gelenek anlamina gelen
“ethos” kelimesine dayanmaktadir (Pojman, 2001: 2). TDK (2024)’e gore
ahlak, bir toplum iginde kigilerin uymak zorunda olduklar1 davranig bigimleri
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ve kurallart olarak ifade edilmektedir. Etik, iyi, kotii ve ¢irkin eylemleri
konu alan ilkeleri ve teorileri igeren bir felsefi disiplin olarak tanimlanabilir
(Souryal ve Whitehead, 2019). Literatiir incelendiginde etik teriminin
ahlakla esanlaml olarak da kullanildig1 goriilmektedir (Runes, 1964; Taylor,
1975; Barry, 1979, DeGeorge, 1982; Beauchamp ve Bowie, 1983).

Pazarlama etigi, pazarlama kararlari ve durumlariyla ilgili ahlaki yargilari,
standartlar1 ve davranig kurallarini inceleyen bir sorgulama alamidir (Vitell,
1986). Etik, dogru ve yanhgin belirlenmesine vurgu vyapilarak insan
davraniginin incelenmesi ve felsefesi olarak da kabul edilmistir. Pazarlamacilar
igin, igyerindeki etik, orgiit {iyelerinin davraniglarini ve pazarlama kararlarinin
sonuglarini yoneten kurallari, standartlari ve ilkeleri ifade etmektedir (Ferrell,
2005). Bu nedenle, normatif bir bakig agis1 yaklagimindan etik pazarlama,
“tiiketicilere ve diger paydaslava karse diiviistliik ve adalet sergileyen seffaf,
giveniliv ve sorumlu kisisel ve kurnmsal pazariama politikalar: ve eylemlerini
vurgulayan wygulamalar” olarak tanimlanmaktadir (Murphy vd., 2005).
Pazarlama etigi, kabul edilebilir pazarlama davramigim tanimlayan ilkelere
ve standartlara odaklanmakta, ancak bugiin pazarlama etiginin uzun vadeli
pazarlama iligkileri kurmaya yardimci olan yasal, diizenleyici ve pazarlama
konularinin otesine gegtigini vurgulamaliyiz.

I etiginin bir alt kiimesi olarak (Murphy, 2017), pazarlama etigi
pazarlama alamiyla ilgili etik durumlara odaklanmaktadir (Schlegelmilch,
1998). Pazarlamanin, organizasyonun sinirlar1 agan onemli bir fonksiyon
olmasi nedeniyle (Hult, 2011), pazarlama faaliyetleri igin kabul edilebilir
davranig standartlari, biiyiik 6l¢iide organizasyonun paydaslar1 ve bilegenleri
tarafindan belirlenecektir (Ferrell, 2007). Bu nedenle, pazarlama etigi “ablaki
standartlarm pazaviama kavaviavima, davvamgslarma ve kuwrumlarima nasil
wygulandyy” ile ilgilenmektedir (Murphy, Laczniak, Bowie ve Klein, 2005:
17). Pazarlama etigi, bireysel ve grup karar almay1 ve paydaglar tarafindan
sonuglarin degerlendirilmesini igermektedir.

Etik teoriler, hem insan hem de orgiitsel eylemleri etkileyen iyi ve kotii
veya dogru ve yanlg davranig arasinda ayrim yapmaktadir (Tektas vd.,
2020). Teorik bir ger¢eve, mevcut fikirler ve sonug olarak soruna yonelik
olast ¢ozlimler arasinda baglantilar kurarak, aragtirilan konunun mantiksal
olarak tutarh bir tasviri niteligindedir (Malik, 2023). Benzerlikleri olsa da,
her teorinin etik davramigi degerlendirmek igin farkli ilkeleri vardir (Ay
vd., 2010). Kidder (1995) etik karar alma ¢ergevelerine rehberlik etmek
amaciyla deontolojik, teleolojik, faydacilik, egoizm, gorelilik ve adalet teorisi
olmak iizere alti temel yaklagimi vurgulamaktadir. Pazarlama baglaminda
etik teoriler, tiiketici haklarina saygili kararlar almak, giiven olusturmak
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ve bir igletmenin tiim paydaglarina belirli sorumluluk anlayisi igerisinde
eylemler gelistirmesi agisindan yapilandirilmig bir yaklagim sagladiklar: igin
pazarlamada olduk¢a 6nemlidir.

Pazarlama literatiirtinde, etik ilkeler ‘genel etik’ (betimsel etik, normatif
etik ve meta-etik) ve ‘6zel etik’ (muhasebe etigi, pazarlama etigi gibi alt alanlar)
olarak ele alinmaktadir. (DeGeorge, 2005). Bu kategoriler, pazarlamacilarin
ahlaki sorunlar1 anlamalarina ve ele almalarina, etik kurallar gelistirmelerine
ve kararlarinin felsefi temelleri tizerinde diigiinmelerine yardimci olmaktadir.

Pazarlamada betimsel etik, pazarlama profesyonellerinin ve kuruluglarinin
gergekte nasil davrandiklarini gézlemlemeye ve raporlamaya odaklanmaktadr.
Ne yapilmasi gerektigini regete etmez, bunun yerine sirketlerin reklamcilik,
tiyatlandirma, iiriin geligtirme ve pazar aragtirmasinda kullandiklar1 yontemler
gibi pazarlamadaki ger¢ek diinya etik uygulamalarini analiz etmektedir.
Betimsel etik, pazarlamacilarin giinliik faaliyetlerinde benimsedikleri etik
normlari, uygulamalart ve davraniglar1 anlamay1r amaglamakta ve genellikle
sektorler ve kiiltiirler arasindaki farkhiliklara vurgu yapmaktadir. (Murphy,
Laczniak ve Prothero, 2012).

Pazarlamada normatif etik, pazarlama uygulamalarina rehberlik etmesi
gereken ahlaki ilkelerin olugturulmasiyla ilgilenmektedir. Faydacilik,
Odevcilik ve erdem etigi gibi etik teorilere dayanarak hangi pazarlama
davraniglarinin dogru veya yanlg, adil veya adaletsiz oldugunu belirlemeyi
igermektedir. Normatif etik, pazarlamacilarin eylemlerinin etik degerlerle
uyumlu olmasini saglamak igin uymalar1 gereken yonergeler saglamaktadir.
Bu etik alani, pazarlama politikalarini ve davranig kurallarin: sekillendirmede
ozellikle 6nemlidir ve kuruluglarin sorumlu pazarlama davramigi igin
ger¢eveler olugturmasina yardimer olmaktadir (Laczniak ve Murphy, 2006).

Pazarlamada meta-etik, pazarlamadaki etik kavramlarin dogasiyla
ilgili daha derin felsefi sorulari aragtirmaktadir. “Tyi”, “kotii”, “dogru”
veya “yanlig” gibi terimlerin pazarlama baglaminda ne anlama geldigini
incelemekte ve pazarlamadaki etik yargilarin 6znel mi yoksa nesnel mi
oldugunu sorgulamaktadir. Meta-etik ayrica pazarlamadaki ahlaki iddialarin
evrensel olarak uygulanabilir mi yoksa kiiltiirel olarak goreceli mi oldugunu
aragtirmaktadir. Bualan daha soyut ve felsefi olup, belirli eylemleri regetelemek
yerine etik yargilarin anlamina ve gerekgelendirilmesine odaklanmaktadir

(Ferrell ve Fraedrich, 2015).

Pazarlama etigi, pazarlamanin igleyisi ve diizenlenmesi ve ayrica her tiirlii
pazarlama iletisimi sirasinda uyulmasi gereken ahlaki ilkeler ve degerleri
iceren genel bir yonergeler dizisidir. Kabul edilebilir pazarlama davranigim
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tanimlayan ilkelere ve standartlara odaklanmaktadir. Pazarlama etigi, geffaf,
giivenilir ve sorumlu kisisel ve kurumsal pazarlama politikalar1 ve eylemlerine
vurgu yapar ve tiiketicilere ve diger paydaglara kargi diiriistliik ve adalet
sergilemektedir. Pazarlama kararlarini ve pazarlama durumlarini yoneten
ahlaki yargilarin ve davranig kurallarinin temellerinin aragtirildigr bir siireg
olarak kabul edilebilir (Ghosh, 2020). Pazarlama etigi hem bireysel hem de
kurumsal bakig agilarini igermektedir. Bireysel olarak, diiriistliik, adalet ve
sorumluluk gibi kigisel degerler etik kararlara rehberlik etmektedir (Ferrell
ve Ferrell, 2005). Kurumsal olarak, paylagilan degerler, kodlar ve egitim,
tutarl etik davranig igin olmazsa olmazdir. Etik pazarlama, kuruluglar ve
miigteriler arasinda giiven ve adaleti tegvik etmektedir ancak ayni zamanda
beklenmeyen sonuglardan kaginmak igin daha genis paydaslari ve toplumu
da dikkate almaktadir (Fry ve Polonsky, 2004). Geleneksel pazar yonelimi
genellikle miisteri ¢ikarlarina Oncelik vermektedir, ancak daha genis bir
yaklagim, Amerikan Pazarlama Birligi’nin pazarlama taniminda (2013)
vurgulandig: gibi tiim paydaglar1 hesaba katmalidir. Pazarlama anlayigindaki
bu degisim, yalnizca miisterilere degil, topluma da deger sunmayi
vurgulamakta ve kuruluglar1 gesitli paydag ¢ikarlarini dengelemeye tegvik
etmektedir (Maignan vd., 2005).

3. Djjital Pazarlamada Etik

Bilgi iletisim teknolojilerinin ¢ok hizli gelismesi ve yayginlagmasi
pazarlama stratejilerinde devrim vyaratarak dijital pazarlama ¢agimnin
dogmasina neden olmustur. Bu gelismeler sayesinde isletmeler pazarlama
faaliyetlerini dijital ortamlara tagiyarak daha maliyet etkin bir pazarlama
stratejisi izlemektedirler. Dijital pazarlama, igletmelerin hedef kitleleriyle
stirdiiriilebilir iligki kurmalar1 igin benzeri goriilmemig firsatlar sunarken,
ayni zamanda 6nemli etik ve gizlilik endigelerini de giindeme getirmektedir.
Isletmeler, tiiketicilerin aligverig yolculuklarinda biraktiklari ayak izlerinden
bityiik miktarda veri toplamaktadir. Isletmelerin tiiketici kigisel bilgi ve
verilerini nasil kullandiklar1 ve kimlerle paylastiklar1 yoniinde tiiketicilerin
gizlilik ve mahremiyet konusunda endiseleri artmaktadr.

Dijital pazarlamanin hizla yayginlagmast, isletmelerin tiiketicilerle kurdugu
etkilesim bi¢iminde kokli bir doniigiim yaratmugtir. Sirketler artik daha genig
ve daha hedefli kitlelere ulagmak i¢in sosyal medyayi, arama motorlarini,
e-postay1 ve diger dijital platformlar: etkin bi¢imde kullanmaktadirlar. Ancak
bu yeteneklerle birlikte tiiketiciler, isletmeler ve toplum igin 6nemli etkileri
olan etik kaygilar da ortaya ¢ikmaktadir. Dyjital pazarlama gelismeye devam
ettikge, uygulamalarin adil, seffaf’ ve sorumlu olmasini saglamak igin etik
hususlar 6n planda olmalidir.
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Veri gizliligi, reklamcilikta seffaflik, tiiketici manipiilasyonu ve pazarlama
uygulamalarinda YZ’nin kullanimi dahil olmak {izere dijital pazarlamanin
baghca etik boyutlarini olusturmaktadir. Amag, dijital pazarlamacilarin
kargilagtig1 zorluklar hakkinda kapsamli bir bakig agis1 sunmak ve karliligs ile
tiiketici giivenini koruyarak faaliyetlerini etik sekilde nasil yiiriitebileceklerine
rehberlik etmektir. Bu kapsamda dijital pazarlamadaki etik konular,
pazarlama karmasinin {riin, fiyat, dagiim ve tutundurma elemanlar:
iizerinden degerlendirilmistir.

3.1. Dijital Pazarlamada Uriin Etigi (Product Ethics in Digital
Marketing)

3.1.1. Uriin Bilgilerinde Seffaflik ve Diiriistliik (Transparency and
Honesty in Product Information)

3.1.1.1. Uriine Ait Bilgi ve Agiklamalarmmn Dogrulugn (Accuracy of
Product Information and Descriptions): Dijital ortamda miigteriler, marka
hakkinda bilgiye yalnizca birkag tiklamayla erigebilmektedir. Bu kisa siirede
miisterinin tiriin hakkinda elde edecegi dogru ve geffaf bilgi olduk¢a 6nemli
hale gelmektedir (Grier, 2024). Dogru bilgi, miisterilerin endiselerini
gidermenin yani sira marka giiveni ve itibar1 agisindan da kritik 6neme
sahiptir. Uriin bilgi ve agiklamalarinin seffafligi, iiriinlerin kapsamli ve
dogru bir sekilde tasvir edilmesini ifade etmektedir. Bu seffaflik, {irtinlerin
hedef kitlesine hitap etmesini, mevcut ve potansiyel miisterilerin ihtiyaglarini
kargilamasini ve tiiketicilere neden bu {iirtinleri tercih etmeleri gerektigini
agikga gostermesini saglamaktadir.

3.1.1.2. Gergelgi Uriin Giriintiileri (Realistic Product Imagery): Tiiketicileri
yaniltabilecek aldatici veya asiri gelistirilmis gorsellerin kullanimini ifade
etmektedir. Aldatici reklamlar, satin alma kararlarini etkileme olasiligi bulunan
vanlig, eksik veya bagka gekillerde yanls bilgiler sunarak ortalama tiiketiciyi
aldatan veya yaniltan reklamlardir (Inal ve Baysal, 2000). Bu nedenle, bir
totograf reklamu, bir tiriiniin beklenen performans: hakkinda yanlhg inanglar
olusturdugunda, bunlar istismar ettiginde veya artirdiginda yaniltici hale
gelmektedir (Zhang vd., 2019). Bu baglamda, Roman (2010), WEB’in
kigisel olmayan yapisi ve tiiketicilerin aldatmacayr ayirt etme firsatlarinin
sinirli olmasi nedeniyle, fotograflarla ilgili aldatict uygulamalarin gevrimigi
ortamlarda daha yaygin oldugunu belirtmistir. Cevrimici reklamciligin tstel
biiyiimesi, pazarlamacilarin ¢evrimigi reklamlarin igerigini hizla degistirme
becerisiyle bir araya geldiginde, tiiketicilerin potansiyel olarak yamiltici
bir¢ok reklama maruz kalmasi konusunda endiselere yol agmaktadir (Mitra
vd., 2008; Mustak vd., 2023).
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3.1.1.3. Miisteri Yorumlar: ve Referansiarimm Gergekligi (Authenticity of
Customer Reviews and Testimonials): Musteriler, bir iiriin veya hizmeti satin
almadan 6nce, diger miisterilerin yorumlarini veya isletmenin referanslarini
inceleyerek kararlarini destekleme egilimindedir. Cevrimigi miigteri yorumlari
(Online Customer Reviews-OCRs), iiriin veya hizmetlerin akranlar tarafindan
olusturulan degerlendirmelerdir (Mudambi ve Schuft, 2010). Bu yorumlar,
bir tiir elektronik agizdan agiza (Electronic Word of Mouth - eWOM) iletigim
olarak tanimlanabilir. eWOM, mevcut veya eski miigterilerin bir iiriin, hizmet
veya sirket hakkinda yaptigi degerlendirmelerin internet aracihigiyla genig
bir kitleye sunulmasidir (Hennig-Thurau vd., 2004). Bu nedenle ¢evrimigi
miigteri yorumlari, diger potansiyel miisterilerle iiriin ve hizmetlerle ilgili
deneyimleri iletmede agizdan agiza pazarlama iginde 6nemli bir aragtir.
Miigteri referanslar1 ise hedef grubu temsil ettigi varsayllan memnun bir
miigterinin onayt olarak tanimlanir (Wentzel vd., 2007). Ruhamak vd.
(2018)’e gore referanslar, memnun miigterilerden temsil edilen isletmeye
yonelik bir onay veya destektir.

Cevrimigi yorumlar, goriisler veya referanslar sadece igletmeler agisindan
degil kullanicilar igin de giiven tegkil eden 6nemli bir faktordiir (Tepeseo,
2024). Pazarlamacilarin %934, tiiketicilerin markalar tarafindan {iretilen
igerikten daha gok bireylerin igeriklerine giivendigine inanmaktadir ve
bu da, yeni miisterilerle yanki uyandiran gergek kullanici deneyimlerini
iletmede referanslarin 6nemli etkisini vurgulamaktadir (Mediatool, 2024).
Bu giiven orani bir nevi igletmelere dogal bir ikna araci niteliginde oldugu
ifade edilebilir (Tepeseo, 2024). Cevrimigi referanslar (online testimonials),
bir miigterinin bir markaya giivenmesini veya tam tersini saglayan bu
onay ihtiyacimt kargitlamanin en uygun kaynagidir (Lakho vd., 2023).
Cevrimigi Oneriler, turizm, seyahat, eglence, teknoloji, ev aletleri ve gok
cesitli tiiketici tirtinleri de dahil olmak tizere hemen hemen her sektorde
satin alma kararlarinda 6nemli bir rol oynamaktadir (Gavilan vd., 2018).
Miigteri referanslar1 veya yorumlari, gergek pazarlamanin kalbidir. Memnun
miigteriler tarafindan paylagilan gercek deneyimler, bir iiriin veya hizmetin
etkinligi hakkinda degerli i¢goriiler saglamaktadir. Bu referanslar, potansiyel
alicilara bagkalarinin da memnuniyet yolunda ilerledigine dair giivence veren
sosyal kanit gorevi gormektedir (Liz, 2023).

Sahte {irlin yorumlar1 veya negatif yorumlarin bilingli olarak silinmesi,
tilketicilerin dogru satin alma kararlar1 almasimi engelleyebilmektedir. Bu
durum, e-ticaret platformlarinin itibarina zarar verirken saticilar1 da olumsuz
etkileyebilir. Bu yaniltict yorumlar tiiketici algilarini garpitabilir ve satin alma
isteklerini etkileyerek satici itibarlarini etkileyebilir (Cao, 2023). Beklentiler
kargilanmadiginda  tiiketiciler olumsuz geri bildirimler birakabilirken,
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memnuniyet olumlu yorumlara yol agmaktadir. Sahte yorumlar yayinlamak,
derecelendirmeleri manipiile etmek gibi aldatici, yaniltict uygulamalar hem
hukuki hem de etik dig1 eylemler olarak degerlendirilmekte ve bu baglamda
miisteri goriig ve yorumlar ile referanslarin 6zgiinliigii 6n plana ¢tkmaktadr.
Bu baglamda, miisteri yorumlar1 ve referanslarin ozgiinliigii, tiiketicilerin
bilingli kararlar alabilmesi ve igletmelerin giivenilirligini siirdiirebilmesi
agisindan Oncelikli bir konu haline gelmistir.

3.1.14. Uriin Smwlamalarmmn Tam Olarak Agiklanmase (Full Disclosure
of Product Functionality and Limitations): Yazihm ve teknoloji tirtinlerinde,
triiniin  Ozellikleri ve kabiliyetleri hakkinda seffaflik saglamak; ozellikle
yazilimiglevselligi, sinirlamalari, giincellemeler ve garantiistisnalarini iletmek,
tiiketici gilivenini olugturmak igin hayati 6nem tagimaktadir. Etik uygulamalar,
iriin yoneticilerinin tiiketicileri yanmiltmayi 6nlemek igin islevsellik sinirlarin
ve kisitlamalar1 agik¢a belirtilmesini 6nermektedir (Pasquale, 2020; Hicks,
2024). Sirketler bu detaylar iletmede bagarisiz olduklarinda, tatminsizlige,
iriin sorumlulugu davalarina ve hatta karmagik yazihm ve YZ iiriinlerinde
goriilen, atlanan gilincellemelerin veya iglevsellik sorunlarinin performansi
etkiledigi yasal sonuglara yol agabilmektedir (Villasenor, J. (2019).).
Bu baglamda etik yonergeler, isletmelerin etik kurullar olusturmasini ve
triin iddialarinin gergek performansla uyumlu oldugunu dogrulamak igin
diizenli denetimler yapmasini Onerir. Bu yaklagim, giiveni korur ve tiiketici
ithtiyaglarina oncelik verir. Ayrica, itibar ve yasal statiiye yonelik riskleri
azaltir ve uzun vadeli giivenilirligi desteklemektedir (Hicks, 2024).

3.1.1.5. Uriin Onaylare (Product Endorsements): Unlii onay1, bir kitle
reklami bigimidir ve iinliilerin kampanyalar, kitle iletisim araglar1 reklamlari
gibi yollarla bir tirtiniin tanitimina katildigr bir marka olugturma stirecidir.
Unliiler, tiiketici tarafindan bir iiriiniin segim siirecinde énemli bir role
sahiptir. Unlii onaylari giiniimiizde bir pazarlama trendi haline gelmis ve
tarkli bir strateji olarak degerlendirilmektedir (Mahalakshmi ve Shini, (2019).
Ancak yararli olmasinin yani sira, marka olusturma ve tiiketici iizerinde bazi
etik olmayan etkileri de vardir. Etkili marka olusturma, yalmzca bir markay1
destekleyen tinliiniin tiim yaklagiminda etige uymasiyla miimkiindiir; ¢iinkii
titketiciler marka degerini ¢ogunlukla markay1 destekleyen favori iinliye
atfederler. Bu baglamda iiriiniin tinlii tarafindan kullanilip-kullanilmadig:
gibi 6zgiinliik, iinliiniin olumsuz imajinin iiriine yansitilmasi, istenmeyen
riinleri satin almaya zorlama, yanhg bilgilerin sunulmasi, anlasma ilkeleri,
maddi ¢ikarlarin gatigmasi ve uzman goriigiiniin gegersiz kilinmasi gibi gesitli
etik sorunlarin ortaya ¢itkmas1 muhtemeldir (Varalakshmi, 2013).
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3.1.2. Uriin Giivenligi ve Tiiketici Koruma (Product Safety and Consumer
Protection)

3.1.2.1. Dijital Uriinlerin Givenlii (Security of Digital Products): Dijital
triinlerin, ozellikle uygulamalar ve yazilimlarin, kotii amagh yazihmlardan
veya giivenlik agiklarindan arinmig olmasi, giiniimiiz dijital ortaminda temel
bir giivenlik 6nlemidir. Uygulama giivenligi, uygulamalari dig tehditlerden
korumak i¢in yazilim, donanim ve siiregsel 6nlemlerle koruma uygulamasidir
(Loshin, 2024). Yazilim veya uygulama giivenligi, artan uygulama hacmi ve
cesitliligi ve buna bagl olarak potansiyel tehditlerdeki artig nedeniyle artik
uygulama gelistirmenin her agamasinda olmazsa olmazdir. Uygulama veya
yazilm giivenligi, hassas verilere yetkisiz erigim, verileri degistirme veya
silinmesini 6nlemek igin giivenlik uygulamalar: ile hem yazilim gelistirme
hem de uygulama yagam dongiilerine entegrasyonu igermektedir. Bu
yaklagim, bir uygulamanin gizliligini, biitiinliigiinii ve kullanilabilirligini
giivence altina alan korumalar gibi ¢esitli kargt Onlemler anlamina
gelmektedir. Yaygin karsi onlemler arasinda dosya yliriitme ve veri iglemeyi
diizenleyen uygulama giivenlik duvarlari, gelencksel giivenlik duvarlari,
sifreleme, antiviriis programlari, casus yazilim algilama ve biyometrik kimlik
dogrulama sistemleri bulunur (Loshin, 2024).

3.1.2.2. Dijital Uriinlerde Veri Gizliligi (Data Privacy in Digital Products):
Internet kullammi veya herhangi bir ag hizmetine erigim, kullanicilarin
hesaplarina yasa dis1 erigim igin bilgisayar korsanlarindan gelen birgok tehdit
olabilir. Eger bir sistem giivenli bir oturum a¢gma protokolii sunmuyorsa,
tim giivenlik kolayca tehlikeye atilabilir. Dijital ekipman ve g¢evrimigi
islemlerin kullanimindaki hizli artiy nedeniyle, giivenli oturum agmaya
zorunlu ihtiyag vardir. Uriin kullanimi sirasinda giivenli oturum agma
protokolleri ve sifreleme gibi tiiketici verilerini korumak olduk¢a 6nemlidir.
Dijital iiriinlerde, veri gizliligi, 6zellikle hassas kisisel bilgiler olmak iizere
titketici verilerinin, kullanim sirasinda ve iiriin yasam dongiisii boyunca
giivence altina alinmasina odaklanir. Bu verileri korumak, giivenli oturum
agma protokolleri ve veri gifrelemesi gibi yontemlerin kullaniimasini igerir
ve her biri bilgileri yetkisiz erisimden ve ihlallerden korumada hayati bir
rol oynar (Waheed vd., 2016). Cok Faktorlii Kimlik Dogrulama (Multi-
Factor Authentication-MFA), Tek Oturum Agma (Single Sign-On-
SSO) ve Biyometrik Kimlik Dogrulama yontemleri ile gelismis sifreleme
standartlarinin kullanilmasi olduk¢a 6onemlidir.

3.1.2.3. Yapay Zcka Tabanl Uriinlerin Test Edilmesi (Testing of Al-
Based Products): YZ iirtinlerinin test edilmesi ve piyasaya siiriilmesinde
etik hususlar kullanict haklarini ve giivenligini korumak igin birkag temel
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ilkeyi vurgulamaktadir. Bu ilkeler arasinda gizlilik, kullanicr verilerinin nasil
kullamlacagina dair bilgilendirilmis onay ve seffaflik yer almaktadir (Santos,
2024). Seffatlik da hayati 6nem tagir ve kullanicilarin YZ’nin etkilesimler
tizerindeki roliinii ve etkisini anlamalarini saglayarak giiven olugturabilir.
Ayrica Onyargt azaltma ve hesap verebilirlik ok 6nemlidir (Michuda, 2023)
ve ayrimciligi onlemek, tiim kullanicilara adil muamele edilmesini saglamak
i¢in diizenli denetimler ve seffafik gerektirmektedir. Kisacasi, YZ tabanl
driinlerin test edilmesi ve piyasaya siiriilmesi sirasinda etik hususlara dikkat
edilmesi, kullanici haklarmin ve giivenliginin ihlal edilmesini 6nlemek
agisindan temel bir gerekliliktir.

3.1.3. Siirdiiriilebilirlik ve Cevresel Sorumluluk (Sustainability and
Envivonmental Responsibility)

3.1.3.1. Etik Kaynak ve Uretim (Ethical Sourcing and Production): Etik
kaynak saglama, igletmenin gerekli malzemeleri ve hizmetleri bir dizi
tedarik¢iden etik ve sosyal agidan sorumlu bir sekilde tedarik etmenin
tim siireglerini yonetmek olarak ifade edilmektedir. Etik kaynak terimi
siklikla sosyal sorumlu satin alma (Maignan vd. 2002) ve sosyal sorumlu
kaynak kullanimi (Zorzini vd. 2015) gibi terimlerle birbirinin yerine
kullanilmaktadir. Etik iiretim ve etik kaynak saglama, dijital pazarlamada
kurumsal sosyal sorumlulugun temel bilesenleridir ve marka itibarna ve
tiiketici glivenine onemli 6lgtide katkida bulunmaktadir. Pazarlama literatiirii,
etik kaynak saglamayi, tedarik zinciri boyunca gevresel siirdirtilebilirligi,
adil emegi ve etik standartlara uyumu tegvik eden yollarla malzeme tedariki
olarak tanimlanmaktadir (Carrigan vd., 2017). Bu kapsamda, Walmart'in
(Strom, 1996) tedarik zinciri uygulamalar1 ve Nike’in 1996°daki gocuk isgi
kullanimu ile ilgili elestiriler (Banjo, 2014) ornek olarak verilebilir. Etik
dretim, lretim siirecinin adil {icretler, asgari atiklar, enerji agisindan verimli
tretim siireglerine ve giivenli kogullar dahil olmak {izere sosyal ve gevresel
normlara saygi gosterilmesini igermektedir (Sen vd., 2019). Pazarlamadaki
djjital kanallar, markalarin etik kaynak saglama ve tiretime olan bagliliklarini
sergilemelerine, geffafligi artirmalarma ve tiiketicilerin etik degerlerine
hitap etmelerine yardimcr olmaktadir. Bu seffaflik, sorumlu markalara olan
artan tiiketici ilgisini ele alir ve etik standartlart karsilayarak hem marka
sadakatini hem de tiiketici giivenini artirir (Sen vd., 2019). Markalar, gesitli
dijital platformlart kullanarak girket degerlerini vurgulamakta ve {iretim
stireglerindeki etik uygulamalar detayli bir gekilde paylagmaktadir.

3.1.3.2. Eneryi Verimliligi (Energy Efficiency): Giinimiiz dijital pazarlama
hem tiiketicilere hem de igletmeler i¢in maliyet etkin bir aligveris yontemi
sunarken enerji tiiketimiyle ilgili problem ve zorluklar1 da barindirmaktadr.
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Siirdiiriilebilir bir dijital pazarlama yaklagimina gegis, ¢evresel etkiyi en aza
indirmek, enerji verimliligini 6nceliklendirmek ve etik veri uygulamalarini
dahil etmek igin tasarlanmug araglar ve platformlar kullanmay1 igermektedir
(Labadz, 2024). Verimsiz tedarik zincirleri, ¢evre dostu olmayan araglar,
veri merkezlerinin asir1 enerji tiiketimi, optimize edilmemis zengin medya
igerikleri (video, animasyonlar vb.) ve yesil aklama gibi uygulamalar, agir1
enerji titketimine yol agarak ¢evreye zarar vermektedir (Barykin vd., 2022;
Wu vd., 2023).

WEB siteleri ve uygulamalar gibi dijital iiriinler, gevresel etkilerini en
aza indirmek ve karbon ayak izini azaltmak i¢in 6zenle olusturulabilir ve
diizenlenebilir. Siirdiirtilebilir sosyal medya yonetimi, veri merkezlerinin ve
cithazlarin enerji tiiketimini azaltmayi, dijital igerigi optimize etmeyi ve etik
etkilesimleri tegvik etmeyi igermektedir (Labadz, 2024). WEB siteleri, sosyal
medya ve dijital iletigimler arasinda entegre ederek dijital pazarlama, sektorler
genelinde stirdiiriilebilirlik ¢abalarini ilerletmede 6nemli bir rol oynayabilir
(Labadz, 2024). Bu baglamda, dijjital pazarlamada enerji verimliligini
artirmaya yonelik etkili uygulamalar sunlardir (Barykin vd., 2022; Wu vd.,
2023; Rad vd., 2008);

* Veri merkezlerinde optimize edilmisg sogutma sistemlerinin kullanima,
sunucu konsolidasyonu ve sanallagtirma ile enerji tasarrufu saglanmast,

* Etkin ve optimize edilmig ve akilli rotalamanin olugturulmast,

e Uriin teslimatlarinin elektrikli araglar, bisikletler, scooterlar, ylrtiyerek
veya toplu tasgima veya paylagiml araglarla gergeklestirilmesi,

* Olusturulan gorsel, video ve animasyon igeriklerin sikigtirilmast,

* Kullanici  deneyiminden o6diin  vermeden gorsel, video ve
animasyonlarin kalitesini diigiiriilmesi,

* Daha fazla enerji tasarrufu saglayan algoritma ve kodlama
uygulamalarinin kullanilmasi,

* Daha az kigisellestirilmig reklamlarin olugturulmas,

* Dijital reklam dagitimi igin yenilenebilir enerji  kaynaklarinin
kullanilmast.

3.1.3.3. Cevre Dostu Veri Saklama (Eco-Friendly Hosting): Dijital gagda,
sunucular, sogutma sistemleri, depolama aygitlari ve ag ekipmanlari ile birlikte
veri merkezleri diinyay1 birbirine baglayan gii¢ merkezleridir (Uvation, 2024).
Devasa boyuttaki verinin elde edilmesi, depolanmasi, iglemesi ve yonetimi
ile akig hizmetlerinden bulut bilisime kadar bir¢ok gorev iistlenmektedir.
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Ancak, bu dijital kolaylik 6nemli bir enerji maliyeti olusturmaktadir.
Veri merkezleri bu hizda geniglemeye devam ettikge, siirdiiriilebilir enerji
¢oziimleri bulmak 6nemli hale gelmistir. Enerji titkketimi ve karbon ayak izi
yoniinden de en problemli alanlardan birisidir. Bir veri merkezinin karbon
ayak izini azaltmak, enerji verimliligi, yenilenebilir enerji ve siirdiiriilebilir
uygulamalar1 vurgulayan ¢ok yonlii bir yaklagim gerektirir. Veri merkezleri,
sogutma sistemlerini optimize ederek, sunucular1 sanallagtirarak ve diigiik
talep sirasinda sunucu giictinii ayarlayarak enerji verimliligini artirabilir ve
genel enerji kullanimini azaltabilir. Glines ve riizgar enerjisi gibi yenilenebilir
kaynaklarin entegre edilmesi, bazi1 merkezlerin daha temiz enerji igin yakit
hiicrelerini test etmesiyle fosil yakitlara olan bagimliligi en aza indirir.
Veri Merkezi Altyapr Yonetimi (Data Center Infrastructure Management
- DCIM) gibi araglar, 6zellikle Isitma, Havalandirma ve Iklimlendirme
(Heating, Ventilating and Air Conditioning — HVAC) sistemlerini daha iyi
yonetmek ve emisyonlar1 azaltmak igin Bina Otomasyon Sistemleri (Building
Automation Systems - BAS) ile baglantili oldugunda enerji kullanimini
izlemeye ve optimize etmeye yardimci olur. Ek olarak, geri doniigiim,
malzemeleri yeniden kullanma ve yesil sertifikali {irtinlere 6ncelik verme,
stirdiiriilebilir operasyonlar1 destekleyerek veri merkezlerini daha gevre dostu
hale getirir (Wilson, 2023).

3.1.4. Fikri Miilkiyet ve Telif Hakki (Intellectual Property and

Copyright)

3.14.1.Telif Hakkwyln Korunan Igevigin Etik Kullammm (Ethical Use of
Copyrighted Content):

Internetin~ genis  kitleler  tarafindan  kullanilmasi,  eserlerin
dijitallestirilmesinin  kolayligr ve kullanicilar arasinda veri transferinin
hizi, telif hakk: ihlallerinin kolaylagmasina neden olmugtur. Bu agidan
bakildiginda, dijital telif hakk: ihlalleri klasik telif hakka ihlali yontemlerinden
cok daha karmagiktir ve bu nedenle ¢oziilmesi daha zordur (Giir, 2024).
Dijital ortamda en gok miizik, film, fotograf, yazilim, e-dergi, e-kitap gibi
eserler etkilenmigtir. Dijital cagda telif hakki korumasi, yayincilar, kullanicilar
ve i¢erik olugturuculari i¢in endise olmaya devam etmektedir. Bir marka i¢in
olusturulan gorsel, miizik veya video igerigi, izin alinmadan farkli platformlar
arasinda hizla yayilabilir. Bu durum, markanin mesajini zayiflatabilecegi
gibi yasal anlagmazliklara da yol agabilir. Benzer sekilde, markalar ve igerik
olusturucular, videolarina {igiincii taraf igerikleri eklerken dikkatli olmali ve
telif hakki ihlallerinden kaginmak igin gerekli lisanslara veya izinlere sahip
olduklarindan emin olmalidirlar (Mazier, 2024).
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Tiirkiye’de, AB direktifleriyle uyumlu 5846 sayili Fikir ve Sanat Eserleri
Kanunu djjital telif hakki korumas ile ilgili diizenlemeler i¢ermektedir. Bu
kapsamda bir uyar/kaldir sistemi gelistirilmis ve bu sisteme gore telif hakki
ile korunan bir igerigin, herhangi bir internet sitesinde hak sahiplerinden
izinsiz olarak yer almasinin tespiti halinde, eserin, hak sahipleri veya yetkili
temsilcileri tarafindan site yetkililerini ikaz etmek sartiyla haksiz igerigin
siteden kaldirilmasini yasal olarak talep edebilmektedirler (Yaybir, 2024).
Hak sahipleri, ihlali kaldirmak veya 6nlemek ve tazminat talep etmek igin yasal
islem baglatabilir. Bu sistem kapsaminda, hak sahipleri, igerik saglayicilarina
ihlali ti¢ giin i¢inde 6nlemeleri i¢in bildirimde bulunabilir dikkate alinmazsa
savciliga bagvurulabilir (Giir, 2024). Bu baglamda, pazarlama siireglerinde
kullanilacak veya paylagilacak igeriklerin kapsamli bir sekilde aragtirilmasi
ve telif hakki olmayan veya lisansh igeriklerin tercih edilmesi gereklidir.
Ayrica, gerektiginde hukuki danigmanlik alinmali ve etik igerik olugturulmas:
onceliklendirilmelidir.

3.1.4.2. Intibalden Kagmmak (Avoiding Plagiarism): Dijital pazarlama
stireglerinin iiriin olugturmadan {irlin tanitimma kadar hemen hemen her
agamasinda kullanilan igeriklerin 6zgiin olmasina mutlak uyulmali veya
gerekli atiflar yapilmahdir. Intihal, dijital pazarlama ekiplerinin gabalarint
olumsuz etkileyebilir ve marka itibarini zedeleyebilir. Geligmis intihal tespit
programlart ile herhangi bir siipheli metinde intihal olup olmadig1 aninda
kontrol edilerek kolaylikla bulunabilinmektedir. Kullanicilar sosyal medyaya
veya WEB sitesine yiiklenen icerikteki benzerligi kolayca bulabilirler. Uriin
tanitiminda ¢ogaltilmug igerik kullanan WEB siteleri veya markalar, hedef
kitlelerini etkilemekte genellikle basarisiz olmaktadirlar. Bunun sonucunda,
markanin giivenilirligi ve 6zgiinliigii sorgulanabilmektedir. Intihal, dijital
pazarlama kampanyasin1 mahvedebilecek bir veba gibidir. Organik trafigin
ve markanin itibarinin azalmasi ile arama motorlart tarafindan cezalarin
verilmesi geklinde olumsuz durumlarla sonuglanabilir (Plagiarism, 2024).

3.14.3. Kullamecr Tarafindan  Olusturulan  Igerik  (User-Generated
Content): Tsletmeler veya reklam ajanslart olusturulan dijital igeriklerin dijital
ortamlarda hizli teknolojik degisikliklere uyarlama yeteneginin ve bunun da
potansiyel miisterilerle dogrudan temas anlamina geldiginin farkindadirlar.
Sirketlere, sosyal ag siteleri, bloglar, mikrobloglar ve igerik topluluklarin
kullanarak benzersiz, uyarlanmig ve kigisellestirilmis promosyonlar sunarak
miisterileriyle baglanti kurma firsati, daha once hi¢ olmadigr kadar
yayginlagmistir. Kullanici tarafindan olusturulan reklamciigin  giindeme
getirdigi ¢agdag etik sorunlardan biri geffatliktir. Simon, (2016), kullanic
tarafindan olusturulan igerigin dogasit ve tamitim amact hakkinda seffaf
olmanin 6nemli oldugunu ileri siirmektedir. Kullanicilar, tanittiklart markayla
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ilgili herhangi bir mali tegvik veya baghliklari agik¢a belirtmelidirler. Seffaflik
giiven olusturarak tiiketicilerin tam olarak bilgilendirilmesini saglamaktadir.
Ayrica, dogruluk reklamciliktaki etigin merkezidir. Kullanici tarafindan
olusturulan igerik/igerikler yanls veya yaniltict bilgi igermemelidir (Simon,
2016). Uriin veya hizmetlerin yanhs tanitilmast tiiketicilere zarar verebilir ve
giiveni zedeleyebilir. Markalar ve kullanicilar, tiiketiciler tarafindan algilanan
ve tanitilan reklam mesajlarinda diiriistliik ve dogruluk i¢in ¢abalamahdurlar.

3.1.5. Etik Uriin Tasarimi ve Inovasyonu (Ethical Product Design and
Innovation)

3.1.5.1. Tiiketici Odalkl Uriin Tasarime (Consumer-Centric Product Design):
Yeni {irtin geligtirmenin tiiketicilerin istek ve ihtiyaglarindan ziyade refahim
da gbz oniinde bulundurarak tasarlanmasini saglamak, bagimhilik yaratan
veya zararlt 6zelliklerden kaginmak, olduk¢a 6nemli etik konularin baginda
gelmektedir. Bu kapsamda ikna edici teknolojiden (persuasive technology)
bahsetmek uygun olacaktir. Tkna edici teknoloji “zorlama veya aldatma
kullanmadan insanlarin tutumlarini ve/veya davraniglarini degistirmek igin
tasarlanmug etkilesimli bilgi islem sistemleridir” (Fogg, 2002). Ancak, bu
teknolojilerin etik olup olmadigina dair tartigmalar devam etmektedir.
Duolingo, Facebook, Slack ve YouTube dahil olmak iizere birkag popiiler
uygulamanin ikna edici Ozellikleri ile ilgili arastirmada, yaygin olarak
aldatma ve zorlamanin kullanildigini, ve bu baglamda ikna edici teknolojinin
“kullanicilarinin gikarlart dogrultusunda veya aleyhine, insan davranigini
proaktif olarak etkileyen herhangi bir bilgi sistemi” olarak yeniden
tanimlanmasini 6nermektedirler (Kampik vd., 2018). Ayrica, Problemli
Akilll Telefon Kullanimi (Problematic Smartphone Use - PSU) terimi ve
bagimlilik olusturmada diger 6nemli bir konu olarak kargimiza ¢ikmaktadur.
Cep telefonlarinin agirt kullanimindan kaynaklanan akilli telefonlarin olumsuz
sonuglart ile ilgili kotii uyku kalitesi, dikkat eksikligi, akademik erteleme,
kigisel iliskilerin bozulmas: ve olumsuz akademik performans vb. olumsuz
konulara 6rnek olarak verilebilir (Sunday vd., 2021). Problemli telefon
kullanimi, 6zellikle ruh saghgi, gizlilik ve kullanict 6zerkligi tizerindeki
etkisiyle ilgili olarak 6nemli etik endigeler ortaya ¢ikarmaktadir. Caligmalar,
agirt akilll telefon kullaniminin 6zellikle geng yetiskinler arasinda sosyal
izolasyona, depresyona ve zayif ruh saghgi sonuglarina yol agabilecegini
gostermektedir (Harris vd., 2020). Akilli telefon uygulamalari ve bagimlilik
yaratan algoritmalartyla sosyal medya platformlarinin kullanicilart nasil
manipiile edebilecegi, zihinsel refaha zarar veren zorlayici etkilegimi nasil
tegvik edebilecegi konusunda etik kaygilar ortaya ¢ikmaktadir. Ayrica, akill
telefonlar kapsamli kisisel veriler topladigindan, gizlilik sorunlar: ve 6zellikle
zihinsel saglk veya bagimlilikla miicadele eden kullanicilarin zayifliklarinin
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potansiyel olarak istismar edilmesi s6z konusu olabilmektedir. Bu durum
teknoloji girketlerinin bu zararlar1 azaltma ve teknolojik gelismelerin
faydalarin1 dengeleme sorumluluguna odaklanilmasini  gerektirmektedir.
Apple iirtin kullanicilarinin diger Apple {irtinlerinin birbirleri ile uyumu
nedeniyle bagka bir Apple {iirtinii aldiklarini ve bu uyumun bagimhilik
yapabilecegini de ifade etmek miimkiindiir. Bu kaygilar, kullanic1 sagligina
ve gizliligine 6ncelik veren daha fazla diizenleme ve tiiketiciye fayda saglayan
iriin tasarimina ihtiyag oldugunu gostermektedir (Pera, 2020).

3.1.5.2. Tiiketici Ihtiyaglarom Ele Almak (Addressing Consumer Needs):
Gereksiz iiriinlere talep yaratmak yerine gergek tiiketici istek ve ihtiyaglarina
yonelik, toplum yararini gozetecek ve refah saglayacak yeni inovatif {iriin
veya hizmet tiretimi etik endigelerini giderecektir. Bu yaklagim, toplumlar:
agir1 titketime 6zendirmek yerine minimalist tiiketim anlayigini tegvik etmeyi
hedeflemektedir. Ayrica, kit kaynaklarin etkin ve verimli kullanimu, israfin
onlenmesi, tekrar kullanimin artirilmasi ve gevresel sorunlarin azaltilmasina
katki saglayacaktir.

3.1.5.3. Planl Eskitme (Planned Obscellences): Planh eskitmenin amaci,
titketicileri sahip olduklart mevcut iiriiniin dogal omriinii kisaltarak daha
yeni iiriinler satin almaya zorlamaktir. Bu, sirketler tarafindan fiziksel eskitme
mekanizmalar1 (Slade, 2006) veya teknik eskitme mekanizmalar1 (Packard,
1960) araciligryla tegvik edilebilir. Planh eskitmenin temel amaci, kullanilmug
driinlerin yeni iiriinlerle rekabet etmesini 6nlemek ya da yeni iriinlerin
seleflerinden ¢ok daha iistiin Ozelliklere sahip olmasini saglamaktir. Ancak,
kisa ekonomik 6mre sahip tirtinler tiretmek, hem tiiketicilere hem de ¢evreye
zarar verdigi igin etik dig1 olarak degerlendirilmelidir (Grout ve Park, 2001).
ABD’de planli eskitmenin yasal ve etik olup olmadig: tartigmalr olsa da, bu
uygulamanin etik dig1 oldugu yoniinde genis bir goriig birligi bulunmaktadir.

3.2. Dijital Pazarlamada Fiyat Etigi (Price Ethics in Digital
Marketing)

3.2.1. Seffaf Fiyatlandirma (Transparent Pricing)

3.2.1.1. Net Fiyatlandwma Yopilare (Clear Pricing Structures): Uriinlere
yonelik gercek fiyatlarin gizlenmesi ve yaniltici fiyatlar (ticretsiz denemelerde
belirsiz kogullar, tekrarlayan 6demeler) nedeniyle net fiyatlandirmada olugan
belirsizlikler aldatict fiyatlandirma olarak degerlendirilmektedir. Reklami
yapilan iiriin fiyatina gerekli ticretleri (hizmet ticretleri veya iglem ticretleri
gibi) dahil etmeyerek ger¢ek maliyetin gizlenmesi 6nemli bir etik sorundur.
Bu ek maliyetler yalmzca son satin alma adiminda (¢ogu zaman miisteri
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anlagmaya baglandiginda) ortaya ¢iktig igin (Sabamehr, 2024) tiiketicileri
aldatmaya yonelik etik olmayan eylemler olarak degerlendirmektedir.

3.2.1.2. Seffaf ve Dogru Ek Maliyetierin Beyamy (Transparent and Accurate
Disclosure of Additional Costs): Tuketicilerin satin alma siirecinde {iriin veya
hizmet fiyatlarina dahil olan nakliye, vergi veya hizmet iicretlerinin gizlendigi
veya bu fiyatlar hakkinda tiiketicilerin Onceden bilgilendirilmedigine de
sikhikla taniklik etmekteyiz. Tiiketicileri nakliye, vergiler ve hizmet ticretleri
veya tiim ana fiyata eklenen tcretler konusunda 6nceden bilgilendirimesi
isletmelerin etik pazarlama anlayigini gostermektedir.

3.2.1.3. Fiyat Karsiastwmalar: (Price Comparisons): Tiiketiciler satin
alma siirecinde kendilerine en uygun fiyat/kalite/teslimat vb. optimal
trtin veya hizmet segiminde siklikla fiyat karsilagtirma uygulamalarini
kullanmaktadirlar. Fiyat karsilagtirma sonuglarmin veya siralamalarinin
manipiile edilmeden agik ve geffaf bigimde tiiketicilerin hizmetine sunmak
etik pazarlama agisindan son derece 6nemlidir.

3.2.2. Dinamik ve Kisisellestirilmis Fiyatlandirma (Dynamic and
Personalized Pricing)

3.2.2.1. Ayrumcy  Fiyatlandiwma ve Verilerin Etik  Kullamm  (Price
Discriminationd and Ethical Use of Data for Pricing): Fiyat ayrimcihigl, ayn
driin i¢in farkll miisterilere farkl fiyatlar yiikleme uygulamasidir. Fiyat
ayrimciligy (price discrimination) konusu haksiz olarak gortilmesine ragmen,
ckonomistler birgok durumda fiyat ayrimciliginin tek tip fiyatlandirma
alternatifine gore daha fazla refaha yol agma olasiliginin yiiksek oldugunu
savunmaktadirlar (Elegido, 2011). Ancak, tiiketiciler bu uygulamay1
genellikle haksiz ve etik dis1 bir fiyatlandirma olarak degerlendirmektedir.
Tiiketici verilerinden elde edilen bilgilerle olusturulan tiiketici profillerine
gore fiyat olugturmak birgok tiiketici tarafindan etik olmayan haksiz bir
tiyatlandirma olarak degerlendirilmektedir (Tiemstra, 2004 ). Tarama ge¢misi
veya konuma gore olusturulan kigisellestirilmis fiyatlandirmanin yiiksek
fiyatlar olmamasi veya adil olmasina 6zen gostermek olduk¢a 6nemlidir.

3.2.2.2. Fiyatlandvmada Yapay Zeka (Al in Pricing): Yapay zekayi
ongoriicti pazarlama (predictive marketing) uygulamalarina entegre etmek,
teknoloji ve ticaretin giderek artan bir kesigimini temsil etmektedir (Verma
vd., 2021). Ancak ongoriicii pazarlamada YZ’nin kullanilmasi, gizlilik,
adalet ve seffaflik konusunda etik endiseler dogurmaktadir. Ornegin, kisisel
verileri YZ modellerini egitmek ve tahminlerde bulunmak igin kullanmak,
veri korumast, geffaflik ve bilgilendirilmis onay konusunda sorunlar ortaya
¢tkmaktadir (Selbst vd., 2019). Genis veri kiimelerini analiz etme yetenegiyle



Mehmet Etliogln | 367

YZ, pazarlamacilara kesin, veri odakli kararlar alma potansiyeli sunmaktadir
(Saurabh vd., 2022). Ancak teknoloji daha yaygin hale geldikge, kullanimini
gevreleyen etik endigeler de aymi gekilde ortaya ¢ikmaktadir. Tiiketicilerin
verilerinin  nasil  kullanildigr konusunda bilgilendirilmeleri veya 6zel
hayatlarina yapilan miidahalenin seviyesinden rahatsizlik duyabilmektedirler.
Fiyatlandirma egilimlerini veya tiiketici davramiglarini tahmin etmek igin
YZ’yi sorumlu bir sekilde kullanmak, bu kararlarin nasil alindig1 konusunda
seffaflik saglamak tiiketicilerin bu yondeki etik kaygilarini giderecegi
degerlendirilmektedir.

3.2.3. Predarory (Yirtict) Fiyatlandirma ve Somiiriicii Uygulamalar
(Predatory Pricing and Exploitative Practices)

3.2.3.1. Dinamik ve Dalgal Fiyatlandwma (Dynamic and Surge Pricing):
Cevrimigi saticilar, rakiplerin fiyat degisikliklerine hizli yanit vermek ve
karlarini optimize etmek amaciyla fiyatlarini sik ve diizenli olarak ayarlamada
algoritmalari kullanmaktadirlar ve algoritmik fiyatlandirmaya ilgi giin gectikge
artmaktadir (Bertini ve Koenigsberg, 2021). Fiyatlandirma algoritmalar:
tiyatlar1 iki sekilde rekabetgi seviyelerin iizerine ¢tkarmaktadir. Birincisi, daha
hizlialgoritmalar firmalarin rakiplerinden daha sik fiyat glincellemesine olanak
tanimakta ve bu sayede rakiplerinin fiyatlarini diigiiriirken piyasanin iistiinde
fiyatlar talep edebilmektedirler. Ikincisi, algoritmalar sabit fiyatlandirma
stratejilerini uygulayabilmekte ve firma rakiplerinin fiyatlarina stirekli yanit
vermesini ve gerektiginde fiyatlar1 diigiirmeyi taahhiit edebilmektedir. Bu
dinamik, daha yiiksek fiyatlar, daha diistik ¢ikt1 ve tiiketiciler igin daha diigiik
toplam refahla sonuglanmaktadir (MacKay ve Weinstein, 2022). Dinamik
fiyatlandirma yontemini sikhikla havayolu sirketleri kullanmaktadir. Bir
diger dinamik pazarlama yontemi olan dalgal fiyatlandirma ise, bir pazara
yonelik bir iirliniin talebinde ani ve 6nemli bir artig ve/veya arzinda azalma
oldugunda bir dalgalanma durumunun ortaya g¢ikmasidir. Dalgalanma
fiyatlandirmasi, bir sirketin agir1 talebe piyasa talebini mevcut pazar arziyla
tekrar egitlemek igin fiyati artirarak yanit verdiginde ortaya ¢ikmaktadir
(Suranovic, 2015). Ornegin Uber daha fazla yolcu olmast, arag sayisinin
az olmasi veya tam tersi durumlarda arz ve talebi dengelemek igin bir
“dalgalanma fiyatlandirmasi” algoritmasi kullanmaktadir (Hall vd., 2015).
Dalgalanma fiyatlandirmas: kullanan isletmelerin fiyat degisikliklerini
dogru bir sekilde ileterek miisteri davraniglar: tizerindeki olumsuz etkileri
en aza indirmesi 6nemlidir (Bhattarai vd., 2023). Dinamik fiyatlarin farkl
zamanlarda daha fazla degiskenligi, ortalama fiyatlarda ve toplam faturalarda
degiskenlik anlamina gelir ve bu da bazi miigteriler igin iligkili riskleri ve
maliyetleri artirabilir (Hogan, 2010). Dinamik fiyatlandirmada problemli
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etik alanlar; miisteri gabast ve yogunlugu, ajans ve kontrol, algoritmalarin
Ozerkligi ve koordinasyonu, fiyatlandirma algoritmalarindaki 6nyarg: ve
tiyat anlagmalar1 olarak ifade edilebilir (Nunan ve Domenico, 2022). Ayrica
dinamik fiyatlandirma tekniklerinin kullanimi igin tiiketicilerden nasil onay
alinacagmna dair anlayigin gelistirilmesi ve dinamik fiyatlandirmaya giiveni
gelistirecek tiiketici iletisimi oldukga Onemlidir. Dinamik fiyatlandirma
modellerini etik bir gekilde uygulayarak, arz talep dengesizlikleri veya acil
durumlarda tiiketicilerin sOomiiriilmemesini saglamak etik davranig veya
eylem olarak ifade edilebilir.

3.2.3.2.  Savunmasiz  Tiiketicileri  Hedefleme — (Twgeting  Vulnerable
Consumers): OECD (2014)’ec gore savunmasiz tiiketiciler “belirli bir
iriin igin pazarin Ozellikleri, {iriniin nitelikleri, bir islemin dogasi veya
titketicinin nitelikleri veya kosullar1 nedeniyle belirli bir zaman noktasinda
zarar gormeye yatkin olan tiiketiciler.” geklinde tanimlanmaktadir. Dijital
pazar yeri, Ozellikle yagllar, ¢ocuklar, geng kadnlar ve diigiik gelirli bireyler
gibi savunmasiz gruplar olmak tizere tiiketiciler igin 6nemli zorluklar igerir.
Tiiketiciler, aldatict tasarim, YZ tabanl etkilesimler, mikro hedefli reklamlar
ve etkileyici pazarlama gibi giiglii pazarlama tekniklerini kullanan igletmeler
nedeniyle giderek daha fazla bilingli kararlar almakta zorlanmaktadirlar.
Cevrimigi oyun oynayarak, sosyalleserek ve sosyal medyay1 kullanarak gok
zaman gegiren gocuklar, ticari igeriklere yogun bir sekilde maruz kalmaktalar
ve genellikle ticari ve ticari olmayan igerik arasindaki sinirlari belirsizlestiren
gizli reklamlarla karg1 kargiya kalmaktadirlar. Etkileyiciler 6zellikle gocuklar
ve geng kadinlar1 hedef almaktadirlar ve bazi kampanyalar hem satin alma
davraniglar1 hem de saglik agisindan risk olugturmaktadir. Cinsiyete dayal
giivenlik agiklar, tiiketici korumasini daha da karmagik hale getirerek
sosyal medyanin artan etkisini vurgulamaktadir. Bu yeni riskler goéz oniine
alindiginda, uygulama yetkilileri dijital pazarlama uygulamalarini etkili
bir sekilde diizenlemede zorluklarla karsi karsiya kalmaktadir (UNCTAD,
2024). Bu baglamda savunmasiz gruplar1 (yaglilar, gocuklar, geng kadinlar ve
diisiik gelirli bireyler) orantisiz bir sekilde etkileyen reklam ve fiyatlandirma
stratejilerinden korumak isletmelerin ve hiikiimetlerin iizerinde durmasi
gereken 6nemli konu olarak degerlendirilmektedir.

3.2.3.3. Adil Indivim Uygulamalars (Fair Discounting Practices): Yiiksek
fiyat indirimi sunmak tiiketicilerin tasarruf algilarini artirsa da, tiiketicilerin
iriin kalitesi algilar1 lizerinde olumsuz bir etkiye sahiptir (Lee ve Chen,
2018). Dahasi, sahte indirim bazen {inlii markalarin korsanhig, taklidi ve
sahteciligi ile iliskilendirilir. Fiyat ne kadar yiiksekse kalitenin de o kadar
yiksek oldugu oOnyargist bilinmektedir. Ancak indirimler tiiketicinin
zihnini bulandirmaktadir (Urbany vd., 1988). Miisteriler, trtinlerin fiyat
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dig1 ozelliklerini daha fazla kullanmaktadirlar (Bordalo vd., 2013; Bordalo
vd., 2012) ve fiyatlandirmada deger arayan miisterilerden haksiz yere
yararlanmaktadirlar (Armstrong ve Chen, 2013). Seffaflik, “miisteri katilimu,
miisteriler arasinda giiven ve 1yi niyet olugturur” (Bertini ve Gourville, 2012)
olsa da, firmalar i¢in soru geffaflik derecesidir. Seffaflik, miisteriye gercek
sonug fiyatini agikga belirtmekten (bir ugak biletinin fiyati art1 tiim gegerli
vergiler ve ticretler ve standart bagaj) firmanin kullandig; fiyatlandirma siireci
hakkinda tam bilgi vermeye (Bertini ve Gourville, 2012) kadar degisebilir
(6rnegin agik artirmalarda oldugu gibi). Bu baglamda tiiketicilerin saglanan
bilgileri nasil yorumladigi, nasil bir davranig sergiledikleri 6nemlidir. Sonug
olarak indirimlerde seftaflik ile gerekli bilgilerin paylagilmasi, satislardan 6nce
fiyatlar1 ylikseltilmesi ve hemen sonrasinda gergeklestirilen sahte indirimler
veya yapay fiyat enflasyonunun olugmasi giiniimiiz miigterilerinin siklikla
kargilagtiklar1 zorlu ve korunmasi gereken alanlari olugturmaktadir.

3.2.4. Freemium ve Abonelik Modelleri (Freeminm and Subscription
Models)

3.2.4.1. Ucretsiz ve Ucretli Siiviimler igin Net Sartlar (Clear Terms for Free
and Paid Versions): Tiketiciler, satin almaya konu olan {iriin veya hizmetlerle
ilgili olarak hangi hizmetlerin {icretli, hangilerinin ticretsiz oldugu bilgileri
satin alma iglemi gergeklestirilmeden 6nce detayl bigimde bilgilendirilmelidir.
Aksi taktirde satig sonrasi gerceklestirilen bu tiir bilgilendirme hem hukuki
sonuglar1 hem de etik olmayan davraniglar1 ortaya ¢ikaracaktr.

3.2.4.2. Otomatik Yenileme Aboneliklerinin Etigi (Ethics of Auto-Renewal
Subscriptions): Abonelik iglemeleri gereken hizmetlerde abonelik sartlarinin
agtkga Dbelirtilmesi ve bu yonde bilgilendirilme yapilmasi 6nemlidir.
Ayrica abonelikten vazgegme/cayma kriterlerinde zorlayici tuzaklardan
kaginilarak daha kolaylastiric1 veya direkt olarak vazge¢me mekanizmalarinin
gelistirilmesi tiiketicilerin igletmelere yonelik tuzak algilarinin 6niine gegerek
giiven olugturacaktir.

3.2.4.3. Uygulama Igi Satmn Almalar ve Mikro Islemler (In-App Purchases
and Microtransactions): Uygulama i¢i satin almalar (In-app purchases-1APs)
ve mikroiglemler (microtransactions) igin seffaf ve adil bir fiyatlandirma
mekanizmasinin gelistirilmesi savunmasiz kisilerle ilgili endiseleri ve etik
konular1 ortadan kaldiracaktir. Uygulama igi satin alimlar ve mikroiglemler,
ozellikle ticretsiz oynanabilen mobil uygulamalar ve oyunlarda, pazarlamada
cesitli etik endiseler dogurmaktadir. Mikroiglemler geliri 6nemli 6lgtide
etkilerken, etik oyun, oyuncu psikolojisi ve oyun sektoriiniin genel adaleti
konusunda da endiseler 6rnek olarak verilebilir. Seftaflik, adalet ve 6zellikle
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gocuklar gibi savunmasiz gruplarin potansiyel olarak somiiriilmesi, bu
alandaki temel etik sorunlar arasinda yer almaktadir. “Kazanmak i¢in 6de”
mekanigi ve kumar benzeri uygulamalar esitsizlie ve bagimlihk yaratan

davranislara yol agabilir (Jain, 2014).

3.3. Dijital Pazarlamada Dagitim Etigi (Distribution Ethics in
Digital Marketing)

3.3.1. Etik Veri Toplama ve Kullanimu (Ethical Data Collection
and Usage)

3.3.1.1. Veri Toplama Igin Bilgilendivilmis Onay (Informed Consent for
Data Collection): Tiiketici verileriyle ilgili endigeler artmigken, isletmelerin
tiiketicilere belirli veri toplama uygulamalarindan ‘vazge¢me’ hakki tanimasi
yerinde bir karar olacakti. Bu, durum isletmeler agisindan elestirilse
veya mantiksiz goriinse dahi miisterilerin verilerinin toplaniimasindan
vazge¢mesine izin vermek, giiveni ve marka sadakatini daha da artirmaya
yardimci olabilir (Shelley, 2024). 6698 sayili Kigisel Verilerin Korunmasi
Kanunu kapsaminda “kisisel veriler kiginin agik rizast olmadan iglenemez”
hitkmiinii igerir. Bu baglamda veri toplamada miisterinin riza onay1 esastir.
Etik veri toplamada onay ve veri gizliligi de giderek daha 6nemli konular
haline gelmektedir. Ozellikle, veri gizliligi, bir kiginin verilerinin kamuya agik
olmaktan korunacagina dair makul bir beklentisi olmas: gerektigi anlamina
gelmektedir. Cogu zaman, veri gizliligi ve onay fikri birlikte anilmaktadur,
ciinkii tiiketici bilgilerini veya verilerini bir igletmeye vermeyi onayladiginda,
verilerin giivenli bir sekilde saklanacagi konusunda makul bir goriis ortaya
¢tkmaktadir (Shelley, 2024).

3.3.1.2. Sorumlu Veri Paylasime (Responsible Data Shaving): Bu konudaki
temel kaygi, tiiketici verilerinin agik onay alinmadan veya etik olmayan
amaglarla (6rnegin, veri aracilarina veri satigi) tiglinci taraflarla paylagilmasi
olarak ifade edilebilir. Yillar Once, igletmelerin yalnizca tiiketici verilerini
rizalar1 olmadan toplamasi degil, aym1 zamanda bunlar {igiinct taraflarla
paylagmasi veya satmasi da ¢ok yaygin degildi. Ancak gilintimiiz dijital
ortamlarinda toplanan devasa boyuttaki verilerin tiiketici rizast veya onayi
alinmadan paylagilabildigi veya iiglincii taraflara satilabildigi durumlarla
siklikla kargilagmaktayiz. Bugiin, veri etiginin biiyiik bir yonii, girketler bir
titketici hakkinda bilgi topladiktan sonra, bu bilgilerin kiginin rizas: olmadan
bagka bir tarafla paylagilmamasi veya satilmamasi gerektigi fikri etrafinda
toplanmaktadir. Bu durum tiiketici verilerinin {igiincii taraflarla paylagildigt
veya satildig1 durumlarda etik davraniglardan ziyade hukuki ve yasal sorunlara
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yol agacag: tiim isletme profesyonellerinin ciddiye almasi gereken 6nemli bir
durumdur (Shelley, 2024).

3.3.1.4. Duagptem  Platformlarmda  Veri  Giivenligi  (Data Security in
Distribution Platforms): Sifreleme ve giivenli 6deme sistemleri gibi dijital
islemlerde tiiketici verilerini korumak igin giivenlik 6nlemlerinin uygulanmasi
anlamina gelmektedir. Artan teknolojik gelismelerle birlikte, veri odakl
araglar her yerde bulunur hale gelmig ve hassas bilgilerin giivenli bir
sekilde islenmesine duyulan ihtiyact artirmugtir. Sifreleme, 6zellikle giivenli
sistemlerin yetkisiz erigimi engellemeye ve tiiketici giivenini olusturmaya
yardimci oldugu ¢evrimigi aligverig ve odemelerde verileri korumak igin
kritik 6neme sahiptir. Artan siber tehditler ve tiiketicilerin veri gizliligi
konusundaki endigeleri, ¢esitli bolgelerde giivenli ve giivenilir ¢evrimigi
islemler igin saglam giivenlik 6nlemlerini gerekli kilmaktadr.

Her zaman ve her yerde kolaylikla aligveris imkani sunan ¢evrimigi
ahgveris ozellikle 6deme giivenligi konusunda riskler barindirmaktadir.
Kullanicilar genellikle ¢evrimigi portalin giivenli olup olmadigini bilmeden
kredi veya banka kart1 bilgilerini girmekte bu da kimlik hirsizig1 ve kimlik
avt risklerine yol agabilmektedir. Kimlik hirsizligi, sahte kredi kartlari
olusturmak veya banka hesaplar1 agmak gibi kigisel bilgilerin ¢alinmasini ve
kotiiye kullanilmasini igermektedir. Giivenli Sunucu Sertifikalar1 (Secure
Sockets Layer — SSL) sifrelemesi de dahil olmak iizere kimlik avi 6nleme
yontemleri, tiiketici verilerinin ele gegirilmesini engellemeyi amaglamaktadir
(Kharate ve Varshney, 2018). Cesitli sifreleme yontemlerinin birlegtirilerek
alic1 ve satict arasindaki hassas veri aligveriginin giivenligi artirilabilir. Bu
sistem, cografi konumlar arasinda miisteri verilerinin gizliligini ve giivenini
saglamak igin e-ticaret ve ¢evrimi¢i bankacilikta uygulanabilir. Artan
saldirilar, yetkisiz erigimi ele alan ve tiiketici giivenini olugturan giivenli
sistemlere olan ihtiyac1 gostermektedir. Tiiketiciler, ¢evrimi¢i 6deme
giivenligi standartlari, politikalar1 ve giivenli ¢evrimigi islemler igin giivenilir
tiglincii taraflarla bilgilerini korumak igin giivenilir sistemler istemektedirler
(Kharate ve Varshney, 2018).

3.3.2. Uriinlerin Algoritmik Dagitim1 (Algorithmic Distribution of
Products)

3.3.2.1. Uriin Onerilevinde Adalet (Fairness in Product Recommendations):
Oneri sistemleri biiyiik oranda dijital hayatimizdan elde edilen verilerlerle
desteklenen algoritmalar sayesinde deneyimleri kisisellestirme giiciine sahip,
tercihlerimize ve ilgi alanlarimiza gore uyarlanmug kigisel 6neriler sunmaktadir.
Kullanicilara en uygun tiriinleri 6nermekten ve bunlari kullanan platformlar
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igin iistel verimlilikler yaratmaya kadar faydalar saglamaktadir (Chatterjee,
2023). Ancak, kontrol edilmezse, bu sistemler igeriklerin etikligi, gizlilik,
ozerklik ve kisisel kimlik, seftaflik, adalet, kutuplagma ve sosyal manipiilasyon
gibi sonuglar dogurabilir (Milano vd., 2020) ve bu nedenle etik sonuglari
ve potansiyel riskleri konusunda dikkatli bir degerlendirme yapilmasini
gerektirir.

Oneri algoritmalar1 genellikle kisisellestirilmis bir siralanmis 6ge listesi
saglamak i¢in ge¢mis kullanici-6ge etkilesimlerine (6r. tiklamalar, begeniler
veya derecelendirmeler) dayali modeller olugturur. Bu etkilesimler genellikle
tarkl1 kullanict tercihleri nedeniyle farkli 6ge gruplari arasinda esit olmayan
bir gekilde dagitilir. Ancak, oneri algoritmalarinin bu dengesiz dagilimi
devralabilecegini veya hatta artirabilecegini ve bu durumun 6ge gruplarina
yonelik haksiz onerilere yol agabilecegini gostermektedir (Zhu vd.,
2021). Uriin 6neri algoritmalarinin belirli kullanic1 veya iiriin gruplarini
veya kategorilerini orantisiz bir gekilde taraf olmamasini ve boylece tiim
kullanicilara alakali ve tarafsiz 6neriler sunmayr hedeflemesi 6nemlidir. Bu
durum, {iriin ve kullanicilar arasinda 6neri goriiniirliigiinii dengelemeyi ve
kullanic veya iirtin demografisinden kaynaklanabilecek 6nyargiyr azaltmay1
igermektedir (Chen vd., 2023).

3.3.2.2. Swalama Algorvitmalarimdn Seffafike (Transpavency in Ranking
Algorithms): Uriinlerin dijital platformlarda nasil siralandigi veya 6nerildigine
dair net agiklamalar saglamak, manipiilatif uygulamalardan kaginmak oldukga
onemlidir. Siralama algoritmalar1 (Ranking Algorithms), “genellikle arama
motorlari, tavsiye sistemleri ve bilgi alma gorevleri baglaminda 6geleri alaka,
onem veya ilgiye gore siralayan yontemlerdir” (Liu, 2009). En yararl veya
istenen Ogeleri 6nce sunmak igin kullanilirlar ve kullanicilarin genis veri
kiimelerinde verimli bir gekilde gezinmesini saglarlar.

Algoritmik siralamalar ve oneriler, dijital platform mimarisinin temel bir
unsurunu olusturmaktadir (Jannach ve Adomavicius 2016). Oneri sistemleri
gevrimigi aligverigi (Amazon), tatil kiralama (Airbnb), yeni filmler kesfetme
(Netfix) ve hatta flort (Tinder) aktiviteleri kolaylastirmaktadir. Otomatik
Oneriler ve siralamalar, bir platformda hangi bilgilerin ve segeneklerin
belirgin gekilde sunulacagini ve hangi igerigin gizli kalacagini belirleyerek
titketiciler i¢in se¢im mimarilerini etkilemektedir (Hildebrandt, 2022).
Oneri sistemleri tiiketicilerin bilgileri filtrelemesine ve genel karar kalitesini
tyilestirmeye yardimci olsa da (Haubl ve Trifts 2000), algoritmik 6nerilere ve
siralamalara agir1 bagimlilik rekabeti azaltabilir ve tiiketicilere zarar verebilir
(Banker ve Khetani, 2019). Dahasi, 6neri sistemleri platform giictiniin temel
bir kaynagidir ve platform operatorleri tarafindan 6zel siparig verme aracidir
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(Leerssen, 2020; Cobbe ve Singh, 2019). Rekabet ve tiiketiciler igin riskleri
azaltmak amaciyla gesitli tilkelerde yasa diizenleyiciler, dijital platformlarda
algoritmik siralamalar ve 6neriler igin yeni diizenleyici gereklilikler getirmeye
baglamigtir.

Tiiketici bakig agisindan, birincil endise 6nyargili bir siralama yoluyla
haksiz etkiyi onlemektir. Ampirik aragtirmalar, “tiiketicilerin, yalnizca
konumlar1 nedeniyle ve segeneklerin alaka diizeyi, fiyat1 veya kalitesinden
bagimsiz olarak, bir sonu¢ listesinin en istiindeki segenekleri se¢me
olasiliklarinin daha yiiksek oldugunu” 6ne siirmektedir (Ursu, 2018; De
los Santos ve Koulayev, 2017). Bu konum Onyargis1 veya siralama etkisi,
platform saglayicilarini, platform igin daha karli olan ancak tiiketici igin
mutlaka en iyi segenek olmayan iriinlere daha yiiksek bir konum vererek
titketicileri somiirmeye tegvik edebilir. Kigisellestirilmis siralamalar, daha
pahali tirtinler 6zellikle daha yiiksek 6deme istegi olan tiiketicilere sunulursa
kigisellestirilmig fiyatlandirma ile benzer sonuglara yol agabilir ve daha da
zararll etkilere sahip olabilir (fiyat yonlendirmesi). Siralama kriterlerinin
anlaml seffaflig1 yoluyla tiiketiciler igin bu tiir riskleri azaltmak ongoriilen

seffaflik gerekliliklerinin amacidir (Busch, 2008).

3.3.2.3. Dijital Platformiarda Etik Hedefleme (Ethical Thrgeting in Digital
Platforms): Hedefli reklamcilik, demografilerine, davraniglarina veya ilgi
alanlarina gore farkli birey gruplarina gesitli reklamlar gostererek toplumsal
onyargilart giiglendirebilir ve siirdiirebilir (Peng, 2023). Hedefli reklamlar,
WEB siteleri ve uygulamalar bir bireyin ¢evrimigi aktivitesini takip ettiginde
ve kiginin ilgisini ¢ekebilecek iiriin ve hizmetler igin reklamlar1 uyarladiginda
kullanilmaktadir. Bu veri toplama, bir kullanicinin arama ge¢misi, ziyaret
edilen WEB sayfalari, konumu ve daha fazlas1 toplanarak yapilabilir. Bu
yaygin reklam bigimi, bir {iriinii satmak veya bir markay: tanitmak igin gok
etkili olabilir. Ancak, belirli demografik gruplarin nasil hedeflenecegi, olasi
gizlilik endigeleri ve bu uygulamanin demokrasi itizerindeki etkileri gibi
konular etrafinda etik tartigmalar vardir. Ornegin, bir igletme bir reklam igin
hedefleme 6lgiitii olarak 1rk veya cinsiyeti kullanirsa, bu ayrimci olabilecek
sekilde insanlara farkl muamele yapilmasina neden olabilir. Tsletmeler hedefli
reklamlari, alkolizmle miicadele ettiklerini gosteren bir arama gegmisine
sahip kisilere alkol pazarlamak gibi savunmasiz popiilasyonlar1 avlamak
i¢in kullanabilir (Sophia, 2024). Engelli kisiler gibi belirli kategorilerdeki
insanlarin belirli reklamlar1 gormesini onleyerek, kigiye 6zel reklamcilik bu
gruplara kargt ayrimcilik yapabilir. Bu bireylerin, bagkalarinin erigebildigi
bilgilere ve firsatlara erigmesi gerekebilir ve bu da onlar1 6nemli 6lgiide
etkileyebilir. Cocuklar ve yaghlar da dahil olmak {izere savunmasiz gruplar,
hedefli reklamciligin etkilerini orantisiz bir sekilde hissedebilir. Ornegin,
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gocuklar aldatici reklam stratejilerine karsi, yashlar ise dolandiriciliklara
karg1 daha savunmasiz olabilirler. Bu kapsamda, belirli gruplarin, hedefli
reklamcilik tarafindan suistimal edilmelerini 6nlemek igin daha fazla
korumaya ihtiyaglar1 olabilir (Peng, 2023). Sonug olarak kigisellegtirilmig
reklamlar veya promosyonlar araciligiyla tiriin dagitiminda mikro hedefleme
veya ayrimci uygulamalardan kaginmak igletmelerin etik standartlara
uymasini, tiiketicilerin ise endigelerini gidererek igletmeye yonelik giiven
olusturacagy degerlendirilmektedir.

3.3.3. Cografi veya Dijital Erisim Esitsizligi (Geographical or Digital
Access Disparity)

3.3.3.1. Uriinlere Esit Evisim (Equal Access to Products): Erisilebilirlik,
bir iriin, cihaz, hizmet veya ortamin miimkiin oldugunca ¢ok sayida
kisiye erigilebilir olma derecesi anlamina gelmektedir (Tomkins, 2016).
Tiiketicinin bir {iriin veya hizmete erigmesini engelleyen sorun, problem, kisit
ve engellerin ortadan kaldirilmasidir. Dyjital teknolojinin hizla gelismesiyle
birlikte, dyjital {irtin bilgi hizmetleri saglama ve toplumsal esitligi tegvik
etmede giderek daha 6nemli bir rol oynamaktadir. Ancak, gesitli faktorler
nedeniyle, dijjital iiriin veya hizmetlerin erisilebilirligi farkli bolgeler ve
tarkli gruplar arasinda 6nemli Olgiide degigebilmektedir (Wang, 2024).
Dijital {irtin veya hizmetlerin tiim cografi bolgelerde esit olarak erigilebilir
olmasini saglamak, belirli cografya veya bolgelere 6zgii kisitlamalar veya
yetersizliklerin kaldirilmasi 6nemlidir.

3.3.3.2. Engelliler Igin Erisim (Access for People with Disabilities):
Teknolojinin insanlart birbiri ile iletisgime, egitime, ticarete, istthdama ve
eglenceye erisim saglama potansiyeli hi¢ bu kadar biiyiik olmamugti veya hi¢
bu kadar hizli degismemisti. Iletisim teknolojileri ve yeni medya, engelleri
ortadan kaldirarak (Goggin and Newell, 2003) ve engelli insanlar i¢in erigimi
kolaylagtiracak ‘hayatimizda devrim niteliginde degisiklikler’ vaat etmektedir
(Ellis ve Kent, 2011). Ancak, teknolojinin engelli insanlar igin beklenmedik
ve yeterince elestirilmeyen toplumsal diglanma bigimleri yaratabilecegi
de dogrudur (Foley ve Ferri, 2012). Ashinda erisilebilir teknoloji, engelli
kigilerin herhangi bir degisiklige ihtiya¢ duymadan kullanabilmelerini
saglamak i¢in tasarlanmugtir (Lazar vd., 2015). Genellikle alternatif girdi
veya ¢ikti bigimleri olan yardimci teknolojilerle, engelli kisiler teorik
olarak bu ¢evrimi¢i kaynaklara esit erisime sahip olabilirler. Ancak ¢ogu
zaman erigim engellenir (HAI, 2019). Algisal veya motor engelli bireyler
i¢in alternatif girig/qikig yontemleri (ekran okuyucular, Braille ekranlar1 ve
konugma tanima gibi) hayati erigim saglar. Sagir veya isitme giigliigii gekenler
altyaz1 veya igaret dili se¢eneklerinden faydalanir. Birgok ana akim teknoloji
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(Ornegin, Apple trtinleri) artik bu erisilebilirlik 6zelliklerini entegre ederek
potansiyel toplumsal faydalar sunmaktadir (Lazar vd., 2015). Bu baglamda
YZ erisilebilirlik engellerini ortadan kaldiracak biiytik firsatlar sunabilir.
Ornegin, bilgisayar goriigii, gorme engelli insanlarin gorsel diinyay: daha iyi
algilamasina yardimei olabilir, konugma tanima ve ¢eviri teknolojileri, igitme
giigliigii geken insanlar igin ger¢ek zamanl altyazi sunabilir ve yeni robotik
sistemler, sinirl hareket kabiliyetine sahip insanlarin yeteneklerini artirabilir.
Engelli kullanicilarin ihtiyaglarini g6z Oniinde bulundurmak, teknoloji
uzmanlarinin, ¢oziimleri tiim kullanicilar i¢in YZ durumunu ilerletebilecek
yiiksek etkili zorluklar1 belirlemesine yardimcr olabilir; ancak, kapsayicilik,
onyargy, gizlilik, hata, beklenti belirleme, simiile edilmig veriler ve sosyal
kabul edilebilirlik gibi etik zorluklar dikkate alinmalidir (HAI, 2019).

3.3.3.3. Dijital Boliinme (Digital Divide): Egitim ve gelir diizeyleri
arasindaki fark, dijital cahillik, cografi kisitlamalar (kirsallik diizeyleri) ve
ilgi eksikligi gibi faktorlerin neden oldugu disiiniilen “dijital diglanma”
ve BIT’lerin dengesiz (esit olmayan) yayihimi, “dijital boliinme” teriminin
ortaya ¢ikmasmna neden olmustur (Steele, 2019; Maryville, 2020; Cruz-
Jesus vd., 2016). Dijital boliinme yalnizca yeni bilgi teknolojisi bi¢imlerine,
ozellikle de bunlara fiziksel erigim elde etme agisindan, erisme becerisi
degil ayn1 zamanda bu yeni bilgi teknolojisini kullanma becerisine ve bilgi
birikimine sahip olanlar ile olmayanlar arasindaki ugurumla iligkilidir (Dijk,
2006; Wei ve Hindman, 2011). BIT araglari oncelikle bilgisayarlar ve
Internet, mobil araglar, tabletler, cep telefonlari, 6zellikle akilli telefonlar
ile diger dijital donanim ve yazilimlar da dahil edilir (Van Dijk, 2017).
Dahasi, sosyo-ekonomik durum hala kiginin bu yeni teknolojiyi yeterli
sekilde kullanmak igin gerekli becerilere sahip olma becerisini gsekillendirmesi
bakimindan 6nemli bir faktordiir. Bilgi ve iletisim teknolojilerine erigim
olanaklar1 ve gok gesitli faaliyetler igin Internet kullanimi agisindan farkls
sosyo-ekonomik diizeylerdeki bireyler, haneler, isletmeler ve cografi alanlar
arasindaki boliinme” olarak tanimlanan dijital boliinme, halihazirda var
olan sosyo-ekonomik esitsizliklerin daha da biiyiimesine neden olmaktadir
(OECD (2001). Diyjital boliinme, farkli toplumsal gruplar arasinda, bilgi ve
iletigim teknolojilerine (BIT) erigim, kullanim, engel, eksiklik gibi esitisizlige
neden olan toplumsal bir sorun olup, siklikla egitimsel, ekonomik ve mesleki
esitsizliklere yol agmaktadir (Mazzocato, 2024). Bu baglamda djjital
boliinmenin 6niindeki engelleri kaldiracak kapsayict pazarlama (inclusive
marketing) diizenlemelerin olugturulmasi son derece 6nemlidir.
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3.3.4. Dijital Dagitimda Siirdiiriilebilirlik (Sustainability in Digital
Distribution)

3.3.4.1. Dijital Hizmetlerin Enerji Tiiketimi (Energy Consumption of
Digital Services): Teknolojiye olan bagimhligimiz arttigr siirece dijital
hizmetlerin tiikketmis oldugu enerji de gevresel endise olarak tartigilmaktadir.
Veri depolama, akig, bulut bilisim ve dijital cihazlarin kullanim: gibi dijital
hizmetler 6nemli miktarda enerji gerektirmekte olup, isletmelerin enerji
titketimi ile ilgili verimlilik, maliyet ve geveresel etki agisindan iizerinde
durmas: gereken 6nemli bir konu olarak degerlendirilebilir. Stirdiiriilebilir
pazarlama, hem dogal hem de insan sermayesinin korundugu veya
gelistirildigi sekilde miigterilere deger yaratma, iletme ve sunma siirecidir
(Martin ve Schouten, 2014). Geg¢miste pazarlamacilar stratejilerini sonsuz
kaynaklar ve sifir gevresel etki varsayimina dayandirmugtir. Sinirh kaynaklarin
ve yiiksek gevresel maliyetlerin giderek daha fazla kabul gormesiyle,
pazarlamacilarin teorileri ve uygulamalari ile {irtin gelistirme, fiyatlandirma,
dagitim ve markalama politikalarin1 gozden gegirmeleri gerekmektedir.
Sirketler, biiyiime hedeflerini “stirdiiriilebilirligi” siirdiirme ihtiyaciyla daha
dikkatli bir sekilde dengelemelidir (Kotler, 2011). Cevrimigi reklam trafigini
azaltmak, etkisi zamanla ortaya gikacak olan Internet’in enerji verimliligini
artiracaktir.  Gegersiz gevrimigi reklamcihigin etkisi reklam ekonomisini
parasal agidan Onemli Olglide etkilerken, ayni zamanda ¢ok fazla enerji
tilkketmekte ve agir bir karbon ayak izine sahiptir (Parssinen vd., 2018).
Dijital igerik dagitiminda siirdiirtilebilir uygulamalar ile akig kalitesinin
azaltilarak karbon emisyonun diigiiriilmesine yonelik ¢aligmalarin artirilmasi
son derece 6nemlidir.

3.3.4.2. Dujital Atyjn Azaltma (Reducing Digital Waste): E-atik, elektronik
ve elektrikli cihazlarin kullanimi ve atilmasiyla baglantili biiyiik bir kiiresel
sorundur. Eski cihazlarin hacmi artmaya ve birikmeye devam ederken,
bunlar1 yeniden kullanmak, elden ¢ikarmak, geri doniigtiirmek ve ele almak
igin u anda kullanilan araglar ve yaklagimlar, bulunabilirlik, etkinlik ve deger
agisindan biiyiik 6lgiide degismeye devam etmektedir (Hsu vd., 2024).

Dijitallesen pazarlama ortaminda her giin devasa miktarda tiiketicilerle
ilgili veri olugmakta ve igletmeler verilerin analitik iglemler sonucu elde
ettikleri anlamli bilgileri pazarlama stratejilerinde kullanmaktadirlar. Verilere
olan ihtiyacimiz arttikga, veri depolama ve ek enerji kaynaklarina olan ihtiyag
da artmaktadir. Veri hacimleri biiylimeye devam ettikge, siirdiiriilebilir
veri depolama kiiresel olarak yiiksek bir oncelik haline gelmistir. Tim
stirdiiriilebilirlik 6nlemleri gibi, strdiiriilebilir veri depolama da ¢evre
tizerinde minimum etki yaratan ve dogal kaynaklarin tiikenmesine katkida
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bulunmayan siireglerin ve araglarin uygulanmasini igerir. Bu durum verilerin
yagam dongiistiniin her agamasinda daha verimli bir sekilde islenmesiyle
ilgilidir (Generate Zero, 2024). Kuruluslar tarafindan toplanan verilerin
yizde 70 ila 90’1in “karanlik veri” olmasidir; yani higbir zaman i¢goriilere
veya 1§ firsatlarina doniistiiriilmeyen ancak yine de depolamak ve iletmek igin
enerji maliyeti gerektiren verilerdir. Kisacas1 depolama israfini azaltmak veya
ortadan kaldirmak, verilerimizi daha iyi gekillerde kullanmak, veri iletme
seklimizi optimize etmek ve i yiiklerimizi yonetme seklimizde daha fazla
verimlilik saglamak igin neler yapilabilecegine odaklanilmahdir. Accenture’a
gore, veri liderligine yatirnm yapan ve her diizeyde veri okuryazarligini
gelistiren kuruluglar yilda %30°dan fazla biiyiimektedir. Bunun anlamu,
veri merkezi 1§ yiiklerinin ve internet trafiginin bulut altyapisina olan talebi
artirmast ve dolayistyla karbon emisyonlarini artirmasidir (Datacamp, 2023).

Internet veri merkezleri, sera gazi, su ve kara ayak izleriyle iligkili
zorluklar nedeniyle 6nemli bilimsel, kamu ve medya ilgisi gormektedir. Bu
kaynak aggozlii veri hizmetleri sektorti, gok gesitli son kullanicilar tarafindan
gergeklestirilen veri depolama, veri madenciligi ve dosya paylagim faaliyetleri
tarafindan yoOnlendirilerek hizla biiylimeye devam etmektedir. Su, hem
dogrudan swv1 sogutma i¢in hem de dolaylt olarak elektrik iiretmek i¢in
veri merkezlerinde yaygin olarak kullanilmaktadir. Veri merkezleri, bilgi
taleplerine yanit vermek ve dosyalar1 ve biiyiik miktarda elde edilen veriyi
depolamak i¢in muazzam miktarda enerji tiikketen ¢ok sayida sunucuya ev
sahipligi yapmaktadir. Yenilenebilir enerji kaynaklarinin kullanilmasi, karbon
ayak izlerini telafi etmenin bir yoludur ve daha genis bir siirdiiriilebilirlik
stratejisinin pargasi olarak baglamak i¢in kesinlikle iy1 bir yerdir. Bu kapsamda
dijital karmagay1 ve biiyiik Olgekli veri depolama veya dagitiminin gevresel
etkisini en aza indiren uygulamalarin tegvik edilmesi zorunluluk haline
geldigi ifade edilebilir (Generate Zero, 2024).

3.3.4.3. Paketleme ve Atk Azaltma (Packaging and Waste Reduction):
Giiniimiizde plastik kullanimi, 6zellikle ambalaj malzemelerinde oldukga
yaygindir. Cogu ambalaj malzemesi, sera gazi emisyonlarina 6nemli olgiide
katkida bulunan fosil bazli polimerlerden yapilir. Tek kullanimlik plastik
atiklarin gevreye benzeri gortilmemis bir gekilde sizmasi, hem ekosistem
hem de insan saglig: iizerinde olumsuz etkileri yoniiyle biiyiik bir sorundur
(Vuk vd., 2023). Ambalaj atiklarinin uygun ve etkili bir gekilde yonetilmesi
gevre ve insan saglig i¢in 6nemlidir. Ambalajlarin azaltilmasi, ambalajlarin
yeniden kullaniminin tegvik edilmesi ve alternatif ambalaj malzemelerinin
kullanilmast, ¢evre dostu nakliye segeneklerinin kullanilmasi gibi iyilestirme
caligmalar stirdiirtilebilirlik ve etik agisindan bir gereklilik haline gelmistir.
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3.4. Dijital Pazarlamada Promosyon Etigi (Promotion Ethics in
Digital Marketing)

3.4.1. Reklamda Gergek (Truth in Advertising)

3.4.1.1. Iddialarm Dogrulugn (Accuracy of Claims): Tsletmeler, iiriinlerini
tilketicilerin goziinde Ozellikle ¢ekici kilma umuduyla marka yOnetimi
ve reklamciliga biiyiikk yatinmlar yapmaktadirlar. Bu amagla igletmeler,
reklamlarda “gok lezzetli”; “en 1yi”, “miitkemmel” vb. istiinliik ifade eden
oznel terimleri kullanarak abartili iddialarda bulunabilirler. Tiiketiciler
genel olarak iiriinlerin biraz abartilmasini beklerken, bazi reklamlar ok ileri
giderek, gergeklerle desteklenemeyen veya tamamen yanlig olan belirli iddialar
da bulunmaktadirlar. Tsletmelerin tutundurma faaliyetleri kapsaminda
olumsuz eylemlerine yonelik, aldatici ve yaniltict iddialar, yesil aklama (green
washing) ve sahte referanslar 6rnek olarak verilebilir. Yaniltici iddialara;
triiniin faydalar1 veya etkinligi hakkinda abartili veya yanls vaatlerde
bulunmak veya tiriiniin saglayamayacag1 sonuglar1 garanti etmek, tirtiniiniin
riskleri, yan etkileri veya diger sinirlamalar1 hakkinda 6nemli bilgileri ifga
etmemek, iiriiniiniin rakiplere gore nasil performans gosterdigi konusunda
sahtekarlik yapmak, tiiketicileri tirtin fiyati hakkinda yaniltmak vb. 6rnek
verilebilir (Wylie, 2024). Ulkemizde tiiketicileri yaniltma, aldatma ve bilgi
cksikliklerini suistimal etme girigiminde bulunan reklamlara ve faaliyetlere
iliskin olarak Tiiketicinin Korunmasi1 Hakkinda Kanun (TKHK) ve Reklam
Kurulu diizenlemeler olugturmustur (Gtiltekin, 2021). Promosyon igeriginin
dogru olmasini saglamak ve tiiketicileri yaniltabilecek tistiin 6znel kelimelerle
abartili iddialarda bulunmaktan kaginmak hem hukuki yiikiimliiliik hem de
etik sorumluluk gerektirirmektedir.

3.4.1.2. Sponsoriu Icerigin Agtklanmas: (Disclosure of Sponsored Content):
Birgok tiiketici gevrimigi sponsorlu igerigi reklam olarak algilayabilmektedir.
Tiiketicilerin, kargi argiimanlar ortaya koyabilmeleri igin reklamlara ne
zaman maruz kaldiklarini bilmeleri agisindan etik bir sorundur (Van Der
Goot, 2021). Etkileyici pazarlamada seffaflik, tiiketicilerin igerik sponsorlu
oldugunda veya 6dendiginde bunun farkinda olmasi ve anlamasini gerektirir.
Bu kapsamda geffafligi artirmak igin sponsorluk agiklamalar: ile ilgili
diizenlemeler gergeklestirilmigtir.

3.4.1.3. Yamitwr Gorsellerden Kagimma (Avoiding Misleading Imagery):
Gorsel reklamlar, mesajlarini iletmek igin resim, video veya animasyon
kullanilan reklamlardir. Gorsel reklamin amaci, hedef kitlenin dikkatini
gekmek ve onlart iiriin veya hizmet satin almaya ikna etmektir. Ancak
bu ikna siirecinde kullanilan gorsellerin satiga konu olan ger¢ek iiriin
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veya hizmeti tanitmasi olduk¢a o6nemlidir. Ticaret Bakanhgrnin Dijital
Mecralarda Reklam ve Haksiz Ticari Uygulamalar Arastirmasi Kantitatif
Aragtirma Raporu (2023)’ gore dijital tiiketicilerin tutum ve davraniglart
tizerinde yiiksek etkiye sahip olan online reklamlarin, tiiketicilerin yaklagik
5’te I'inin yamltiar igerik nedeniyle magduriyet yasadigini belirtmektedir
(Ticaret Bakanligi, 2023).

34.14. Deepfake Reklamlar (Deepfake Advertisements): Deepfakeler
(“derin 6grenme” ve “sahte” kelimelerinin birlesimi), mevcut bir goriintii
veya videodaki bir kiginin bagka birinin benzerligiyle degistirildigi suni
medyadir. Sahte igerik olugturma eylemi yeni bir sey olmasa da, deepfakeler,
aldatma potansiyeli yliksek gorsel ve isitsel igerikleri manipiile etmek veya
olusturmak i¢in makine 6grenimi ve yapay zekadan gelen giiclii tekniklerden
yararlanir (Anh, 2021). Deepfakeler, yapay zeka tarafindan iiretilen ve
son derece karmagik manipiilasyon tekniklerine dayanan igeriklerdir. YZ
teknolojilerindeki, oOzellikle makine 6grenimi (Machine Learning - ML)
ve derin sinir aglarindaki (Deep Neural Networks-DNN’) hizli gelismeler,
deepfake teknolojisi tarafindan {iiretilen son derece gergekgi sahte igerigin
insan gozleri tarafindan ayirt edilmesini giderek zorlagtirmaktadir (Chen,
2024). Etkili bir dezenformasyon bi¢imi olarak, deepfakeler yaniltici olabilir
ve birgok alanda sorunlara yol agabilir. Siipheli kullanimlara (ses parodisi,
yiz degistirme, vb.) sahip Deepfake yazilimlarinin olusturulmas: etik
standartlarin ihlalidir (Anh, 2021). Ancak, dogru kullanilirsa, deepfakelerin
biiyiik ig firsatlar1 yaratma potansiyeli vardir. Manipiilasyon, reklamcilikta
yaygin olarak benimsendiginden, deepfakeler sentetik manipiilasyon
kullanarak reklamcilik i¢in biiyiik bir oyun degistirici olabilir (Chen, 2024).

3.4.2. Hedefli Reklamlarda Gizlilik (Privacy in Targeted Ads)

3.4.4.2.1. Davramgsal Rellamciltk Igin Onay (Consent for Behavioral
Advpertising): Reklamcilik, dijital ekonomi i¢in 6nemli bir itici gli¢ olmustur.
Birgok orgiitsel ve teknolojik yeniligi tesvik etmis ve gevrimigi ortama niifuz
ederek, bilgiye erisimin ve insanlar arasindaki etkilesimin gekillenmesine
katkida bulunmugtur. Hedefleme, demografik verileri ve tercihleri de
dahil olmak iizere bireyler hakkindaki verilere ve ¢evrimigi faaliyetlerinin
izlenmesine dayanmaktadir. Insanlara giderek daha etkili hedefli reklamlar
gonderme yetenegi, gozetim igin yiiksek bir tegvik saglamaktadir ve bu da
biiytik miktarda kigisel veri toplanmasina yol agmaktadir (Galli vd., 2022).
Cerezler, WEB isaretgileri, sosyal ag izleme ve tarayici parmak izleri gibi veri
madenciligi ve izleme teknikleri yoluyla toplanan veriler, genellikle birinci
taraf, liglincii taraf, yeniden tanimlama, mobil izleme ve konum izleme gibi
yontemler kullanilarak miigteri profilleri olugturmak igin kullanilmaktadir.
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(Ensari, 2014). Boylelikle pazarlamacilar elde ettikleri devasa boyuttaki
verilerin analitik yontemlerle ayrigtirilmasi sonucu tiiketici hakkinda kigisel
veya tiiketici satin alma davrangi ile net bilgilere ulagarak otomatik olarak
hedefli reklam veya kigisellestirilmis reklam olugturulabilmektedirler.

Miigterinin duygusal durumunu ortaya ¢ikarmak ve tepkilerini tahmin
etmek i¢in yiiz ifadelerini ve sesleri kullanan duygu tespit teknikleri de
giderek daha fazla kullaniimaya baglamistir. Kullanicilar dijital platformlar
kullanirken yalmizca reklamlarla hedeflenmekle kalmaz, ayni zamanda
aldiklar bilgiler de dolayli olarak reklam tarafindan yonlendirilmektedir. Bu
tiir kullanicilara, ilgili ve yararli bilgiler gondererek onlar1 hognut eden veya
heyecanlandiran, 6nyargilarint dogrulayan, olumsuz duygulari tetikleyen
(ofke veya igrenme) ve ek sembolik diiller ve cezalar saglayan soylentiler
veya sahte haberler dahil olmak tizere mesajlara maruz birakarak bagarilabilir.
Bu baglamda veri sahiplerinin onay1 ve rizast 6n plana ¢ikmaktadir. Veri
sahiplerinin agik rizasi, hedefli reklamcilik i¢in yasal dayanak saglamistir.
Ancak, isletmeler ¢ogu durumda ¢ogu kullaniciyr reklam amagh herhangi
bir tiir isleme onay vermeye ikna edebildiginden, veri sahiplerinin onayi
hedefli reklamcilik igin yasal bir dayanak olarak kotiiye kullamilmistir (Galli
vd., 2022). Agik riza, bir bireyin belirli bir konu ile ilgili verilerinin iglenmesi
igin verdigi bilgilendirilmig, goniillii onaydir. Yasal olarak, veri iglemcisine
atmasi gereken adimlar konusunda rehberlik ederken, bireylerin veri igleme
i¢in sinirlari, kapsamu, yiirlitme yontemini ve siireyi belirlemesine olanak
tanimaktadir. Kigisel Verileri Koruma Kanunu 3. maddesinde yer verilen agik
rizanin unsurlart; belirli bir konuya iligkin olmasi, rizanin bilgilendirmeye
dayanmasi ve ozgiir iradeyle agiklanmasi olarak tanimlanmugtir (KVKK,
2024). Tiiketicilerin kisisel verilerinin hedefli reklamcilik igin kullanildiginin
tarkinda olmalarini saglamak ve bu yonde bilgilendirme yapmak ve agik riza
verenin olumlu irade beyanini igermesi gerekmektedir.

3.4.2.2. Miidahaleci Reklamlardan Kagmmak (Avoiding Intrusive Ads):
Tim iletisim medyalarinda  reklamlarin  yayginlagmasi, tiiketicilerin
reklami yapilan {irinler arasinda 6nemli miktarda rekabet algilamasina ve
reklamlarinin miidahaleciliginden bunalmig hissetmesine neden olabilir.
Bu durum, reklam karmasasi (advertising clutter) anlamina gelmektedir
(Rejon-Guardia ve Martinez-Lépez, 2014). Literatiir taramasi, algilanan
miidahaleciligin karmaga algisinin ana bilegeni oldugunu gostermektedir.
Reklam karmagasi, istenmeyen davraniglart (6rnegin, reklamdan kaginma)
ve girketlerin reklam kampanyalarinin elde etmeyi umduklarinin aksi
tutumlari tetikleyebilir. Ayrica, tiiketici hafizast agisindan reklam etkinliginin
azalmasina, mesaj ve markaya yonelik olumlu tutumlarda azalmaya ve satin
alma niyetinin ve dolayisiyla satiglarin diismesine yol agabilir. Reklam
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formatlarinin miidahaleciliginin pratik ve etik nedenlerle bazi sinirlari
agmamas gerektigini olduk¢a 6nemlidir. Bu baglamda, reklam rahatsizliginin
(advertising annoyance) smurlarini belirlemek, pratik sonuglariyla igsel olarak
baglantili olan ve akademisyenler ve uygulayicilar tarafindan derinlemesine
aragtirilmast  gereken zorlu bir etik sorun olarak degerlendirilmelidir.
Son yillarda farkli ve ¢ok yonlii gevrimigi reklam formatlarinin, reklam
engelleme sistemlerinin ve reklam formati standartlarini belirleyen diger
girisimlerin yayginlagmasi, bu alanda acil bir bilimsel gelistirmenin gerekli
oldugu konusunda uyarida bulunmaktadir (Redondo ve Aznar, 2018).
Agirt hedeflemeden veya kullanicilari alakasiz veya miidahaleci reklam
bombardimana tutmaktan kaginarak tiiketici gizliligine saygi gostermek
olduk¢a 6nemlidir.

3.4.2.3. Cerezlerin ve Izleyicilerin Etik Kullanum (Ethical Use of Cookies and
Trackers): 1zleme gerezleri genellikle reklam aglar1 ve sosyal medya platformlari
gibi tiglinci taraf sirketler tarafindan ayarlanmaktadir. Bu sirketler daha sonra
titketicinin hangi WEB sitelerini ziyaret ettigini, hangi iiriin veya hizmetlerle
ilgilendigini, sepete ne ekledigini ve sitede ne kadar siire kaldig1 gibi bilgiler
elde edebilmektedirler. Bu bilgiler daha sonra tiiketiciye diger WEB site
ziyaretlerinde hedefli reklamlar olarak gosterilmektedir (Secureprivacy,
2024). Izleme gerezlerinin kullanimi etik kaygilart ve gizlilik konusunda
endigelere yol agmaktadir. Bazi kisiler reklam verenlerin kendi rizalari
olmadan ¢evrimigi aktivitelerini izlemesi fikrinden rahatsiz olmaktadirlar.
Bu konuda iki tiir yaklagimdan s6z etmek miimkiindiir. Birincisi, hedefli
reklamciligin manipiilatif ve etik dig1 oldugu ve reklam verenlerin insanlarin
zaaflarini istismar etmek ve onlara ihtiyag duymadiklari veya istemedikleri
iriin ve hizmetleri satmak igin izleme ¢erezlerini kullandiklaridir. Diger
yaklagim ise hedefli reklamciligin igletmelerin hedef kitlelerine daha etkili bir
sekilde ulagmalarinin bir yolu oldugu ve tiiketicilerin hedefli reklamciliktan
faydalandiklarini giinkii ilgilendikleri iiriin ve hizmetler igin reklam gérme
olasiliklarinin daha yiiksek oldugudur. Sonug olarak ¢evrimigi izlemeden
korumak igin gizlilige odakli bir tarayici, sanal ozel ag (Virtual Private
Network-VPN) ile izleme engelleyici programlarinin kullaniimas: 6nerilebilir
(Secureprivacy, 2024). Bu baglamda, tiiketicilere gerezleri yonetmeleri ve
kigisellestirilmig reklamlar igin agir1 izlemeyi 6nlemeleri igin net segeneklerin
sunulmast etik pazarlama agisindan olduk¢a 6nemlidir.
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3.4.3. Manipiilatif ve Aldatici Reklamcilik (Manipulative and
Deceptive Advertising)

3.4.3.1. Korku Temelli Pazavlamadan Kagmma (Avoiding Fear-Based
Marketing): Satiglart artirmak igin korku veya kaygi yoluyla tiiketici
duygularini manipiile eden taktikler 6rnek olarak verilebilir. Korku temelli
pazarlama (Fear Based Marketing) terimi yeni olmasina kargin son yillarda
dogrudan veya dolayh olarak pazarlamada biiytik bir etkiye sahiptir. Aslinda,
korku temelli pazarlama bir¢gok marka tarafindan kullanilan bir stratejidir.
Tiiketicilerin  korkularin1 (Choudhury vd., 2018) ve giivensizliklerini
triinlerini  satin almaya ve satiglarini artirmaya motive etmek igin
kullanilmaktadir. Duygularimizi tetiklemeye ve iriin ihtiyaciyla baglanti
kurmaya caligmaktadirlar. Insan psikolojisi zevk veren deneyimleri ister ve
ac1 veren deneyimlerden kaginir. “En akilda kalict markalar, bize bir seyler
hissettiren markalardir.” (Varma vd., 2020). Insanlarin ¢ogu iki ana faktor
tarafindan kontrol edilir - aggozliiliik ve korku. Siirdiirtilebilir bir rekabet
avantaji elde etmek igin, bir miisterinin temel ihtiyaglarini kargiladiktan sonra
(Choudhury vd., 2019), birgok marka ‘miisterinin duygularini’ hedeflemeye
caliymaktadir. Tiim duygular arasinda korku en ¢ok satar ¢iinkii ¢ok giiglii
bir motivasyon kaynagidir. Giintimiizde ¢ogu marka korkuyu agik bir sekilde
iletmez. Basitge ifade etmek gerekirse, bunu hayatta ‘daha fazla kontrol” ve
‘daha az kaos’ olarak tanimlarlar. Korku temelli reklamciligin, siiphesiz ig
verimliligini en iist diizeye ¢ikarmak i¢in kullamilan tartigmal (Mai, 2020) ve
etik olmayan bir pazarlama stratejisi oldugu ifade edilebilir.

3.4.3.2. Dijital Pazariamadaki Karanhk Desenler (Dark Patterns in
Digital Marketing): Karanlik kaliplar (Dark Patterns), ¢evrimigi kullanici
araylizlerinde yaygin olarak bulunan ve tiiketicileri genellikle kendi ¢ikarlarina
uygun olmayan segimler yapmaya yonlendiren ¢ok gesitli uygulamalari ifade
eden bir semsiye terimdir (OECD, 2022). Karanlik desenler, tiiketicilerin
Ozgiir ve bilingli se¢imler yapma yetenegini engelleyerek tiiketici 6zerkligini
bozar. Baz1 karanhk kaliplar finansal kayip (damla fiyatlandirma - drip
pricing) ve abonelik tuzaklart (subscription trap), gizlilik zararlari, psikolojik
zarar (harcanan enerji veya ilgi ve duygusal sikint1 ile ilgili) ile zaman kayb1
agisindan kigisel tiiketici zararina da neden olabilir. Karanlik kaliplar olarak
cle alnan sinsilik (sneaking) kapsaminda, bir {riinii rizast olmadan bir
tiiketicinin sepetine gizlice sokmak, orn. 6nceki bir sayfadaki onay kutusu
aracihgiyla; veya bir satin alma iglemini, deneme siiresinden sonra da dahil
olmak {tizere, tiiketicinin agik rizast olmadan otomatik olarak yenilemek
(gizli abonelik/abonelik tuzagi, zorunlu siireklilik olarak da bilinir) 6rnek
olarak verilebilir. Bir tiiketiciye istenmeyen mal veya hizmet saglamak, daha
genel olarak eylemsizlik satig1 veya olumsuz opsiyon faturalandirmasi olarak
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da tanimlanir. Birgok iilke, abonelik tuzaklart da dahil olmak iizere belirli
ayarlar1 veya iglemleri iptal etmeyi veya devre digt birakmayr zorlagtiran
karanlik kaliplarla daha iyi miicadele etmek icin yasalar ¢tkarmustir. Ornegin,
2020°de Arjantin, igletmelerin tiiketicilerin ¢evrimig¢i mal veya hizmet satin
alimlarini herhangi bir ek prosediire gerek kalmadan kolayca iptal edebilmeleri
igin bir diigmeyi belirgin bir sekilde goriintiilemesini gerektiren bir
diizenleme uygulamaya koymustur. Temmuz 2021°de Almanya, igletmelerin
titketicilerin mevcut aboneliklerini yalnizca bir diigmeye tiklayarak iptal
edebilecekleri bir iletisim formuna yonlendiren 6zel olarak etiketlenmig bir
diigme saglamasini gerektiren bir yasa uygulamaya koymustur (OECD,
2022). Tsletmeler tiiketicileri istenmeyen satin alimlar veya kayitlar yapmaya
yonlendirmemesi, abonelik se¢iminin tiiketici tercihinin goz ardi edilmeden
ozgiir bigimde iptal edilmesi segeneginin sunulmasi ve bu tiir maniptlatif
eylemlerden kaginilmas dijital pazarlamada etik sorunlarin 6nemli konulari
arasindadir.

3.4.4.3.3. Etik Tiiketici Psikolojisi (Ethical Consumer Psychology): Gergek
ozerklik, bir kiginin kendi kararlarini alabilecegi ve uygulayabilecegi ol¢iidiir
(Kahneman, 2011). Ancak Ozerklik zorlama, manipiilasyon, zaman ve
kaynak kisitlamalari, mevcut segenekler, yasalar/diizenlemeler, toplumsal
baski gibi dig etkilerle sinirlidir (Wertenbroch vd., 2020). Tiiketici 6zerkligi,
bireylerin pazarlamacilardan veya diger dis gii¢lerden agir1 etki veya zorlama
olmaksizin satin alimlar1 ve titketim davraniglart hakkinda bilingli se¢imler
yapma yetenegini ifade eder. (Fiveable. 2024). Bu kavram, tiiketicilerin
giiglendirilmesinin, onlarin dogru bilgiye erisimlerinin saglanmasinin
ve tercihleri ve degerleri dogrultusunda karar verme ozgiirliigiine sahip
olmalarinin  6nemini vurgular. Yeni teknolojiler ortaya g¢iktikga, bu
teknolojilerin toplumun genel hedefleriyle uyumlu bir sekilde geligtirilme
derecesini degerlendirmek olduk¢a 6nemlidir. Tiiketici karar alma siirecinde
kullanilan teknolojiler tiiketicilerin karar stirecini basitlestirip kisaltabilir
ve arama maliyetini onemli Olgiide azaltirken, se¢im siirecinin kontroliinii
birakmak, “tiiketicilerin pazarlamaci tarafindan uygulanan agiri etki veya
gii¢ olmadan bagimsiz ve bilingli kararlar alma yetenegi” olarak tanimlanan
titketici 6zerkligi i¢in ciddi bir tehdit olusturabilir (Drumwright, 2018). Bir
yandan kigisellestirmenin sunabilecegi faydalar ile diger yandan 6zerk karar
vericiler arasindaki bu denge, dijital ¢agda tiiketicilerin kars1 karsiya oldugu
temel zorluklardan biridir. YZ teknolojisinin gizli etki ve manipiilasyon
olasiliklarini artirmast durumunda, tiiketicilerin bilingli ve iyi bilgilendirilmig
segimler yapma firsatlar1 sinirhidir. Bu, hem bireysel olgekte hem de genis
oOlgekte demokrasi agisindan tiiketici 6zerkligine zararhdir (Grafanaki, 2016;
Mik, 2016; Susser vd., 2019).
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3.4.4. Etkileyici ve Satis Ortaklig1 Pazarlama (Influencer and Affiliate
Marketing)

3.4.4.1. Ucretli Ortaklklarin Agiklanmasi (Disclosure of Paid Partnerships):
Reklam, bir markanin mesajin1 hedef kitleye iletmek, farkindalik yaratmak
ve onlar1 o markay1 veya iiriinii satin almaya ikna etmek i¢in kullanilan ikna
edici bir aragtir. Tamamuyla degisen giiniimiiz pazarlama ortaminda {irtinti/
markay1 markalagtirmanin veya iiriin ve markanin hedef kitleye daha etkili ve
verimli bi¢gimde sunulmast ile ilgili ¢ok fazla pazarlama yontem ve teknikleri
gelistirilmis olup, biiyiik bir pazar haline gelen {inlii onay1 da bu tekniklerden
birisidir. Taninmug kisiler, tinlerini, sohretlerini ve imajlarini, reklamlarda
veya duyurularda goriinerek bu markalar1 tanitip tiiketici mallar1 veya
kuruluglarin markalariyla iligkilendiren kisiler (McCracken, 1989) olarak
ifade edilebilir. Bagka bir ifadeyle Unlii Onay1 (Celebrity Endorsement), bir
triiniin tanittiminda yer alan tinlii kisi ya da tirtintin kullanildig1 alanda uzman
olarak kabul edilen bir kimse olmasidir. Makarna markasinin reklamini
yapan iinlii bir aggibagi ornek olarak verilebilir (Ohanian, 1990). Ancak
giiniimiizde iinlii onayinin ahlaki, etiksel ve hukuki boyutu ile ilgili ok fazla
elestiri yapilmaktadir. Sosyal medya etkileyicilerinin sosyal medya tizerinden
gergeklestirmis olduklart reklamlar satiglar1 artirmaktadir. Bu durum sosyal
medya etkileyicilerinin tiiketiciler tizerinde énemli bir etkisinin oldugunu
gostermektedir. Sosyal medya etkileyicilerinin yapmig olduklar: reklamlar
sonucu tiiketiciler aligveris eylemleri ile ¢esitli faydalar elde ederken zaman
zaman zarara da ugrayabilmektedirler. Reklam verenler ise etkileyiciler
ile yaptiklar1 etkileyici sozlesmeleri sayesinde tiiketiciye hizli bir gekilde
ulagabilmektedir (Avci, 2023).

Sosyal medya etkileyici reklamlari, hem etkileyicilere hem de e-ticarete
olan giiveni zedeleyen yaniltict veya aldatici igerikler igerebilir (Inal ve Baysal,
2000; Moriuchi, 2021). Bu reklamlar1 kigisel ifadelerden ayirt etmedeki
zorluk, tiiketici haklari ihlallerine ve haksiz rekabete yol agmigtir. Bunu ele
almak igin Tiirkiye de dahil olmak iizere birgok tilke diizenlemeler getirmigtir.
4 Mayis 2021°den itibaren vyiirlirlige giren “Sosyal Medya Etkileyicileri
Tarafindan Yapilan Ticari Reklamlar ve Haksiz Ticari Uygulamalar Hakkinda
Kilavuz”, etkileyiciler, reklam verenler ve ilgili kuruluglar igin agik ilkeler
ve yiikiimliiliikler belirlemektedir. Seffaflik ve tiiketici korumasini saglamak
i¢in etkileyici reklamlarinin agik, ayirt edilebilir ve kullanildigi mecralara
gore degismekle birlikte agikga etiketlenmis olmasini (#Reklam/Tanitim,
# Sponsor, #i§birligi, #Ortaklik, @[Reklam veren] ile igbirligi, @[Reklam
veren] tarafindan saglandi, @[ Reklam veren] tarafindan hediye olarak alind:
vb. etiketlerin kullanilmasini zorunlu kilmaktadir (Ticaret Bakanligi, 2021).
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Ancak, bu 6nlemlerin etkinligi tiiketici algisina ve etiketlerin yeterli netlik
saglayip saglamadigina baghdir (Kaya, 2021).

3.4.4.2. Etilk Onaylamalar (Ethical Endorsements): Unliller veya marka
temsilcilerinin yapmig olduklari reklamlardaki iiriinii kullanip kullanmadiklar
tilketiciler tarafindan  bilinmemektedir. Bu kapsamda sosyal medya
etkileyicilerinin reklama konu olan gergekten kullandiklar: ve destekledikleri
tiriinleri onaylamali, hedef kitlelerini kar amaciyla yaniltmaktan kaginmalidir.

34.4.3. Cocuk Dostu Reklameik (Child-Friendly Advertising): Ultra
islenmis gida ve igecek sirketleri, sagliksiz {irtinlerini tanitmak igin zararli,
agresif ve sinsi pazarlama stratejileri kullanmaktadirlar (Global Health
Advocacy Incubator, 2024). Sagliksiz {irtinleri pazarlayan sirketler, onlarin
refahint hige sayarak ¢ocuklar1 ve gengleri hedef alarak muazzam karlar elde
etmektedirler (Gilmore vd., 2023). Ancak, sagliksiz {irlinlerin tesvik edilerek,
ahigkanlig: kolaylagtiracak bigimde ¢esitli pazarlama teknikleri ile sunulmasi
gocuklarin ve genglerin yagamlar1 boyunca saglik ve refahlari igin riskler
olusturur (Guariguata ve Jeyaseelan, 2019; NCD Alliance ve CAP-2030,
2023). Tittin, alkol, agir1 iglenmig ve/veya doymus yag, serbest seker ve/veya
sodyum orani yiiksek gidalar ve alkolsiiz igecekler, anne siitii ikameleri ve
oyun iriinleri gibi sagliksiz tiriinlerin pazarlanmasi, kiiresel olarak oliim ve
sakatligin 6nde gelen nedeni olan bulasict olmayan hastaliklarin oranlarinin
artmasina katkida bulunur ve yiikiin dortte ligiinden fazlasi diigiik ve orta
gelirli tilkelerdedir (WTO, 2016). Diinya ¢apinda ¢ocuklar oyun fiirtinleri
i¢in yogun pazarlamaya maruz kalmaktadir. Bu, oyunun esasen zararsiz bir
eglence bi¢imi oldugu algisini, neden oldugu zararlara dair artan kanitlara
ragmen normallestirmektedir (Thomas vd., 2023). Aileler, ¢ocuklar1 oyun
pazarlamasindan korumak igin stratejileri desteklemelerine ragmen, mevcut
diizenleyici ¢abalar tutarsiz ve yetersiz olup ¢ocuklar1 oyun endiistrisi
tarafindan su anda geligtirilen ve somiiriilen birgok pazarlama bigimine
maruz kalmaktan korumamugtir (Thomas vd., 2023). Cocuk psikolojisi ile
pazarlama teorisi arasinda tehlikeli ve kalict bir evlilik olmustur, gocuklar
titketici olarak hedeflemek, safliklarini, savunmasizliklarini ve duygularini
somiirmek igin kullanilmigtir (NCD Alliance, 2024). Uriinler ¢ocuklara veya
daha geng kitlelere yonelik oldugunda sorumlu pazarlamay: tegvik etmek,
onlarin zaaflarindan faydalanilmasini 6nlemek, diizenlemelerin olugturulmasi
ve uygulanmast oldukg¢a 6nemli etik konularin arasindadir.
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3.4.5. Cocuklar ve Savunmasiz Kitleler (Children and Viulnerable
Audiences)

34.5.1. Cocuklars Istismarcy Reklamlardan Koruma (Protecting Childyen
firom Exploitative Ads): Cocuklarin zamanlarinin 6nemli bir kismini gevrimigi
olarak ge¢irdigi dijital bir diinyada yagiyoruz. Oyun, sanal ger¢eklik ve sosyal
medya gibi siiriikleyici dijital alanlarda, kullanicilar gevrimigi zamanlarini en
tst diizeye ¢ikarmak igin tasarlanmug etkilesim taktikleriyle kargi karsiyadir.
Etkileyiciler, avatarlar ve yapay zeka ile parasosyal iligkiler kurarak arkadaslar
ve yabancilar arasindaki ayrimi bulaniklastirirlar. Bu platformlar genellikle
igerik ve pazarlamay kigisellestirmek igin kapsamli veriler toplar ve kullanicilar
(0zellikle gocuklar) sik reklamlara, manipiilatif taktiklere ve dolandiriciliga
maruz birakarak bu dijital ortamlarda onlari savunmasiz hale getirir (Levine,
2023). BM Cocuk Haklar1 Komitesi’nin 25 No’lu Genel Yorumu, 6zellikle
veri gizliligi ve reklamsiz igerige erigim konusunda dijital ortamda ¢ocuk
haklarinin korunmast gerektigini vurgulamaktadir. Internet kullanicilarinin
tigte birinin gocuk olmasi nedeniyle, bir¢ok popiiler platform reklamsiz
bir deneyim sunamamakta ve ¢ocuklart manipiilatif hedefli reklamlara
maruz birakmaktadir. 13 yagin altindakiler igin kigisellestirilmis reklamlari
engelleyen yasalara ragmen, g¢ocuklar agir1 pazarlamaya karsi savunmasiz
kalmaya devam etmektedir ve bu da onlarin zihinsel ve fiziksel sagliklari
tizerinde olumsuz etkilere yol agabilmektedir. Reklamcilar, ¢ocuklarin
ebeveyn satin alma kararlar1 iizerindeki etkisini istismar ederek siklikla
materyalist degerleri ve gergek¢i olmayan standartlar1 tesvik etmektedir.
Cocuklar1 korumak igin kiiresel eylem plani, geng kullanicilart hedefleyen
reklamlara iliskin daha siki diizenlemeler talep etmektedir (Okumus,
2021). Oyuncaklar ve atigtirmaliklar gibi ¢ocuklart hedef alan reklamlar,
onlarin gelismekte olan algilarin1 ve karar verme yeteneklerini 6nemli
oOlgiide etkileyebilir (Torlak vd., 2018). Cocuklar, olgunlagmamus kisilikleri
nedeniyle pazarlama yoluyla manipiilasyona kargi 6zellikle savunmasizdir
(Karaca vd., 2007). Reklamlarin olumlu etkileri olabilirken, reklamciligin
kar odakli dogas1 genellikle olumsuz sonuglara yol agmaktadir. Aile iletigimi,
gocuklar ailelerinin degerlerine gore karar vermeyi 6grendikge bu etkileri
azaltmada hayati bir rol oynamaktadir. Bu nedenle, ¢ocuklarin reklamlarda
nasil hedeflendigine dair dikkatli bir inceleme esastir (Torlak vd., 2018). Bu
baglamda gocuklar1 hedef alan reklamlarin, onlar1 manipiilatif pazarlamadan
koruyan etik yonergelerin diizenlenmesini, uygulanmasini ve denetimini
gerektirir.

Etik reklamcilik, tiriin veya hizmetleri geffaf, dogru ve diiriist bir gekilde
sergileme, pazarlama ¢abalarinin ahlaki degerlerle uyumlu olmasini ve tiiketici
haklarina saygi gostermesini saglama uygulamasina atifta bulunmaktadir.
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Yaniltic1 iddialardan kaginmak igin yasalara ve yonergelere uymay: ve hem
titketicilerin hem de toplumun refahini 6nceliklendirerek giiven olugturmayi
igermektedir. Reklamcilikta etik standartlara uyulmasi, adaleti, diriistliigii
ve hesap verebilirligi tesvik etmek igin bir gergeve gorevi gormektedir. Etik
standartlara uyan reklam verenler, miisterilerine, sektorlerine ve degerlerine
bagliliklarin1 gosterirler.

Sonug ve Oneriler

Teknoloji gelismeye devam ettikge tiiketici etik sorunlart da artmaya
devam edecektir. Bu baglamda pazarlamacilarin, isletmelerin ve politika
yapicilarin - bireylerin  endigelerini - giderecek gizlilik ve giivenliklerini
saglayacak ve haklarini koruyacak etik hususlara 6nem vermeleri zorunluluk
haline gelmistir. Ozellestirilmis veya kisisellegtirilmis tiiketici verilerini
pazarlama faaliyetlerinde kullanma ve gizlilik sinirlarina saygi gosterme
arasindaki dengeyi korumak, isgletmeler ve tiiketiciler arasinda giiveni
korunmasi ve olumlu bir iligki gelistirilmesi olduk¢a 6nemlidir. Dijital
pazarlamada etik, tiiketici gizliligi, seffathik, siirdiiriilebilirlik ve giiven
hakkindaki endigeleri igeren ¢ok yonlii bir alandir. Ancak YZ ve algoritmik
pazarlama gibi algoritmik karar alma siireclerindeki Onyargilarin ve
seffafligin yeni etik zorluklar ortaya ¢ikardig1 yeni teknolojilerde bogluklar
bulunmaktadir. Ayrica yapilan etik ¢aligmalar veya aragtirmalar her ne kadar
biiyiik sirket pazarlama uygulamalarina odaklansa da, etik ilkelerin dijital
pazarlamaya katilan daha kiigiik igletmelere ve yeni kurulan sirketlere nasil
uygulandiginin daha fazla aragtirilmasina ihtiyag vardir. Dijital pazarlamada
etik kavramlarin, etik ikilemlerin tanimlanmasi, etik teorilerin, problem ve
zorluklarin (veri gizliligi ve yanhg bilgilendirme gibi) belirlenmesi, bunlarin
titketici endigeleri ve kaygilarina olan etkisinin bilinmesi ile tiiketici kaygi
ve endiselerini giderecek ¢oziimler {iiretilmesi igletmelerin hem kurumsal
sosyal sorumluluk agisindan hem de stirdiirtilebilirlik agisindan tizerinde
durmast gereken ©nemli konulari olugturmaktadir.  Caligmada dijital
ortamda gergeklestirilen pazarlama faaliyetlerinde sikhikla kargilagilan etik
konular pazarlama karmasi elemani olan {iriin, fiyat, dagitim ve tutundurma
baglaminda ¢esitli baglklar altinda detayl olarak incelenmistir. Caligmada,
etik pazarlama kurumsal sosyal sorumluluk ve siirdiiriilebilirlik temelinde
degerlendirilmis olup, akademik alana, aragtirmacilara ve uygulayicilara
rehberlik edecegi degerlendirilmektedir. Boylelikle okuyucularin  dijital
pazarlamada etik konularla ilgili sorunlu alanlar hakkinda bilgi edinmeleri,
farkindaliklarinin artirilmast ile sorunlu alanlarla ilgili ihtiya¢ duyulan yasal
diizenlemelerin olusturulmasina katki saglayacagi degerlendirilmektedir.
Sonug olarak djjital devrim devam ettikge, etik standartlarin siirekli olarak
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gozden gegirilmesi ve gizlilik politikalarinin uygulanmasi, dijital pazarlama
ve uygulamalart i¢in siirdiiriilebilir ve sorumluluk anlayisiyla etik ilkeler
olusturmak pazarlamacilarin, akademisyenler ve uygulayicilarin iizerinde
durmast ve bu konuda yasal diizenlemelerle tiiketicilerin koruma altina
alinmasi gereklilik haline gelmistir.
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