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Ozet

Yeni medya ile doniigen iletisim bilimi yeni form ve araglar kazanmus,
fakat bu doniigiim her zaman olumlu sonuglar dogurmamustir. Tleri
teknoloji tiim avantajlarina ragmen etik tartigmalarla da sik sik giindeme
gelmektedir. Enformasyonun iiretiminden dagitimina kadar tiim agamada
qigir agan gelismelere taniklik edilen post-truth (hakikat Gtesi) ¢ag ile
beraber iletisim aksiyonlart farkli bir diizleme oturmus; alanyazinda yeni
kavramlar ve tartigmalar ortaya ¢ikmugtir. Tiirk¢e’ye “derin sahtelik™ adryla
taginan “deepfake” kavrami da tizerinde giincel tartigmalarin yasandig: bir
alana doniigmiistiir. Derin 6grenme teknikleri kullanilarak egitilmig yapay
zekd ile ortaya konulan deepfake iriinlerinin gercekligin ¢arpitilmast,
dezenformasyonun yayilmasi ve ¢ogu zaman topluma mal olmus figiirlerin,
siyasi liderlerin ya da popiiler kiiltiir ikonlarinin itibarlarinin zedelenmesi
gibi amaglarla kullanildig1 goriilmektedir. Deepfakelerin, dijital enformasyon
caginda haber medyasinin giivenilirligine de golge diisiirebilecegi ortaya
atilan iddialar arasindadir. Betimsel analiz yontemi ile kapsamli bir
dokiiman taramas: yapilan bu ¢aligmada, deepfake teknolojisinin kavramsal
arka plani, dyital uzamlardaki kullanim bigimleri, potansiyel tehlikeleri
ve olanaklar1 giincel istatistikler ve olgularla agiklanmaya g¢ahigilmistir.
Caligmanin bir diger motivasyonu ise konuyla ilgili Tiirkge literatiirdeki
sinirl sayidaki tartigmaya kapsamli bir bakig agisi ile katkida bulunmaya
caligmaktr. Aragtirma sonucunda, deepfake {iiriinlerinin insan teknolojiyle
olan ikileminde yeni bir tartisma baslattig1 sonucuna ulagilmigtir. Ayrica
kavramin olas: tehlikelerinden korunabilmek i¢in mahremiyet, demokrasi,
siyaset ve ulusal giivenlik gibi pek ¢ok hassas baslikta denetim ve kontrol
mekanizmalarina, iyi bir medya okuryazarlig1 egitimine ve kars teknolojilere

ihtiyag duyuldugu goriilmiistiir.
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Giris

Yapay zekd ile manipiile edilmis, derin 6grenme (DO) kullanilan deepfake
videolarinin yaygin olarak bilinen ilk Ornekleri Kasim 2017°de ortaya
¢tkmug, o tarihten beri haber medyasi ve dolayisiyla kamuoyu, bu yeni kitle
manipiilasyon araci olan video tiirline atifta bulunmak igin “deepfake”
(derin sahtelik) terimini kullanmaya baglamistir. Haber medyasi siklikla
deepfakelerin gergek ve yalan arasindaki ¢izgiyi kalict olarak bulaniklagtirarak
videonun hakikat iddiasin1 yok etmeye hazirlandigini iddia etmektedir.
Gazeteciler ve aragtirmacilar ise deepfakelerin demokrasiyi yok etme
becerilerine dikkat ¢ekmektedir. Deepfakelerin §ohretinin bu kadar olumsuz
olmasinin arkasinda bir dizi tegebbiis yatmaktadir. Segimleri tahrif etmeye
caligma, ulusal giivenligi tehlikeye atma veya toplumda yerlesmig olan yaygin
siddeti kigkirtma gibi pek ¢ok kotiiye kullanim bu teknolojinin olumsuz bir
imaj edinmesine neden olmustur.

Tletigim ve teknoloji tarihinde hemen hemen her yeni gelisme etrafinda
olugan panik havasi, uzmanlarin hukuki, ekonomik veya séylemsel gii¢ elde
etmesi i¢in bir agilim da yaratmugtir. Bugiin deepfake konusunda da bu tavir
degismemistir. Kiginin sesi ve benzerligi de dahil olmak iizere bedenlerin
saysallagtirilmast igin giderek daha rutin hale gelen derin sahtekarhiklar
uygulanmaktadir. Bunlar yalmzca birkag yiiz goriintiiden olugan egitim verisi
gerektiren makine 6grenmesi (MO) tekniginden olusmaktadir. Deneysel
makine Ogrenimine dayanan deepfakeler; gorsel-igitsel manipiilasyon
spektrumunun bir ucunu temsil etmektedir. Deepfake siirecinin, yani sentetik
ve yaniltict medya yaratmanin diger bigimi “cheapfake/shallowfake” (ucuz
sahtelik) iiriinlerinden olugmaktadir. Bu yontemle yapilan manipiilasyonlarin
maliyeti ucuzdur, erisilebilir yazilimlara dayanmakta veya hi¢bir yazilima
dayanmamaktadir.

Post-truth (hakikat otesi) ¢agin getirdigi gergekligin yeniden iiretimi ve
dezenformasyon sorunu giiniimiiz medyasinin ve dijital gazeteciligin en
biiyiik agmazlarindan biridir. Bir yandan habere ve bilgiye erigim saniyeler
igerisinde birden fazla mecra iizerinden egzamanh gergeklesirken diger
yandan teyit sorunu yaganmaktadir. Olgularin ve giivenilirligin sorgulandig:
durumlarla siklikla yiizlegilmektedir. Bilgiye erigimin boyutlarini yeniden
sekillendiren yeni medya araglari, yalan ya da sahte igeriklerin 6zellikle sosyal
medyada yayilminda da dogrudan sorumludur. Tam da bu nedenle bazi
odaklar tarafindan “yalanlar ¢agr” olarak adlandirilan post-truth dénemi,
yalanin adeta kurumsallagtirildigs bir yone dogru evrilmekte ve bu durum
medyaya duyulan giiveni zedelemektedir.
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Sahte igeriklerin {iiretilmesini kolaylagtiran -bagka bir deyisle gergegi
yeniden {iireten ya da ¢arpitan- teknolojik araglar ve yazilimlar medya
titketicileri agisindan gozle ayirt edilmesi oldukga zor bir yalan distopyasini
inga etmektedir. BOylece neyin gergek neyin yalan oldugu hakkindaki
kani giderek muglak bir hal almaktadir. Dezenformasyon siirecinin yeni
pargalarindan biri olarak da gorebilecegimiz deepfake iiriinlerinin akill
telefonlarda yer alan basit uygulamalar yoluyla bile rahatga tiretilebilir
hale gelmesi tehlikenin yayginlastigina igaret etmektedir. Giderek daha
da gelisen deepfake iiriinleri gergeginden ayirt edilmesi zor “replikalar”
tiretilmesini miimkiin kilmaktadir. Bu durum elbette sadece eglence amagh
kullanilmamakta; siyasetten sinemaya kadar uzanan genis bir alanda
kamuoyuna mal olmug bazi isimlerin itibar1 zedelenmektedir. Bu durum
etik degerlerin bir kez daha masaya yatirilmasi ve hatta sosyal miihendislik
tartigmalarinin bagka bir kulvarda alevlenmesi anlamina gelmektedir.

Bugiin teknoloji ve siberetik uzmanlari, kanun yapicilar, gazeteciler ve
akademisyenler, bu teknolojinin gelecekteki roliinii belirleyebilmek adina
birtakim diizenlemelerle, tasarimlarla ve kiiltiirel normlarla deepfakelerin
durdurulamaz ilerleyisine bagli olarak ortaya c¢ikan tehditlere yanit
aramaktadir. Betimsel analiz yontemi ile kapsamli bir literatiir taramasi
yapilan bu ¢alijmada da s6z konusu teknolojisi tiim yonleriyle ele
alinmaya ¢ahgilmigtir. Deepfake kavraminmin arka plani, olumlu-olumsuz
kullanim bigimleri irdelenerek giincel verilerle ve olgularla desteklenmistir.
Aragtirmada son yillarda farkli bir alt baghikta tartismaya agilan “cheapfake/
shallowfake” (ucuz sahtelik), “deepfake geography” (derin sahte cografya)
kavramlarma da yer verilmig, bu anlamda da alanyazina katki sunulmasi
amaglanmugtir. Ayrica, kigisel mahremiyetten demokrasi kiiltiiriine, siyasetten
ulusal giivenlige kadar pek ¢ok alanda etkisi goriilen deepfake teknolojisinin
potansiyeli de objektif bir bi¢imde degerlendirilmeye ¢aligilmigtir.

1. Deepfake (Derin Sahtelik) Kavraminin Temelleri

Yapay zeka tabanl video ve ses isleme teknolojisine dayanan deepfake
videolari, yakin donemin en ¢ok tartigilan medya manipiilasyon araglarindan
biri olarak 6ne ¢ikmaktadir. Tiirk¢e’de “derin sahtelik” olarak kullanilan,
post-truth doneminin getirilerinden biri olarak da diigiiniilebilecek olan
kavram yeni medya gazeteciligi agisindan da potansiyel bir risk alanidir.
Deepfake ifadesine temel olusturan, yapay zeka ile manipiile edilmig bilinen
ilk amator ornek bir Reddit kullanicisinin 2017 yiimin Kasim ayinda
yaptig1 sosyal mecra paylagimina dayanmaktadir. “Deepfakes” takma adli bu
Reddit kullanicisi, aralarinda Gal Gadot ve Scarlett Johansson gibi taninmig
Hollywood aktrislerinin de yer aldig1 bir dizi tinlii yiiziin dijital manipiilasyon
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yoluyla pornografik igeriklerdeki bedenlere dahil edildigi videolar yiiklemistir.
Bu olaydan sonra haber medyasi insan yiizlerini ve bedenlerini manipiile
etmek igin DO ya da MO denilen metodun kullanildig1 bu tiirden igerikleri
tanimlarken deepfake terimini kullanmaya baglamugtir.

Ancak deepfakeler, daha biiyiik bir gorsel-igitsel manipiilasyon alaninin
sadece bir bilegenidir. S6z konusu gorsel-igitsel manipiilasyonlar, hem yapay
zekaya dayali son teknolojileri kullanarak gergeginden ayirt edilmesi gok zor
olan iirtinleri hem de iiretiminde goriintiileri hizlandirma, yavaglatma, kesme,
yeniden sahneleme ya da yeniden baglamsallagtirma gibi daha gelencksel
ve basit metotlarin kullanildigr “cheapfake” adi verilen “ucuz sahtelikleri”
kapsamaktadir. Bu baglamda, deepfake teknolojisi, kullanilan yontemler
ve seviye agisindan bakildiginda iki gruba ayrilmaktadir. Giiniimiizde pek
gok medya uzmani post-truth ¢agin getirisi olan deepfakeleri yaklagmakta
olan bir tiir bilgi kiyametinin habercisi olarak kabul etmektedir (Warzel,
2018). Dahasi deepfake iiriinlerinin siklikla seg¢imleri olumsuz etkileyerek
demokrasi Kkiiltlirtine zarar verme, ulusal giivenligi tehlikeye atma veya
toplumda yer edinen yaygin siddeti koriikleme gibi olasi sonuglar: da masaya
yatirilmaktadir (Vincent, 2018).

MO, biiyiik veri analitigi bilgisayar goriisii duyarhiligindan otonom kontrol
sistemlerine kadar pek ¢ok alanda gesitlilik gosteren hayati uygulamalar
tasvir etmektedir. Fakat ne yazik ki, DO tekniklerinin gelismesiyle birlikte,
MO odakli sistemlerin gizliligine, giicline ve giivenligine yonelik riskler de
paralel bi¢gimde gelismistir. Deepfake, sentetik/sahte bir ortam olugturmak
icin goriintiileri, akustigi ve videoyu degistirmek i¢in DO algoritmalarin
kullanan bir “sahtecilik” bigimidir. Yiiz goriintiileri iist iiste bindirilebilir,
yiiz hareketleri olugturulabilir, yiizler degistirilebilir, yiiz ifadeleri hareket
ettirilebilir, yeni yiizler iiretilebilir ve hedef bireyin konusmasi iizerinde
hedef kisinin benzer sekilde hareket ettigi bir video olugturmak igin bir
konugmacinin videosunda kaynak kisi ile sentezlenebilir.

Bilgisayarlarin dijital goriintiilerden veya videolardan nasil bir anlam
kazanabilecegiyle ilgilenen disiplinler aras1 bilimsel bir alan1 olan “Bilgisayarh
Gorii” (Computer Vision), goriintilerin iglenmesiyle ilgili karmagik
bir alandir ve PClere gorsellerden/imajlardan bilgi elde etme becerisi
saglamaktadir. Bu teknolojinin giintimiizdeki en yaygin kullanim bigimleri
arasinda otonom araglar, saglik sektoriinde hastaliklarin teghis edilmesi
ve fotograf etiketleme Onerileri i¢cin Facebook tarafindan yiiz tespiti gibi
uygulamalar gosterilebilir. Deepfake teknolojisi de Bilgisayarli Gorii semsiye
tanimui altinda degerlendirilmektedir.
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Son vyillarin popiiler kelimelerinden olan deepfake kavraminin temeli,
1997 yilina dayanmaktadir. Bregler vd. (1997) “Video Rewrite: Driving
Visual Speech with Audio” adini tagiyan bildirileri ile bir ses ¢ikigindan
yeni bulunan yiiz simiilasyonlar1 tiretebilen “Video Rewrite Program” adli
qig1r agicl bir projeyi tarihe kaydetmeyi bagarmugtir. Bu makaledeki fikirler,
konseptin ger¢ege doniigmesi anlaminda orijinalligini korumaktadir ve
deepfake teknolojisinin alt yapisinin olusturulmasinda temel ¢aligmalardan
biri olarak kabul gormektedir. 2001’de Cootes vd. (2001) tarafindan
yaymlanan bir bagka {inlii makalede de bir sekli bir goriintiiye sigdirmak
i¢in kapsaml bir istatistiksel prototip kullanan aktif goriiniim modellerinde
(AAM) algoritmasi yayinlanmis, yiiz eslestirme ve izleme alaninda literatiire
onemli bir katki saglanmugtir.

Theis vd., 2016 yilinda “Face2Face” adini verdikleri yontemi ortaya
koymuglardir. Bu sistemde hedef videonun agiz bolgesi bir aktorle
degistirilerek anhk bir animasyon yaratilmaya galigiliyor ve bu video ses
igermiyordu (Thies vd., 2019). Benzer sekilde 2017 yilinda Suwajanakorn
vd. eski Amerika Birlesik Devletleri (ABD) bagkan1 Barack Obama’y:
sentezledikleri ¢aliymalarinda grafik iyilestirmelerini daha fazla animasyon,
doku ve ifadeyle geligtirmiglerdir. Her iki ¢aligmanin amaci farkli olsa da
bir yandan fotogergek¢i goriiniim igin grafik uyumlulugu yenilenirken Gte
yandan literatiire eklenen bu goriigler ve denemeler igleme ve doniigtiirme
stirelerini  iyilestirmistir. Sozii edilen bilimsel yaymlar deepfakelerin
gelistirilmesinde gercek birer kilometre tagi olmuglardir (Westerlund, 2019).

Bir Reddit kullanicist tarafindan  kelimenin popiiler terminolojiye
tagindig1 2017 yilindan bu yana dayandig teknoloji giderek gelisen deepfake
terimi, “sentetik medya uygulamalarini” ve StyleGAN (gergek goriinen ama
var olmayan insan goriintiileri) gibi yenilik¢i kreasyonlar: igerecek sekilde
anlam geniglemesine maruz kalmigtir. Terimin kapsami son zamanlarda
manipiile edilmis kayith konugmalara kadar uzanmugtir (Thies vd., 2020;
Suwajanakorn vd., 2017).

Son zamanlarda ise yapay zeka ve bilgisayar goriisiindeki ilerlemeler ve
tiim bu geligmelerin basit bir akilli telefon uygulamasina kadar indirgenmig
olmasi deepfake manipiilasyonlari ile istismarlarin iiretiminin ve dagitiminin
kolay hale gelmesi sonucunu dogurmustur. Materyallerin gekismeli tiretici
ag (Generative Adversarial Network — GAN) teknigi kullanilarak kaynak
imajlar ve videolarin izerine diger imaj ve videolarin bindirilmesi yoluyla
tiretilmesi, istismarlarin {inlii isimlerden siradan bireylere dogru yayilmasina
neden olmustur (Vaccari ve Chadwick, 2020). Bu yondeki genel egilimin
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de ¢ogunlukla pornografik ve politik deepfake iiretme yoniinde oldugu
goriilmektedir.

2. Rakamlara Yanstyan Tehlike ve Somut Ornekler

Gegtigimiz yillarda deepfake teknolojisinin MO ile manipiile edilmig CEO
seslerinin ABD’li sirketlerden para ¢almak amaciyla kullanildigr vakalarin
oldugu medyaya yansimugtir. 2019 yilinda bir hacker grubu Almanya
merkezli bir sirketin CEO’sunun sesini yapay zekd tabanli bir yazilimla
taklit ederek kendi hesaplarina yiiklii bir 6deme yapilmasint saglamiglardir.
2018de hasta oldugu agiklanan Afrika tlkesi Gabonun Devlet Bagkani
Ali Bongo’nun o6ldiigli yoniinde kuskular doguran uzun siiren sessizligi
bir video ile bozulmug; Ocak 2019°da geleneksel yeni yil konugmasiyla
halkin kargisina ¢ikan Bongo’nun videosu tizerinde deepfake tartigmalarinin
yapilmasi oldiigii iddialarin1 daha da giiglendirmigtir. Hitkimete duyulan
giiveni zedeleyen bu tartigmalardan tam bir hafta sonra ordu videoyu gerekge
gostererek basarisiz bir darbe girisimi baglatmistir. Incelemeler sonucunda
videoda manipiilasyon oldugu sonucuna ulagilamamugtir. Fakat kugku ve
deepfake yaftast bu Ornekte demokrasiye galip gelmistir. Bunlara benzer
vakalarin artiy gostermesi sonucu, hitkimetler ve gesitli kuruluglar deepfake
tehdidini fark ederek bu yalan firtinasini engelleyebilmek igin bir dizi 6nlemi
hayata gecirmislerdir.

2017°de deepfake iirtinlerinin gortiniir hale gelmesinden bu yana, koti
amagh yazilimlarda 1990’lardaki ilk giinlere benzer gekilde patlayict bir
biiyiimeye tanik olunmustur. 2019°dan bu yana, ¢evrim i¢i deepfake sayisi
14.678den 145.227°ye yiikselmistir. Bu da yillik yaklagik %900lik sasirtict
bir biiyiime anlamina gelmektedir. Bunlarin ¢ogu popiiler sosyal medya
platformlarinda dolagima girmistir ve aralarinda 6 milyara yakin izlenme
toplayan igerikler mevcuttur. Bu tistel bitylime, yapay zeka algoritmalarindaki
gelismeler ve daha diisiik bilgi islem maliyeti ile web’deki verilerin
katlanarak biiyiimesine yol agmugtir. Mobil uygulamalara kadar genisleyen
deepfake kiiltiirli, ucuza, diigiik bariyerde ve olgekte olusturulabilen derin
sahtekirliklarin da oniinti agmistir. Basit tirtinlestirilmis ¢oziimler artik
sezgisel kullanic1 arabirimleriyle birlikte sunulmakta ve yalnizca tek bir
goriintii kullanilarak derin sahtelik {irtinleri olugturulabilmektedir. Bu tiir bir
teknolojinin kot niyetli kullanimi, Forrester’in deepfake dolandiriciliginin
2020°de simdiden 250 milyon dolara ulasacagini tahmin etmesine neden
olmugtur (Pollard, 2019).

Derin sahtekrliklart izlemek ve tespit etmek icin DO teknolojileri
gelistiren Amsterdam merkezli bir sirket olan Sensity (eski adiyla Deeptrace)
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tarafindan 2019 yilinda yayinlanan rapora gore internette toplam 14.678
adet deepfake videosu bulunmaktaydi. Ayrica elde edilen bulgular, gevrim
i¢i derin sahtelik videolarmin toplam sayisinin hizla arttugini ortaya
koymaktadir. Bu 6l¢iim, Aralik 2018’de yapilan 6nceki 6lglime (7.964 adet)
gore neredeyse %100’liik bir artig1 temsil etmekteydi. Ayrica bu iiriinlerin
%96’s1nin  pornografik igerikler tagidigr goriilmektedir. Taramalarda ilk
dort 6zel deepfake pornografi sitelerindeki toplam video goriintiileme
sayist ise 134,364,438 olarak carpic1 boyuttadir. Sirket, web’deki deepfake
pornografinin g¢evrim igi varligini, yiiklenen videolarin sayisii ve bu
videolar1 barindiran web sitelerinin sayisini izleyerek olgmiistiir (Ajder vd.,
2019: 1). Aragtirma, deepfake pornografinin birkag farkli web sitesinde
onemli bir ¢evrim i¢i varliga sahip oldugunu ortaya ¢ikarmugtir. Bu web
siteleri 0zel deepfake pornografi web siteleri ve ana akim pornografi web
siteleri olmak tizere iki kategoriye ayrilmistir. Yine ayni raporda deepfake
pornografi ekosisteminin neredeyse tamamen, kesfedilmis toplam videolarin
13.254’tinii barindiran 6zel deepfake pornografi web siteleri tarafindan
desteklendigini ortaya koymustur. Buna kargilik, raporun yayinlandigi
tarihte ana akim pornografi web siteleri yalnizca 802 video barindirmaktadir.
Bu 6zel deepfake pornografi web sitelerinin giderek artan sayisi, deepfake
pornografinin biiyiiyen bir ig firsatini temsil ettigi de raporda ifade edilmistir
(Ajder vd., 2019: 6).

Bu noktaya nasil gelindigine dair bagka bir veri daha bulunmaktadir.
Deepfake olusturma topluluklar1 ve forumlari, deepfakelere ve deepfake
olusturma yazilimlarina artan erigilebilirligin arkasindaki temel itici giig
olarak karsimizdadir. Bu kreasyon topluluklarinin ve forumlarinin ¢ogu,
deepfake olusturmakla ilgilenen kisiler i¢in bir baglangi¢ noktas: gibidir ve
daha deneyimli igerik olugturucular arasinda i birligini kolaylagtirmaktadur.
Sensity’nin raporuna gore yaratici topluluklarin ve forumlarin gogu derin
sahte pornografi web siteleri ile Reddit, 4chan, 8chan ve Voat gibi forum
tabanli web sitelerinde bulunmaktadir. 4chan ve 8chan gibi web sitelerinden
bazilarinin yasa dig1 ve etik olmayan faaliyetlere ev sahipligi yapmakla tinlii
olduklarin1 hatirlatmakta fayda vardir. Tiim bu yapiy1 diigiindiigiimiizde
yaklagik 100 bin iiye sayisindan soz edilmektedir (Ajder vd., 2019: 4).
Konu deepfake oldugunda masada duran en bariz tehdidin riza digi/sahte
pornografi ile kadinlara yonelik oldugu goriilmektedir. Genellikle iinliileri
hedef alan bu sahte {irlinler zaman igerisinde intikam pornografisine
kadar egilim gosterir duruma gelmistir. Hollywood’da hayatin1 kaybeden
oyuncularin suretlerini yeni filmlerde kullanabilmek amaciyla kullanilmasi
da deepfake teknolojisi sayesinde olmustur. Fakat yapay zekanin gelisgimiyle
birlikte amator ve diigiik biitgeli versiyonlart mobil cihazlarin uygulama
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magazalarina dahil olmasi igleri karmagik bir hale getirmistir. 2017 yilinda
aralarinda Michelle Obama, Ivanka Trump ve Emma Watson’in da oldugu
pek ¢ok tinlii kadin yiizii, yetigkin filmlerinde kullanilmig ve bu teknolojinin
karanlik yiizii ortaya ¢ikmugtir. Ayrica deepfake kiiltiiriiniin yiikselisine dair
endigeler kimlik sahteciligi, diplomatik itibar suikastleri ve demokrasiye
yonelik olarak ¢egitlilik gostermektedir.

Deepfake tehdidinin ulagtigi son boyutu raporlayan bir diger sirket
ise Sentineldir. Son teknoloji bir yapay zeka tespit platformu gelistirerek
demokrasileri dezenformasyon kampanyalarindan, sentetik medyadan
ve bilgi operasyonlarindan korumaya yardimcr olmak igin hiitkiimetler,
uluslararast medya kuruluglar1 ve savunma kurumlariyla birlikte ¢aligan
sirketin merkezi e-devlet, dijital kimlik ve siber giivenlikte diinya lideri
olan Estonya’da yer almaktadir. Eski NATO yapay zeka ve siber giivenlik
uzmanlari tarafindan kurulan Sentinel; Jaan Tallinn (Skype’in kurucu ortagi
ve DeepMind’in ilk yatirimcisi) ve Taavet Hinrikus (Skype’in kurucu ortag)
dahil olmak iizere birinci siuf yatinmeilar tarafindan desteklenmektedir.
Kritik bilgi tedarik zincirini dogrulayarak 1 milyar insan1 bilgi savagindan
koruyarak internet igin giiven katmani olmay1 amaglayan sirket, 2020 yilinda
yayinladigi kapsaml bir raporla durumun ciddiyetini gozler 6ntine sermistir
(Tammekind vd., 2020: 2).

Sentinel tarafindan yayinlanan 2020 yilina ait kapsamli rapor, ¢aligmanin
bir diger veri kaynagini teskil etmektedir. Diinyada benzer ¢aligmalar
yiiriiten kisith kaynaklar oldugundan Sentinel’in raporu bu anlamda en
giincel ve giiglii verileri barindirmaktadir. Rapor hazirlanirken 30°dan
tazla porno igerikli web sitesi analize tabi tutulmus ve olduk¢a biiyiik bir
pornografik deepfake arsivi ile kargilagilmigtir. Raporda web’de ¢evrim igi
pornografik deepfake sayis1 27.271 olarak belirtilirken bunlarin ¢ogunda
tnliilerin ya da niifuzlu kigilerin kullanildig1 agiklanmugtir. Pornografik
deepfakelerin %69 unun 6zel deepfake porno sitelerinde barindirildigina
da vurgu yapilmistir. Sentinelin raporunda bahsedilen garpict bir ayrint1
daha vardir. Ozel pornografik deepfake sitelerine ek olarak, deeptake porno
yaraticilarindan olugan yer alt1 topluluklarin da varligindan bahsedilmektedir
(Tammekind vd., 2020: 12).
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Fotograf 1. Pornografik deepfakelevin satmn almabileceji veya paylasilabilecei ve
taleplerin iletilebilecesyi forumlardan ve Telegram sohbet gruplarmdan rnek ekvan
Joriintiileri.
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Fotograf 2. Deepfake pornografisi konusunda yavisma yiiviiten bir forum (LHS
goviintiisi) ve topluluk tabanwna biiyiitmek igin parasal bir odiille bir tavsiye
programmmn veklammna yapan Telegram sobbet grubunun (RHS goriintiisi) ekran
Joriintiisi.
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Sentinelin raporuna gore yukarida orneklendirilen bu topluluklarin
toplam 100 binden fazla iiyesi vardir ve pornografik derin sahtekarliklarin
gelistirilmesiyle ugragmaktadirlar. Sifreli Telegram sohbet gruplari da ticaretle
ugrasmaktadir. Bu yapida herkes 6zel pornografik deepfakeler gelistirmek
i¢in para 6deyebilmektedir. Hatta bir grubun topluluklarini biiyiitmek igin
para kazandiran bir tavsiye programi bile mevcuttur. Ayrica forumlar, en
iyi pornografik derin sahtekarhigi kimin olugturabilecegini belirlemek igin
odiilli yarigmalara aktif olarak katilmaktadir.

Tehditler bununla sinirl degildir. Kadinlar bu karanlhk diinyanin en
biiyiitk magdurlart konumundadir ve bu kadinlarin her zaman {inlii bir isim
tagimasina gerek yoktur. Pornografik deepfakelerde kullanan kadinlara yonelik
santaj ve fidye sahtekarlig saldirilarinda da artig yaganmaktadir. Pornografik
deepfakeler olugturmaya adanmug sitelerine ev sahipligi yapan karanlik web
ile kotii amagh yazilm pazarlarinin erken donemleri arasinda paralellik
kurulabilmektedir. Uzun vadede bu tehdit web’de en az bir yiiz fotografi
olan hemen hemen herkesin pornografik deepfakelerin kurbani olabilecegi
ithtimalini akillara getirmektedir. Aragtirma bulgulari, pornografik derin
sahtekarliklarin kurbanlar1 tizerinde kalict olumsuz etkilere sahip oldugunu
gostermektedir. En savunmasiz durumda olanlar kadinladir. Magdurlar,
videolarin sahte oldugunu bilmelerine ragmen travma yagayabilmektedirler.
Rana Eyyub ile Noelle Martin orneklerinde oldugu gibi i olanaklar ya da
kigisel giivenlik tehdit edilebilmektedir (Delfino, 2019; India Today, 2018;
ABC Australia, 2018).

“Aragtirmact  bir gazeteci olarak beni itibarsizlagtirmaya yonelik
cabalar bir yanlyg bilgilendirme kampanyasiyla bagladi. Sonra yiiziim bir
porno videoya dontstiiriildii”. Bu sozler gazeteci Rana Ayyub’a ait. The
Huftington Post’ta bagindan gegenleri kaleme aldig1 “T Was The Victim Of
A Deeptake Porn Plot Intended To Silence Me” baglikli makalesinde sosyal
medyada ¢ok fazla nefret sdylemine maruz kaldigindan bahsetmektedir.
Kendisine bunun yalmzca gevrim igi nefret oldugunu ve asla ¢evrim dig1
tacize doniigmeyecegini soyleyerek bunu her zaman gérmezden gelmeye
calistigini dile getiren Ayyub 2018’in Nisan ayinda durumun degistigini
anlatmaktadir. 8 yagindaki Kegmirli bir kiza tecaviiz vakasinin ardindan
BBC ve Al Jazeera’de Hindistan’in gocuklara cinsel tacizde bulunanlar
koruyarak nasil kendi kendini utandirdigina dair bir konugma yapmustir.
Ertesi giin sosyal medyada kendisine ait oldugu iddia edilen bir dizi
sahte tweetin dolagmaya basgladigini gormiistiir. “Hindistan’dan nefret
ediyorum”, “Hintlilerden nefret ediyorum”, “Pakistan’t seviyorum” diye
baglayan sahte tweet’ler “Cocuk tecaviizciilerini seviyorum ve bunu Islam
adina yapryorlarsa destekliyorum” gibi oldukga tehlikeli bir yone kaymugtir.
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Ustelik bu ekran goriintiileri, dogrulanmig hesap anlamina gelen mavi tik
tagimaktadir. Ayyub, tweet’lerin sahte oldugunu netlestirmek ve insanlara
kanmamalarini soylemek igin ger¢ek hesabina bir agiklama yazmak zorunda
kalmigtir. Fakat ertesi giin taciz ve istismar farkli bir boyut kazanacaktir.
Iktidardaki siyasi partiden bir kaynak “WhatsApp’ta bir seyler doniiyor, sana
gonderecegim ama tiziilmeyecegine soz ver” diyen bir mesaj gondermigtir.
Gonderilen igerik bir deepfake pornodur ve yiizii kullanilan kadin kendisidir.
Ayyub, videoyu ilk agtiginda yiiziinii goriince soke olmustur ama kisa bir
an sonra aslinda kadinin kendisi olmadigini fark etmistir. Hindistan gibi bir
tilkede bunun ¢ok 6nemli oldugunu séyleyen Ayyub, derin sahteligin siyasi
cevrelerde neden dolastigini sordugunda videonun parti ig¢indeki insanlar
tarafindan yayildig1 cevabini almugtir. Sosyal medyadan yiizlerce taciz
mesajlar1 almaya baglayan Ayyub, videonun 40 binden fazla paylasildigini
soylemistir. Daha sonra Twitter’da videonun ekran goriintiisiiniin
yaninda Ayyub’un numaras: da ifsa edilmistir. Bu noktadan sonra Ayyub,
WhatsApp tizerinden yiizlerce taciz mesaji ve parayla seks teklifi almaya
baglamigtir. Giinlin sonunda iiziintiiden ve gsoktan hastaneye kaldirilan
Ayyub, sonunda davasini tistlenmeyi kabul eden yiiksek profilli bir feminist
avukatla temasa ge¢meyi bagarmugtir. Fakat karakola gittiklerinde polis
tutanak tutmamigtir, ¢linkdi videoyu paylagan kigiler siyasi isimlerden
olugmaktadir. Dahas1 polisler talihsiz gazetecinin 6niinde videoyu izleyerek
siritmiglardir. Polisler ancak olaylarin basina yansitilmasi tehdidinden sonra
islem yapmay1 se¢mislerdir. Sonrasinda bir sulh hikimine ifade veren ve
kanitlar1 gosteren Ayyub, uzun bir bekleyisten sonra Birlesmig Milletler’in
(BM) olaya miidahale etmesiyle biraz olsun rahatlamistir. Baski altindaki
hiikimet kendi itibarin1 korumak adina tacizin boyutunu yavaglatmugtir.
Ayyub, makalesini su sozlerle noktalamaktadir: “Ironik olan gu ki, videonun
yaymnlanmasindan yaklagik bir hafta 6nce bir editoriin Hindistan’da deepfake
tehlikesinden bahsettigini duydum. Ne oldugunu bile bilmiyordum, bu
yizden Google’da arattim. Bir hafta sonra bagima geldi. Uzun bir siire
bunun hakkinda konugmadim ¢ilinkii daha genis kitlelerin benimle empati
kurmayacagindan veya bana sempati duymayacagindan, ancak onu daha
fazla kesfetmek isteyeceklerinden endigelendim. Deepfake iiriinlerinin bu
tiir bir popiilerlik kazanmasini istemedim. Ama ne yazik ki, son birkag
hafta iginde ¢ok yiiksek profilli kadin film yildizlarinin sayisiz derin sahte
videosunu gordiim, bu yiizden bunu 6nlemek igin ¢ok geg¢ gibi geliyor.
Bu ¢ok, gok tehlikeli bir ara¢ ve onunla nereye gittigimizi bilmiyorum.”
(Ayyub, 2018).
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Rana Ayyub & o
@RanaAyyub

The last three days there has been a concerted effort in the form
of multiple fake tweets, photoshopped tweets, morphed videos
on twitter / fb that even the most sensible have fallen for and
have gone viral. Those asking me to clarify, please use your own
discretion.

) 2,630 3:52 PM - Apr 23, 2018

) 1,825 people are talking about this >

Fotograf 3. Deepfirke pornografisinin kurbana olan gazeteci Rana Eyyub, sabte igevigin
vivalligine kavs: savasmak icin Twitter'dan seslenme yolunu segmistin.

Noelle Martin de kadmnlara yonelik deepfake siddetinin sembol
isimlerinden biri olmugtur. Fotograflarinin sosyal medyasindan ¢alindigini ve
miistehcen pornoya doniistiiriildiigiinii 6grendiginde 4deta soke olmustur.
Daha 6nce hig erkek arkadagi olmayan, herhangi bir mahrem goriintii kaydi
olmayan Martin olaydan sonra diziistii bilgisayarini polise gotiirmiistiir. Fakat
o zamanlar gergek veya sahte mahrem goriintiilerin yayilmasini engelleyen
higbir yasa yoktur. Dolayisiyla polisin veya herhangi bir devlet kurumunun
yapabilecegi higbir sey yoktur. Martin, bu nedenle goriintiilerin yer aldig:
her sitenin web yoneticisine e-posta gonderip igeriklerin kaldirilmasini talep
etmek gibi zor bir goreve baglamistir. Ancak giderek daha agik hale gelen
gortintiiler giderek yayilmigtir ve tacizin boyutu daha da kotiilegmistir. Fail,
Martin’in pornografik deepfake videolarindan birini olugturmak igin onun
17 yagindayken ¢ekilmig bir fotografini kullanmistir. Su anda 27 yaginda bir
avukat olan Martin, web sitelerine yayindan kaldirma emri vermenin yeterli
olmadigini soylemektedir: “Bir gortintii bir kerede, tek bir lokasyonda, tek
bir web sitesinden kaldirilabilir; ancak bu, o i¢erigin tamamen kaldirildig
anlammna gelmez. Ciinkii yine de yeniden ortaya ¢ikabilir, gogalabilir ve
aramasi kurbana birakilir.” (Mills, 2021).
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Fotograf 4. Deepfake kurbant olan Noelle Mavtin, deepfike pornografisi ve daha genis
Joviintii tabanls tacizle miicadelenin savunucusuna dondismiis durumdadw:

Sosyal medya hesaplarindan kadinlarin goriintiilerini bulmak igin
internette gezinen, derin sahte pornolar olugturan ve ardindan onlara
karg1 fidye saldirilar1 gergeklestiren otomatik botlarin varhig bilinmektedir.
Bu tiir santaj ve fidye saldirilari, faillerin kurbanlarinin pornografik
deeptakelerini halka agiklama tehdidiyle kripto para birimlerinde 6deme
talep etmesiyle birlikte artiy gostermistir. ABD’de yapilan bazi 6nemli
aragtirmalar ilging sonuglar ortaya koymustur. Amerikalilarin 10°da 9’u
derin sahtekarliklarin yarardan ¢ok zarar verebilecegine inanmaktadir
(Allen, 2019). Her 10 kisiden 7’si sahte haberlerin devlet kurumlarina olan
giivenlerini etkiledigine inanmaktadir (Mitchell vd., 2019). Ayrica, ABD
hitkGimeti tarafindan 2019°da derin sahtekarliklarin tistesinden gelmek igin
10°dan fazla girisim baglatilmis ve yasalar ¢ikarilmigtir (Tammekand vd.,
2020). Facebook, Amazon ve Microsoft tarafindan baglatilan deepfake
algilama miicadelesi galigmalart ig¢in 10 milyon dolardan fazla biitge
ayrimigtir (Meta Al 2020).

3. Deepfake Tiirleri

DO algoritmalarinin kullamilmasiyla gelismis deepfake iiriinleri giplak
gozle ve kulakla ayirt edilememektedir. Ancak algilama teknolojisi ile
manipiile edilmig materyalin geligmis bigimleri algilanip gergek dig1 olarak
ctiketlenebilmektedir (Rossler vd., 2019). Deeptake teknolojisi o kadar
geligmistir ki artik farkl tiirlerinden s6z etmek miimkiindiir.
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3.1. Yeniden Yiiz Canlandirma (Facial Re-Enactment)

Yeniden yiiz canlandirma, bir videoda hedef 6znenin yiiz ifadelerinin
bir kaynak aktorden saglanan girdiye dayali olarak manipiile edilmesini
icermektedir. Ilk adimda hedef oznenin vyiiz ozellikleri yapay zeki
tarafindan 6grenilmektedir. Ikinci adimda oyuncu, yiiz ifadelerinin girdisini
saglamaktadir. Son adimda ise aktoriin girdisi sentetik hareketler olugturmak
igin kullanilmaktadir. Bu teknik, beraberinde bagka bir teknolojiyi daha
giindeme tagimugtir. Noral Ses Kuklast (Neural Voice Puppetry) teknigi,
bir kaynak kiginin veya dijital asistanin sesi verildiginde hedef kisinin foto-
gergekgi bir ¢ikti videosunun {iretilebildigi son teknoloji bir yontemdir
(Thies vd., 2020). Hedef aktoriin videolarini, kaynag: bilinmeyen herhangi
bir aktoriin sesiyle veya metinden konusmaya tretilebilen sentetik seslerle
sentezlemeye olanak tanimaktadir.

Original Facial re-enactment deepfake

Fotograf 5. Eski ABD Bagskant George W. Bush’un bir videosunda, daba ince
kaydedilmis bir voportajdan alinan yiiz ifadelervs, bir aktoviin ifadesi kullanidavak
degistivilmigsti.

3.2. Yiiz Degistirme (Face Swapping)

Yiiz degistirme, bir kaynak Oznenin yiiziiniin hedef 6zne vyiiziiyle
degistirilmesini igeren tekniktir. Deepfake teknolojisi sayesinde, bir hedef
videodaki 6zne tamamen kaynak Ozne olarak hareket edebilmektedir.
Bu yontemin ilk adiminda once kaynak yiize ait ozellikler daha sonra
hedefin yiiz 6zellikleri yapay zekd modeli tarafindan 6grenilmektedir. Son
agamada ise kaynak yiiz 6zellikleri hedefin tizerine bindirilerek manipiile
edilmektedir.
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Original Face swapping deepfake

Fotograf 6. Yiizii aktris Kate McKinnon ile degistivilen politikacy Elizabeth Warven’n
kullanildyn yiiz degistivine videosundan bir kesit.

Bu yontemin en popiiler kullanimi, yukarida goriildiigii gibi bir kiginin
(orijinal 6zne) yiiziiniin hedef bir kigiye gergekgi bir sekilde bindirilmesi ile
ortaya ¢ikmaktadir. Bu tiir bir derin sahtekarhigin gelistirilebilmesi sinirh
miktarda yapay zekd egitim verisi ve son kullanici diizeyinde teknoloji
ile miimkiin hale gelmigtir. Bu eylem ayni zamanda bir videodaki kaynak
oyuncuya, tamamen sentetik ve hiper ger¢ekgi eylemlerle hedef 6zne olarak bir
seyler soyletilip yaptirilabilecegi anlamina gelmektedir (Agarwal vd., 2019).

3.3. Tam Viicut Degistirme (Full Body Swapping)

Tam viicut derin sahtelik yontemi tipki diger 6rneklerde oldugu gibi yiiz
degistirme ve yiiz canlandirma tekniklerini igermektedir. Fakat bu teknigin
ayrica yapay zeka teknolojisinin bedensel eylemleri de gergeklestirebilmesi
adina tiim viicudun sentetik olarak olugturulmas:i yoniinde genigledigi
goriilmektedir. Bu teknigin ana galigma prensibi de ti¢ asamadan olugmaktadir.
Oncelikle yapay zeki modeline kaynagin ve hedefin viicut o6zellikleri
ogretilmektedir. Daha sonra hedef ve kaynak govde ogeleri eslestirilerek
uyum saglanmast amaglanmaktadir. Son olarak hedef, manipiile edilmis viicut
unsurlari ile yapay zeka tarafindan yeniden olugturulmaktadir. Dolayisiyla bu
teknikte konusan yiizlerin yaninda hareket eden viicutlar s6z konusudur.

Original Detected Pose Full body deepfake

Fotograf 7. Haveketin saptanmast (ovtadaki kave) ve hedefin govdesinin yeniden
olusturulmas: (sagdaki kave) asamasmda sanatcr Bruno Mavsn evisime agik olan
orifinal miizik videosunu (soldaki kave) kullanan biv tam viicut deepfake ornegi.
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Tam viicut deepfakelerinde de bir viicut tarafindan gergeklestirilen gesitli
pozlar1 olusturan unsurlarin 6grenilmesi i¢in yapay zeka kullanilmaktadir. Bu
pozlarin bir dizisi, daha sonra hedefin sentetik olarak olugturulmug govdesine
uygulanan hareketi olugturmaktadir. Bu teknigin ¢iktilar1 insanlarin yiiz
manipilasyonlariin  6tesinde gesitli sahte eylemler gergeklestirmeleri
igin tamamen sentetik olarak iiretilmesinin miimkiin oldugu anlamina
gelmektedir. Bu metodun dayandig1 teknoloji heniiz ileri seviyede degildir;
dolayisiyla tam viicut deepfakelerini olusturmak diger iiriinlerden daha
zordur (Chan vd., 2019).

3.4. Ses Deepfakeleri (Audio Deepfakes)

Yapay zeka kullanilarak seslerin sentetiklestirildigi ve gergeginden ayirt
edilemeyecek bi¢imde sentezlenerek yeniden tiretildigi bu yontemde hedefe
ait orijinal ses pargalari sahte riinlere temel olusturmaktadir. Bu orijinal
kayitlar genellikle basin roportajlarindan ve gesitli kamusal agiklamalardan
olugmaktadir. Bu alanda ¢aligan Descript, Resemble.ai ve Baidu gibi sirketler,
sesleri klonlayabilen ve sentezleyebilen {iriinleri pazara sunmustur.

descript

T
resemble Baiwﬁﬁ

Fotograf 8. Ses deepfakelerinin divetilmesinde kullanidan ses klonlama teknolojileri
sunan baz ozel sivketler.

Pazardaki teknolojilere bakildiginda 6ne ¢ikan girketler arasinda yer alan
Descript, basit bir transkripti diizenleyerek herkesin mevcut herhangi bir
sesi manipiile etmesine izin vererek yeni bir versiyon iiretmede kullanilabilen
Ucretsiz, Urtin haline getirilmig bir hizmet gelistirmistir. Benzer sekilde
Baidu adl sirket, Deep Voice 3 adimi verdigi hizmeti ile bir ses ornegine
dayali olarak hedef bir sesin yalnizca 3.7 saniye gibi kisa bir siire igerisinde
klonlanabilmesini miimkiin kilmistir (Cole, 2018; Wiggers, 2019). Bu
durum dramatik derecede olumsuz ve tehlikeli sonuglar yaratabilecek
giigtedir. Sentetik olarak yeniden iiretilen ses deepfakeleri, duyulanin yapay
zekdya mu yoksa gergek bir insana mu ait oldugu konusunda algilart korelten
bir inandiricihga sahiptir. Bu baglamda sahte telefon goriigmelerinin ya
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da sesli mesajlarin yaratabilecegi hasar1 tahmin etmek gii¢ degildir (Statt,
2019). Yaganan gergek olaylar bu tehlikeyi dogrular niteliktedir. 2019 yilinda
siber giivenlik firmasi Symantec, ses tabanl derin sahtelik dolandiricilig
iceren ve milyon dolar1 agan kayipla sonuglanan yagsanmug olaylara dikkat
gekmektedir (Stupp, 2019). 2019 yii Mart ayinda yasanan olayda suglular
bir girketin CEO’sunun sesini taklit etmek igin yapay zeka tabanl yazilim
kullanarak sahtekarlikla hesaplarina 220 bin Euro transfer talep etmislerdir.
Ingiltere merkezli bir enerji firmasinin CEO’su, kendisinden fonlar1 bir
Macar tedarikgiye gondermesini isteyen firmanin Alman ana sirketinin genel
miidiirii olan patronuyla telefonda konugtugunu sanmistir. Sirketin sigorta
sirketi Euler Hermes Group SAya gore arayan kisi, talebin acil oldugunu
soyleyerek yoneticiyi bir saat i¢inde 6demeye yonlendirmis; fakat Euler
Hermes, kurban girketlerin isimlerini vermeyi reddetmistir. Avrupa’daki bu
ses sahtekarligi saldirsy, suglularin agik¢a yapay zekadan yararlandig ilk siber
su¢ olmustur.

3.5. Sentetik Insanlara Dayali Deepfakeler

Bu yontemde g¢ekigmeli iiretici aglar (GAN) kullanilarak tamamen
sentetik insan ytizleri olugturulabilmektedir. Bu gekilde tiretilen derin sahtelik
tiriinleri, diger metodlarin trtinleriyle kargilagtirildiginda sahteciler igin daha
goriinmez bir yol sunmaktadir. Boylece sahtelik igin bir koruma katmani
eklenmis olmaktadir. Ciinkii her goriintii benzersizdir ve ters goriintii
aramasiyla dahi bir kaynaga kadar izlenememektedir. GAN tarafindan
dretilmis olan sentetik insanlar ve derin sahtekarlik teknikleri, sentetik
insanlara dayali derin sahtekarliklar olugturmak igin birlestirilebilmektedir.
Bu teknik, var olmayan insanlarin goriintilerini ve videolarmi yapay
olarak olugturmayr miimkiin kilmaktadir. Yapay zeka bilgi iglem sistemleri
konusunda 6nde gelen sirketlerden olan Kaliforniya merkezli Nvidia, rakip
aglara dayanan stil tabanli bir araca iligkin en son siiriimii yayinlamug ve sinirl
egitim verileriyle sentetik olarak yeni insan yiizleri olugturmak kolaylagmugtir
(Karras vd., 2020). Fakat yakin tarihte yapilmig olan bir arastirma ¢arpici
bir ger¢egi giindeme tagimugtir. Imperial College of London’da yapilan
aragtirmaya gore artik sadece tek bir imaja/gorsele dayanarak sentetik video
tretmek miimkiin hale gelmigtir. Deepfake iiriinleri sesle eglestirildiginde,
tarihi figiirler ya da kaynak gortintiiler agisindan arsiv video igerige erigimin
sinirll oldugu durumlarda bu yontemin faydali olacagi gergektir. Elbette
bu teknolojinin beraberinde getirdigi tehlikenin boyutlari da ayni olgiide
genigleyecektir.
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3.6. Face2Face

Face2Face, video akiglarinda yiiz hareketlerini degistirebilen geligmis
bir ger¢ek zamanli yiiz canlandirma sistemidir. Bu sistemde g¢iktilar
olusturulurken {i¢ boyutlu (3B) model rekonstriiksiyon ve goriintii tabanh
isleme teknikleri birlegtirilmektedir. Face2Face tekniginin ¢aligma prensibi
yiiz isaretlerini izleyerek hem kaynagin hem de hedefin yiiziiniin 3B modelini
olugturmaya dayanmaktadir. Videonun stiresi boyunca hem kaynak hem de
hedef i¢in ifadeyi degistiren dudak hareketleri, kaslar, yiizdeki en uzak agilar
gibi belirli noktalar izlenmektedir. Ifadelerin model iizerinde olugturulmast
igin takip edilen yer igaretleri daha sonra 3B modele uygulanmaktadir. Daha
sonra hedefin yiiziinii 3B model iizerinde yeniden olugturmak igin kaynak
oyuncunun uygulanmus ifadeleri kullanilmaktadir (Thies vd., 2019).

Source Actor Target's face

U

3D template

3D template warped to
change expressions

Face2Face Facial re-enactment

Fotograf 9. Face2Face teknigi ile kaynak aktorierin 3B sablonunun degistivildigi
ve ifade manipiilasyonunu gerceklestivimek igin hedefin yiiziine yanswtildyp yiiz
canlandirmass ornegi.
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4. Cheepfake / Shallowfakes (Ucuz Sahtelik)

Deepfake teknolojisi giiniimiizde tedirgin edici bir boyuta ulagmugtir.
Fakat her derin sahtelik iirtinii yiiksek fotogergekgilige sahip degildir.
Teknoloji ve uygulamalar agisindan degerlendirildiginde deepfakelerin
daha basit ve ucuz denilebilecek versiyonlart olan “cheapfake” ya da
“shallowfake”ler (ucuz sahtelik) her ne kadar kusursuz iiriinler olmasa da
inandiricilik konusunda tehlikelidir. Ustelik deepfakelere gore iiretimleri daha
hizli ve ucuzdur. Cheapfake {iriinlerinde yapay zeka teknolojisinin nadiren
kullanildigr goriilmektedir. Ciinkii kullaniminda ustalik ya da ileri teknik
beceri gerektirmeyen basit video diizenleme uygulamalari kullanilarak bu tiir
sahte iiriinler olugturmak miimkiindiir. Cheapfake, gorece basit maskeleme
teknigi ile hazirlanmig goriintiilerden olugmaktadir. Bu tip videolarin sahte
oldugunu anlamak i¢in herhangi bir uzmanlk gerekmeksizin ilk bakigta
kolaylikla anlagilabilir olmalar1 en biiyiik 6zellikleridir.

Ucuz sahteler veya sig sahteler, kolayca bulunabilen araglar kullanilarak
tiretilen sahte medyalardir. Sahtecilik kargiti aragtirmacilara gore cheapfake’ler,
ucuz ve olugturmasi basit olan bir fabrikasyon medya sinifidir. Genellikle
fotograt kolajlarini igermektedir. Birlestirilmig, yavaslatilmig, hizlandirilmig
veya bagka herhangi bir gekilde diizenlenmis kotii amagli videolar da bu
grupta degerlendirilmektedir. Yeniden baglamsallagtirma cheapfake’ler igin
yaygin olarak kullanilan bagka bir tekniktir. Adobe Photoshop, Movie Maker,
Audacity ve evde kullanima yonelik diger yazilimlar bunlart tiretmek igin
kullanilabilmektedir. Bununla birlikte, baz1 durumlarda FaceApp veya diger
basit ve ucuz uygulamalar kullanilarak bir cheapfake olusturulabilmekte ve
bir yiiz tanima sistemini kandirmak i¢in kullanilabilmektedir.

Cheapfake iiriinlerini gelistirmenin bazi yollar1 vardir. Anlatimi veya
baglam1 degistirmek igin icerik kaldirilabilir. Ornegin, videolardaki gergeveler
ya da klipler yeniden diizenlenmektedir. Bir diger yontemde igerik, anlatiy1 ya
da baglami degistirmek igin manipiile edilmistir. Ornegin videodaki kareler
veya klipler hizlandirilmig ya da yavaglatilmigtir. Bir diger yontemde anlatiy1
veya baglami degistirmek igin igerik eklenmistir. Bu durumda bir videoya
gergeveler veya klipler eklenebilmektedir.

Sosyal medyada viral olan ve diinya kamuoyunun dikkatini ¢eken bazi
cheapfake’ler bu alandaki sembol geligmelerdir. 2018 yilinda Facebook’ta
viral olan bir videoda acil inig yapan Beijing Capital Airlines’a ait oldugu iddia
edilen, acil inig yapan bir ugak yer almaktadir. Esasinda video, paylasimdan
bir y1l 6nce bir film yapimcisi ve animator tarafindan yapilmugtir. Bilgisayarda
olusturulmug bir klip cheapfake yontemiyle gergek bir haber goriintiisii
haline getirilerek sanal ortamda dolagima sokulmustur. Kisa siirede 14 milyon
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izlenmeyi agan video yayinci kurulusa 225 bin yeni takipgi de kazandirmistir
(Fowler, 2018).

Fotograf 10. 2018 yilwnda Facebook’ta vival olan bir videodn acil inis yapan Beijing
Capital Aivlines ugagyma ait oldwgu iddia edilen cheepfike videosundan bir kave.

ABD Temsilciler Meclisi Bagkan1 Nancy Pelosi’nin yer aldig bir videoda
da cheapfake sahteciligi yapildigi ortaya ¢ikmistir. 2019 yilinda gekilen orijinal
video bir cheapfake videoya doniistiiriilmiistiir ve Pelosi’nin konugurken
geveledigi gosterilmistir. Videoda Pelosi’nin konugma hizi %75 oraninda
yavaglatilarak ses perdesi degistirilmistir. Sonug olarak ortaya Pelosi’nin
sarhog oldugu izlenimini veren bir cheapfake video ¢ikmistir. Bu sahte iiriin
de biiyiik ilgi gormiis ve sanal ortamda 3 milyonu agan bir izlenme oranina
ulagmustir (Harwell, 2019).

Fotograf 11. 2019 yilina Nancy Pelosi’nin Center for American Progress konusmasmna
yonelik teknik analizler, videonun ovijinal nzmwmn yaklasik yiizde 75%ine kadar
yavagslatildyjin gostermistir.
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Benzer bir 6rnek 2020 yilinda ABD Bagkani Joe Biden’mn yer aldig
bir videoda kargimiza g¢ikmaktadir. Konugmanin 6ziinde Biden, siddet
kiiltiirii ve tarihsel kokenleri iizerine bir konugma yapmaktadir. Ancak
yeniden diizenlenerek ger¢ek baglamindan koparilan bir video ile Biden’in
beyaz milliyetgi fikirleri savundugu 6ne siiriilmiistiir. Oldukea dikkat ¢eken
cheapfake video sadece 48 saat igerisinde 1.6 milyon kez izlenmistir (Dale,
2020). Politikacilarin konugmalarini onlart kiiglik diigiirmek veya itibarlarini
zedelemek i¢in tasarlanmig videolara doniistiirmek yeni bir durum degildir.
Fakat ses ve gorsellerin tamamen degistirilmesi, sahte haberler i¢in endise
verici yeni bir durum olarak kargimizdadir.

5. Deepfake Geography (Derin Sahte Cografya)

Yapay zekanin sayisiz teknik avantajinin yani sira son yillarda fabrikasyon
Kiirese] Konumlama Sistemi (GPS) sinyalleri (Tippenhauer vd., 2011),
sosyal medyadaki sahte konum bilgileri (Zhao ve Sui, 2017), ¢evrim igi
oyun botlarinin simiile edilmis yoriingeleri ve cografi ortamlarin sahte
fotograflar1 (Isola vd., 2017) gibi yapay zeka ve Cografi Bilgi Sistemleri
(GIS) biliminin yakinsamasinin kaygi verici ve beklenmedik uygulamalar1 da
olmugtur. Sonug ne olursa olsun, deepfake iiriinleri hem kigisel mahremiyet
hem de devletlerin ulusal giivenlikleri igin ciddi bir tehdittir (Chesney ve
Citron, 2019).

Deepfake kavrami kapsaminda hayal edilmeyen bagka bir tiir daha ortaya
gtkmugtir: Deeptake Geography. Tiirkge’de “Derin Sahte Cografya™ olarak
isimlendirilen bu yeni deepfake tiirii, yine yapay zeka tarafindan olugturulan,
aslinda diinya tizerinde hi¢ var olmamug sahte sehir manzaralar ve siliietleri,
tesisler, ¢esitli yapilar ile kirsal goriintiilerden olugmaktadir. ABD Savunma
Bakanligrna bagh bir muharebe destek tegkilati olan Ulusal Jeouzamsal
Istihbarat Teskilat'ndaki (NGA) iist diizey yoneticilerden Todd Myers,
yapay zekanin, kotii amaglarla uydu goriintiilerinde eserler olugturmak igin

sahneleri ve pikselleri manipiile etmek igin kullanildigina dikkat gekmektedir
(Tucker, 2019).

Terim ilk olarak yapay zeka tarafindan iiretilen sahte bir dijital cografi
ortami1 tamimlamak ve yaratabilecegi tehditler konusunda uyarmak igin ortaya
¢tkmug olsa da (Maclenan, 2018), giiniimiiziin sahte cografya tartigmalarina
151k tutabilecek Olglide ¢aligmalar ortaya koyan ilk cografyacilardan biri olan
Monmonier 6nemli bir isimdir. Bilim insani, “How To Lie With Maps” adl
tinlii kitabinda haritalarin (yadajeouzamsal verilerin) gergek diinyayi garpitarak
temsil ettigi gesitli yollart sistematik olarak agiklamigtir (Monmonier, 1991).
Bunun yaninda diigmanin moralini sarsmak icin ger¢ek savag durumlarini
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carpitarak gosteren savag zamanindaki propaganda haritalar: da yine ilk sahte
cografya ornekleri arasinda gosterilebilir (Herb, 1997).

Tipk: bir insanin yiiziiniin sahtecilige kurban edilmesinde oldugu gibi
yapay zeka tarafindan tretilmig sentetik uydu goriintiileri de son derece
tehlikeli ve yaniltici olabilir. Orman yangini, sel gibi doga afetler konusunda
aldatmacalar yaratmak veya ger¢ek uydu goriintiilerine dayanan haber
igeriklerinin itibarsizlastirimasinda kullanilabilirler. Jeopolitik agidan kritik
oneme sahip sinirlar ya da siyasi ¢ekismeli bolgeler {izerinden tasarlanacak
olast bir derin cografya iiriinii diplomatik ve askeri krizlere sebep olabilir.
Sahte uydu goriintiileri, askeri planlamacilar1 yanlis yonlendirmek igin ya
da sicak savagin seyrini degistirmek igin kullamlabilir. Ornekleri ¢ogaltmalk
miimkiin olmakla beraber sahte uydu medyas: yeni bir dezenformasyon
bicimi olarak kabul edilmektedir.

Washington Universitesi'nde cografya profesorii olan Bo Zhao ve
meslektaglar1 yakin gegmiste bu goriintiileri iireten ve tespit eden kendi
deneylerini igeren “derin sahte cografya” konusunda alaninda bir ilk olan bir
makale yayinlamuglardir. Zhao, The Verge’e verdigi demegte, amacin uydu
goriintiilerinin mutlak giivenilirliginin iglevini aydinlatmak ve derin sahte
cografyanin potansiyel etkisi konusunda kamuoyu farkindahigini arttirmak
oldugunu soylemektedir (Vincent, 2021).

Fotograf 12. Diger sehivlerin manzava ozelliklerine sahip Tocoma’daki biv maballenin
sabte wydu goriintiileri. (a) Ovijinal CartoDB (web haritalama ve mekansal vevi bilimi
araglary sagflayan bir yazidum) deseni, (b) wywmlu/esdeger wydn goviintiisii deseni, (c)
Seattle ve (d) Pekin’in gorsel kalwplarmdan olusan sabte wydn goriintiisi.
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Fotograf 12’de sunuldugu gibi Zhao ve meslektaglari, yapay zeka
tarafindan tretilmis kendi sahte uydu goriintiilerini olugturabilmiglerdir
(Zhao vd., 2021). Bu sahte ama inandirict fotograflar1 daha iyi anlamak
igin Zhao ve meslektaglari, tiretken bir rakip ag veya GAN, genellikle derin
sahtekarliklar olugturmak igin kullanilan bir tiir makine 6grenen bilgisayar
modeli tasarlamiglardir. Esasen bu bir zekd oyununda rekabet etmek igin
tasarlanmug bir ¢ift sinir agidir. Bu yontemde jenerator olarak bilinen sinir
aglarindan biri, binlerce gergek goriintiiyle edindigi deneyime dayanarak
sahte uydu goriintiileri iiretmektedir. Diger sinir ag1 ise ayrimci, renk,
doku ve keskinlik gibi uzun bir kriter listesini analiz ederek sahtekarliklar
tespit etmeye ¢aligmaktadir. Bu tiir birka¢ denemeden sonra, nihai sonug
neredeyse gergeklikten ayirt edilemez goriinmektedir. Zhao ve meslektaslari,
Washington, Tacoma’nin bir haritasiyla baglamuslar, ardindan Seattle ve
Pekin’in gorsel modellerini haritaya aktarmuslardir. Melez goriintiiler elbette
diinyanin higbir yerinde var olmayan imajlardir, ancak tiiretildikleri gercek
uydu goriintiileri kadar megru goriinmektedirler.

Makalelerinde deepfakeleri yeni bir meydan okuma olarak sunmaktan
ziyade s0z konusu teknolojiyi bin yil Oncesine dayanan uzun bir sahte
cografya tarihi ile ¢ergeveleyen Zhao ve meslektaglari, Babilliler gibi eski
uygarliklar tarafindan tasarlanan mitolojik cografyalardan savag sirasinda
dagitilan modern propaganda haritalarina kadar gesitli ilkel 6rneklerden
bahsetmektedir. Zhao ve digerlerine gore bagka bir ilging 6rnek ise “kagittan
kasabalar” ve “tuzak sokaklar” konusudur. Bunlar, ¢aligmalarini galan rakipleri
yakalamak i¢in haritacilar tarafindan haritalara eklenen sahte yerlesimler ve
yollardir. Sahte cografya {irlinlerini asirlik bir fenomen olarak tarif eden
Zhao, yeni teknoloji ile yeni zorluklarin dogdugunu, egitimsiz gozlerin derin
sahte uydu goriintiilerini gergek¢i bulabildigini itirat etmektedir. Sahte uydu
gortintiileri tiretmenin insanlarin sahte videolarini tiretmekten daha kolay
oldugunu belirten Zhao, uydu goriintiilerinin ¢ogunun profesyoneller veya
hiikimetler tarafindan tretildiginden dolay: halkin genellikle bunlar1 gergek
kabul ettiginden s6z etmektedir. Bunun yani sira, deepfakelerin arkasindaki
teknoloji de sadece kotii olarak goriilmemelidir. Zhao, ayn1 makine 6grenimi
taktiklerinin goriintli ¢oziiniirligiini iyilestirebilecegine, iklim degigikligini
modellemek i¢in gereken bir dizi fotograftaki bogluklar1 doldurabilecegine
veya hala biiyiik 6lgtide insan denetimi gerektiren harita olugturma siirecini
kolaylagtirabilecegine vurgu yapmaktadir.

6. Tehditleriyle ve Olanaklariyla Deepfake Teknolojisi

Deepfake teknolojisi ilerledikge ger¢egin tizerinde sallanan yalan kilict
daha da keskinlesmektedir. Deepfake kavrami tizerinden biiyiiyen tartigmalar
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sonucunda Amazon, Meta ve Microsoft gibi biiylik teknoloji sirketleri
ortaklik igerisinde deepfakeleri tespit etme miicadelesine girigmislerdir.
Daha sonra Microsoft, yapay olarak manipiile edilmis medyay1 tespit
etmek i¢in bir ara¢ yaymlamistir (Burt, 2020). Bugiin oldugu gibi yakin
gelecekte de ¢oziilmeyi bekleyen bazi riskler bulunmaktadir. Bunlarin
baginda dezenformasyon gelmektedir. Medya igeriklerine ve materyallere
etki giicli agisindan yaklagildiginda ilk sirada izleyicilerin gosterilene giiglii
bir tepki gelistirmesine yol agan video igerikler gelmektedir. Post-truth
¢agin en biiyiik yanilgilarindan biri olan “gérmek inanmaktir” soéyleminin
sahte igerigin ve bilginin yayilmasindaki pay1 oldukga biiyiiktiir. Tleri ya da
ucuz teknolojilerle manipiile edilmis ve degistirilmis videolar hizli bigimde
yayilirken igerigin orijinal olmadigr konusundaki itirazlar dogrulanana kadar
dezenformasyonun kamuoyunda agtig1 yara bilyiimektedir.

Medya okuryazarhigi bu anlamda bagka bir 6nem kazanmaktadir.
Medyadaki igeriklerin dijital manipiilasyona ugrayip ugramadigi sorusu
zihinleri siirekli meggul ederken bireylerde igerige karst duyulan zihinsel bir
yorgunluga, giiven duygusunun yok olmasina ve sonunda da kayitsizliga
neden olacaktir. Post-truth ¢aginda bireyler siiphe siizgeglerini her
donemkinden daha da sik kullanmak zorundadir. Siirekli zihinsel bir eleme
yapan, igerikleri teyit etmek zorunda kalan hedef kitle, zaman igerisinde bu
tutumunu siirdiirmekte giigliik ¢ekecektir. Deepfake iiriinleri de bu siirece
negatif olarak katki saglamaktadir. Giinlimiizde en giivenilir kaynaklarin,
tnlii isimlerin, devlet kurumlarinin ve kamuya mal olmus sahsiyetlerin
bile zaman zaman yanilarak sahte olan igerikleri paylastiklar1 da g6z ontine
alindiginda gergek tizerinde devam eden bu belirsizligin kisilerin dogrulama
refkleksleri tizerinde aginmalar yaratmasi kaginilmazdir. Boylesine devasa bir
bilgi setinin ¢ok farkli medyumlar tizerinden kitlelere aktig: bir ¢agda, sahte
igerikler bireylere ve gahislara haklarinda medyada sunulan kimi iddialar
yalanlama, asilsizlagtirma ve gergegi saptirma yetenegi sunmaktadir. Zararlar
bunlarla da sinirl degildir. Deepfakeler uygun kosullar altinda bireylere veya
kuruluglara zarar vermek igin kullanilabilmektedir. Herhangi bir suga iliskin
dolagima sokulan videolar, baz1 kesimleri fiziksel siddete yonlendirebilir. Ya
da bir devlet temsilcisinin deepfake videosuyla diplomatik kriz ¢ikarilabilir ya
da teror saldirist gibi sahte tehditlerle halk panige siiriiklenebilir. Bunun yani
sira pornografik igeriklerden olugan derin sahtekarliklar telafisi oldukga zor
travmalara ya da psikolojik zararlara neden olarak itibarlara zarar verebilir.
Deepfakeler adli vakalarda ya da davalar sirasinda gergek bir delil olarak
sunulabilir. Bu durum, davanin sonucunu etkileyebilir, yargt makamlarina ve
kamuoyuna giiphe ekebilir veya stireci tamamen tikayabilir.
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Dolandiricilik, ahlaki somiirii ya da askeri/siyasi casusluk faaliyetleri gibi
cok gesitli amaglar i¢in de deepfake kullanilabilmektedir. Yikli finansal
islemlere izin verilmesini saglayan biiyiik dolandiriciliklar, belirli haber ve
igeriklerin giindemden diigmesi i¢in dagitilan sentetik glindem iiriinleri ya
da inli isimlerden sade vatandaslara kadar hemen herkese yonelik hazirlanan
intikam pornolar1 bunlardan bazilaridir. Ayrica igerigin dogrulugunun teyit
edilmesi igin yeterli zamanin olmadig1 genel seg¢im gibi kritik durumlarda
bireyleri ya da gruplart sabote edebilecek sekilde kararlari etkileyebilir.
Haberciler agisindan da sorumluluk biiyiiktiir. Enformasyon yariginda
geride kalmamak adma heniiz dogrulanmamug bilgiyi ve igerigi dolagima
sokan haberciler, yayincilar ve kuruluglar deepfake paylagimlari nedeniyle
varliklarinin en 6nemli unsuru olan giivenilirliklerini kaybedebilirler.
Ozellikle sosyal medyada hizla yayilan deepfake igerikler yanki odalari
yoluyla kargit gruplar arasindaki ayrigmay1 artirabilir ve toplumdaki fikirsel
¢oziilmeyi ya da kutuplagmay1 hizlandirabilir. Topluluklar arasinda azinlikta
kalmug gruplar, belirli bir inang sistemine ya da dine mensup olan veya belirli
bir yagam tarzinin sembolii olarak goriilen bireyler tehlike altinda kalabilirler.

Deepfake teknolojisinin yukarida sozii edilen bir¢ok olumsuz sonucu
ve potansiyel tehdidi bulunsa da her teknoloji gibi iyi amaglara hizmet
edildiginde bazi firsatlar da teknolojinin dogasinda tagimaktadir. Bir HBO
belgeseli olan Welcome to Chechnya adli yapimda deepfake teknolojisi
kullanilmugtir. Belgesel igin kameralara roportaj veren goniilliilerin gergek
yizleri olasi suglamalarin, siddet olaylarinin ya da yargilamalarin 6niine
gecebilmek igin hayatta kalan anonim LGBTQ+ bireylerin yiizleriyle
degistirilmistir ve bu pelerin kimliklerin olugturulabilmesi igin deepfake
teknolojisinden yararlanilmigtir. Deepfake teknolojisi, hayatini kaybetmig
sanatgilarin, aktorlerin, kanaat onderlerinin ya da tarihi sahsiyetlerin
canlandirilmadinda ve hatta mizisyenler ile aktorlerin seslerinin ve
goriintiilerinin  yeniden olugturulmas: igin kullamlabilmektedir. Ayrica
yaratici alanda galigan profesyoneller igin goriintii/video sentezinin maliyetini
onemli olglide diigiirmektedir. Bu, biiyiik biit¢elere ve pahali VEX (gorsel
efekt) teknolojisine ihtiyag duyulmadan sektor igin bir demokratiklestirme
anlami da tagimaktadir. Son olarak kiginin duygusal ifadelerinin ve seslerinin
sentetik olarak daha yiiksek bir dogruluk diizeyinde iiretilmesini miimkiin
kilmaktadir. Samsung™un Neon’u gibi teknolojiler, yapay zeka destekli sanal
varliklar olugturmak i¢in bunu kullanirken oyun sirketleri, oyun i¢i deneyimi
gelistirmek igin kendi 3D oyun avatarlarini olusturmak igin bir oyuncunun
0zgekiminin nasil kullamilabilecegini aragtirmaktadir. Deepfakeler gelismekte
olan bir endiistrinin pargasidir ve teknoloji olgunlagtik¢a daha megru
kullanim durumlarinin ortaya gitkmasini beklemek miimkiindiir.
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Sonug

Betimsel analiz yontemi ile kapsamli bir literatlir taramasi yapilan bu
caliymada deepfake teknolojisi tiim yonleriyle ele alinmaya ¢alisimistir.
Deepfake olgusunun kavramsal arka plani, avantajlari ile dezavantajlari
irdelenmigtir. Caligmada “cheapfake/shallowfake” (ucuz sahtelik), “deeptake
geography” (derin sahte cografya) kavramlarina da yer verilmig, bu anlamda
da literatiire katki sunulmasi amaglanmistir. Caligma sonucunda deepfake
driinlerinin kigisel mahremiyetten demokrasi kiiltiiriine, siyasetten ulusal
giivenlige kadar pek ¢ok alanda etkisinin oldugu, kétiiye kullanimi nedeniyle
kavrama bakigin son derece kaygi verici ve negatif oldugu saptanmugtir.

Cevrim i¢1 ve ¢evrim dig1 sinirlar ortadan kalktik¢a ve temassiz yagam
tarzlar1 yeni normal haline geldikge, ¢esitli iletigim bigimleri ve ticari iglemler
cevrim igi olarak ger¢eklesmektedir. Ozellikle kisisel bilgiler ve sézlesmeler
igeren onemli belgelerden arkadaglarla paylagilan giinliik fotograflara kadar
cok ¢esitli dosya tiirleri internette siirekli olarak iletilmektedir. Yakin zamana
kadar, bilgi operasyonlar1, bir dizi bilgi kanalinda yaymak i¢in manipiilatif
igerik igleyen insan uzmanlar tarafindan yiiriitiilen bir savag disipliniydi.
Bununla birlikte, yapay zekanin ilerlemesiyle birlikte, artik neredeyse
sifir maliyetle, hiper kisisellestirilmig ve genig ol¢ekte gergeklestirilebilen,
yapay zeka tarafindan olugturulan bilgi savagi kampanyalarim devrilme
noktasindayiz. Deepfakeler, yapay zeka tarafindan iiretilen sentetik video,
ses, goriintli ve metin kullanimi yoluyla bu yeni nesil bilgi operasyonlarinin
arkasindaki birincil gligtiir.

En basit haliyle bir sosyal medya profiline sahip olan herkes, deepfake
teknolojisini kullananlar igin agik potansiyel bir hedeftir. Sosyal medya
devleri de kullanicilarini hizmet sartlarina gomiilmiig, mekanik bi¢imde
okunmadan onay verilen yumusak riza metinlerinden gii¢ almaktadir. Onay
verilen izinler, verilerin toplanmasimi web’de gezinme veya reklamlara
tiklama aligkanliklarinin ¢ok otesinde bir noktaya dogru tagimistir. Clinkii
sosyal medya, deepfake teknolojisi igin yiizlerin ve viicutlarin yer aldigi
devasa bir veri seti iglevi gormektedir. Amator programcilar, bu goriintiileri
egitim verileri olarak kazimak i¢in simdiden listenin baginda yer almaktadir.

Yapay zeka tarafindan olugturulan deepfake videolar, gorseller, sesler ve
haber makaleleri, verilere dayali olarak kiginin tercihlerine gore son derece
kigisellestirilmek tizere olugturuldugu bir diinyanin yeni formlaridir. Sifira
yakin bir maliyetle ve yliz milyarlarca 6lgekte iiretilen bu bigemler, sosyal
medya gibi ucuz dagitim kanallariyla birlestiginde katlanarak artan bir hizla
bireyleri manipiile etme, ekonomiye zarar verme ve demokratik siiregleri
sekteye ugratma giictine sahiptir. Bu iistel bityiime, diinyadaki dijital bilgilerin
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gogunun yakin gelecekte yapay zeka tarafindan iretilmesine yol agacaktir. Bu
durum sade vatandaslar i¢in internette bir gliven katmani ihtiyacini daha da
belirgin hale getirecektir.

Bu g¢ahymada ornek olarak sunulan santaj, itibar suikasti, finansal
dolandiricilik  gibi amaglara hizmet eden deepfake vakalari, var olan
orneklerin yalnizca medyada goriinen ve popiiler olan kismuidir. Simdiye
kadar, haberler ve kamuoyu tartigmalar1 en ¢ok finliilerin, politikacilarin
ve taninmig kigilerin taklit edilmesini igeren vakalara odaklanmistir. Ancak
bu teknikler daha erisilebilir hale geldikge, 6zel kisilere, 6zellikle de politik,
sosyal veya ekonomik agidan savunmasiz olanlara zarar verme riski de
ayn1 oranda artig gosterecektir. Bu goriintiilerin etkili bir gekilde nasil
anlagilacag1 sorusu ¢ok 6nemlidir. Derin sahtekarliklar ve dezenformasyonla
etkili bir gekilde miicadele etmek igin halkin iyi egitimli ve bilgilendirilmig
olmas1 gerekmektedir. Hiikiimetler, sivil toplum ve kuruluglar, toplumun
derin sahtekarhiklara yatkinligini Onlemek, teknolojik karst Onlemleri
finanse etmek ve gerekli mevzuat taslagim hazirlamak igin derhal egitime
yatirrm yapmalidir. Deepfake teknolojilerinin kotii etkilerini 6nlemenin
en iyl yontemi, gazetecilere, hiikimet yetkililerine ve genel olarak halka
deepfake ve dezenformasyon hakkinda bilgi vermektir. Ciplak gozle tespit
edilemeyecek bir deepfake iiriiniine bakarken bile, kaynagi, onu yayan tarafin
giivenilirligini ve arkasindaki baglami anlamak, bireylerin ve gazetecilerin
goriinenin ve duyulanin ne kadar dogru oldugu konusunda karar vermesine
yardimci olabilir.
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