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Bankacilik Sektoriinde Agik Bankacilik
Faaliyetlerinin Onemi: Tirkiye ve Diinyadaki

Uygulama Ornekleri
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Ozet

Son 20 yildaki geligmelerle beraber geleneksel bankacilik sistemi gok hizli
bir sekilde doniisiime ugramustir. Bag dondiiriicti bir sekilde meydana gelen
teknolojik yenilikler, bankacilik sektoriiniin dinamik ve yenilik¢i yapisiyla
beraber; banka miisterilerinin ihtiyaglari, bankalarin miigterilerine sundugu
sinirsiz hizmetler tamamen degismistir. Akilli teknolojik cihazlarin hayatimiza
girmesi ile bankacilik mekinlardan bagimsiz hale gelmis, birkag istisnai
bankacilik iglemi haricinde tiim bankacilik faaliyetleri, bankalara gitmeden
gerceklestirilebilmeye  baglanmugtir. Oyle ki bugiin mevcut kogullarda
teknoloji olmadan bankacilik yapilmasi imkansiz bir hale gelmistir. Teknolojik
gelismelerin bankacihik sistemine sundugu son imkéin ise agik bankacilik
taaliyetidir
Girig
Son 20 yildaki gelismelerle beraber geleneksel bankacilik sistemi gok hizli
bir sekilde doniigiime ugramugtir. Bag dondiiriicii bir gekilde meydana
gelen teknolojik yenilikler, bankacilik sektoriiniin dinamik ve yenilikgi
yapistyla beraber; banka miigterilerinin ihtiyaglari, bankalarin miisterilerine
sundugu sinirsiz hizmetler tamamen degismistir. Akilli teknolojik cihazlarin
hayatimiza girmesi ile bankacilik mekanlardan bagimsiz hale gelmis, birkag
istisnai bankacilik iglemi haricinde tiim bankacilik faaliyetleri, bankalara
gitmeden gerceklestirilebilmeye baglannugtir. Oyle ki bugiin mevcut
kosullarda teknoloji olmadan bankacilik yapilmas: imkansiz bir hale gelmistir.
Teknolojik geligmelerin bankacilik sistemine sundugu son imkan ise agik
bankacilik faaliyetidir.
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Kisaca miigteriye ait olan tiim bankalardaki ve finans kuruluglarindaki hesap
ve uygulamalarin tek bir bankadan yiiriitiilebilmesi olarak tanimlanabilecek
agik bankacilik faaliyeti, bankacilikta yeni bir ¢igir agmistir. Bu galigmada
bankacilik sisteminde yeni olan agik bankacilik uygulamalarinin; bankalara
ve miisterilere sagladigi avantajlar ve olusabilecek magduriyetler tespit
edilmeye ¢alisgtimigtir.

Caliymada oncelikli olarak, agik bankacilik kavrami genig bir sekilde
agiklanacak, tarihsel geligimi ortaya konacak, agik bankaciliga ait diger
kavramlar tanitilacak, son olarak Tiirkiye’de ve Diinya’daki agik bankacilik
uygulamalar1 hakkinda bilgi verilmeye galigilacaktir.

1. ACIK BANKACILIK

1.1. Agik Bankacilik Kavrami

Geleneksel bankacilik sisteminde, Dordiincii Sanayi Devrimi’ne kadar
resmi kurumlar tarafindan diizenlemeler yogun olmus, yenilikgi yaklagimlarin
ise daha yavag ilerlemistir. Dordiincii Sanayi Devrimi ile birlikte finansal
hizmetlerde birgok teknolojik yenilik igeren geliyme ortaya ¢ikmugtir. Bu
yeniliklerden biri de agik bankacilik kavramidir (Aysan vd., 2021).

Agik bankacilik kavrami, bankalarin tiriinlerini, hizmetlerini, verilerini
tgiincl kigilerle giivenilir bir sekilde, nasil paylasacagini ve paylasgim
stirecini gosteren bir sistemdir. Agik bankaciligin yeni bir finansal ekosistem
baslatacag1 ongoriilmektedir (Brodsky ve Oakes, 2017). Bu yeni ekosistemde,
iki veya daha fazla bagimsiz finansal kurulug, API (Uygulama Programlama
Arayiizii)’ler aracihigiyla giivenli bir sekilde veri transferi yapabilirler. Bugiine
kadar sadece bilgi paylagimina imkan veren teknolojik hizmetler, miisteriden
izin alinarak artik veri transferine de imkan tanimaktadir.

Agik bankacilik sistemi ile birlikte miigteriler, teknolojinin getirdigi
yeniliklerle beraber dogru finansal se¢im yapma ve finansal portfoylerini
yonetme konusunda daha fazla avantaj saglamaktadirlar (Demirez vd.,
2021). Agik bankacilik sistemini kullanan banka miisterileri, zamandan
tasarruf saglama, yeni hizmetlere kolay ulagma, bankalar arasinda rekabet
artacagindan daha uygun maliyetlerle bankacilik hizmeti alma, kaliteli hizmet
alma ve biitgelerini dogru kullanma gibi faydalar elde etmektedirler (Bilgel
ve Aksoy, 2019). Bu noktada agik bankaciligin, banka miisterilerine, finansal
verilerine erisim hakki vermeyi, bankalarla daha iyi anlagmalar yaparak
maliyetleri diigiirmeyi ve daha iyi bir kullanic1 deneyimi sunmay1 amagladigi
soylenebilir (Hung vd., 2022:1). Geleneksel bankacilik ile agik bankacilik
arasindaki farkliliklar Sekil 1.1 yardimi ile gosterilmistir.
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Sekil: 1.1. Geleneksel Bankacilik ile Atk Bankaciik Avasmdnali En Onemli Fark
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Sekil 1.1.’de gortildiigii gibi geleneksel bankacilik sisteminde, miigteri ile
banka arasinda bir aract kurulug bulunmamakta ve miigteri hesaplar1 banka
varlig1 olarak kabul edilmektedir. Ancak agik bankacilik sisteminde, miigteri
hesap bilgileri, uygulamalar aracihigiyla finansal hizmet saglayicis1 kurulug
tarafindan miisterilere verilir ve bu gekilde kontrol banka miisterisine ge¢mis
olur. Geleneksel bankacilikta, miisterinin farkli bankalardaki hesaplari
bankalar tarafindan dig etmenlere kars: etkin bir sekilde kontrol edilmekte
ve pargali bir gekilde takip edilmektedir. Agik bankacilikta kullanim hakk:
miigterilere ge¢mektedir. Agik bankacilik bir¢ok iilkede uygulanmasina
ragmen heniiz daha diinya geneline yayilmamistir (Chan vd., 2022).

1.2. Agik Bankaciligin Tarihsel Gelisimi

Bankacilik sektortinde teknolojik yenilikler, 1970’lerde ATM cihazlarinin
hizmete alinmast ile baglamug, 1980°lerde telefon bankaciligt, 1990°h yillarda
internet bankacilig1 ve cep telefonu kullaniminin yayginlagmasi ile 2000’1
yillarda mobil bankacilik ile teknolojik gelisimini stirdiirmiistiir. Giiniimiizde
tiziki ortam gerektirmeyen bankacilik iglemleri sayesinde insanliga ¢ok esnek
bir bankacilik hizmeti ag1 sunulmaktadir (Skinner, 2014).

Agik bankaciligin geligiminde Avrupa Birligi tarafindan 2007 yilinda
kabul edilen ve uygulamaya konan Odeme Hizmetleri Yonergesi (PSD)
milat olarak kabul edilmektedir. Agik bankacilik sisteminin yasal altyapisini
olugturabilmek igin 2009 yilinda (PSD1) kabul edilmistir (Sezal, 2021).
2015 yilinda ise AB tarafindan tiiketicileri korumak ve olugabilecek olasi
magduriyetleri gidermek amaciyla (PSD2) Avrupa Komisyonu tarafindan
kabul edilmistir. Bu yasal giivencelerle beraber agik bankacilik faaliyetinin
ilkeleri netlestirilmig, bu alan daha g¢ekici bir hale gelmig, agik bankacilik
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ve fintek sistemler tegvik edilmistir (Brodsky ve Oakes, 2017). Agustos
2016°da Birlesik Krallik, bankalarin miisteri verilerine erigimine izin veren
ve agik bankaciigi benimseyen ilk iilke olmustur. Sadece Avrupa’daki
tlkeler degil, diger birgok iilke, yasal degisiklikler yaparak ve bankacilik
sektoriini bu duruma hazirlayacak rekabet ortami olusturarak agik
bankacilik uygulamasma baglamigtir. Bu agamada; Cin ve Avustralya
yasal diizenlemeler yaparak agik bankacilik uygulamaya baglarken, ABD,
Hindistan, Japonya, Singapur, Giiney Kore ve Nijerya gibi iilkeler, piyasa
odakli agik bankacilik uygulamalarini benimsemiglerdir (Edwin, 2020).
2018 yilinda Onceki yonergelerde ozellikle giivenlik noktasinda ortaya
¢ikan bogluklar, hem bankacilik hem de siber giivenlikle ilgili mevzuatlarda
yapilan degisikliklerle diizeltilmeye galigilmigtir. Agik bankacilikta giivenlik
endigesi her zaman 6nde gelen problemler arasinda gosterilmistir. Bu
durumun her bankanin kendi APTlerini ve uygulamalarini kullanmasi
ve bu durumun bankacilik sisteminde uyumsuzluklar olusturmasindan
kaynaklandig diigtiniilmektedir (Noctor, 2018). Temmuz 2021’de ABD’de
yayinlanan hiikiimet kararnamesi ile Covid-19 sonrast tiiketicilerin ve kiigiik
isletmelerin daha diisiik maliyetli, miisteri odakl firsatlar yakalayabilmesi
igin banka miisterilerinin kendi mali verilerine ulagabilmeleri ve bu verileri
paylagabilmelerine izin verecek bir diizenleme ile agik bankacilik tegvik
edilmigtir (FDATA, 2021).

Tirkiye’de dyjital bankaciligin ilk kanuni diizenlemesi, Haziran 2013’te
¢ikarilan “6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluglar1” kanunudur. Bu kanun
ile dyjital bankaciligin ilk altyapist olusturulmustur (Demirez vd., 2021).
Olusturulan bu altyapidan sonra, 1 Temmuz 2020°de yiiriirliige giren
“Bankalarin Bilgi Sistemleri ve Elektronik Hizmetleri’ne iliskin yonetmelik
ile bankalarin agik bankacilik faaliyetlerine izin verilmigtir (Sezal, 2021).
Bu yasal diizenlemelerin yaninda TCMB tarafindan yapilan ikincil
diizenlemeler ile agik bankacilik standartlar: netlestirilmig, uygulamalar1
kolaylagtirict kararlar alinmig, her zaman giiphe ile bakilan veri giivenligi
konusunda somut adimlar atilmig, miisgteri sirr1 da korunmaya galigilmugtir.
Ayrica bankalarin agik bankacilik faaliyetiyle ilgili sundugu hizmetlere
ait {icretler, Banka ve Sigorta Muameleleri Vergisi (BSMV )kapsaminda
degerlendirilmigtir ~ (PricewaterhouseCoopers-PWC,  2020). Ancak
biitiin bu gelisgmelere ragmen Tiirkiye’de mevcut bulunan “5411 Sayihi
Bankacilik Kanunu’nda yer alan miigterilere ait verilerin tigiincii kigilere
paylagilmamasi ilkesi agik bankaciik 6niinde 6nemli bir engel olarak
durmaktadir.
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1.3. Agik Bankaciligin Tsleyisi

Agik bankacilik faaliyetinin nasil gergeklestigini agiklayabilmek igin
oncelikle APTlerin galiyma prensiplerini anlamak gerekmektedir.

API: Farkli uygulama programlarinin birbirleriyle iletigim kurmasina
olanak saglayan bir yazilim islemi olarak tanimlanabilir. Aslinda glintimiizde
akilli telefonlarda kullanilan hemen hemen tiim uygulamalar APT niteligi
tagimaktadir. Agik bankacilik sisteminde ise API, bankanin sistemi ile
miigteriyi bulugturan bir uygulama niteligindedir (PWC, 2020). API
bankacilik hizmetinin giivenli bir sekilde miigterilere sunulabilmesini
saglamaktadir.

Bugiine kadar bagta ABD olmak {iizere birgok iilkede APTPler, kigisel
finansal islemlerde, banka ekstrelerinin ayrintilarini sunmada ve kredi
kartlarinin 6deme aglarinda kullanilmigtir. Ancak bugiine kadar sadece bilgi
amagh, parasal veri transferi olmayan iglemlerde uygulanmigtir. APT’lerin
bir 6zelligi de agik ve onayl olmasidir. APTlerin ti¢ modeli vardir: Genel
APTler; yenilik¢i uygulamalar ve {irlinler olusturan dis ortakliklar, ortak
APTler; i ortakliklart tarafindan kullanilan APTler ve i¢ APTler; igletme
biinyesinde bulunan gelistiriciler tarafindan kullanilan APTlerdir (Brodsky
ve Oakes, 2017).

Sekil: 1.2. Odeme Hizmetlerine Yonelik Veri Paylagum Gorseli
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1.4. Agik Bankaciligin Gelisimine Etki Eden Bazi Kavramlar

1.4.1. Fintek

Fintek kavrami, finansal hizmetleri desteklemek igin teknolojinin
kullanilmas: anlamina gelen finansin teknoloji ile birlesimden meydana
gelmektedir (Erden ve Topal, 2021). Fintek yeni nesil teknolojik gelismelerin
kullanilarak finansal faaliyetlerin verimli olmasmna katki sunmaktadir.
Fintek, yeni hizmetler, fikirler ve uygulamalar ortaya ¢ikarmaktadir. Fintek
uygulamalar1 1866 yilindan baglayip giiniimiize kadar devam etmektedir
(Aktiirk, 2021).

Fintek girketleri, para transferleri, yatirnm ve tasarruf, kredi, diger
bankacilik faaliyetleri bagta olmak tizere bir¢ok alanda hizmet vermektedirler
(Caselli ve Negri, 2021). Fintek sirketlerinin ekonomiye katkilar1 goyle
siralanabilir (Hill, 2018):

- Bankacilik ve finansin yayginlagmasi,

- Anlagmazliklarin ve islem maliyetlerinin azalmasi,
- Biiyiik finansal kurumlar igin artan rekabet,

- Sistematik riskin azaltilmast.

Fintek sektorii, 2011 yillarda 2,5 milyar dolar biiyiikliigiinde iken 2016
yil itibariyle yaklagik 20 milyar dolar biiytikliige ulagmigtir. Bu yiikseligin
nedeni olarak 2008 bankacilik krizi sonrasi yaganan teknolojik yenilikler
ve mobil bankaciliktaki gelismeler gosterilmektedir (Pollari, 2016).
Fintek sektorii de agik bankacilik gibi bankacilik sektoriinde kaliteyi ve
gesitliligi artirmig, piyasa da yeni triinler ¢ikarmig, hiz ve giivenli iglem
sunmasi nedeniyle bankacilik sistemine katki sunmugtur. Ayrica bankacilik
sisteminin uzak kaldigi muhasebe ve kripto para piyasalarinda da faaliyet
gostermigtir (Demirdogen, 2020). Birgok teknolojik gelisme gibi fintek
sektoriindeki gelismelerde bankaciligi biiyiik oranda etkilemigtir. Fintek
sisteminin gelecekte bankacilik kadar onemli olacag: diistiniilmektedir.
Tirkiye fintek sektoriine geg girmis bir sektor oyuncusu olmasina ragmen
hizli bir uyum ve gelisme gostermistir (Geng ve Kiigiikgolak, 2020).
Tirkiye niifusunun gen¢ olmasi nedeniyle yeni gelismelere ve iiriinlere
kolayca adapte olan bir yap1 igerisindedir. 2000 yillarda niifusun sadece %
10°u kredi kart1 kullanirken bu oran giiniimiizde % 50’leri ge¢migtir. 2013
yilinda sadece 3 fintek firmasi varken bu oran bugiin 20’ye yiikselmigtir
(Akkan, 2018).
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1.4.2. Biiyiik Veri

Biiyiik veri, geligmis karar verme siireci gerektiren, siirecin optimize
oldugu, islenmesi gereken, yiiksek hizda ve hacimde bulunan ¢ok gesitli bilgi
varliklarini ifade etmektedir. Biiylik veri i operasyonlari, iiretim stiregleri,
miigteriler ve makinelere ait sonsuz i¢ ve dig faaliyet nedeniyle ortaya
¢tkmaktadir. Giintimiizde biiyiik veri diinyaya hakimdir ve diinya bir veri
devrimi yagamaktadir (Laney, 2001).

Biiyiik verinin ¢ikiy mantiginda teknoloji gelistik¢e daha fazla iiretilen
verinin nasil organize edilecegi ve nasil yonetilecegi sorusu yatmaktadir.
Bu soruya cevap vermek igin uygun araglara ve tekniklere ihtiya¢ vardir.
Nesnelerin interneti vasitasiyla birgok kiigiik bilgisayarda toplanan veriler,
internet tizerinden biiyiik veri halini almaktadir. Biiyiik verilerin analizi,
bankacilik, tip, hayvancilik, telekomiinikasyon ve pazarlama alanlarinda
yogun bir sekilde kullanilmaktadir (Usta ve Dogantekin, 2017).

1.4.3. Blok Zincir

Blok zincir, ag {izerinden galigan bir teknolojidir. Ag {izerinden giivenilir
hizli ve rahat sekilde isleyen esnek bir teknolojidir. Blok zincir kripto
paralarin altyapisini meydana getiren asil sistemdir. Blok zincir teknolojisinin
ilk uygulamas1 2008 yilinda ortaya ¢ikan bitcoindir (Goktag ve Aksu, 2021).
Bir diger tanimda, kayitlar1 ve verileri kriptografik olarak baglantili bloklarda
depolayan dagitilmig dijital defterler olarak tanimlanmigtir. Erigimi kontrol
ederek veri giivenligini saglayan blok zincir, akilli sézlesmeler sayesinde
kontrol saglayan dolandiriciliga kargi direngli dogrulanabilir bir sistemdir.
Veri s1izintis1 ve kimlik bilgilerinin korunmasi gibi avantajlar1 nedeniyle agik
bankaciligin yagadigi veri giivenligi sorununa ¢oziim olacag diigiiniilmektedir
(Hung, 2022).

Blok zincirler merkezi olmayan ozellikleri ile {glincli taraflara olan
bagimliligr azaltmaktadir Akilli s6zlesmeler ile daha giivenli bir platform
halini almigtir. Blok zincir teknolojisinin kullanildigr alanlar gu sekilde
siralanabilir (Usta ve Dogantekin, 2017):

* Tapu kayit sistemleri

* Nesnelerin interneti

* Sanat eseri satiglart

* Lojistik ve tedarik yonetimi
* Noter faaliyetleri

* Dijital kimlikler
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e Uluslararas: odeme sistemleri
 Telif kayit sistemleri
* Yardim toplama faaliyeti ve yonetimi

* Yeni yatirnmlar i¢in sermaye toplama

1.4.4. Nesnelerin Interneti

Nesnelerin interneti, mevcut ve gelisen birlikte ¢alisabilir, fiziksel ve
dijital seyleri bilgi iletisim teknolojilerine dayal olarak birbirine baglayan,
gelismis hizmetleri etkinlegtiren, bilgi toplumu igin kiiresel bir altyapidir.
Nesnelerin veri toplamasini ve degis tokus etmesini saglayan baglantidir.
Nesnelerin interneti ile fiziksel varliklara dijital diinyada erigim sansina sahip

olunmaktadir (Paupini vd., 2022).

Dordiincii Sanayi Devrimi sonrasinda, kolay ulagilabilir internet, daha
ucuz ve daha giiglii cihazlarla gelisen yapay zekd ve makine ogrenmesi ile
beraber toplumlarda devrim niteliginde degisiklikler meydana gelmigtir.
Giiniimiizde teknoloji insanlarin ayrilmaz ve vazgegilmez bir pargas:
olmugtur. Oyle ki bugiin tiim kigisel faaliyetler, kamu hizmetleri, akill
sehirlesmeler nesnelerin interneti vasitasiyla elde edilebilir olmustur.

Nesnelerin interneti baglangigta makinalar arasi iletigim igin tasarlanmistir.
Ancak en biiyiik bagarisini tiiketicilere yonelik akilli cihazlarda gostermistir.
2025 yilina kadar diinyada yaklagik 50 milyar akilli cihaz olacagi tahmin
edilmektedir. Bu rakam diinya niifusunun 6 katindan fazladir. 2022 yih
itibariyle en fazla nesnelerin interneti baglantili cihaz enerji, giivenlik ve
akallt ev sektoriinde kullanilmakta ve 2022 yili harcamalar1 1 trilyon dolari
bulmaktadir (Clarysee vd., 2022).

Nesnelerin interneti; tarim, endiistri, askeriye, veterinerlik alanlarinda
kullanilmaktadir. Saydigimiz bir¢ok avantaji yaninda nesnelerin interneti,
sonsuz sayida cihazin internet iizerinden birbirine baglanmasinda olanak
verdigi i¢in muhtemel giivenlik agiklart endise olugturmaktadir.

1.4.5. Bulut Biligimi

Bulut biligmi, akill telefon, bilgisayar ve tabletler tizerinden kullanilabilen,
kullanicilar arasinda bilgi paylagimina imkan veren, internet tabanlt biligim
hizmetlerine verilen addir. Altyapi, yazlim ve platform olmak iizere i¢ temel
servisten olusur (Panetta, 2017).
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1.4.6. Yapay Zeka

Bilgisayar destekli robotlar ve cihazlar vasitasiyla, insanlarin veya diger
dogal sistem unsurlarinin yaptigi islemleri, hareketleri ve davranislari
yapabilen teknolojik aletlerdir (Sucu, 2019). Giiniimiizde insan ihtiyaglarin
kargilamada 6nemli bir rol {istlenen yapay zeka, insanlar1 degistirmek veya
kopyalamak i¢in degil, insanlarin yeteneklerini ve toplumsal katkilarini
gelistirmek i¢in tasarlanmistir.

Otomatik siiriig, park etme 6zellikleri, akilli sensorler, akilli telefonlardaki
kigiselasistanlar yapay zekanin heran hayatimizda oldugunun bir gostergesidir.
Covid-19 siireci gostermistir ki fiziksel kogsullarin uygun olmadig: kogullarda
egitim dahil, olmak iizere hemen hemen tiim sektorlerde yapay zeka hayati
bir ilerleme ve yenilik kaynagi olacaktir (Manoharan vd., 2023).

1.4.7. Makine Ogrenmesi

Makine 6grenmesi, deneyim yoluyla Ogrenilebilen ve ilerletilebilen
bilgisayar sistemlerinin kullanimi ve gelistirilmesi ile ilgili bir yapay zeka
dalidir. Makine 6grenmesinde bilgisayarlarin 6rneklerle 6grenmesine olanak
tantyan algoritmalar ve teknikler mevcuttur. Temeli bilgisayar bilimine
dayanan, yapay zekinin genis bir alt alanidir (Livne, 2023).

Makine 6grenmesi, karmagik verilerde dogrusal-dogrusal olmayan veya
onceden bilinmeyen diger iliskilerin modellerini olugturan bir yontemdir.
Makine Ogrenmesi biiyiik verilerin iglenmesinde sik¢a kullanilmaktadir.
Makine 6grenmesinin esas odak noktasi, verilerin istatistiksel yontemlerle
analiz  edilerek bilgiye ulagilmasidir.  Makine Ogrenmesi  siiregleri
otomatiklestiren, sorunlart hizli, dogru ve verimli bir sekilde ¢ozen farkli
uygulamalara imkan taniyan bir aragtir. Tip, finans, bankacilik, otonom
araglar, medikal vb. birgok ¢aligma alanini1 kapsayan bir hizmet agina sahiptir

(Ogidon vd., 2020).

1.4.8. Dijjital ve Kripto Para

Kripto paralar ve diyjital paralar siirekli olarak karigtirilan ve birbiri
yerine kullanilan kavramlardir. Kripto paralar merkezi bir kontrol noktas:
bulunmayan blok zincir sistemi ile faaliyetlerini gerceklestiren bilgisayar
teknolojisine ihtiyag duyan sanal varliklardir. Dijital para teknolojik yenilikler
barindirmasi, sanal olarak tutulmasi yonleriyle kripto paraya benzerken,
merkezi bir kontrol noktasindan iretimine ve dagitimina izin verilen
elektronik paralardir. Kripto paralar ile karsilagtirildiginda daha giivenli bir
nitelik tagimaktadir (Erdamar, 2021).



288 | Bankacilik Sektiviinde Agtk Bankaciltk Fanliyetlevinin Onemi: Tiivkiye ve Dinyadali...

Kripto para yalnizca dijital formlarda bulunan ve tamamen djjital adresler
arasinda transfer edilebilen paralardir. Kripto paraya yatirim yapilmadan 6nce
dikkatli olunmali ve riskler anlagitimalidir. Blok zincir teknoloji igerisinde
kriptografinin tiim dolandiricilik yontemlerinden kigiyi  koruyabilecegi
algisina diigiilmemesi gerekmektedir (Low ve Teo, 2018).

Kripto para piyasasimin son yillarda gosterdigi geligim, duraklama
evresine ge¢mis durumdadir. Bu duraklamadan kurtulmak igin kripto para
piyasasinda ¢oziilmesi gereken li¢ temel sorun vardir. Bunlar; miilkiyet, yasal
mevzuat ve yasal muhatap (Frunza, 2016). Bu ii¢ problemi ¢6zmeden kripto
para piyasalarinin diinyada tam anlamiyla kabul gormesi beklenmemelidir.
Ayrica birgok mali sugta, kara para aklamada kripto paralarin kullanilmasi bu
sistemin gelismesinde biiyiik bir engel olarak durmaktadir.

1.4.9. Akill1 S6zlesmeler

Akilli sozlegsme, bir sozlesmenin sartlarii uygulayan kendi kendini
otomatik yiirlitebilen bir iglem protokoliidiir. Yiiriitiilmesi merkezi bir
yere dayanmayan blok zincirde depolanan kendi kendini yiiriiten bir dizi
kod satirindan olugmaktadir. 2018 yilindan itibaren akilli sozlegmeler
uygulanmaya baglamugtir. Akilli sézlesmeler kullanilarak elde edilecek firsatlar
sinrsizdir. Ozellikle tapu, noter, sigorta, avukatlik biirolari, bankalar icin
kolaylagtirict olmasi yaninda tigiincii taraflar1 ortadan kaldirdigs igin istihdam
azaltic1 etkisi de olacaktir.

Bir sozlesmenin miizakeresini dijital ortama tagtyan, islemleri kolaylagtiran,
dogrulayan ve uygulayan bir bilgisayar protokoliidiir. Yasal prosediirii ve
islem maliyetini azaltir. Bir¢ok avantaji yaninda sistemsel olarak ortaya
cikabilecek kodlama hatalar1 geri doniigii olmayan zararlara neden olabilir
(Usta ve Dogantekin, 2017).

1.5. Agik Bankaciligin Amaglar:

Birgok bankadaki ve finans kurulusundaki miigteri hesaplarinin APT’ler
vasitastyla tek bir finansal kurulugtan takip edilmesine olanak saglayan agik
bankaciligin, amaglarini §oyle siralanabilir (Chan vd. 2022; PWC, 2020):

* Finansal iiriin ve hizmetlerde yenilik saglamak

* Bankacilikta rekabeti ve geffafligi artirmak

* Miisterilere daha iyi bir kullanim deneyimi sunmak
* Bankacilik faaliyetlerini kolaylagtirmak

* Yiiksek performans elde etmek
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* Miisteri odakli tiriinler sunmak

* Kolay veri paylagimi saglamak

* Sosyal etkiyi belirlemek

* Giiven ve algilanan riski tespit etmek

* Kullanicilarin; yas, cinsiyet, gelir gibi demogratfik bilgilerine ulagip o
verilere gore dogru tirtinler ve teklifler hazirlamak.

1.6. Agik Bankaciligin Avantaj ve Dezavantajlar:

Agik bankacilik uygulamalari bankacilik sektoriine yenilikgi yaklagimlar
kazandirmigtir.  Teknolojik gelismelere bagl olarak ortaya ¢ikan agik
bankacilik uygulamalar1 ve diger finansal teknolojik gelismeler (fintek,
nesnelerin internet, makine 6grenmesi, dijital ve kripto para, yapay zeka,
blok zincir, biiyiik veri ve akilli sézlesme) kullanicilar, bankalar ve kamu adina
bir¢ok avantaj getirmesinin yaninda bazi olumsuzluklarda ortaya ¢ikarmistur.

1.6.1. Agik Bankaciligin Avantajlar:

Agik bankacilik uygulamalarinin 6nemi 6zellikle pandemi doneminde
daha iyi anlagilmistir. Insanlarin salgin nedeniyle sokaga ¢tkamadig, giinliik
ihtiyaglarini kargilamakta zorlandigi bu donemde finansal iglemlerini mobil
bankacihk veya internet aglar1 sayesinde kolaylikla yerine getirmigtir.
Internet bankaciligi ve mobil bankacihgin daha geligmis bir versiyonu
olan agik bankacilik ile kullanicilar farkli bankalardaki hesaplarini tigtincii
taraf saglayicilar ve APTler araciligiyla tek bir noktadan yapma imkanina
kavugmugtur. Bu avantajlarinin yami sira elde edilmesi muhtemel diger
avantajlar ise goyle siralanabilir (PWC, 2020; Sezal, 2021; Chan vd. 2022):

e Islemlerde seffaflik

* Yeni finansal iiriin ve hizmetler
* Finansal hayatin kolaylagmas:

*  Hizli ve diigiik maliyetli iglemler
* Hizmet kalitesinin artmasi

* Miisteri sadakatinin geligmesi

* Tek bankadan iglem

* Yiiksek performans

* Veri giivenligi
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* Operasyonel verimlilik

* Cazip faiz oranl kredi imkani

* Biitge kontrolii saglama

¢ Miisteriye uygun iiriin sunulmasi
* Inovasyon

* Mekéna bagl olmama

* Yeni iy modelleri

¢ Finansal okuryazarlik

¢ Cevrimigi hesap agabilme

Bu baghklar agik bankacilik uygulamalarinin beklenen avantajlaridir.

1.6.2. Agik Bankaciligin Dezavantajlar:

Agik bankaciligin yukarida yazilan bir¢ok avantaji yaninda olugmasi
muhtemel bazi dezavantajlar1 da mevcuttur. Agik bankacihigin geleneksel
bankaciliktan en 6nemli farki hesaplar iizerindeki kontroliin bankalardan
miisterilere ge¢mesidir (Polasik ve Kotkowski 2022). Bu kontrol
gecisi hem bankalar hem de miisteriler igin genel bir risk algist olarak
degerlendirilmektedir. Yapilan ¢aligmalara bakildigi zaman dezavantajh
yonler genellikle giivenlik agigr ile ilgilidir. Agik bankacilik sistemi ile tiglincii
taraf saglayicilarina verilen miisteri hesaplarina ticretsiz erigim hakki, bankalar
agisindan gelir kaybina yol agmaktadir. Hizmet saglayicilara miigteriler
tarafindan verilen talimatlar, bagka miisterileri de etkileyebilir. Ornegin;
A miigterisi tarafindan hizmet saglayiciya verilen B miisterisine 20.000
TL aktarilmas: talimatindan sonra sadece talimat veren A miisterisi degil
B miigterisinin bilgileri de hizmet saglayiciya APT aracilifiyla gegmektedir.
Burada verilerin bir noktaya kaydedilmesi olumsuz sonuglar doguracaktir
(Wolters ve Jacobs, 2019).

Agik bankacilikta yaganmasi beklenen dezavantajli durumlar agagidaki
gibidir (Wolters ve Jacobs, 2019; Chan vd, 2022; Polasik ve Kotkowski,
2022):

* Veri paylagim riski
e Veri gizliligi
 Dijital ayak izi

* Siber giivenlik
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* Dolandirilma ihtimali

* Sorumluluk paylagilmasindaki belirsizlik
* Tiiketici mahremiyetinin kaybolmasi riski
* Bankalarin gelir kaybi ihtimali

* Giivenlik agig1

* Giivenlik igin yiiksek harcamalar

* Maddi kayip riski

* Marka algisinin zayiflamasi

» Standartlagmadaki eksiklikler

* Yasal bosluklar

* Olas1 operasyonel olumsuzluklar

Yukarida da goriildiigii gibi genellikle olmasi muhtemel olumsuz durumlar
verilerin giivenligi riski ile ilgilidir. Agik bankaciligin kullanimindaki giivenlik
riski ortadan kaldirtlirsa kullanicilar agisindan  dezavantajli durumlarin
azaltilacagy goriilmektedir.

1.7. Agik Bankaciligin Tiirkiye’deki Uygulamalar:

Tiirkiye’de, agik bankacilik uygulamalarinin 6nciisti olan Avrupa Birligi’ni
takip ederek agik bankacilik konusunda yasal caligmalara 2013 yilinda
baglamistir. Tiirkiye’de agik bankacilik uygulamalari TCMB kontroliinde
devam etmektedir. 30 Aralik 2022 yilinda TCMB tarafindan yayinlanan
“Odeme Hizmetlerinde Veri Paylagim Servislerine Iliskin Rehber” agik
bankacilik faaliyetlerinin baglamasini saglamistir (TCMB, 2022).

Banka miisterileri agik bankacilik kapsaminda iki temel hizmete
ulagmaktadir:

a) Odeme Emri Baglatma Hizmeti (OBHS): Bu hizmet tiiriinde tek
bir banka, miigterisinin talimatiyla, farkli bankalardaki hesaplardan 6deme

yapma hakk: elde eder.

b) Hesap Bilgi Hizmeti (HBHS): Bu hizmet tiirlinde tek bir banka,
miigterisinin talimatiyla, farkli bankalardaki tiim hesaplar1 gérme hakki elde
eder.

Bu iki hizmet tiirti Avrupa Birligi’nin agik bankacihikla ilgili yaptig
(Payment Service Directive 2- PSD2) diizenlemesi ile uyumlu sekilde
gikarilmigtir. TCMB agik bankacilikla ilgili bu diizenlemeleri yaparken
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veri paylagimina da ayri bir yer aywrmistir. Agik bankacilik faaliyetinde
kurumlarin sorumluluk durumlari belirlenmis, hizmetlerin giivenli bir sekilde
sunulabilmesi igin giiglii kimlik dogrulamasi uygulamasi esas alinmistir
(Sezal, 2021).

Bu rehber ile beraber APT ilke ve kurallart ile standartlar netlestirilmeye
caligtimugtir. APT standardina uygun servis sunumu zorunlu hale getirilmistir.
Uzaktan sozlesme imzalayip miigteri kazanma konusunda bankalara kolaylik
saglanmugtir. Bu rehber ile bankalar igin veri paylagimi zorunlu hale gelmistir
(TCMB, 2022).

Tiirkiye’de 2022 yili itibariyle hemen hemen tiim bankalarin API
uygulamasi ve API portali aktif hale gelmistir. Asagidaki sekilde Tiirkiye’de
agik bankacilikla ilgili APTlerin bir 6zeti verilmigtir.

Sekil: 1.3. Tiirkiye'deki Agik Bankacilik Ekosistemi Havitas:

TURKISH OPEN BANKING ECOSYSTEM MAP V1. JUNE 1, DOM PON EXHALETIVE]

[Pipara | iyzico
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Kaynak: Fintek Istanbul, 2021

Tiirkiye’de agik bankacilik ekosistemini gosteren haritaya gore; 15
bankacilik API portali, 23 adet 6deme servis hizmeti kurulugu, 25 adet ise
hesap toplayan API uygulamasi vardir.

1.8. Agik Bankaciligin Diinya’daki Uygulamalar:

Diinyada agik bankacilik sisteminin temeli PSD2 diizenlemesi ile
Avrupa’da baglamugtir. 2000’1 yillarda tiiketici merkezli internetin ortaya
cikist APTler igin yeni kullanimlarin baglangicini olusturmustur. Sistemin
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kurucusu olan kurum e-Bay’dir. O tarihe yakin bir dénemde salesforce.com
APTlerini aglar arasi bulut stratejisinin bir pargasi olarak yaymlamigtir. 2010
yili baglangicinda Facebook, Google gibi uygulamalar devreye girmistir.
Plaid, Apigee, Yodlee ve Xignite API yazilim firmalar1 agik bankacilik sistemi
igin uygulama iiretmiglerdir (Brodsky ve Oakes, 2017).

Alipay, Wechat, Amazon pay platformlar1 araciigiyla e-ticaret iglemleri
kigisellestirilmis deneyimler sunan uygulamalardir. Trustly kredi iglemi
hizmeti vermektedir. Agik bankacilik bankalara daha fazla pazar ve miigteri
imkini sunmaktadir. Tartigma olugturan bir diger hususta bankalarin eski
sistemlerini APT’lere agma fikridir. Bankalar ise sadece yasal zorunluluk
olan 6deme baglatma ve hesap bilgileri hizmetleri ile ilgili APTlere verme
taraftaridir. APTlerin bagarili olabilmesi i¢in hizdan ve giivenlikten taviz
vermeden siiregleri iyi {iretme ve yonetme becerisinden ge¢mektedir (Sezal,
2021).

Klarna, Alipay ve Whatsapp pay gelisen 6deme baglatma hizmetlerine
ornek olarak verilebilir. Barclays ve Santander firmalar1 da iiglincii taraf
saglayicilar araciigiyla API altyapist olugturmaktadir. Fidor ve N26°da
Almanya’da agik bankacilik ve subesiz bankacilik hizmeti vermek i¢in var
olan firmalardir (Premchand ve Choudhry, 2018).

Sonug ve Degerlendirme

Agik bankacilik uygulamasi ile bankacilik sektorii rekabet ve yeniligin
yogun bir sekilde yagandig1 bir doneme girmigtir. Bu kosullarin bankacilik
sektoriindeki hizmet sayisini artiracag diigiiniilmektedir. Glintimiizde agik
bankacihigin 3-4 milyon kullanicis1 bulunmaktadir. 2026 yili sonuna kadar
bu rakamin %46 oraninda artmasi beklenmektedir. Oniimiizdeki 10 yilda
ise geleneksel bankaciligin tamamen sona erecegi, dijital bankaciligin sektore
hakim olacag1 6ngoriilmektedir (Hota ve Hota, 2022).

Agik bankacilik gelecekte sektore hakim olacagi 6ngoriisii onun sagladigi
bazi avantajlara baglidir. Bunlar; hizli ve diigiik maliyetli islemler, islemlerde
seffaflik, yeni {irtin ve hizmetler gelistirme kapasitesi, hizmet kalitesi,
yiiksek performans beklentisi, operasyonel verimlilik, mekana bagl olmayip
cevrimigi ¢alisabilme gibi 6zellikleri sayilabilir. Ancak bu muhtemel katkilar:
yaninda artan veri transferi nedeniyle veri giivenligi konusunda endige
duyulmaktadir. Verilerin internet ortamina taginiyor olmasi kullanicilart
endiselendirmektedir. Veri giivenligi yani sira veri transferinde standartlagma,
agik bankaciliga konu olacak iiriin ve hizmetlerin netlegtirilmesi konusu,
yasal bogluklarin kaldirilmasi, dijital kimlik kullanimi gerekliligi, gelismig

miigteri tamma yontemlerinin kullanilmasinin gerekliligi gibi konularin



294 | Bankacilik Sektiviinde Agtk Bankaciltk Fanliyetlevinin Onemi: Tiivkiye ve Dinyadali...

tam olarak netlige kavugmamasi agik bankaciligin gelisiminde engel olarak
goriilmektedir. Kanun koyucular teknik ve hukuki altyapr galiymalarini
stirdiirmektedir. Bu veri giivenligi konusu ¢oziilebilirse agik bankacilikla
beraber bankacilik sisteminin bugiin ki durumundan ¢ok daha ileri gidecegi
ongoriilmektedir.

Bankalarin miinferit olarak, agik bankacilik iglemleri ile ilgili birimlerini
olugturmalar1 ve bankacilik ekosistemine dahil etmeleri gerekmektedir. Her
ne kadar agik bankacilikla beraber banka miisterileri diginda tigiincii bir
tarafta ortaya ¢iksa da bankalar itibarlarini korumak, yasal sorumluluklardan
korunmak ve pazar payini kaybetmemek igin veri giivenligi konusunda en iist
diizey tedbiri almahdir. Agik bankacilik hizmetini kullanan kisi ve kuruluglarin
giivenlik ve diger endiselerinin giderilmesi ile sistemin tanitimina yonelik
egitimler verilmelidir. Giivenlik riskini ortadan kaldiran veya minimize eden
bankalarin agik bankacilik konusunda 6ne gikacagi ve pazar payini artiracag
goriilmektedir.

Ulkemizde agik bankacilik faaliyetleri uygulanmaya baglanmis, TCMB
bagta olmak iizere ilgili kurumlar gerekli yasal diizenlemeleri yapmaktadir.
Ancak ozellikle veri giivenligi, miisteri mahremiyeti konularinda sorun
yaganmamas! i¢in ve yeni ortaya ¢ikacak yenilik¢i finansal yaklagimlarda
diinyanin gerisine diigmemek igin gerekli diizenleme ve denetlemelerin
yapimasinda geg¢ kalinmamalidir.
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