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Ozet

Loyjistik yonetimi ihtiya¢ duyulan mal ve hizmetlerin retildikleri noktadan
titketim alanlarina hareketini amaglayan ve tedarik zincirleri boyunca gerekli
faaliyetlerin etkili ve verimli bir bi¢imde yerine getirilmesini saglayan 6nemli
bir siirectir. Lojistik faaliyetler bilgi teknolojilerine 6nemli diizeyde ihtiyag
duymaktadir. Bu sebeple operasyonlar sirasinda dijital teknolojilerin kullanimi
vazgecilmez bir gerekliliktir. Lojistik sektOriiniin yiiksek diizeyde dijital bilgi
teknolojilerine bagimh olmasi siber giivenlik ihtiyacini ortaya ¢ikarmaktadir.
Lojistik 1§ siiregleri ve operasyonel faaliyetlerin kesinti yagamamast siber
giivenlik uygulamalarinin bagarisi ile yakindan iligkili olacaktir. Bu sebeple,
bu caligma lojistik i siireglerinde yogun bir sekilde kullanilan biligim
teknolojileri sonucu ihtiyag duyulan siber giivenlik kavramina dikkat ¢ekmeyi
amaglamaktadir.

1. Giris

Yaganan teknolojik gelismeler diinyayr siirekli olarak  yeniden
sekillendirmekte ve tiiketicilere iirtinler ve hizmetlerle ilgili daha genis
bir segenek yelpazesi sunmaktadir. Hizla gelisen ve biiylimeye devam
eden kiiresel ekonomide rekabetgi kalmak, degisen miisteri taleplerine
zamaninda yanitlar vermek ve artan hizmet beklentilerini kargilamak igin,
isletmeler lojistik faaliyetleri ve tedarik zincirlerine bilgisayar tabanli yonetim
sistemlerini dahil etmektedirler. Bu sayede birgok siire¢ otomatiklestirilerek
tam zamaninda iiretim ve siparige gore lretim sistemleri ile daha etkin
envanter yonetimi saglanmaktadir. Bilgi teknolojilerinin bu yaygin kullanimi
ile birgok isletme doniiserek tiim bilgi akiglarini dijital ortamlara ve veri
tabanlarina aktarmaktadir (Boyes, 2015:28).
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Dordiincti sanayi devriminin getirdigi bilisim teknolojileri ile ortaya
cikan iyilestirilmig iletigim ve bilgi akigi, tiim sektorlerdeki mal ve hizmet
treticilerinin miigterilerine sundugu triinlerin lojistik zinciri boyunca
izlenmesini saglamaktadir. Lojistik faaliyeti yiiriiten igletmeler siireg
verimliligini ve maliyet optimizasyonunu iyilestirmek i¢in operasyonlarini
dijitallestirmektedirler. Bilgi teknolojisi araglarimin  etkili  bir gekilde
uygulanmast isletmelerin siirdiiriilebilir biiyiimesini saglamaktadir. Ozellikle
Nesnelerin Interneti, Siber Fiziksel Sistemler, Bulut Bilisim, Biiyiik Veri ve
Yapay Zeka tedarik zincirlerinin ugtan uca gergek zamanh bilgiler 1s181inda
yonetilmesini saglamaktadir. Bu sayede gelencksel lojistik ve tedarik zinciri
faaliyetleri biiylik bir degisim yasamakta ve zengin bilgiye sahip yeni
ekosistemler olusturulmaktadir (Pandey vd., 2020:104).

Kullanilan djjital teknolojiler sayesinde bilgi aligverisi, operasyon gevikligi
ve siire¢ goriiniirliigiiniin artmas1 6nemli bir sonugtur. Biligim sistemleri
lojistik sektoriiniin daha hizli, verimli ve etkili ¢aligmasini saglamakla birlikte
olumsuz sonug ve endigeleri de beraberinde getirmektedir. Bu ag yapilari
ve teknolojik sistemleri kullanimima bagli olarak tedarik zincirleri boyunca
ortaya ¢ikan bazi tehditler ve riskler bulunmaktadir (Latif vd., 2021:50;
Celik, 2020:90). Bu risklerin en 6nemlisi siber giivenligin saglanamamasidir.
Loyjistik sektorii hizla biiyliyen siber uzaydan faydalanma diizeyini artirdikga
siber saldirilara maruz kalma riskini de artirmaktadir. Siber saldirilarla ve siber
riskle miicadelede en 6nemli 6nlem, dijital lojistik agindaki kritik varliklarin
korumasidir. Kritik varliklar1 savunmak igin gerekli 6nlemlerin proaktif bir
sekilde alinmasi 6nem arz ederken lojistik aginin karmagikligi nedeniyle,
siber glivenlik onlemlerinin etkinligi de zorlu bir stirece doniigmektedir
(Cheung ve Bell, 2021:481).

Dijital iletigim, otomasyon ve kiiresel ekonominin birbirine bagliligina
dayanan mevcut durum, siber giivenligi hem ulusal giivenlik, hem de kiiresel
giivenlik sorunu haline getirmektedir. Yikict kotli amagh yazilimlar, siber
suglar ve veri sizintilar1 gibi ortaya ¢ikan birgok siber tehdit, hiikiimetleri,
ckonomileri ve toplumlart ayni gekilde etkilemektedir (Fitton vd., 2015:1).

Siber saldirlar igin finans sektorii en biiylik hedef iken ikinci sirada
kamu hizmetleri, havacilik ve savunma sektorleri gelmektedir. Uretim,
lojistik ve ulagtirma sektorlerinin orta diizey siber saldirilara maruz kaldig:
bilinmektedir (Sarder ve Haschak, 2019:7). Yeni gelismeler mevcut sisteme
verimlilik getirdikge, standart operasyonlar1 bozan saldirilarin ardindan her
diizeyde siber giivenlige yonelik endise de artmaktadir. Siber ve fiziksel
sistemler arasindaki baglanti ve etkilesim nedeniyle operasyonel siber
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giivenlik, geleneksel bilgi teknolojisi giivenligi yaklagimindan farkli bir
strateji gerektirmektedir (Parker vd., 2023:1).

Veri bitiinligiinii saglamak i¢in blok zinciri, uzaktan teslimatlar igin
dronlar ve depo operasyonlar1 igin robotlar gibi gelismis teknolojilerin
benimsenmesi, lojistik stireglerinde ve kiiresel tedarik zinciri aglarinda
verimliligi artirmaktadir. Bu teknolojiler lojistik sektorii i¢in firsatlar
yaratirken, siber suglularin istismar edebilecegi potansiyel giivenlik
agiklar1 da meydana gelmektedir (Bhattacharjya vd., 20121:14). Lojistik
yonetiminde siber giivenligin amaci, lojistik sektorii igin giivenli bir siber
alan olugturmaktir. Bunu bagarmanin kabul edilen yolu, dijital bir agdaki
siber riskleri (veya siber tehditleri) ortadan kaldirmak veya azaltmaktir. Siber
risk, siber alanda bulunan bir risktir ve bu nedenle ortadan kaldirilmasi veya
azaltilmasi gerekmektedir (Cheung ve Bell, 2021:472). Lojistik faaliyetlerin
yuriitiildiigi tedarik zincirlerindeki kiigiik kuruluslarin siber saldirilarin daha
¢ok hedefi olduklar1 bilinmektedir. Bunun bir sonucu olarak ayni tedarik
zinciri igerisinde yer alan ve kiiglik igletmeler ile sozlesmeleri olan daha
biiyiik isletmeler belirli tehditlere maruz kalma riski altindadirlar. Bu sebeple
tiim tedarik zinciri igindeki siber giivenligin bir biitiin olarak kargilanmasi
adina giivenli ag yapilar saglanmasi gerekmektedir (Latif vd., 2021:50).

2. Lojistik Yonetimi ve Dijital Teknolojilerin Kullanimi

Lojistik, modern ekonomi ve giivenlik sistemleri igin 6nemli bir temel
unsurdur. Insanlari, yiyecekleri, malzemeleri ve makineleri konumlar
arasinda tagima yetenegi, kiiresel ekonominin ve modern savagin olgegini
ve yogunlugunu artirmaktadir. Lojistigin etimolojisi, aritmetik hesaplama
becerisine atifta bulunurken, lojistik tiim tiretim organizasyonlari i¢in hayati
oneme sahiptir (Fitton vd., 2015:24; Alzahrani ve Asghar, 2024:1). Lojistik
yonetimi, mallarin, hizmetlerin ve bilgilerin tiretim noktasindan tiiketim
alanlarina kadar hareketini entegre eden bir yonetim siirecidir (Cheung ve
Bell, 2021:472). Lojistik yonetiminde dogru {irtin, miktar, yer, kalite, zaman
ve fiyat dahil olmak iizere tiim faaliyetlerin, ortak dijital teknoloji 6zellikleri
kiimesiyle tam olarak desteklenmesi gerekmektedir (Golpira vd., 2021:2).

Kiiresel ekonomi igerisinde faaliyet gosteren biitiin isletmeler gida, enerji,
mal ve teknolojinin ithalatini ve ihracatini miimkiin kilan lojistik faaliyetlere
bagimlidirlar. Giiniimiiz ekonomisinin agir1 rekabetgi yapisina bagl olarak,
lojistik ig siireglerinin verimliligine yonelik beklentiler her zamankinden
daha fazladir. 21. yiizyilda lojistikten beklenen yenilik alanlarinin baginda
djjitallegme ve bilgi teknolojilerinin kullanimi gelmektedir. Bu sebeple lojistik
faaliyetlere odaklanan tiim isletmeler, stratejik hedeflerini yalnizca yeni
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teknolojiler kullanarak maliyetleri diisiirmek tizerine degil, ayn1 zamanda
alternatifler agisindan hizli ve verimli bir lojistik altyapist olusturmak tizerine
kurmaktadirlar. Dijital inovasyon, dijital teknolojilere dayali yeni tiriinler,
hizmetler veya i§ modelleri yaratma yetenegini ifade ederken (Heierhoft
ve Hoftmann, 2022:6793). Dijitallestirme ise iiretim Oncesi ve sonrast
gergeklestirilen tiim lojistik ve tedarik zinciri faaliyetlerinin sensorler,
aktiiatorler, aglar, yazilimlar ve dijital donanimlar vasitasiyla siber ortamlara
aktarilmasin ifade etmektedir (Pan vd., 2021:4). Lojistik sektoriinde 3D
baski, e-ticaret, nesnelerin interneti, siber fiziksel sistemler, bulut biligim,
yapay zeka, artirilmig gergeklik gibi dijital teknolojiler ve trendler, dronlar
ve robotlar gibi ekipmanlar, mallarin taginmasini, depolanmasini, dagitimini
kolaylagtirmak ve miisteri hizmetlerini iyilestirmek igin yaygin bir bigimde
kullanilmaya baglamugtir. Gergeklesen bu dijitallesme stireci ile birlikte,
veri biitiinliigii lojistik hizmetlerinin kalitesini saglamada hayati bir rol
istlenmektedir (Bhattacharjya vd., 20121:2; Simon ve Omar, 2020:162).

Dordiinciisanayidevrimiile ortayagikan yeni paradigmais ve tedarik zinciri
modellerini, i§ siireglerinin ayrigtirilmasin ve gergek diinya gortintirliigiinii
gelistirmeye ve otomatiklestirmeye doniik 6nemli faydalar sunmaktadir.
Gergek zamanh etkinlegtirilmis lojistik isletmeleri ve ilgili tedarik zinciri
modelleri giiniimiiz ekonomi sistemleri igin ¢ok 6énemlidir (Radanliev vd.,
2020:1). Giderek daha karmagik ve kiiresel hale gelen tedarik zincirlerinde
etkinligi ve verimliligi artirmak ve tedarikgiler, iireticiler, dagitimcilar ve
hatta nakliye hizmeti saglayicilar1 ag1 arasindaki iletigimi ve koordinasyonu
desteklemek igin bilgi teknolojilerine biiyiik 6l¢iide ihtiya¢ duyulmaktadir
(Colajanni vd., 2018:1444). Dijital tedarik zinciri terimi, planlama, kaynak
saglama, tretim, lojistik ve dagitim agamalarini kapsayan tiim tedarik
zinciri stirecinde dijital teknolojilerin ve bilgi sistemlerinin entegrasyonunu
ifade eder. Lojistik faaliyetler agisindan dijital tedarik zinciri {ireticiler,
tedarikgiler, tagiyicilar, distribiitorler ve perakendeciler dahil olmak iizere
gesitli paydaglar arasinda sorunsuz veri ve bilgi aligverigini igermektedir. Bu
kargiliklt yogun etkilesim ve koordinasyon yaklagimi, tedarik zinciri boyunca
ger¢ek zamanl izleme, veri odakli karar alma ve optimize edilmis kaynak
kullanimini miimkiin kilarken, genel operasyonel performans diizeylerini

tyilestirmektedir (Odimarha vd., 2024:26).

Lojistik faaliyetlerin yiiriitiilmesi sirasindaki ana hedefler planlama
sistemlerini iyilestirme, depo envanterini optimize etme, zamaninda teslimat
yapma, talebe uygun siire¢ tasarlama, maliyetleri diigiirme ve igletme degerini
artirma geklindedir (Boiko vd., 2019:67). Lojistik planlama ve yiiriitmede
faaliyetleri i¢in bol miktarda veriye ihtiya¢ duyulmaktadir. Teknolojinin
kullanimi ile verilerin depolanmasi ve kullanilmasi kolaylagirken, daha
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basit ve hizli lojistik operasyon planlamasinin onii agilmig olur (Jagtap vd.,
2020:8). Tiim bu djjitallesme ¢abalarinin 6nemli bir amaci siireg igerisindeki
iriin ve hizmete ait tiim envanterin izlenebilirligidir. Izlenebilirlik, bilgi ve
iletisim teknolojilerinden yararlanarak tiriinle ilgili bilgilerin tiriiniin tiretim
stireci dahil yasam omrii boyunca erisilebilir olmasini saglamaktir. Bu sayede
isletmeler tedarik zincirinde herhangi bir noktadaki bir {iriniin mevcut
durumunu es anl olarak izleme yetenegine sahip olmaktadir. Bu yetenek
lojistik gibi miidahale gerektiren ig siiregleri i¢in en 6nemli yeteneklerden
biridir. Uriin ve hizmete ait izleme sonuglarina dayanarak siireglerde
degistirme, doniigtirme ve miidahale imkanlar1 verimliligin artmasini
saglamaktadir. Bu yetenekler tedarik zinciri paydaglarina rekabet giicii,
karhilik ve geffatlik agisindan 6nemli avantajlar saglar (Syed vd., 2022:2).
Lojistik siireglerdeki izlenebilirligi artirmak i¢in Radyo Frekansi Tanimlama
(RFID), Kurumsal Kaynak Planlama (ERP), Elektronik Veri Degisimi
(EDI) ve dijital bilgi teknolojilerinin koordinasyonu ve entegrasyonu artik
vazgegilmez bir gerekliliktir (Norman vd., 2020:2).

Dordiincti sanayi devrimini meydana getiren ve iiretim sistemlerinde
koklii degisimler yagatan dijital teknolojiler lojistik stiregler ile yiiksek
diizeyde uyum gostermektedir. Tagima sistemleri, depolama faaliyetleri,
giimriikleme operasyonlari, sigortalama iglemleri, envanter yonetimi ve
diger tiim lojistik faaliyetlerde dijitallesme sayesinde verimlilik diizeylerinde
onemli artiglar yagsanmaktadir. Lojistik biligim = sistemleri, dijitallesme
stirecinin 6nemli bir faktorii olan teknolojik gelismeler ile ortaya ¢ikmig olup
bu sistemlerin kullanilmasi sektore 6nemli katkilar saglamaktadir (Talih ve
Donmez, 2024:847).

3. Siber Guivelik Kavrami ve Siber Riskler

Son 20 yilin oncelikli giivenlik konularindan biri siber giivenliktir.
Kamusal faaliyetlerin de dijitallesme siirecine girmesi ile birlikte devletlerin
vatandaglara ait bilgileri giivenli bir sekilde saklanmasi ve korunmasi igin
gerekli yontemlere odaklanmasi gerekmektedir. Bu gereklilik neticesinde
siber alanlarla ilgili giivenlik ve koruma kavramlar1 detaylandirilmig
ve konvansiyonel tehdit olgulari diital alanlar1 da kapsayacak sekilde
genigletilmigtir. Yeni giivenlik yaklagiminda toplumsal giivenlik kavramlar
verilerin korunmasini da igerecek bir yapiya doniistiiriilmiis ve dijital
giivensizligi ortadan kaldiracak adimlar atilmaya baglamistir (Dogrul ve
Ergurum, 2021:178). Gelecekte bilgisayar sistemleri insan varolugunu
daha iyiye dogru degistirme potansiyeline sahiptir. Ancak oncelikli olarak
siber uzayda giivenlik kavrami dikkate alinarak sistemler tasarlanmali ve
igletilmelidir. Siber giivenlige yonelik ¢aligmalarin biitiinsel olmas1 gerektigi
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de agik bir sekilde goriilmektedir. Dijital bir sistemin birbiriyle olan
baglantisin1 ve dayanikliligini haritalamadan, sistemi olusturan insanlarin
ve bilgilerin detayl bir resmi olmadan tehditleri etkili bir sekilde azaltmak
miimkiin goriinmemektedir (Fitton vd., 2015:28).

3.1. Siber Giivenlik Kavramimnin Tanimi

Korunmasi gereken ve dijital veri ve argiimanlardan olugan siber uzay
internet, bilgi sistemleri ve diger iletisim aglar1 gibi dijital aglardan meydana
gelen insan yapimui bir alandir. Bu alan insanlar arasindaki mesafeyi kisaltan
ve bilgi aligverisi igin etkili bir platform saglayan fiziksel diinyamizin sanal
bir versiyonunu olugturmaktadir (Gunaygunta, 2023:36; Kigsman ve Giileg,
2021:6). Insan hayatini 6nemli 6lgiide kolaylastiran yeni sanal diinyanin
korunmasini amaglayan kavram Siber giivenliktir. Siber giivenlik, verileri
ve aglan1 saldirilardan, hasarlardan veya yetkisiz erisimden korumak igin
uygulanan birlesik teknolojiler, siiregler ve uygulamalar biitiinii olarak
tanimlanmaktadir (Simon ve Omar, 2020:161). Kotii niyetli taraflar sistemsel
agiklardan yararlanarak hizmet kaybina, ekipmanlarin zarar gérmesine ve
potansiyel olarak kazalara neden olabilir (Tonn vd., 2019:105). Diger bir
tanimda siber giivenlik, saldirganlarin neden oldugu kesintileri 6nleme,
savunma ve kurtarma yetenegidir. Siber ihlaller her yil artarak verilerin
gizliligini, biitiinligiinii ve kullanilabilirligini etkilemektedir (Sarder ve
Haschak, 2019:3).

Avrupa Birligi Ag ve Bilgi Gilivenligi Ajansina gore ise siber giivenlik,
kullanic1 varliklarini, organizasyonu ve siber ortami korumak amacryla
kullanilabilecek politikalar, giivenlik kavramlari, araglar, giivenlik 6nlemlersi,
eylemler, yonergeler, risk yonetimi yaklagimlari, egitimler, teknolojiler ve en
iyl uygulamalarin biitiinii olarak tanimlanmaktadir. Siber giivenlik agagida
yer alan alt alanlardan olugmaktadir (Cheung ve Bell, 2021:472):

Ag giivenligi

Bulut giivenligi

Kimlik Yonetimi ve Veri Glivenligi
Mobil giivenlik

Uygulama giivenligi

Kullanicr egitimi

Siber giivenligin 6nemli bir amac sistemleri, aglari, programlari, cihazlar
ve bilgileri korumak igin teknolojik yontem ve kontrollerin uygulanmasinin
yani sira bilgisayar sistemlerinin gizliligi, biitiinltigii ve erisilebilirligi igin
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siber saldirilara veya yetkisiz erigimlere kars: bir kalkan olugturmaktir. Gelinen
noktada siber giivenlik i diinyasinda gesitli agilardan siklikla tartigilan 6nemli
bir konuya doniigmiistiir. Ciinkii yaganan son ihlaller, tiim sektorlerin gerekli
onlemler alinmadiginda ne kadar savunmasiz olabilecegini gostermektedir
(Latif vd., 2021:49).

Siber giivenlik sadece dogrudan saldirilara karsi degil, ayn1 zamanda
dogal afetler veya kazara meydana gelen olaylara kars1 da bir korumadir.
Siber saldirilar elektrik sebekesini, deniz limani operasyonlarini, hava trafik
kontroliinii veya ulagim altyapisinin diger bilesenlerini ve hizmetlerini
etkileyebilir. Kiiresel konumlandirma sistemlerine yonelik bir siber saldir,
ulagim altyapist da dahil olmak iizere birgok altyapi sektoriinii 6nemli olgiide
etkileyebilir. Ayrica, hatali sistem uygulamalari ve yapilandirmalart nedeniyle
olusan arizalar gibi saldir1 geklinde olmayan siber olaylar da bilgi altyapisinin
iglevselligine zarar verebilir ve boylece beklenmeyen sonuglara yol agabilir
(Tonn vd., 2019:105).

Genel olarak siber giivenlik uygulama diizeyinde giivenlik, veri diizeyinde
giivenlik, ag diizeyinde giivenlik gibi bir¢ok farkli diizeyi igermektedir
(Colajanni vd., 2020:47). 1yi siber giivenlik sistemi insanlari, siireci, fiziksel
ve teknolojik yonleri kapsayan biitiinsel bir yaklagima odaklanmaktadir.
Kapsamli bir giivenlik anlayigina ulagmak tamamen teknik ¢6ziimlerin,
potansiyel tehditlerin ve giivenlik agiklarinin genigligini ele alarak giivenlik

icin biitiinsel bir yaklagim saglamaktir (Boyes, 2015:29).

3.2. Siber Risk ve Siber Saldir1

Siber risk; devletlerin, isletmelerin ya da diger dijital sistem kullanicilarinin
bilgi sistemleri ve siireglerindeki bir problemden kaynaklanan aksaklik
yagamalar1 sonucu finansal kayip veya itibar kaybi yagama ihtimali olarak
tanimlanmaktadir. Yaganacak operasyon kesintilerinin siirekliligi bozarak
tiim siiregleri sekteye ugratabilecegi unutulmamalidir. Siber riski en aza
indirmeye yonelik olagan yaklagim, siber alandaki miimkiin olan en gok
sayida giivenlik agigini ortadan kaldirmaktir (Cheung ve Bell, 2021:473).
Siber giivenlik risk yonetimi inovasyon siirecinin merkezine konulmahdir.
Bu sayede kuruluglarin entegrasyonu tam olarak saglanmasinin yaninda ve
mevcut ihlal ihtimallerinin azaltilmasi saglanacaktir (Heierhoft ve Hoftmann,
2022:6800). Siber risk ve zafiyetlerin ortadan kaldirilmasi veya azaltilmasi,
bir organizasyonda siber giivenligin artirilmasina 6nemli katkilar sunmug
olacaktir (Bhattacharjya vd., 20121:2).

Siber riski yonetmeye yonelik yaklagimlar arasinda giivenlik yazilimu,
sistem tasarimi ve operasyon iyilestirmeleri ve siber iggiicline yatirimlar gibi
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onlemler yer almaktadir. Giivenlik duvarlari, yazilim sifrelemesi, viriis tespiti
ve sistem boliimlendirmesi gibi koruyucu 6nlemler de siber riski azaltmak
igin kullanilir. Siber riski yonetmek igin kurumsal onlemler, teknolojik
cihazlar1 igeren yapisal onlemler, sistemlerin yonetimi ve igletimini ig¢eren
prosediirel onlemler ve olay tespitini yoneten duyarhilik 6nlemleridir. Bu
koruyucu oOnlemlerin giivenlik faydalari, iliskili maliyetler ve iiretkenlik
kayiplartyla dengelenmelidir ve igletmelerin bu 6nlemlerin siber riski ortadan
kaldiramayacagini fark etmeleri de 6nemlidir. Kalan riskin uygun sekilde
yonetilmesi gerekir ve siber sigorta, riski tigiincii taraflara aktarmak igin
tamamlayici bir 6nlem olarak kullanilabilir (Tonn vd., 2019:104).

Dijital sistemlerdeki mevcut agiklar kullanilarak ya da gesitli yazilim
uygulamalari ile sistemlere yetkisiz girig yapilmasi, bilgilerin alinmasi ya da
degistirilmesi siber saldir1 olarak tanimlanmaktadir. Proses kontrol sistemleri
ve tedarik zincirleri perspektifinden bakildiginda siber saldirilar, aktiiatorleri,
sensorleri, cihazlar arasindaki iletisim kanallarin1 ve operasyon kontrol
sistemi algoritmalarini tehlikeye atabilen kotii amagl sinyallerdir (Parker vd.,
2023:3). Siber saldirilarin siklig1 ve siber saldirilarla iliskili maliyetler yiiksek
bir hizla artmaktadir. Saldirilarin tespiti, sinirlanmasi, kurtarma maliyetleri, ig
kesintisi, gelir kaybi ve ekipman hasart mali agidan igletmelere biiytik zararlar
vermektedir. Bir siber ihlal ayrica bir igletmenin veya miisterinin itibarini yok
edebilir. Siber sugun maliyeti iilkeye, organizasyon biiyiikliigline, sektore,
siber saldir1 tiirtine ve bir organizasyonun giivenlik durumunun olgunluguna
ve etkinligine gore degiskenlik gostermektedir. Saldirilarin sikligr da siber
sugun maliyetini belirleyen bir etkendir (Sarder ve Haschak, 2019:5).

Is yasamindaki teknolojik uygulamalarin yaygin kullanimima yoénelik
yaganan artiglar siber saldir1 oranlarini giin gegtikte artirmaktadir. Hemen
her giin bilisim korsanlar kritik verilere erigmeyi veya hizmetleri aksatmay1
amaglayarak biiyiik ve kiigiik igletmeleri hedef almaktadirlar. Saldirilar
sonrasinda igletmelerin hassas kullanici verileri yok edilmekte ve bu durum
mali iglemler ve kurulug itibar1 agisindan kalicr hasarlar birakmaktadir.
Degisen teknolojik diinya, etkili bir siber giivenlik planinin uygulanmasini
zorunlu hale getirmektedir (Solfa, 2022:20). Gliniimiiz i§ diinyasinda
faaliyet gosteren g¢ok sayida igletme veya kurulug artik siber giivenlige
yatirim yapmanin zorunlu oldugunu fark etmis durumdadir. Ozellikle
tedarik zincirleri ve finansal aglar araciligiyla igletmelerin birbirine baglihig:
sonucu, bir paydagin siber giivenlik yatinmlari agisindan aldigr kararlar
diger paydaslarin siber giivenligini etkileyebilmektedir (Colajanni vd.,
2018:1444).
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3.3. Siber Giivenlik Yatirimlari

Siber giivenlik yatirnmlarinda amag, uygulamada bagar1 saglayacak
alternatifleri degerlendirmek ve igletmeler, tedarik zincirleri veya finansal
aglar agisindan en uygun segenek kombinasyonunun uygulanmasidir. Siber
giivenlik alaninin yeni gelisme gostermesi yapilacak yatirimlarin basarisini
ve etkinligini zorlagtirdig bilinmektedir. Bu sebeple siber giivenlik sistemi
alternatiflerinin ayrintili fizibilite ¢aligmalar1 6nemli bir unsura doniigmektedir
(Melnyk vd., 2022:172). Yatirim kararlarini iyi bir gekilde belirlemek, siber
giivenlikle ilgili 6nemli bir ilgi alan1 olarak ortaya ¢tkmaktadir. Kiiresel ticaret
aglarmin birbiri ile baglantili birgok igletmeden olugmasi ve her paydagin
maruz kalacags risklerin zincirin tamamini nasil etkileyecegi 6nemli bir zorluk
olarak goriilmektedir. Dijital olarak kurulmug olan aglardaki paydaglarin
her birinin kendine ait giivenlik sistemlerine sahip olmalar1 yeterli olmayip,
zincirin tamaminin bir biitiin olarak giivenceye alinmasi beklenmektedir. Bu
durum siber giivelik yatirimlarini koordinasyon gerektiren biitiinciil bir hale
tagimaktadir. Aksi durumda yetersiz ya da gereksiz yatirim yapma ihtimalleri
ortaya ¢ikmaktadir. Siber giivenlik yatirimlari i¢in yonetimsel agidan dikkate
alinacak i¢ goriiler agagidaki gibi 6zetlenebilir (Li ve Xu, 2021:1217).

(1) Risk yayilimi perspektifinden bakildiginda, baglantili tiim paydaglar
zincirin en zayif halkas: kadar giigliidiir, bu nedenle tiim paydaslarin giivenlik
agiklar1 dikkate alinmalidir.

(2) Tedarik zincirlerini meydana getiren tim paydaglar, giivenlik
agig1 arttiginda siber giivenlik yatinmlarini uygun sekilde artirmalari
gerekmektedir. Ancak, gok daha biiyiik bir giivenlik agig1 mevcut yatirnminin
yetersiz kalmasina yol agacaktir. Bu nedenle firmalarin sistemlerin yapisini ve
donanim yapilandirmasini yeniden tasarlamalar1 gerekir.

(3) Perakendeci ve tedarikgiler arasindaki kargilikli bagimlr iligki ne kadar
yakinsa, paydaglarin birbirine bagimlilig: ve bilgi paylagim miktar1 o diizeyde
artig gostermektedir. Bu durum paydaglarin sistemlerine girig miktarlarinin
artiracag igin koordinasyon mekanizmalarinin tasarlanmasi 6nemlidir.

(4) Ortak karar ve giivenlik riski telafisi, olumsuz dig miidahaleleri etkili
bir sekilde azaltabilir ve tedarik zincirinin giivenlik seviyesini iyilestirebilir.
Ancak, birbirine bagimli firmalar arasindaki giivenlik bilgisi paylagimu,
paydaglarin  bedavact davraniglarini artirabilir. Bu nedenle yatirimlarin
dikkatli bir sekilde planlanmasi gerekmektedir.

Siber giivenlik sorunlari artik sadece bilgi teknolojisi sorunlar1 degildir.
Geleneksel giivenlik uygulamalariyla karsilagtirildiginda, varliklari izleme ve
giivence altina alma yetenegi manuel kontrollerin 6tesindedir. Bu durum
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artik organizasyonun en iist seviyesinde dikkatlice ele alinmasi gereken bir ig
riskine doniigmiis durumdadir (Hemanand ve Vallem, 2023:64). Siber risk
ve saldirilara karg1 saglam stratejiler gelistirme ihtiyaci, tiim diinyada dijital
doniigiim stireciyle birlikte oldukga belirgin hale gelmistir. Bu nedenle hem
ckonomik biiyiime hem de djjital doniigim agisindan biiyiik potansiyele
sahip iilkelerde endiistriyel tesislerin siber tehditlere karsi korunmasina
yonelik strateji ve ¢oziimlerin gelistirilmesine 6ncelik verilmelidir (Duran,
2024:758).

4. Lojistik Faaliyetlerde Siber Giivenlik

Loyjistik yonetimi, mallarin, hizmetlerin ve bilgilerin {iretim noktasindan
titketim alanlarina kadar hareketini entegre eden yonetim siirecidir (Cheung
ve Bell, 2021:473). Lojistik bir faaliyetler biitiinii olarak bilgi, teknoloji
ve insanlarin kesistigi noktadadir. Lojistik i siireglerinin gelecegi biligim
teknolojilerindeki gelismelerle yakindaniligkilidir. Ayni zamanda busstireglerin
bilisim diinyas: ve siber uzaydaki giivenlik alanindaki gelismelere yakindan
bagimli oldugu soylenmelidir. Kiiresel ekonomik diizenin beklentilerini
kargilayacak daha giiglii ve gilivenilir bir lojistik sektOrii yaratmak igin, ortaya
cikabilecek teknoloji kaynakli tehditleri azaltmak adina 6nlemlerin alinmasi
gerekmektedir (Fitton vd., 2015:27).

Giiniimiizde lojistik faaliyetlerin yiiriitiildiigii tedarik zincirleri daha
karmagik ve kiiresel hale gelmistir. Gergeklestirilen ig siireglerinin verimliligini
artirmak ve ag i¢indeki tedarikgiler, treticiler, dagitimcilar ve hatta ulagim
hizmeti saglayicilart arasindaki iletigimi ve koordinasyonu desteklemek igin
artik giderek daha fazla bilgi teknolojisine ihtiyag duyulmaktadir. Bu artan
talep karsisinda gelistirilen ve sistemlere entegre edilen bilisim teknolojileri
uygun sekilde giivence altina alinmazsa, kuruluglarin siber saldirilara
karg1 savunmasizhigi artacaktir (Latif vd., 2021:74). Lojistik yonetiminde
siber giivenlik endigesi, hem siber alani koruyabilecek hem de bir lojistik
agindaki tiim iiyeler igin lojistik performans artirabilecek kabiliyetlere sahip
olunmasidir (Cheung ve Bell, 2021:472).

Lojistik faaliyetlerin gergeklestirildigi tedarik zincirleri, kuruluglar igin
kritik 6neme sahiptir ve temel prosediirler ile lojistik gereksinimlerinin
karsilanmasini saglamaktadir (Sobb vd., 2020:1). Tedarik zinciri igerisindeki
tim Uyeler paylagilan bilgi ve giivenlik diizenlemeleri agisindan en zayif
paydas kadar giiglii sayilmaktadirlar. Tedarik zinciri iginde eggilidiimle
viiriitiilen faaliyetlere iligkin siber saldirilar veya yazilim hatalari, zincirdeki
bilgi aligverisi yoluyla herhangi bir paydasta bulunan giivenlik agiklar
gibi birgok nedenden dolayr diger ortak sistemlerini etkileyebilir. Zincir
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igerisinde faaliyet gosteren kuruluglarin genis bir teknoloji yelpazesini
korumast gerekirken, saldirganlarin yalnizca en zayif halkayr belirlemesi
yeterli olmaktadir. Ortaya ¢ikan bu yeni riskler etkili bir gekilde yonetilmeli
ve azaltilmalidir (Pandey vd., 2020:105).

Tedarikzincirindekiriskihtiyaglarthakkindadahaolgunbiranlayigedinmek
i¢in, dyjital sistemlere ait risk egilimlerinin saglam bir temelinin gelistirilmesine
ve bunlarin nasil diizgiin bir sekilde 6lgiiliip modellenebilecegine yonelik
aragtirmalar 6nem arz etmektedir. Zincirlerde yiiksek diizeydeki belirsizlik
nedeniyle her siire¢ ve karar incelenmeli ve hasar agisindan siirekli olarak
izlenmelidir (Barron vd., 2016:20). Tedarik zincirlerine yonelik siber
saldirilar mevecut ekonomik hareketliligin kesintiye ugramasi ihtimalinden
dolay1 ciddi bir endise konusudur. Bu saldirilar yillar iginde 6nemli 6lgiide
artmuig gostermig ve yeni yontemler ile gelisim saglamigtir. Halihazirda
kullanilan siber giivenlik stratejilerinin sinirh diizeyde etkin olmasi, politika
yapicilarin tedarik zincirlerindeki kesintileri sinirlamak igin siber suglarin
artan tehdidini ele almak i¢in yenilikg¢i yaklagimlara yonelmesini zorunlu hale
getirir (Afenyo ve Caesar, 2023:1).

4.1. Lojistik Faaliyetlere Yonelik Siber Saldir1 Yontemleri

Teknolojik entegrasyon ig siire¢lerini, imalat iiretkenligini artirmaya ve
hatta dagitim maliyetlerini diigiirmeye yardimci olan en 6nemli unsurdur.
Ancak, gesitli tedarik zinciri paydaglari arasindaki artan kargilikli bagimlilik,
ti¢lincli taraf denetim mekanizmalarinin eksikligi ve siber tehditler de dahil
olmak iizere bir¢ok zorluk ortaya g¢ikarmaktadir. Bu nedenle, giivenlik
duvarlar1 ve saldir1 tespit sistemleri aracihigiyla dikkatli izleme yapilmasi
gerekmektedir (Latif vd., 2021:50). Lojistik faaliyetlerin yiiriitiilmesi
sirasinda dijitallegtirilmis tedarik zincirlerine yonelik en yaygin siber saldiri
yontemleri agagidaki gibi 6zetlenebilir (Pandey vd., 2020:110):

1. Parola koklama veya kirma: Kullanic1 adlarini ya da sifrelerini ele
gecirmek amaciyla kullanilan en basit ve en yaygin saldir1 yontemlerinden
biridir. Geligtirilmis yazilim paketleri araciligiyla gergeklestirilir. Yazilim veya
hizmetler, bilgisayar korsanlar1 tarafindan parolalar1 elde etmek, sistemlere
veya daha fazla kullanim igin verilere erigsmek i¢in kullanilir.

2. Sahtecilik saldirilari: Bir kigi ya da yazilimin yasa dig1 bir gekilde
fayda elde etmek amaciyla, verileri ¢arpitmasi sonucu bagka bir kimlik olarak
kendini tamimladigr durumdur. Web sahteciligi, bir saldirgan tarafindan
sahte bir web sitesinin kuruldugu bagka bir sahtecilik tiirtidiir.

3. Hizmet reddi saldirilart: Bu saldirilar bagka bir kullanici tarafindan
gergeklestirilen kotii niyetli bir eylem nedeniyle bir bilgisayara veya ag
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kaynagina erisimin kasith olarak engellenmesi olarak tanimlanmaktadir.
Veriler dogrudan veya kalici olarak zarar gormez ancak kaynaklarin
kullanilabilirligi tehlikeye girer.

4. Dogrudan saldir1: Bilgisayar sisteminin direk ele gegirilerek bilgiler
dogrudan bir saldirt sonucu yeniden yazilir veya ¢alinir. Bu saldirilarda
genelde ¢evrimigi hizmet sunan kuruluglar hedef alinir. Saldirtya ugrayan
kurulug saldiry1 belirleyemezse dogrudan saldirilar tekrarlanir.

5. Kotii niyetli kurcalama: Verilerin koti niyetli bir seklide
diizenlenmesi veya degistirilmesi olarak tanimlanmaktadir. Tedarik zincirleri
igerinde yer alan gok paydash teknolojik is siireglerinin sahip oldugu daha
az giivenlik kontrolii, saldirganlarin hassas verilere erigim elde etmesini
kolaylagtirmaktadr.

6. Igeriden gelen tehdit: Bir organizasyon igerisinde siber giivenlik
riski olugturan kisiler igerden gelen tehdit olarak tanimlanmaktadir. Lojistik
i3 streglerinde istihdam edilen calisanlardan kaynaklanan igeriden gelen
tehditler, dijitallegme ve kiiresellesme olgular1 nedeniyle artig gostermektedir.
Ayrica bu tehditlerin harici tehditlere nazaran denetlenmesi daha zor hale
gelmigtir.

Son yillarda lojistik sektoriine yonelik iist diizey siber saldirilarda artan
bir egilim oldugu bilinmektedir. Yasanan birgok siber miidahale sektoriin
bu saldirilara karst savunmasizligini ortaya koymaktadir (Bhattacharjya
vd., 20121:2). Lojistik i ve islemlerinin yiriitiildiigli operasyonel
sistemlere yonelik siber saldirilar sonucu fiziksel demiryolu sistemlerinin
kesintiye ugramasi veya kullanilamamasi, yiik ve yolcu bilgi kontrollerinin
vapildigi veri tabanlarmin bloke edilmesi gibi kisitlamalar meydana
gelmektedir. Denizyolu tagimaciligini etkileyen siber olaylar navigasyon,
kargo kontrolii ve diger endiistriyel siiregleri etkileyebilmektedir. Bunun
sonucunda insanlarin hayatlari, g¢evre ve ticarete konu miilkler tehdit
altina girerek, ticari faaliyetlerde 6nemli aksakliklar yaganmaktadir. Ulagim
sistemlerindeki kesintiler, sogutmali konteynerler ve acil durum sistemleri
i¢in sicaklik kontroliinii etkileyebilmektedir. Bir gekme kopriiyti kaldirma,
trafik 1siklarini kontrol etme ve gemilere yakit ve sivi kargo teslimati igin
pompalari, vanalart ve boru hatlarini kontrol etme gibi miidahaleler lojistik
operasyonlari sekteye ugratmaktadir. Kara, hava, demir yolu, transit ve deniz
ulagim altyapr sistemlerinin tiimii, sistem operasyonlarini ve veri gizliligini
etkileme potansiyeline sahip gesitli siber risklerle kargi karsiyadir (Tonn vd.,
2019:112). Bu tiir ihlaller dakikalar veya saatler iginde gergeklestirilebilir,
ancak tespit edilmesi ve kontrol altina alinmasi aylar veya yillar alabilir.
Saldirilar, lojistik, tiretim ve operasyonlarda biiyiik kesintilere ve veri kaybina
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neden olabilir. Operasyonlarda kesinti, tedarik zincirindeki birkag sirket igin
orjjinal operasyon durumuna donmek i¢in ek maliyetlere yol agmaktadir.
Tedarikgilere yonelik saldirilar, operasyonlar1 kesintiye ugratarak tiim tedarik
zinciri tizerinde kademeli olumsuz bir etkiye neden olabilir. Siber saldirilar
gecikmelere ek olarak, mevcut envanter eksikligine ve kesintiyi kargilamak i¢in
hizlandirilmig nakliye ihtiyaglarindan kaynaklanan maliyetlere yol agabilir.
Bir tedarik zinciri diigiimiine yapilan saldir1, bir girket igin fikri miilkiyet
kaybina veya son miisterilere yonelik hizmet seviyelerinde bir azalmaya da
neden olabilir (Simon ve Omar, 2020:162).

4.2. Lojistik Is Siireclerine Yonelik Siber Tehditler

Isletmeler tedarik zinciri operasyonlarini kolaylastirmak igin giderek
daha fazla djjital teknolojiye giivendikge, dijital tedarik zincirinin birbirine
bagli yapisi, siber tehditler tarafindan istismar edilebilecek ¢ok sayida
giivenlik agi81 ortaya ¢ikarmaktadir. Dijital tedarik zincirini giivence altina
almak, hassas bilgilerin biitiinliigiinii ve gizliligini korumak, operasyonlarin
stirekliligini saglamak ve tedarik zinciri ekosisteminin genel dayanikliligini
korumak igin ¢ok 6nemlidir. Siber saldirilarin artan siklig1 ve karmagikligiyla,
lojistik sektortindeki kuruluglar dijital varhiklarii korumak ve modern is
ortaminda rekabet avantajini siirdiirmek igin proaktif olarak saglam siber
giivenlik onlemleri uygulamalidir. Lojistik  sektorii, operasyonlarinin
karmagik ve dinamik yapisi nedeniyle benzersiz siber giivenlik zorluklarryla
karg1 kargtyadir (Odimarha vd., 2024:27). Genis ve birbirine bagl dijital
tedarik zinciri igerisinde faaliyet gosteren lojistik sektorti, ¢ok etkili sonuglari
olabilecek bir dizi siber giivenlik tehdidine karg1 savunmasiz kalabilmektedir.
Bu tehditleri anlamak, etkili giivenlik 6nlemleri gelistirmek olmazsa olmazdr.
Lojistik sirketlerinin bilgi yonetimi igin kullandig: dijital uygulamalar ve
uygulamalarin getirdigi siber tehditler agagida 6zetlenmistir.

4.2.1. Lojistikte Kullanilan Dijital Teknolojilere Yonelik Tehditler

Dordiincii sanayi devrimi ile birlikte i5 ve sosyal hayatin kolaylagmasina
biiyiik katkilar sunan dijital teknolojiler, lojistik yonetimi i siireglerine
biiyiik faydalar sunmug ve bir paradigma degigimi meydana getirmistir.
Bu faydalarinin yaninda giivenlik konusunda bazi yeni tehditlerin olugmasi
dogal bir sonug olarak ortaya ¢ikmaktadir. Lojistik sektoriinde kullanilan ve
siber tehditlere maruz kalabilecek teknolojiler agagida kisaca agiklanmugtir.

4.2.1.1. Nesnelerin Interneti

Nesnelerin Interneti alamindaki gelismeler, ag ekonomisinin geligimini
biiyiik olgtide desteklemenin yaninda benzeri goriilmemis siber giivenlik
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sorunlarinin da ontinii agmugtir (Li ve Xu, 2021:1216). Diger bir deyisle,
Nesnelerin Interneti siber saldirilar igin olast miidahale noktalarini daha da
genigletmistir (Colajanni vd., 2018:1444). Nesnelerin Interneti sayesinde
cihazlar ve nesneler dijital ortamlara daha fazla baglandikea, lojistik sektorii
saldirilara daha fazla maruz kalmaya baglamustir. Saldirganlar, hassas verilere
yetkisiz erisim elde etmek, operasyonlar1 aksatmak veya fiziksel hasar
vermek igin lojistik tabanli veri ahigverigindeki siber giivenlik agiklarindan
yararlanabilmektedir (Alzahrani ve Asghar, 2024:2). Nesnelerin Interneti
kullanimi sirasinda olugan zorluklar arasinda standardizasyonlar, giivenlik
sorunlar1 ve veri sizintis1 riskleri yer almaktadir. Baglantilarin giivenlik
kisitlamalari, taktiksel degerlendirmeler ve ag kesintileri gibi her yerde bulunan
internet baglantilarina yonelik engeller, operasyonlarin yiiriitiilmesini ciddi
sekilde aksatma potansiyeline sahiptir. Bilgilerin gizliligi ve bilgilerin yetkisiz
bir sekilde ele gegirilmesi potansiyeli 6nemli bir risk meydana getirmektedir
(Sobb vd., 2020:16).

Nesnelerin Interneti ile birlikte birgok cihazin ve nesnenin birbiriyle
etkilesim saglamasi ve korunmasi gereken hassas veriler toplamasi, tiim
cihaz ve nesneler arasindaki iletisim ve toplanan verilerin giivence altina
alinmast gerekliligini ortaya ¢ikarmaktadir. Bu gerekliligin 6nemi her
gegen giin artmaktadir (Karaarslan ve Akbag, 2017:19). Lojistik sektorii,
verileri toplamak, siparigleri islemek ve malzemeleri ve/veya iiriinleri
teslim etmek icin giderek daha fazla Nesnelerin Interneti’ni, sensorleri ve
aktiiatorleri kullanmaktadir. Bu dijital otomasyon ekipmanlari, siparigleri
islemedeki insan hatalarini azaltmakta ve siparis teslimatlarindaki verimliligi
artirmaktadir. Ancak bu durum siber uzay ve internet {izerinden gelen kotii
niyetli saldirilar tarafindan kullanilamaz hale getirilerek kesintiye ugratilabilir.
Bunun sonucunda siber uzaydan gelen kotii niyetli saldirilara kargi varliklarin
korunmasi konusunda endise yaratmaktadir (Cheung ve Bell, 2021:472).

4.2.1.2. Siber Fiziksel Sistemler

Siber Fiziksel Sistemler fiziksel bilesenler, ag sistemleri, gomiilii
bilgisayarlar, yazilimlar ve bilgi paylagimi amaciyla cihazlarin ve sensorlerin
birbirine baglanmast gibi eksiksiz bir sistemi olusturan dijital ve fiziksel
stireglerin  entegrasyonudur. Siber Fiziksel Sistemler akilli, otonom
teknolojileri kullanarak iiretim ve tedarik zinciri siiregleri boyunca dijital
yetenekleri gelistirmeyi ve bagh cihazlarda devrim niteliginde degisiklikler
yapmay1 planlamaktadir. Bu gelisimlerin yaninda sektoriin hazirliksiz oldugu
yeni siber riskler de siiregle birlikte ortaya ¢ikmaktadir. Bu riskler arasinda
var olan tehditlere iligkin bilgi, tiglincii parti igletmelerin denetiminde
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yaganan bagarisizliklar ve giivenlik kontrollerinin yetersizligi olarak ortaya
¢tkmaktadir (Pandey vd., 2020:105).

Lojistik ve tedarik zinciri ig stireglerinde Siber Fiziksel Sistemler, fiziksel
bilesenler, ag sistemleri, gomiilii bilgisayarlar, yazilimlar ve bilgi paylagimi
icin cihazlarin ve sensorlerin birbirine baglanmast ile fiziksel sistemin dijital
ortamda takibini miimkiin kilan 6nemli bir teknolojidir. Siber fiziksel
sistemler siber saldirlar, yazilim hatalar1 veya herhangi bir zincir ortagindaki
giivenlik agiklar1 gibi bir¢ok nedenden dolay1 tehditlere maruz kalmaktadirlar
(Ofori ve Tslam, 2019:2).

Siber Fiziksel Sistemlerin kritik altyapr ve operasyonel uygulamalarla
ilgili biitiin siber-tiziksel baglantilar1 biinyesinde barindirmasr siber giivenlik
agisindan gok sayida dezavantaja sebep olmaktadir. Ozellikle giincelleme
yapma siireglerinin zorlugu, is akis sistemlerinde degigim yapmanin zorlugu
ve bu sistemlerin kritik dogasindan kaynakli saldir1 etkisini potansiyel olarak
artirma dezavantajlart 6ncelikli zorluklar olarak kargimiza ¢ikmaktadir.
Lojistik ve tedarik zinciri 1§ siireglerindeki Siber Fiziksel Sistemlere yonelik
tehditlere 6rnek ulagim aglarina yonelik solucan saldirilar, izleme sinyallerinin
engellenmesi ve iiretim sirasinda yazilim biitlinliigiiniin tehlikeye atilmasi
verilebilir. Saldirilarin 6zellikle lojistik ve tedarik zinciri yonetimi alanlarinda
faaliyet gosteren sistemler iizerinde onemli diizeyde etkiye sahip oldugu
bilinmektedir. Insansiz hava araglar1 ve yar1 otonom sistemler siber saldiri
icin saldir1 yiizeyleri sunabilmekte ve gelecekteki depolarin biiyiik 6lgiide
robotik olmasi sebebiyle siber tehditlerle daha ¢ok karst kargiya kalabilecegi
diisiiniilmektedir. Artmaya devam eden siber tehditler ve saldirlar sonucu
yart veya tam otomatik tedarik zinciri sistemlerinde meydana gelen
aksamalarin maliyetli olacag1 ve onarimlarinin 6nemli 6lgiide zaman alacag:
unutulmamalidir (Sobb vd., 2020:17).

4.2.1.3. Bulut Bilisim Teknolojileri

Bulut Bilisim Sistemleri tiim verilerin istenilen zamanda ve istenilen
yerde internet baglantist kullanilarak depolanmasini ve erigime sunulmasini
saglayan teknolojilerdir. Lojistik sektoriinde Bulut Biligim Teknolojilerinin
kullanilmastyla birlikte iiretim, bilgi, siire¢ optimizasyonu, envanter yonetimi,
navigasyon, akilli depolama sistemleri ve performans degerlendirme
faaliyetlerinde 6nemli diizeyde maliyet tasarruflart saglanmustir (Cengiz,
2021: 124). Bulut Bilisim Teknolojileri, tedarik zincirlerinin dogasina
uygun bir uygulama olmast nedeniyle lojistik i§ siireglerinde artan gekilde
talep gormekte ve benimsenmektedir. Kiiresel iletigim ve ag hizmetlerinin
sorunsuz ¢aligmasina 6nemli katkilar sunan bu teknolojiler dijital ¢agin
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onemli sistemlerinden biridir. Bulut Bilisimin sektorel kullanimlart hizla
artmakta ve bazi riskleri de beraberinde getirmektedir (Boyes, 2015:33).

Birgok web tedarik yonetimi i¢in hayati 6nem tasidigi bilinen Bulut
Bilisim Sistemlerine yetkisiz girilebilmesi, diger kurumsal sistemlere daha
hizli girig imkan1 sunacak bilgilere erigim saglamayr kolaylagtirmaktadur.
Modern dinamik aglar, yeni giivenlik riskleri yaratan ve kontrol olasiligini
azaltan daha fazla saldir1 firsat1 sunmaktadir. Sayilan bu risklerin ana kaynag:
bulut teknolojisidir (Boiko vd., 2019:69). Bulut bilisim sistemlerinde risk
olusturan giivenlik agiklari vardir; bunlar arasinda; hizmetkararliligi sorunlari,
bellek ayirma hatalari, ag baglanti sorunlari, sunucu yonetim sorunlari,
kimlik dogrulama sorunlar1 ve hizmet reddi saldirilaridir. Bulut sistemleri,
son derece sanallagtirilmig bir ortamda birden fazla ana bilgisayardan 6nemli
veri rezervlerinin birlestirilmesini igerdiginden, kimlik yonetimi saglayicilar
igin 6nemli bir sorumluluk haline gelmektedir. Bulutlar, kaynak paylagimini
etkili bir gekilde yapmak igin ¢ok kullanicili sistemlere dayanmaktadir. Bu da
tarkli kullanicilarin donanim diizeyinde ayrilmadigr anlamina gelmektedir.
Coklu kiracihk, kaynak paylagim tahsisleri degistiginde veri kalicihig
yoluyla bilgi ihlal edilebilecegi ve ifsa edilebilecegi i¢in gizlilik tehditleri
dogurabilmektedir. Bulut hizmetleri, degisen kaynak gereksinimleri i¢in
bir miktar esneklige sahip olsa da hizmet reddi saldirilarina kargi bagigiklik
saglamamaktadir (Sobb vd., 2020:15).

4.2.1.4. Blok Zinciri Teknolojileri

Blok zinciri, verilerin kalict kayitlarini tutabilen dagitilmig bir defter
olarak diistintilebilir. Saklanan veri kiimeleri, ilgili iiyelerin ¢ogunlugunun
izni olmadan silinemedigi veya degistirilemedigi i¢in blok zinciri giivenli bir
teknolojidir. Lojistik operasyon yonetiminde blok zinciri teknolojilerinin
kullanimi i siireglerinin geffafligi ve firiin izlenebilirligi konularinda
onemli katkilar sunmaktadir (Choi vd., 2019:179). Dijitallesen lojistik
i siireglerindeki kurcalamaya dayanikli kimlik dogrulama hizmetleri ve
islemlerin dogrulanmasimi saglamak amaciyla blok zinciri ve sifreleme
semalar1 konsepti benimsenmektedir (Bhattacharjya vd., 20121:6). Blok
zinciri teknolojilerinin lojistik ve tedarik zinciri siiregleri i¢in biiyiik degere
sahip oldugu ve siber giivenlikle ilgili kurulacak sistemlerde faydalanilmasi
gereken 6nemli bir teknoloji oldugu bilinmektedir (Markov ve Vitliemov,
2020:6). Blok zincir teknolojilerinin uygulanmasinda, veri gizliligi,
operasyonel dayaniklilik ve sistemlerin yonetimi gibi bazi zorluklar vardir.
Eski sistemlerden blok zincirlere uygulama gegisi yapmak, organizasyonel
tembellige yol agabilmektedir. Bu durumlarda maliyet-fayda analizi fayda
saglayabilecek bir arag olarak goriilmektedir. Blok zincirin merkezi olmayan
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yapisi, operasyon yiikiiyle birlestiginde, tiim kullanim durumlarina uygun
degildir. Ek olarak, blok zincirin bazi kotii amagh saldirilara kargt savunma
tasarimi bulunmaktadir ancak her zaman siber risklerin var olabilecegi
unutulmamahdir. Kimlik hirsizligi ve programlama kodlarinin hacklenmesi
gibi saldirilar, blok zincir siireglerinin biitiinliigii i¢in risk olugturmaktadir
(Sobb vd., 2020:18).

4.2.1.5. Yapay Zeka Teknolojileri

Lojistik ve tedarik zinciri siireglerinde sinir aglarimin dogrulanmasi ve
incelenmesiyle ilgili makine 6grenimiuygulamalarina yonelik giivenlik agiklar
bulunmaktadir. Dogrulama ve onaylama, yapay sinir aglarinda dogruluk
ve giivenilirligi saglamak i¢in kullanilan birincil araglar1 temsil etmektedir.
Karmagik yapay zeka sistemleri ile ¢ahiymak, kullanicilarin uygulamayi
tam olarak anlayamadig1 ve giiven sorunlar1 ortaya ¢ikaran siireglere sebep
olmaktadir. Siber giivenlik sistemlerinin kurulmasi ve igletilmesi siireglerinde
yapay zeka hem giivenceye alinmasi gereken bir uygulama iken hem de
siber saldirilarla miicadelede etkin kullanilmasi gereken bir teknoloji olarak

kargimiza ¢itkmaktadir (Sobb vd., 2020:22).

4.3. Siber Saldirilara Yénelik Onlemler

Lojistiksirketlerininsibersaldiririskiniazaltmakigindegerlendirebilecekleri
birgok adim vardir. Operasyonlarina herhangi bir yeni teknoloji
uygulamadan 6nce, giivenlik ozelliklerini degerlendirebilir ve risklerini goz
oniinde bulundurabilirler. Teknoloji saglayicilari, sirketlere belirli sistemler
i¢in gereken gilivenlik 6nlemleri konusunda tavsiyelerde bulunabilir. Siber
giivenligin yerinde oldugundan emin olmak igin personel egitimi yapilmasi
da giivenli operasyonlar igin etkilidir. Bununla birlikte, alinan giivenlik
onlemlerinin giivenlik ihlallerini 6nlemek igin yeterli oldugunun garantisi
olmadigindan bir geri doniis plan1 da hazirlanmis olmalidir. Siber saldirt
risk degerlendirmesi ve giivenlik planlarinin eksikligi sistemleri savunmasiz
hale getirerek lojistik operasyonlarin1 daha da tehlikeye atacagi kesinlikle

unutulmamahdir (Jagtap vd., 2020:8).

Lojistik ve tedarik zincirlerini yonetmede siber giivenligi artirmak igin,
ulagtirma ve lojistik sektoriindeki uygulayicilar {i¢ agamali bir yaklagim
benimseyebilir. Bunlar 6nleyici planlama agamasi, gergek zamanl kurtarma
planlama agamast ve siire¢ sonrasina yonelik planlama agamasi. Her agamada,
uygulayicilar giivenlik kurulunun kararlartyla uyumlu giivenlik 6nlemlerini
segebilirler. Siber saldirlarla ilgili olarak Onlemlerin niteligine gore g
kategoriye ayrilmugtir (Bhattacharjya vd., 20121:5):
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1. Proaktif onlemler: Bir siber saldirinin meydana gelmesinden 6nce
uygulanan savunma eylem planlaridir. Bu planlar siber uzaydan gelecek
bilinen saldirilara karst bir koruma duvar1 gorevi gorecektir.

2. Gergek zamanli kurtarma 6nlemleri: Bir siber saldir1 sirasinda
uygulanan savunma eylem planlaridir. Gergek zamanl kurtarma onlemleri,
ilk adimla 6nlenemeyen saldirilardan kaynaklanan hasari hafifletir. Gergek
zamanl kurtarma 6nlemlerinin uygulanmast, tehlikeye atilmug bir ag1/sistemi
kabul edilebilir bir iglevsel duruma getirmeyi amaglamaktadir.

3. Sonrasina yonelik 6nlemler: Bir siber saldiridan sonra uygulanan
eylem planlaridir. Uglincii kategori yalnizca kurtarma 6nlemlerini degil, aynt
zamanda bir saldiridan sonra agmn/sistemin dayanikhiligini artiran 6nlemleri
ve tiim sistemi siber saldirilara karsi daha direngli hale getiren iyilestirme
onlemlerini de icermektedir.

5. Sonug

Lojistik 15 stireglerinin bagarisi, tedarik zinciri igindeki tiim paydaglarin
birlikte hareketi ve amag biitlinliigline dayali bir operasyon yonetimine
baglidir. Bunun saglanabilmesi i¢in tiim sistemin goriiniirliigiinii saglayacak
bilgi ve iletigim aglarinin kurulmasi 6nemli bir gerekliliktir. Bu sebeple bilgi
yonetimi, lojistigin en 6nemli unsurlarindan birine donitismektedir. Bilginin
daha etkin kullanilmasina yonelik ¢abalar devam ederken gelistirilen yeni dijital
teknolojiler sektor i¢in bircok ig stirecine ¢ok 6nemli katkilar sunmugtur. Ttim
zincir igerisinde bilgiye anlik ulagim ve siireglere insansiz miidahale imkanlar
saglayan dyjital teknolojiler lojistikte dijitallesmenin 6niinii agmugtir. Bu 6nemli
taydalarin yaninda siireglerin dijitallesmesi ile birlikte, sistemlerin disaridan
miidahalelere agik hale gelmesi ise siirecin dogal bir sonucu olarak kargimiza
¢tkmaktadir. Bu miidahalelere kargi alinacak 6nlemler ve sistemin korunmasi
amaci, siber giivenligin ortaya gtkmasim saglamugtir. Yeni ekonomi diizeni
igerisinde ortaya ¢ikan bu kavram siireglerin devamlilig: ve iglerin istenen
basar1 diizeylerine ulagmasini saglayacak gereksinimler arasina girmistir.
Lojistik ve tedarik zinciri faaliyetlerinde bugiin ve gelecekte siirekli olarak
giindemde tutulmasi gereken ve gerekli 6nlemlerin goz ard1 edilmeden yerine
getirilmesi beklenen ana unsurlardan biri artik siber giivenliktir. Is siireglerinin
tyilestirilmesi, operasyonlarin yiiksek verimlilikle gerceklestirilmesi ve hata,
kay1p, hasar oranlarmnimn diigiiriilmesi lojistik sektorii igin ne kadar 6nemli ise
siber giivenlikte o diizeyde 6nemlidir. Bu sebeple lojistik faaliyet gosteren
isletmelerde siber giivenlik ihlallerine yonelik alinmasi gereken 6nlemlerin
dikkatli bir sekilde belirlenmesi, kurulu bilgi sistemlerinin giivenligini
saglayacak sistemlerin kurulmasi ve tiim kurum igerisinde siber giivenlik
farkindaliginin artirllmasi 6nem arz etmektedir.
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