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Ozet

Kripto para birimleri ve dijital finans ekosistemleri, finansal piyasalarda
onemli bir doniiglim yaratmugtir. Ancak, merkeziyetsiz yapilari, diizenleyici
bosluklar ve seffaflik eksikligi nedeniyle muhasebe hileleri ve finansal
manipiilasyonlar agisindan risk tagimaktadir. Bu galigma, kripto muhasebe
hilelerine zemin hazirlayan temel faktorleri, finansal raporlama ve adli
muhasebe perspektifinden incelemektedir.

Kripto varliklarla baglantili muhasebe hileleri genellikle manipiile edilmis
finansal tablolar, oft-chain iglemler, yasa dis1 fon transferleri ve sahte rezerv
bildirimleri seklinde ortaya ¢ikmaktadir. Ozellikle merkeziyetsiz finans (DeFi)
platformlart ve kripto borsalari, geleneksel denetim mekanizmalarindan
kaginarak finansal tablolarini yamiltic sekilde diizenleyebilmektedir.

Aragtirmada, diizenleyici bosluklar, muhasebe standartlarindaki belirsizlikler
ve blokzincir teknolojisinin sundugu anonimlik gibi faktorlerin muhasebe
sahtekarhklarni kolaylastirdigi ortaya konmustur. Caliyma, ayrica adli
mubhasebe tekniklerinin ve blokzincir analiz araglarinin bu tiir hileleri tespit
etmekte nasil kullanilabilecegini tartigmaktadir.

Sonug olarak, kripto muhasebe hilelerinin 6nlenmesi igin daha kapsamli
diizenleyici ¢ergevelerin olusturulmasi, finansal seffafligin artirilmasi ve
adli muhasebe araglarinin daha etkin sekilde kullanilmasi gerekmektedir.
Bu baglamda, kripto varliklarin denetlenebilirligi konusunda uluslararasi ig
birligi olduk¢a 6nemli olmaktadir.
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GIRIS

Kripto para birimleri ve djjital finans ekosistemleri, son yillarda finansal
piyasalarin 6nemli bir bileseni haline gelmistir. Geleneksel finansal sistemlere
alternatif olarak ortaya ¢ikan bu varliklar, merkeziyetsiz yapilar1 ve blokzincir
teknolojisine dayali iglem kayit sistemleriyle dikkat ¢ekmektedir (Schwarcz,
2024). Ancak, bu yenilik¢i finansal yapilarin getirdigi avantajlarin yaninda,
muhasebe ve finansal raporlama agisindan ciddi riskler barindirdig: da bir
gergektir. Kripto varliklarin geffaflik eksikligi, diizenleyici bogluklar ve
yiiksek volatiliteye sahip olmalari, muhasebe hilelerine zemin hazirlayan
taktorler arasinda yer almaktadir (Akanbi, 2024).

Mubhasebe hileleri, genel bir bakis agist ile, girketlerin finansal tablolarinda
yamiltict  bilgiler sunarak yatinmcilari ve diizenleyici kurumlarr yanlg
yonlendirmesi anlamina gelmektedir (Cumming vd., 2025). Kripto
muhasebesi 6zelinde bu hileler; manipiile edilen finansal raporlar, gizlenen
dijital varlik islemleri, off-chain kayitlar ve yasadisi fon transferleri gibi
unsurlar igerebilmektedir (Hossain, 2023; Akanbi, 2024). Adli muhasebe
uzmanlari, blokzincir analiz araglarimt  kullanarak siipheli islemleri
inceleyebilse de, kripto para birimlerinin anonimlik seviyesi, dolandiricilarin
kimliklerini gizlemelerine yardimer olmaktadir (Duan vd., 2024). Ozellikle
merkeziyetsiz finans (DeFi) platformlarinda, sahte islemler yoluyla piyasa
manipiilasyonu yapmak miimkiin hale gelmistir (Carletti vd., 2024).

Dijital finans diinyasinda dolandiricilik risklerini artiran unsurlar ti¢ temel
baslik altinda incelenebilir:

1. Diizenleyici Bogluklar ve Hukuki Eksiklikler: Birgok tilkede kripto
varliklarla ilgili diizenlemeler hala gelisim agamasindadir ve bu durum,

sirketlerin muhasebe hilelerine agik kapi birakmaktadir (Wats vd.,
2023).

2. Muhasebe Standartlarinin  Belirsizligi: Kripto varliklarin  nasil
muhasebelestirilecegi ~ konusunda  uluslararast  standartlarin
netlesmemesi, finansal raporlama siireglerinde farkli yaklagimlara
neden olmaktadir (Akanbi, 2024).

3. Teknolojik Faktorler: Blokzincir teknolojisinin sundugu sifreleme
mekanizmalart ve akilli kontratlar gibi unsurlar, dolandiricilik
vakalarinin tespitini zorlagtirabilmektedir (Carey ve Webb, 2017).

Bu ¢aliyma kapsaminda oOncelikle kripto varliklarin  uluslararas
diizenlemeler kapsaminda nasil raporlandigi ele alinacak, sonrasinda ise
kripto muhasebe hilelerine zemin hazirlayan faktorler, finansal raporlama
perspektifinden incelenecek ve son olarak da adli muhasebenin bu baglamda
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nasil bir ¢6ziim sunabilecegi degerlendirilecektir. Caligmanin temel amaci,
kripto para piyasalarindaki dolandiricilik vakalarinin nedenlerini anlamak,
bu vakalarin muhasebe uygulamalari tizerindeki etkilerini degerlendirmektir.

1. Kripto Varliklarin Uluslararas: Diizenlemelerde
Degerlendirilmesi

Kripto varliklar, geleneksel finans sistemine alternatif bir yapr sunarak
kiiresel ekonomide 6nemli bir yer edinmigtir. Ancak bu yeni finansal araglarin
getirdigi firsatlar kadar, diizenleyici zorluklar da dikkat ¢ekicidir. Kripto
varliklarin merkeziyetsiz yapisi, iilkeler arasinda farkli yasal gergevelerin
gelistirilmesine neden olmugtur. Avrupa Birligi, MiCA (Markets in Crypto-
Assets) gibi diizenlemelerle sektore kapsamli bir yaklagim getirirken, ABD
ve Cin gibi biiyiik ekonomiler de farkli politikalar benimsemistir. Kripto
varliklarin yasa disi faaliyetlerde kullanilma riski, finansal istikrar tizerindeki
etkileri ve yatirnmer koruma gereKklilikleri, uluslararas: diizenleyicileri ortak
¢oziimler iiretmeye yonlendirmektedir. Bu baglamda, uluslararasi finans
kuruluglari, G20 ve IMF gibi organlar, kripto varliklarin yasal gergevesini
sekillendirme siirecinde aktif rol oynamaktadir. Ancak, farkli iilkeler arasindaki
diizenleyici farkhliklar, kiiresel uyumun saglanmasini zorlagtirmaktadir.

1.1 IFRS Kapsaminda Kripto Varliklarin Siniflandirilmasi

Uluslararast  Finansal Raporlama Standartlar1 (IFRS) Yorumlama
Komitesi tarafindan yaymnlanan diizenlemelere gore, kripto varliklarin
“nakit” veya “nakit benzeri varliklar” olarak siniflandiriimasi miimkiin
degildir. Komite, IAS 32 Finansal Araglar Standardrnda “nakit” varhiklari,
“tiim iglemlerin Olgiildiigii ve finansal tablolara yansitildigi degisim araci”
olarak tamimlamugtir (IAS 32.AG3). Ancak IAS 32 kapsaminda, kripto
varliklarin evrensel bir degigim araci olarak kabul edilmedigi ve ¢ogu
iilke tarafindan resmi para birimi olarak taninmadigi belirtilmigtir (IFRS
Foundation, 2023).

IFRS 9 Finansal Araglar Standardrna gore, finansal varhklar bir
sozlesmeye istinaden ortaya ¢ikan ve gelecekte ekonomik fayda saglayan
varliklar olarak tanimlanmaktadir (IFRS 9.4.1.1). Kripto varliklar, herhangi
bir sozlesmeye dayali bir hak dogurmadig i¢in IFRS 9 kapsaminda “finansal
varlik” olarak degerlendirilemez (EY, 2023). Kripto paralar, hisse senedi,
bor¢ senedi veya nakit benzeri varlik kategorilerine de girmemektedir ve bu
nedenle finansal tablolarda “tinansal varliklar” baghig altinda raporlanamaz.

IAS 38 Maddi Olmayan Duran Varliklar Standard: kapsaminda, maddi
olmayanvarliklar, fiziksel varligi bulunmayan, belirlenebilir ve girkete gelecekte
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ckonomik fayda saglamasi beklenen varliklar olarak tanimlanmaktadir (IAS
38.8). Kripto varliklar fiziksel bir varliga sahip olmadiklar1 ve belirlenebilir
olduklar1 igin genellikle TAS 38 kapsaminda maddi olmayan duran varlik
olarak muhasebelestirilmektedir (IFRS Foundation, 2023).

Eger bir girket kripto varliklari ticaret amaciyla alip satiyorsa, IAS 2 Stoklar
Standard: kapsaminda stok olarak da siniflandirilabilmektedir (IAS 2.6). Bu
durumda, kripto varliklarini stok olarak siniflandiran sirketler, maliyet veya
ger¢ege uygun deger yontemlerinden birini kullanarak raporlama yapmak
zorundadir. Ozellikle kripto para borsalart ve aracilik hizmetleri sunan
sirketler, kripto varliklarini stok olarak raporlamaktadir (Deloitte, 2023).

Tablo 1. Uluslavavas: Finansal Raporlama Standartlar: Uyarmca Kripto Varliklarin

Sumaflandwrilmase
Kategori Islzi‘liar di Kripto Paralar Igin Uygulanabilirlik
I;;l;zr/iNaklt IAS 32 Uygulanamaz (Kripto paralar yasal nakit degildir)

Finansal Varlk | TERS 9 Uygulanamaz (Kripto paralar finansal sozlesmeye

dayali degildir)
Maddi Olmayan . .. .
Duran Varlk IAS 38 Genellikle uygulanir (Fiziksel varligr yok)
Stok IAS 2 Ticaret am.a.gh tutulan kripto paralar igin
uygulanabilir

(Kaynak: IFRS Foundation, 2023; EY, 2023; Deloitte, 2023)

1.2 FASB/US GAAP ASU 2023-08 Kapsaminda Kripto
Varliklarin Siniflandirilmasi

Finansal Muhasebe Standartlart Kurulu (FASB), Genel Kabul
Gormily Muhasebe Tlkeleri (US GAAP) kapsaminda kripto varliklarin
muhasebelestirilmesiyle ilgili ilk resmi diizenlemeyi igeren ASU 2023-
081 yaymmlamisur (FASB, 2023). Bu giincelleme, kripto varliklarin
ger¢ege uygun deger ol¢im modeliyle muhasebelestirilmesini zorunlu
hale getirmigtir. IFRS ve US GAAP arasinda deger diisiikliigii ve yeniden
degerleme modelleri agisindan bazi farkliliklar olugmugtur (PwC, 2023).

ASU 2023-08e gore, Bitcoin, Ether, Litecoin gibi merkeziyetsiz dijital

para birimleri dogrudan kripto varliklar olarak tanimlanmaktadir. Bunun
yaninda, blokzincir tabanli ve kriptografi ile giivence altina alinan diger
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tiim varliklar “dijital varliklar” olarak siniflandirilmigtir. Bu kapsama giren
varliklar sunlardir:

Stablecoin

Menkul kiymet tokenlar1

NFT’ler (Non-Fungible Tokens)

Merkez Bankasi Dijital Para Birimleri (CBDC’ler)

ASU 2023-08 gore kripto varliklar finansal tablolarda gercege uygun
degeriyle muhasebelestirilmelidir. Bu, diger maddi olmayan varliklardan
ayr1 olarak raporlanmalarini gerektirir. Ayrica, varliklarin gergege uygun
deger degisimlerinden kaynaklanan kazan¢ ve kayiplar dogrudan net
gelire yansitilmalidir, yani sirketin karmi dogrudan etkileyecek sekilde
mubhasebelestirilmelidir (FASB, 2023).

1.3 IFRS ve US GAAP Kripto Varliklara Iliskin Uygulama
Farklar1

Kripto varliklarin IFRS kapsaminda 6zel bir diizenlemeye tabi olmamasi,
muhasebelestirilme siirecinde ¢esitli zorluklar dogurmaktadir. IASB, kripto
muhasebesi i¢in Ozel bir standart olugturmayr hedeflememekte, bunun
yerine genel maddi olmayan duran varliklar standardr (IAS 38) kapsaminda
kripto varliklar1 ele almayr planlamaktadir (IFRS Foundation, 2023). Bu
eksiklik, IFRS kullanan sirketler i¢in belirsizlik yaratmakta ve her sirketin
farkli muhasebe politikalar1 benimsemesine yol agmaktadr.

Ote yandan, US GAAP kapsaminda, FASB (2023) tarafindan yayinlanan
Subtopic 350-60 dijital varliklarin muhasebelestirilmesini diizenlemekte
olup, kripto varliklarin ger¢ege uygun deger farki kar veya zarara yansitilarak
oOlciilmesini zorunlu kilmaktadir (FASB, 2023). IFRS kapsaminda ise, bu
varliklar genellikle maliyet bedeli ile olgiiliir ve IAS 38 (Maddi Olmayan
Duran Varliklar) veya IAS 2 (Stoklar) standartlar1 uygulanir. Ayrica, ASU
2023-08 esaslar1 kapsaminda, girketlerin deger diigiikliigiinii tersine gevirmesi
miimkiin hale getirilmistir Ancak, Regulation G, Rule 100 kapsaminda
finansal tablolarin yaniltici olmamast igin deger distikliigiinii bilangoda geri
almak yasaktir.
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Tablo 2. IFRS ve US GAAP Kripto Varlik Mubasebesi Farklar:

Mubhasebe IFRS Muhasebe Standartlars US GAAP (ASU 2023-08
Konusu Sonrasi)
Kapsam IAS 38 (Maddi Olmayan Duran | Subtopic 350-60 altinda 6zel
ps Varliklar), IAS 2 (Stoklar) gergeve
) Tarihi maliyet, ancak aktif piyasa | Tarihi maliyetle kaydedilir,
Ilk Degerleme | varsa gergege uygun degerle ardindan gergege uygun degerle
yeniden degerleme yapilabilir Olgiiliir
Tarihi maliyet - deger diisiikliigii .. < <
ST (TIAS 38), Stoklar igin maliyet .Her .donem BETSEEe ysun deger
Sonraki Olgiim e tizerinden yeniden Ol¢tim, farklar
veya net gergeklesebilir deger Kar/zarara yanstilir
(IAS 2) Y
Deger Deger diistikliigii tersine Deger diistikliigii kalicidir ve
Diisiiklagii cevrilebilir (IAS 36) geri ¢evrilemez
Kripto
Varliklarla Alindiklar tarihteki gergege Sozlesmenin baglatildig: tarihteki
Mal ve Hizmet |uygun deger ile olgiiliir gergege uygun degerle dl¢iiliir
Satist

Kaynak: IFRS Foundation (2023), FASB (2023), Grant Thornton (2023)

Kripto varliklarin  finansal ~raporlamada nasil  siuflandirilacag:
konusunda uluslararast muhasebe standartlarinda hala net bir diizenleme
bulunmamaktadir (Alamsyah vd., 2024). Uluslararas: Finansal Raporlama
Standartlar1 (IFRS) dogrudan kripto paralar igin 6zel bir muhasebe standards
olugturmasa da, 2019 yilinda IFRS Yorumlama Komitesi tarafindan yapilan
degerlendirmelerde, kripto varliklarin mevcut IFRS standartlart kapsaminda
nasil siniflandiriimast gerektigine dair yonlendirmeler sunulmugtur (IFRS
Interpretations Committee, 2019). Bu baglamda, kripto varliklarin “nakit”
olarak degerlendirilemeyecegi, finansal varlik statiisiine sahip olmadig:
ve genellikle maddi olmayan duran varhiklar veya stoklar kategorisinde
siniflandirlabilecegi belirtilmigtir (IAS 38, IAS 2) (IFRS Foundation,
2023).

2. Kripto Varliklar Kullanilarak Gergeklestirilen Hileli Islemler

Kripto varliklarin finansal diinyadaki yiikselisi, muhasebe ve denetim
stireglerinde  yeni Geleneksel
sistemlerde belirgin denetleyici mekanizmalar bulunurken, kripto varliklarin
merkeziyetsiz ve anonim yapisi, muhasebe sahtekarliklarini daha karmagik
hale getirmektedir (Haddad et al., 2024).

zorluklar ortaya ¢ikarmustir. finansal
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Kripto varliklarin finansal tablolarda nasil raporlanacagina dair net
muhasebe standartlarinin - olmamasi, diizenleyici bosluklarin = suistimal
edilmesine yol agmaktadir. Kripto varliklarin farkli smniflandirilmasi,
sirketlerin finansal tablolarini manipiile etmesine olanak saglamaktadir
(Akanbi, 2024).

Bu baglamda, bazi sirketler ve bireyler, finansal tablolarda varliklarini
yanlig beyan etmek, vergi kagirmak, gelirleri oldugundan fazla gostermek veya
finansal durumlarini manipiile etmek igin kripto varhiklart kullanmaktadir
(Hossain, 2023). Ponzi semalari, off-balance islemler ve stablecoin
manipiilasyonlart gibi yontemlerle dolandiricilik yapan kisi ve kurumlar,
denetim siireglerinden kagmay1 bagarabilmektedir.

Kripto varliklarla gergeklestirilen muhasebe hileleri, genellikle geleneksel
finansal dolandiricilik  yontemlerinin  dijital varhiklar araciligiyla daha
sofistike hale getirilmesiyle ortaya ¢ikmaktadir. Kripto varliklarin geffaf
olmayan mubhasebelestirme siiregleri, diizenleyiciler i¢in biiyiik bir sorun

tegkil etmektedir (Alamsyah vd., 2024)

2.1 Merkeziyetsiz Finans (DeFi) Uzerinden Gergeklesen Islemler

Merkeziyetsiz finans (DeFi), blok zinciri teknolojisini kullanarak finansal
hizmetleri merkezi otoritelere bagli olmadan sunan bir sistemdir. Geleneksel
finans sistemlerinden farkli olarak, aracilar olmadan kredi, borglanma, sigorta
ve ticaret gibi hizmetler saglanabilmektedir (Casino & Zarpala, 2021). DeFi,
bankalar veya finansal kurumlar yerine blok zinciri tabanl akilli s6zlesmeler
kullanan Ethereum gibi platformlar tizerinde inga edilmigtir ve seffaf, sanstire
dayanikli bir finansal sistem sunmayr amaglamaktadir (Scharmann, 2023).

Blok zinciri teknolojisi, verilerin degistirilemez olmasini sagladig
igin dolandiricilik ve veri manipiilasyonu riskini azaltmaktadir. Ancak,
DeFrnin heniiz tam olarak diizenlenmemis olmast bazi hukuki sorunlara
yol agmaktadir (Chiu, Chiu & Wang, 2022). Akilli sozlesmeler genellikle
agik kaynaklidir ve kotii niyetli kisiler tarafindan istismar edilebilmektedir.
DeFi iglemleri biiyiik ol¢iide akilli sozlesmeler tizerine kurulu olsa da, bu
sozlesmelerin yasal baglayicilig: belirsizdir (Barnes, 2018).

Geleneksel banka hesaplarindan farkli olarak, DeFi ciizdanlarinin merkezi
bir otorite tarafindan denetlenmemesi, bireylerin ve sirketlerin gelirlerini
cksik beyan etmesine veya gelirlerini manipiile etmesine olanak tanimaktadir
(Casino & Zarpala, 2021). Bu sistemin sundugu anonimlik, seffaflik
eksiklikleri ve mevcut muhasebe standartlartyla uyumsuzluk, muhasebe
uygulamalarinda ciddi sorunlara yol agmaktadir. DeFi iglemlerinin muhasebe
sistemlerinde kolayca izlenememesi, muhasebe denetiminde ciddi bogluklar
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yaratmaktadir. Blok zinciri teknolojisinin sundugu seftaflik teoride iglemleri
takip etmeyi miimkiin kilsa da, anonimlik ve takma ad kullanimi nedeniyle
islem sahiplerinin belirlenmesi oldukga zor olmaktadir (Benedetti, Nikbakht

& Sarkar, 2021).

DeFi iglemlerinin vergilendirilmesi de olduk¢a karmagiktir. Mevcut
finansal sistemlerde vergi miikellefiyetleri agik¢a belirlenirken, DeFi’nin sinir
tanimayan yapist nedeniyle ilkeler aras1 diizenlemeler farklilik gostermektedir
(Cong, Harvey & Rabetti, 2025). Merkeziyetsiz yapinin getirdigi gozetim
eksikligi nedeniyle, DeFi platformlarinda Ponzi semalar1 gibi dolandiricilik
taaliyetleri yayginlagmaktadir. Bu da sirketlerin varliklarini oldugundan fazla
gostermesine olanak tanimaktadir (Scharmann, 2023).

Uluslararas1  diizenlemeler heniiz DeFi iglemlerini  dogrudan ele
almamaktadir. Bu durum, sirketlerin kendi muhasebe politikalarini
belirlemelerine ve potansiyel yanhg ve hileli raporlamalara yol agmaktadir
(Rezaee & Wang, 2024). DeFi platformlarinda likidite saglayicilar, bir nevi
kredi veren gibi hareket etmektedir. Ancak bu tiir iglemler, mevcut muhasebe
sistemlerinde tam anlamiyla tanimlanmadig: igin, varlik degerlemelerinde
yanlighiklar meydana gelmektedir (Casino & Zarpala, 2021).

2.2 Bilango Dis1 Islemler ve Sahte Rezervler

Kripto varliklar, geleneksel banka hesaplarindan farkli olarak
bilango dig1 tutulabilmekte ve diizenleyici kurumlarin gozetimi diginda
saklanabilmektedir. Bu durum, sirketlerin sahip olmadiklar1 varliklar finansal
tablolarina ekleyerek bilan¢olarint manipiile etmelerine olanak tanimaktadir
(Kanu, 2025). Bilango dist islemler, denetim kurumlarinin bu iglemleri
tespit etmesini zorlagtirdig: igin biiyiik bir finansal risk olugturur.

Ornegin, 2022°de iflas eden FTX borsasi, mali tablolarinda sahip olmadig:
rezervleri gostermek suretiyle bilango dist islemler yaparak mali durumunu
oldugundan giiglii gostermistir Bu tiir dolandiriciliklar, islemlerin blok zincir
diginda (oft-chain) yiiriitiilmesi nedeniyle tespit edilmesini zorlagtirmaktadir

(Haddad, Alharasis & Fraij, 2024).

2.2.1 Gergekte Olmayan Kripto Varliklarin Finansal Tabloya
Eklenmesi: Initial Coin Offering (ICO)

Kripto para piyasalarimin hizla biyiimesiyle birlikte, girigimciler igin
alternatif finansman modelleri ortaya ¢ikmigtir. Bu baglamda, Initial Coin
Oftering (ICO), blok zinciri tabanl projelerin fon toplamak i¢in kullandig:
yenilikgi bir finansman yontemi olarak dikkat g¢ekmektedir (Hornuf,
Momtaz & Schwienbacher, 2022). ICO’lar, geleneksel halka arz (Initial
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Public Offering - IPO) modeline benzer bir yap:r sunsa da, merkeziyetsiz
finans ekosisteminde yatirimcilart dogrudan projelere baglayarak daha kolay
ve hizli bir finansman siireci saglamaktadir (Deng vd., 2018). Bununla
birlikte, ICO’larin diizenleyici eksiklikleri ve bilgi asimetrisi nedeniyle
dolandiriciliklar i¢in uygun bir zemin hazirlamas da kaginilmaz olmaktadir
(Yousif vd., 2024).

ICO stiregleri, yeni gelistirilen bir kripto para birimi veya blok zinciri
tabanli bir projenin fonlanmasi amaciyla diizenlenmektedir. ICO’lar,
geleneksel yatirim siireglerine kiyasla daha az biirokratik engel barindiran,
genig bir yatirnmcr kitlesine hitap eden ve merkeziyetsiz bir yapr sunan
sistemlerdir. Blok zinciri teknolojisi, ICO’larin seffaf ve giivenilir bir sekilde
islemesine olanak tamimakta, boylece yatirnmcilarin projeleri dogrudan
desteklemelerini saglamaktadir (Collomb vd., 2019).

Yatirimailar, ICO araciligryla belirli bir fiyat karsiliginda yeni olugturulan
tokenlar satin almakta ve bu tokenlar da yatinmcilara projeye erken erigim
saglama avantaji sunmaktadir (Agarwal vd., 2024). Yatirimcilar agisindan
ICO’larn cazibesi, erken agamada diigiik maliyetle alinan tokenlarin ilerleyen
stiregte deger kazanarak biiyiik kazang firsatlart sunmasina dayanmaktadir.
Ancak ICO’larin sundugu avantajlar, bazi durumlarda kétiiye kullanilmakta
ve dolandiricihk amagl ICO projeleri yatinmcilart magdur etmektedir
(Lecompte, 2024).

Son yillarda, ICO projelerinin biiyiik bir kisminin vaat edilen projeleri
gergeklestirmede bagarisiz oldugu veya tamamen dolandiricilik amagh
olusturuldugu tespit edilmistir (Bai ve Zhang, 2025). ICO projelerinin
gogu ya var olmayan bir hizmet vaat etmekte ya da vaat edilen teknolojiyi
gelistirmek i¢in yeterli teknik kapasiteye sahip olmamaktadir (Bergesen &
Palm, 2018). Bu projeler genellikle profesyonel goriiniimlii ancak sahte
whitepaper’lar (beyaz kagitlar), agresif pazarlama kampanyalar1 ve sahte
sosyal medya hesaplar1 araciligiyla yatinmcilar ¢ekmektedir (Hornuf et al.,
2022).

Sahte ICO’larin en yaygin Ozelliklerinden biri, fon toplandiktan sonra
ekip tiyelerinin ortadan kaybolmas: ve projenin vaat edilen hizmetleri yerine
getirmemesidir. Bunun yani sira, baz1 girketler ICO’lar aracihgiyla biiyiik
miktarlarda fon toplarken, bu gelirleri finansal tablolarina gergekte olmadigi
halde dahil ederek bilangolarini giiglii gostermeye ¢aliymaktadir (Ho vd.,
2022). Momtaz (2020) ¢aligmasinda, ICO’lardan elde edildigi iddia edilen
gelirlerin ¢ogu zaman sigirilmis veya tamamen sahte oldugunu belirtmistir.
Hornuf ve digerleri (2022) manipiilasyonlarin, ICO gelirlerinin bilangolarda
nakit varlik veya 6z kaynak olarak gosterilerek sirketin piyasa degerinin
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yapay olarak artirilmasi bi¢iminde ger¢eklestigini vurgulamaktadir. Sirketler,
ICO fonlarini igsel iglemler yoluyla hareket ettirerek, nakit akiglarini saghkl
gosterebilmektedirler (Agarwal vd., 2024). Ancak bu taktikler uzun
vadede yatirimcr giiveninin kaybolmasina ve piyasalarda ciddi ¢okiislere yol
acabilmektedir (Nghiem vd., 2021).

Sahte ICO’lar ayni zamanda diizenleyici kurumlar i¢in biiyiik bir sorun
teskil etmektedir. Finansal tablolarin dogrulugunu denetleyen kurumlar,
ICO’lardan elde edilen fonlarin ger¢ek olup olmadigini belirlemekte
zorlanmaktadir. Ozellikle blok zinciri tabanl varliklarin seffaf olmamasi
ve birgok ICO’nun offshore merkezler {izerinden yiirtitiilmesi, diizenleyici
kontrolleri zorlagtirmaktadir (Robusti vd., 2025). SEC (ABD Menkul
Kiymetler ve Borsa Komisyonu), sahte ICO’lar1 ifsa etmek amaciyla kendi
sahte ICO’sunu olusturarak yatirimcilart bilinglendirme yoluna gitmistir
(Cong, Li & Tang, 2018).

Piyasalardaki bilgi asimetrisi nedeniyle yatirnmcilar, ICO projelerinin
finansal saglamhigini degerlendirmekte zorlanmaktadir. Ayni zamanda,
whitepaper’larda sunulan teknik detaylarin karmagikligi, yatirnmeilarin sahte
projeleri fark etmelerini giiglestirmektedir (Bellavitis vd., 2021). Bai ve
Zhang (2025) tarafindan yapilan bir ¢aligma, sahte ICO projelerinin sosyal
medya manipiilasyonu yoluyla yatirnmcilar1 yanilttigini ortaya koymustur.
Aquilina vd. (2024) ise diizenleyici kurumlarin manipiilasyonlarin 6niine
gecebilmesi i¢in daha siki kontrol mekanizmalar1 gelistirmesi gerektigini
savunmaktadir. Deng vd. (2018) ¢aligmalar1, yatirimcilarin korunmasi
adina akili sozlesmeler kullamilarak fonlarin belirli agamalarda serbest
birakilmasinin saglanabilecegini 6nermektedir.

2.2.2 Off-Chain Islemler Kullanilarak Rezerv Sisirme

Kripto para piyasalarinin biiyiimesiyle birlikte finansal iglemler yeni ve
gesitli bigimlerde ger¢eklesmeye baglamigtir. Bu baglamda, kripto varlik
islemleri On-Chain ve Off-Chain olmak iizere iki temel gruba ayrilmaktadir.
On-Chain iglemler, blokzincir ag: iizerinde kayit altina alinan, seffaf,
degistirilemez ve merkeziyetsiz bir sekilde gergeklesen iglemleri ifade ederken,
Oft-Chain iglemler, blokzincir diginda, merkezi borsalar, tezgah iistii (OTC)
piyasalar veya ©zel anlagmalar yoluyla yiiriitilen iglemleri kapsamaktadir
(Zetzsche vd., 2020; Nghiem vd., 2021).

Oft-Chain iglemler, blokzincir kayit sisteminin diginda gergeklestigi igin
belirli avantajlar sunmaktadir. Oncelikle, bu iglemler daha hizli ve diisiik
islem tcretleri ile gergeklestirilebilen iglemler olarak kargimiza ¢ikmaktadir.
Diger taraftan, Off-Chain iglemler diizenleyici denetim mekanizmalarindan
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kagmay1 kolaylastirmakta ve bu nedenle vergi kagirma, kara para aklama
ve finansal manipiilasyon risklerini de artirmaktadir (Koc., 2024; Banaei,
2023).

Blokzincir teknolojisi, seffat ve degistirilemez iglem kayitlar1 sunarak
finansal islemleri giivence altina alirken, Off-Chain islemler bu sistemin
diginda gergekleserek geleneksel finans piyasalarindaki merkezi yapilarla
benzerlik gostermektedir (Zetzsche vd., 2020; Abdulhakeem ve Hu, 2021).
Off-Chain islemler, merkezi borsalar (CEX’ler), 6zel anlagmalar (P2P
islemler) ve OTC piyasalar araciligiyla yiirtitiilebilir (Eberhardt ve Tai,
2017; Ferris et al., 2024).

Off-Chain Islemlerin Temel Ozellikleri

Blokzincir Kaydi Icermemesi: Islemler, blokzincir aginda yer almadig:
i¢in merkezi kurumlar tarafindan diizenlenmeyebilir.

Hiz ve Diisiik Maliyet: Islemler madenci iicretleri gerektirmediginden
hizli ve diisiik maliyetlidir.

Diizenleyici Denetimlerin Diginda Kalabilmesi: Vergi kagirma ve
muhasebe manipiilasyonu i¢in kullanilabilmektedir.

Finansal Raporlamada Belirsizlik: Mevcut muhasebe standartlari,
Oft-Chain iglemleri tam olarak kapsayamamaktadir (Akanbi, 2024;
Dashkevich vd., 2024).

Bu 6zellikler nedeniyle Oft-Chain iglemler, finansal tablolarda muhasebe
hileleri ve varlik manipiilasyonlar1 yapmak isteyen sirketler igin bir firsat
alan1 yaratmaktadir (Azgad-Tromer, 2018; Ferreira, 2024).

2.3 Ponzi ve Piramit Semalar1

Ponzi ve piramit gemalari, finansal dolandiriciigin en yaygin ve en
yikicr tiirleri arasinda yer almaktadir. Ponzi semasi, yeni yatirimcilardan
gelen paranin eski yatirimcilara 6deme yapmak igin kullanildigr bir finansal
dolandiriciik modelidir (Carey ve Webb, 2017). Piramit semalar1 ise
yatirimcilarin sisteme yeni yatirimcilart dahil etmelerini gerektiren ve gelir
akiginin siirekli olarak yeni katilmcilar tarafindan saglandigr sistemlerdir
(Bosley ve Knorr, 2018).

Ponzi semalari, adin1 1920’lerde sahte bir yatirrm plani igleten Charles
Ponzi’den almigtir. Yatirimcilara yiiksek ve garantili getiri vaat edilmekte,
ancak yatinmlar genellikle var olmamaktadir. Yeni yatinmcilardan elde
edilen fonlar, eski yatirimcilara 6deme yapmak i¢in kullanilmakta ve sistem,
yeni yatirimer girigleri durdugunda ¢okmektedir (Hock ve Button, 2023).
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Piramit gemalar1 ise Ponzi sistemlerine benzer bir yapidadir, ancak
temel fark, her yatinmcinin daha fazla yatirimcr getirmesi gerektigi bir
modele dayanmasidir. Burada kazang, yatirilan paradan ziyade sisteme
yeni katilanlarin sagladigy girislerden elde edilmektedir. Ponzi semalarina
kiyasla, piramit semalar1 daha genis katilimcr aglarina ve dogrudan satig
mekanizmalarina sahiptir (Maurushat ve Halpin, 2020).

Her iki model de yatinmcilar1 biiylik kayiplara ugratirken, finansal
piyasalarin giivenilirligini de ciddi sekilde zedelemektedir. Ozellikle muhasebe
hileleriyle birlestiginde, bu dolandiricilik sistemleri mali tablolarin manipiile
edilmesi, gelirlerin yanhg raporlanmasi ve yatirnmcilarin yaniltilmasi gibi
biiyiik riskler yaratmaktadir (Carey ve Webb, 2017).

Ponzi ve piramit gemalari, yatirnmcilarin sisteme para yatirmalari
kargihiginda yiiksek getiri vaat edilen dolandiricilik tiirleridir (Henriques,
2018). Iki sistem arasindaki temel farklar su sekildedir:

1. Ponzi gemasinda, katilimcilar sisteme yatirnm yapar, ancak yeni
yatirimcilar1 dahil etme zorunlulugu yoktur. Eski yatirimcilar, yeni
gelenlerin yatirimlartyla finanse edilir.

ii. Piramit semasinda, yeni tyeler, sisteme dahil olmak ig¢in bir iicret
oder ve kazang saglamak i¢in yeni katilmcilar getirmek zorundadur.

Ponzi ve piramit semalarinin temel 6zelliklerinden asagidaki bigimde s6z
edebilmek miimkiindiir:

i. Tk yatinmeilar genellikle kir elde ederken, sistemin sonunda yer
alanlar zarar etmektedir.

ii.  Siirdiiriilebilir degildir, ¢linkii sistemin geniglemesi sonsuza kadar
devam edemez.

iii.  Yatirimcilar, yasal olarak korunmadiklar: i¢in dolandiriciliga maruz
kalabilmektedir.

Ponzi semalarinda dolandiricilar, yatirnmcilara giiven vermek i¢in mali
tablolar1 manipiile ederek sistemin saglikli igledigi izlenimini vermeye
caligirlar (Carey ve Webb, 2017; Giroux, 2017). Ponzi sistemleri, yatirrmcilari
gekebilmek i¢in finansal raporlarda siirekli biiylime gosterir. Sirketler, kar
marjlarim yiiksek gostererek yatirimer ilgisini artirir, ancak bu kazanglar
genellikle gergek¢i degildir. Bernie Madoffun Ponzi semasi, yatirimcilara
stirekli kar raporlayan ancak gergekte higbir islem yapmayan bir yatirim
tfonu olarak faaliyet gostermigtir (Modesta Amaka ve Chindengwike, 2024).
Yapay kazang raporlari, yatirrmeilar1 cezbetmek igin kullanilir (Maurushat ve
Halpin, 2020).
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Ponzi semalar1, sirketlerin finansal saglamligini gostermek igin sahte
rezervler olusturmasina neden olabilir. Yatirinmcilara yiiksek rezerv gosteren
diizmece mali tablolar hazirlanirken, gergekte rezervlerin biiylik olgiide
cksik oldugu gozlemlenmektedir (Hossain, 2023). Ponzi sistemleri,
borglarini yatinmcilarindan gizleyerek bilango hileleri yapabilir. Uzun vadeli
yukiimliiliikler, mali tablolarda gosterilmeyerek sirketin oldugundan daha
saghkli goriinmesi saglanir (Bosley ve Knorr, 2018). Yeni yatirimci fonlari
bilango dig1 hesaplara aktarilabilir ve yiikiimliiliikler bu sekilde gizlenebilir
(Hock ve Button, 2023).

Ponzi ve piramit sistemleri, yalnizca bireysel yatirnmcilart degil, tiim
finansal piyasalar1 da olumsuz etkileyebilmektedir (Giroux, 2017; Moskovicz,
2020; Carey ve Webb, 2017).

2.4 Gidis-Doniis Ticareti (Wash Trading)

Finansal piyasalarda manipiilasyon yontemlerinden biri olan gidig-dontis
ticareti (wash trading), yatirimcilar1 ve diizenleyicileri yaniltmak amaciyla
gerceklestirilen sahte ticaret iglemlerini ifade etmektedir (Bellavitis vd.,
2021). Gidig-doniis ticareti, finansal varliklarin alm ve satim iglemlerinin
yapay olarak artirilmast siirecidir ve hisse senetleri, NFTler, emtia piyasalar1
ve kripto para piyasalarinda yaygin olarak uygulanmaktadir (Ho vd., 2022;
Alexander ve Cumming, 2020). Bu yontemde, alict ve saticinin ayni kist
veya i birligi ig¢inde oldugu hesaplar olmasi nedeniyle gergek bir miilkiyet
transferi ger¢eklesmemektedir.

Gidis-doniig ticareti genellikle iki ana yontemle ger¢eklestirilmektedir
(Gan vd., 2024; Bellavitis vd., 2021):

i. Kendi Kendine Islem Yapma (SelfTrading): Ayni kisi veya kurulus,
ayni varligr defalarca kendi hesaplar1 arasinda alip satarak iglem
hacmini yapay olarak sigsirmektedir (von Wachter vd., 2022).

ii. Koordineli Tslemler (Collusive Trading): Birden fazla yatirimer veya
kurulug, igslem hacmini artirmak ve piyasayr manipiile etmek i¢in
organize bir gekilde alim satim yapmaktadir (Bellavitis vd., 2021).

Geleneksel finans piyasalarinda gidis-doniis ticareti yasadigi olarak kabul
edilse de, kripto para piyasalar1 gibi yetersiz denetlenen alanlarda oldukga
yaygin olarak uygulandigi bilinmektedir (Ho vd., 202; Alexander ve
Cumming, 2020).

Sirketler, yatirimcr ilgisini gekmek ve piyasa degerlerini artirmak amaciyla
sahte iglem hacimleri yaratarak gelirlerini yapay olarak artirabilmektedirler
(Aloosh ve Li, 2024; Gan vd., 2024). Ozellikle kripto para piyasalarinda,
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baz1 sirketler ve projeler, piyasada yiiksek talep varmug gibi bir alg1 yaratmak
i¢in kendi hesaplar arasinda ayni varhigr defalarca alip satmaktadirlar (Gan
vd., 2024). Yatirnmcilar, bu hareketi piyasada yiiksek talep olarak algilamakta
ve sonug olarak varlik fiyatlar1 yiikselmektedir (Oh, 2024). Bu durum,
finansal raporlarda gidis-doniis ticaretinden gelen yapay kazanglarin gergek
gelir olarak gosterilmesine neden olabilir (Bellavitis vd., 2021).

Sirketler, gidig-dontis ticareti uygulamalariyla hisse senedi fiyatlarini ve
kripto varliklarinin degerlerini yapay olarak artirabilir (Seifert & Van Linden,
2024). Bu sayede, sirket yoneticileri insider trading yaparak, hisse fiyatlari
en yiiksek seviyeye ulastiginda satig yapabilirler (Agrawal & Cooper, 2015).
Yeni halka arz edilen girketler ve kripto projeleri, ilk agamalarda fiyatlar1 yapay
olarak artirmak i¢in gidig-doniig ticareti islemlerinden faydalanabilmektedir
(Alexander ve Cumming, 2020). Bu tiir manipiilasyonlar fark edildiginde,
yatirimeilar biiyiik kayiplar yagayabilmektedir (Eigelshoven vd., 2021).

Gidis-doniig ticareti vergi kagirma amaciyla da kullanilabilmektedir.
Sirketler, ayni varlig: farkli hesaplar arasinda zarar edecek sekilde alip satarak
yapay zararlar yaratabilmekte ve vergi yiikiimliliiklerini digiirebilmektedir
(von Wachter vd., 2022).

Offshore hesaplar ve vergi cennetleri araciligiyla yiritilen islemler,
sirketlerin vergi yiikiimliiliigiinii azaltmasina olanak tanimaktadir (Marian,
2013).

Islemler merkezi olmayan finans (DeFi) platformlarinda yapildiginda
izlenmesi daha da zor hale gelmektedir (Uzougbo vd., 2024).

Bir varlik deger kazandiginda, sirket o varligi deger kaybetmig gibi
gostererek sermaye kazanci vergisini minimize edebilir (Agrawal & Cooper,

2015).

Kripto para piyasalarinda, yatirrmcilar yil sonuna dogru zarar gostererek
vergi yukimlaluklerini azaltmak igin gidis-donis ticareti uygulamalarina
basvurabilmektedirler (Alexander ve Cumming, 2020).

2.5 Stablecoin Manipiilasyonu ve Sahte Likidite

Stablecoin’ler, itibari para birimleri, emtialar veya algoritmik
mekanizmalara sabitlenen ve kripto piyasalarinda fiyat istikrar1 saglamak
amactyla kullanilan bir kripto varlik tiiriidiir. Bitcoin ve Ethereum gibi volatil
kripto paralardan farkli olarak, stablecoin’ler istikrarli fiyat yapilari sayesinde
O0deme sistemleri, ticaret ve merkeziyetsiz finans (DeFi) uygulamalarinda
yaygin olarak kullanilmaktadir (Lipton et al., 2020). Stablecoin, geleneksel
tinans ile blokzincir tabanli ekonomiler arasindaki boglugu kapatarak
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likiditeyi artirmakta, volatiliteyi azaltmakta ve diinya ¢apinda kesintisiz
islemler saglamaktadir (Kirkpatrick et al., 2021).

Ancak, stablecoin piyasasi, finansal manipiilasyonlar ve muhasebe hileleri
agisindan ciddi riskler barindirmaktadir. Desteksiz stablecoin ihrag eden bazi
kuruluslar, finansal tablolarinda olmayan varliklar1 gostermekte ve kullanici
giivenini suistimal etmektedir (Cumming et al., 2019). Ornegin, Tether
(USDT) rezervlerinin tam olarak desteklenmedigi iddialari, stablecoin
manipiilasyonlarinin  biiyiik finansal ¢oOkiiglere yol agabilecegini ortaya
koymaktadir (Eigelshoven et al., 2021).

Stablecoin’ler, destek mekanizmalarina baglh olarak {i¢ ana kategoride
degerlendirilmektedir:

i. TItibari Para Destekli Stablecoin’ler

Bu tiir stablecoin’ler, ABD Dolar1 (USD), Euro (EUR) veya diger
itibari para birimlerine birebir oraninda sabitlenmektedir. Genellikle
bir emanetgi tarafindan banka hesaplarinda tutulan nakit veya esdeger
rezervlerle desteklenmektedir (Resende Franco, 2022). Onde gelen
itibari para destekli stablecoinler arasinda Tether (USDT), USD
Coin (USDC) ve Binance USD (BUSD) bulunmaktadir. Ancak, bu
stablecoin’lerin merkezi bir yapiya sahip olmas, kullanicilarin iigtincii
taraf emanetgilere giivenmesini gerektirmektedir. Diizenleyiciler,
stablecoin ihraggilarinin finansal mevzuatlara uygun hareket ettiginden
emin olmak i¢in denetimleri artirmaktadir (Kochergin, 2020).

. Kripto Destekli Stablecoin’ler

Bu stablecoin’ler, itibari para yerine diger kripto varliklar tarafindan
teminatlandirilmaktadir. Teminatlar akilli s6zlesmelerde saklanir ve
piyasa kogullarina bagh olarak otomatik olarak ayarlanir (Lyons &
Viswanath-Natraj, 2023). DAI (MakerDAO) ve Synthetix USD,
en yaygin kullanilan kripto destekli stablecoin’ler arasindadir. Bu
sistemin avantaji, merkeziyetsiz yapis1 nedeniyle geleneksel finansal
kurumlara bagimli olmamasidir. Ancak, stablecoin degerinin
korunabilmesi igin varliklarin %150 veya daha fazlasi teminat olarak
yatirilmasi gerekmektedir. Teminat varliklarinin deger kaybetmesi
durumunda stablecoin dengesiz hale gelebilir (Soba-ski et al., 2022).

iii. Algoritmik Stablecoin’ler

Busstablecoin’ler, itibari para veya kripto varlik rezervlerine dayanmak
yerine, arz ve talebi otomatik olarak ayarlayan akilli sozlesmelere
giivenir (Echelpoel et al.; 2020). TerraUSD (UST) ve Ampleforth
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(AMPL) en bilinen algoritmik stablecoin’ler arasindadir. Algoritmik
stablecoin’ler geleneksel rezervlere ihtiya¢ duymaz; ancak, sistemin
stirdiiriilebilirligi  dogrudan  algoritmanmin  bagarisina  baghdur.
Algoritma basarisiz olursa, stablecoin degeri ¢okebilir. Ornegin,
TerraUSD’nin ¢Okiigii, algoritmik stablecoin’lerin finansal sistem
i¢in biiyiik riskler olusturdugunu gostermistir (MacDonald & Zhao,
2022).

Stablecoin’ler, finansal raporlamada yapilan muhasebe hileleriyle
dogrudan baglantilhidir. Sirketler, stablecoin rezervlerini finansal tablolarinda
oldugundan farkli gosterebilmekte, gergekte sahip olmadiklar1 varliklari
kaydedebilmekte veya stablecoin ihra¢ ederek yapay piyasa degerleri
olusturabilmektedirler.

Stablecoinihra¢edenbazi kuruluslar, rezervlerini tamolarak desteklemeden
biiyiik miktarda stablecoin gikararak yatirimeilart yaniltmaktadir. Ornegin,
Tether’in rezervleriyle ilgili seffaflik sorunlart yillardir tartigtlmaktadir (Geva
ve Muraj, 2021). Rezervlerin gergekte var olup olmadiginin belirsizligi,
stablecoin piyasasinda biiyiik bir giiven eksikligi yaratmaktadir.

Stablecoin ihrag¢ eden sirketler, rezervlerini oldugundan fazla gostererek
bilangolarint ~ giiglendirebilir. Ozellikle merkeziyetsiz finans  (DeFi)
platformlari, stablecoin’leri teminat gostererek kredi alabilir ve finansal
tablolarda aldiklar1 bu borglar1 gizleyebilmektedirler (Alamsyah vd., 2024).

Sirketler, stablecoin’leri kullanarak piyasa manipiilasyonu yapabilirler.
Ozellikle USDT gibi stablecoin’lerin borsa manipiilasyonlarinda kullanildig:
iddia edilmektedir (Trozze et al., 2023). Gidig-doniis ticareti (wash trading)
gibi yontemler ile stablecoin hacimleri sigirilerek piyasalarda yapay bir
likidite yaratilmaktadir.

Stablecoin’ler, sirketlerin muhasebe kayitlarini maniptile ederek vergi
kagirmalarina olanak tanimaktadir. Sirketler, stablecoin islemlerini bilango
dist tutarak vergi yiikiimliiliiklerinden kaginabilir . Ornegin, stablecoin’lerin
offshore hesaplara tagmnmasi ve kayit dist islemler i¢in kullanilmasi, denetim
stireglerini zorlagtirmaktadir.

2.6 Kara Para Aklama

Kripto varliklar, finansal sistemde devrim yaratirken, ayni zamanda
yasa dig1 faaliyetler igin bir ara¢ olarak da kullanilmaktadir. Kara para
aklama faaliyetleri, dijital varliklarin merkeziyetsiz ve izlenmesi zor
vapisindan faydalanarak yasa dis1 fonlarin sisteme kolayca entegre edilmesini
saglamaktadir (Longa, 2025). Kripto varliklarin sagladigi anonimlik,
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sug¢ gelirlerinin finansal sistemde iz birakmadan dolagmasina da olanak
tanimaktadir (Carletti vd., 2024).

Finansal tablolar ftizerindeki etkileri baglaminda, kripto varliklar
aracihgiyla yapilan kara para aklama iglemleri muhasebe kayitlarinin
manipiilasyonuna, finansal raporlarin yaniltict hale gelmesine ve diizenleyici
kurumlarin denetim siireglerini zorlastirmasina neden olmaktadir (Yousif et
al., 2024).

Kara para aklama, yasa dis1 yollarla elde edilen fonlarin yasal finansal
sisteme entegre edilerek kaynagimin gizlenmesini amaglayan bir siiregtir.
Kripto varliklar, bu siirecin her agamasinda kullanilabilmektedir:

1. Yerlestirme (Placement): Yasa dis1 elde edilen fonlar, kripto varliklara
doniistiiriilerek finansal sisteme sokulur (Longa, 2025).

1. Katmanlagtirma (Layering): Kripto clizdanlar arasinda yapilan
birden fazla transfer ile izlerin kaybolmasi saglanir (Calafos ve

Dimitoglou, 2022).

iii. Entegrasyon (Integration): Kara para, yasal finansal varliklar gibi
gosterilerek finansal sisteme entegre edilir (Yousif et al., 2024).

Blokzincir teknolojisinin sagladigy izlenebilirlik, geleneksel bankaciliga
kiyasla daha fazla seffaflik sunsa da, kripto varliklarin dogasinda bulunan
merkeziyetsizlik, denetleyici kurumlar igin biiyiik bir zorluk olugturmaktadir
(Verma, 2024).

Kripto varliklar aracihigiyla gergeklestirilen kara para aklama, sirketlerin
ve finansal kuruluglarin finansal tablolarinda ¢esitli manipiilasyonlara yol
agabilmektedir. Bu etkiler su sekilde siralanabilir:

Kripto varliklar kullamlarak yapilan sahte iglemler, sirketlerin
gelirlerini yapay olarak artirmalarina ve finansal tablolarinda gergek digi
kir gostermelerine neden olmaktadir (Leuprecht vd., 2023). Ozellikle
merkeziyetsiz borsalar (DEX), sahte islemlerle hacim gisirme (gidig-doniig
ticareti) yoluyla finansal raporlar1 manipiile etmektedir (Hou, 2024).

Sirketler, sahip olmadiklar1 kripto varhiklar: bilangolarina dahil ederek
finansal saglamliklarin1 oldugundan daha iyi gosterebilirler (Sheikh, 2024).
Ornegin, baz1 sirketler, likidite krizlerine ragmen sahip olduklarini iddia
ettikleri stablecoin rezervlerini oldugundan fazla gostererek piyasaya yanl
sinyaller vermektedirler (MacDonald ve Zhao, 2022).

Kripto varliklar, bilan¢o digt iglemler ig¢in kullanmilabilmekte ve
yiikiimliiliiklerin gizlenmesini saglayabilmektedir (Verma, 2024). Ornegin,
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bir sirket, gergekte borglu oldugu miktar1 kripto varliklarla yapilan igsel
islemlerle dig finansal kayitlardan gizleyebilir (Sheikh, 2024).

Kripto varliklarla yapilan iglemler, diizenleyici denetimlerden kaginmay1
kolaylagtirdigr i¢in vergi kagirma amagh kullanilabilmektedir (Azgad-
Tromer, 2018). Ozellikle offshore borsalarda yapilan iglemler, vergi
otoritelerinin takibinden kagirilarak girketlerin daha diigiik vergi 6demesine
neden olmaktadir.

Diizenleyici otoriteler, kripto varliklarla gergeklestirilen kara para aklama
faaliyetlerini engellemekte zorlanmaktadir. Bunun baslica sebepleri su sekilde
siralanabilir:

i. Merkeziyetsizlik:  Geleneksel finans sisteminde banka
denetimleri aracihgiyla takip edilen iglemler, merkeziyetsiz finans
sistemlerinde dogrudan kontrol edilememektedir (Salami, 2021).

ii. Anonim Iglemler: Bazi kripto ciizdanlari, kimlik dogrulamas:
gerektirmedigi i¢in sug gelirlerinin anonim bir gekilde taginmasina
olanak saglamaktadir (Yousif et al., 2024).

iii. Zincir Uzerinde (On-Chain) ve Zincir Digt (Off-Chain) Islemler:
Kripto varhiklar, zincir dig1 islemlerle manipiile edilerek finansal
tablolar1 yaniltici hale getirebilmektedir.

Bu zorluklar nedeniyle, finansal denetim kurumlari, blockchain tabanl
denetim araglari1 daha etkin hale getirmeye ¢aliymaktadir (Bakhshi ve
Ghita, 2021).

3. Adli Muhasebe ve Blokzincir Analitigi

Blokzincir tabanli finansal iglemler, muhasebe denetimi ve dolandiricilikla
miicadelede devrim yaratmugtir. Kripto varliklarin merkeziyetsiz yapisi1 ve
islemlerin degistirilemez niteligi, adli muhasebe siireglerinde hem firsatlar
hem de zorluklar yaratmaktadir (Morshed Khrais, 2025,; Vijayalakshmi ve
Jeevan, 2024). Blokzincir analitigi, su¢ gelirlerinin izlenmesi ve yasa digt
ton akaglarinin tespiti agisindan 6nemli bir ara¢ olarak degerlendirilmektedir

(Djeftal ve Khaldi, 2024).

Geleneksel muhasebe denetim siireglerinden farkli olarak blokzincir
iizerindeki iglemler seffaf ve denetlenebilir olmasina ragmen, anonimlik,
off-chain iglemler, kimlik gizleme teknikleri ve merkeziyetsiz finans (DeFi)
protokolleri suglularin izlerini gizlemelerine olanak tanimaktadir (Eghe-
Ikhurhe, Roni ve Bonsu, 2024; El-Kady vd., 2025). Bu nedenle, veri
analitigi, yapay zeka destekli izleme sistemleri ve blokzincir analiz araglari,
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adli muhasebecilerin ve diizenleyicilerin dolandiricilik faaliyetlerini tespit
etmesi agisindan kritik bir rol oynamaktadir (Ferris vd., 2024).

Blokzincir, dagitik defter teknolojisi (DLT) sayesinde islemlerin
degistirilemez ve seffaf bir sekilde kaydedilmesini saglayarak muhasebe
denetimini daha giivenilir hale getirmektedir (Bello vd., 2024; El-Kady vd.,
2025). Ancak, gizlilik odakli kripto varliklar (6rnegin Monero ve Zcash),
karigik ciizdan (mixing/tumbling) sistemleri ve akilli kontratlar, dolandiricilik
tespitini zorlagtirmaktadir (Eghe-Ikhurhe vd., 2024).

Ozellikle merkezi borsalar disinda gergeklesen peer-to-peer (P2P) islemler
ve off-chain kayitlar, diizenleyicilerin ve adli muhasebecilerin kripto varlik
hareketlerini izlemesini kisitlamaktadir (Makarenkov ve Kosa, 2024). Bu
sebeple, blokzincir teknolojisi kullanilarak anomali tespiti, sahte islemlerin
belirlenmesi ve dolandiricilik semalarinin degifre edilmesi kritik hale gelmigtir
(Hassan vd., 2022).

Adli muhasebeciler, blokzincir tizerindeki iglem hareketlerini inceleyerek
finansal suglar1 ortaya ¢karmak igin geligmis analiz araglarindan
taydalanmaktadir. Bu araglar, zincir i¢i (on-chain) ve zincir dig1 (off-chain)
verileri birlestirerek dolandiricilik faaliyetlerinin tespit edilmesine yardimci
olmaktadir (Oladejo ve Jack, 2020; Djeffal ve Khaldi, 2024). En yaygin
kullanilan blokzincir analiz araglari sunlardir:

1. Chainalysis — Kripto para iglemlerini izleme, clizdan analizi yapma ve
yasa dig1 fon akiglarini belirleme.

i. Elliptic — Kara para aklama ve dolandiricilik faaliyetlerini tespit
etmek igin yapay zeka destekli analiz sistemleri.

ii. CipherTrace — Bankalar ve diizenleyiciler igin risk yonetimi ve
tinansal sug analizleri.

iv. TRM Labs — Blokzincir analizleri ve risk degerlendirme siireglerinde
kullanilan bir denetim arac.

v. GraphSense — Blokzincir iizerindeki iglem iligkilerini ve clizdan
hareketlerini analiz eden bir platform.

Bu analiz araglari, siipheli clizdanlar1 ve iglemleri izlemek, yasa dis1
faaliyetleri tespit etmek ve dolandiriciik aglarmi haritalandirmak igin
kullanilmaktadir (Bello vd., 2024; Oladejo ve Jack, 2020) Kripto tabanl
finansal suglarin tespiti igin adli muhasebeciler tarafindan kullanilan
yontemler agagida siralanmigtir:
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1. Anomali Tespiti ve Veri Analitigi: Biiyiik veri analitigi ile normal
islem kaliplarindan sapmalarin belirlenmesi, siipheli islemlerin ortaya
gikarilmasini saglar (Eghe-Ikhurhe vd., 2024).

ii. Makine Ogrenmesi Destekli Dolandiricilik Tespiti: Yapay zeka
algoritmalari, giipheli islem hareketlerini belirleyerek dolandiricilig
onceden tespit etmeye yardimct olur (Alexander ve Cumming,
2020).

ii. Ciizdan Takip ve Kimliklendirme: S$iipheli ciizdan adreslerinin
izlenmesi ve vyasa digt iglemlerle baglantilarinin  belirlenmesi,
dolandiricilik aglarinin haritalandirilmasini kolaylastirir (Makarenkov
ve Kosa, 2024).

iv. Zincir Digi (Off-Chain) Verilerin Analizi: Kripto para iglemleri
sadece blokzincir iizerinde gergeklesmedigi igin, merkezi borsa
kayitlari, banka hesaplar1 ve sosyal medya verileri gibi ek kaynaklar
incelenmelidir (Djeffal ve Khaldi, 2024).

Blokzincir teknolojisi, finansal iglemlerin giivenli, seffaf ve degistirilemez
bir yapida kaydedilmesini saglayarak muhasebe sistemlerinde 6nemli
bir doniigiim yaratmistir. Ozellikle finansal denetim ve adli muhasebe
alanlarinda, blokzincir tabanli sistemler, dolandiriciligin tespiti ve 6nlenmesi
agisindan biiyiik bir potansiyele sahiptir (Haddad vd., 2024). Ancak, kripto
varliklarla ilgili islemlerin dogasi geregi anonim olmasi, sahte islemler ve
yasadist faaliyetlerin izlenmesini zorlagtirmaktadir (Djeftal ve Khaldi, 2024).

Blokzincir tabanli muhasebe sistemleri, dagitik defter teknolojisi (DLT)
sayesinde islemleri degistirilemez ve izlenebilir hale getirerek, muhasebe
denetimlerinde 6nemli bir yenilik sunmaktadir. Ancak, bu sistemlerin
sundugu seffafliga ragmen, suglularin kimliklerini gizlemek igin gesitli
tekniklerden faydalandiklar1 goriilmektedir (Makarenkov ve Kosa, 2024).
Bu baglamda, blokzincir tabanli muhasebe sistemlerinin dolandiricilikla
miicadelede kargilagtigi baglica sinirlamalar agagida ele alinmaktadir.

1. Anonimlik ve Gizlilik Odakli Coin’ler

Kripto varhiklarin anonimlik saglamasi, finansal islemlerin seffafligin
ve izlenebilirligini ciddi sekilde simrlamaktadir. Ozellikle gizlilik odakl:
coin’ler (6rnegin Monero ve Dash), iglem detaylarimi gifreleyerek,
kullanicilarin izlenmesini zorlagtirmaktadir (Bello vd., 2024). Bu durum,
vasa digt faaliyetlerin tespitini giiglestirirken, geleneksel finansal izleme
mekanizmalarinin etkinliini azaltmaktadir (Wronka, 2023).
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Blokzincir analiz araglart (6rnegin Chainalysis, Elliptic ve CipherTrace)
kullanilarak bazi anonimlik saglayan iglemler tespit edilebilse de, bu araglar

tim gizlilik odakli kripto varliklar1 izleyememektedir (Oladejo ve Jack,
2020).

ii. 2. Off Chain Islemler

Blokzincir iizerindeki islemler degistirilemez ve izlenebilir olsa da, oft-
chain olarak ger¢eklesen islemler blokzincirin sundugu seffaflik avantajini
ortadan kaldirmaktadir. Merkezi borsalar, 6zel anlagmalar ve fiziksel varlik
alimlar1 gibi oft-chain iglemler, suglularin kara para aklama siireglerini
blokzincir digina tagimasina olanak saglamaktadir (Eghe-Ikhurhe vd., 2024).

Ornegin, bir kisi kripto varhklarini merkezi bir borsaya aktardiktan
sonra itibari paraya gevirerek iglemi blokzincir digina ¢ikarabilir. Bu durum,
blokzincir tabanl denetim mekanizmalarinin yetersiz kalmasina ve denetim
stireglerinde eksikliklere yol agmaktadir (Makarenkov ve Kosa, 2024).

i1i.  Uluslararas: Duzenlemelerdeki Farkliliklar

Kripto varliklarla ilgili diizenleyici gergeveler iilkeden iilkeye biiyiik
farklihiklar gostermektedir. Bazi iilkeler kripto varlik islemlerini siki bir sekilde
diizenlerken, digerleri daha gevsek bir yaklagim benimsemektedir (Djeftal ve
Khaldi, 2024). Bu durum, sinir otesi dolandiricilik faaliyetlerinin artmasina
ve suglularin diizenleyici bogluklardan faydalanmasina yol agmaktadir.

Ozellikle merkeziyetsiz finans (DeFi) protokolleri, uluslararasi denetim
mekanizmalarindan kaginmak isteyen suglular icin bir ¢ikig noktast olarak
degerlendirilmektedir (Vijayalakshmi ve Jeevan, 2024). Uluslararas: ig
birliklerinin ve veri paylasimmin artirilmasi, sir Otesi  dolandiricilik
faaliyetleriyle miicadelede 6nemli bir adim olabilir (Haddad vd. 2024).

4. Degerlendirme ve Oneriler

Kripto varliklar, finansal sistemlerde 6nemli yenilikler sunarken, ayni
zamanda muhasebe hileleri ve finansal manipiilasyonlar i¢in yeni firsatlar
yaratmaktadir. Blokzincir teknolojisinin sundugu merkeziyetsizlik, anonimlik
ve sinir Otesi iglem yapabilme olanaklari, kripto varliklar1 dolandiricilik, kara
para aklama ve finansal tablo manipiilasyonlar agisindan cazip hale getirmigtir
(Trozze vd., 2022). Son yillarda yaganan FTX, TerraUSD ve diger kripto
skandallari, piyasadaki istikrarsizhiklarin biiylik Olgiide finansal raporlama
eksikliklerinden ve geffaflik sorunlarindan kaynaklandigini gostermektedir
(Cumming, Johan & Pant, 2019).
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Kripto varliklar, muhasebe sahtekarliklar1 ve finansal manipiilasyonlar
agisindan yeni riskler barindirmaktadir. Ozellikle merkeziyetsiz finans
(DeFi) platformlari, kripto borsalar1 ve stablecoin ihrag eden kuruluslar,
muhasebe standartlarinin yetersizligi nedeniyle finansal tablolarini manipiile
edebilmektedir (Uzougbo vd., 2024).

Kripto borsalart ve merkeziyetsiz platformlar, bilan¢o dis1 islemler
yaparak yiikiimliiliiklerini gizleyebilirler. Ornegin, baz1 borsalar miisterilere
ait varliklar1 kendi operasyonel harcamalarinda kullanirken, finansal
raporlarinda bu varliklari hala rezervde tutuyormusg gibi gosterebilirler (Care
& Cumming, 2024). Bu durum, yatinmcilar ve diizenleyici kurumlari
yaniltarak piyasalarda sahte bir giiven ortami olugturabilir.

ABD SEC, ingiltere FCA ve Avrupa Birligi MiCA gibi kurumlar, kripto
islemlerini diizenlemeye yonelik yeni politikalar gelistirmektedir (Cumming
vd., 2025). Onemli diizenlemeler su sekilde olmalidir:

Stablecoin ihraggilarinin  diizenli olarak bagimsiz denetimlerden
gegmesi gerekmektedir.

Kripto borsalarinin KYC (Misterini Tan1) ve AML (Kara Para
Aklamay1 Onleme) kurallarina tam uyum saglamalari zorunlu hale
getirilmelidir.

Muhasebe standartlarinda kripto varliklarin nasil raporlanacag agik¢a

belirtilmelidir (Hossain, 2023).

Blokzincir teknolojisi, muhasebe sahtekarliklarini tespit etmek igin etkin
bir sekilde kullanilabilir. Gelistirilecek bazi ¢oziimler sunlardir:

Yapay zeka destekli adli muhasebe araglari, siipheli islem kaliplarin
tespit edebilir (Bello vd., 2024).

Gergek zamanli denetim mekanizmalari, dolandiriciliklarr erken
agamada ortaya ¢ikarabilir (Hossain, 2023).

3. Proof-of-Reserves (Rezerv Kanit1) Uygulamalarinin Zorunlu Hale
Getirilmesi

Merkezi borsalar ve stablecoin ihraggilarinin rezervlerini geffaf bir
sekilde paylagmasi gerekmektedir.

Kripto sirketleri, rezervlerini blokzincir {izerinde denetlenebilir hale
getirmelidir (Bello vd., 2024).

Kripto para piyasalarinin biiytimesi, finansal dolandiricilikla miicadelede
yeni yontemlerin gelistirilmesini zorunlu hale getirmistir. Geleneksel
muhasebe denetim teknikleri, merkeziyetsiz finans (DeFi) ve blokzincir
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tabanli iglemler nedeniyle yetersiz kalmaktadir. Bu baglamda, adli muhasebe,
finansal suistimallerin tespiti ve 6nlenmesinde 6nemli bir disiplin olarak one
gtkmaktadir (Bello vd., 2024). Blokzincir analitigi, seffat ve degistirilemez
islem kayitlar1 sayesinde adli muhasebecilere 6nemli avantajlar saglarken,
dolandiricilik faaliyetlerini izlemek ve finansal suglarla miicadele etmek i¢in
yenilikgi tekniklerin benimsenmesini gerektirir (Hossain, 2023).
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