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Ozet

Bilgi teknolojisi, yeni bilgi tedarikinde 6nemli bir rol oynayarak ozellikle
kiiresel bilgi toplumunda muhasebe bilgisinin vazgegilmez bir tagiyicisi
haline gelmigtir. Bununla birlikte, isletme yoneticilerinin etkin ve verimli
bir sekilde i¢ kontrol ve risk yonetimi faaliyetlerini gerceklestirmelerine
yardimecr olmaktadir. Bilgi teknolojisi tabanli, kontrol mekanizmalarinin
degerlendirilmesinde de yine bilgi teknolojisinden yararlanilmaktadir. Bu
baglamda galigmanmn amaci, bilgi teknolojisi yonetisim gergevesinin  ig
kontrol sistemine olan etkisini ortaya koymaktir. “Bilgi ve Tlgili Teknolojiler
i¢in Kontrol Hedefleri” ¢ergevesinin kontrol ¢evresi bilesenine uygulanmasi
halinde; yoneticilerin faaliyet siireglerini birbirine entegre edebilecegi ve
i¢ kontrol sistemine yonelik bazi simirhliklarin Gstesinden gelebilecegi gibi
saptamalar yapilmistir. Sonug olarak, bilgi teknolojilerinin; yoneticilere ve
denetgilere teknoloji odakli i¢ kontrol sistemini degerlendirmelerine yardimea
olacag1 ve ig¢ kontrol alaninda bilgi teknolojisi araglarinin kullanilmasina
yonelik farkindaligi ve 6nemliligi artiracag diigiiniilmektedir.

1. GIRIS

I¢ kontrol sistemi, isletme faaliyetlerinin siirdiiriilmesi noktasinda 6nemli
unsurlardan biridir. Etkin bir i¢ kontrol sistemi, kontrol ¢evresinin net bir
sekilde tanimlanmasi ve degerlendirilmesi ile saglanmaktadir. Kontrol ¢evresi,
isletme yonetiminin i¢ kontrol sistemini tasarladigi ve i¢ kontrol sisteminin tiim
faaliyetler {izerindeki etkisini degerlendirdigi bilesendir (Tetteh vd., 2020).
Ayrica kontrol gevresi; politika ve prosediirler, diirtistlitk ve etik degerler,
iist yonetimin kontrol alanindaki tutumu, yonetim felsefesi, igletmede
caliganlarin yetkinligi, yetki ve sorumluluklarin dagilimi gibi bir¢ok unsuru

icermektedir. Isletmeler, kontrol ortamlar1 da dahil olmak iizere i¢ kontrol
sistemlerinin etkinligini degerlendirmek igin Sponsor Organizasyonlar
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Komitesi (Committe of Sponsoring Organizations-COSO) i¢ kontrol
sistemi gergevesini kullanmaktadir. Bu ¢ergeve, isletmelerin i¢ kontrol
sistemindeki hatalari tespit etmesine ve énlemesine yardimci olmaktadir. I¢
kontrol gergevesi, 2013 yilinda COSO tarafindan giincellenmesine ragmen
gergeve igeriginde hald bazi kisitlar bulunmaktadir. COSO ¢ergevesinde,
bilgi teknolojisi ile ilgili i¢ kontrol kavramlarinin ve iglevlerinin detayli bir
sekilde degerlendirilmedigi goriilmektedir (Shonhadji ve Maulidi, 2020).
Giiniimiizde bilgi teknolojileri; temel rekabet ve stratejik yetkinlik avantajlar
sundugu igin gogu igletme tarafindan tercih edilmektedir. Bilgi teknolojileri,
bilgiyi iglemek igin bilgisayarlar1 kullanan isletmelerin = vazgegilmez
unsurlarindan biri haline gelmektedir. Ayrica finansal raporlama, yonetim
muhasebesi, denetim ve vergi konulart da dahil olmak iizere muhasebe
alaninin her yoniinii etkilemektedir. Muhasebe sistemlerinin bilgisayar
temelli oldugu goz oniine alindiginda, muhasebe meslek mensuplarinin;
donanmmsal, yazilimsal ve insani prosediirlerden elde edilen verileri, karar
verme siirecinde faydali finansal bilgilere nasil dontistiirebilecegini ve ig
kontrolleri nasil gelistirip degerlendirebilecegini anlamasi gerekmektedir.
Yani muhasebe meslek mensuplari, bilgi teknolojilerinin dogru bir sekilde
degerlendirilmesine olanak saglayan kontrol etkinligini iyi derecede analiz
etmelidirler (Araujo vd., 2017).

Isletmelerin organizasyon siireglerinde, ihtiyaglarini karsilayan etkin
bir bilgi teknolojisi yonetisimine ihtiyact oldugu kabul edilmektedir.
Genel olarak kullanilan bilgi teknolojisi yOnetisim ger¢evelerinden biri,
Bilgi ve Tlgili Teknolojiler icin Kontrol Hedefleri (Control Objectives
for Information and Related Technology-COBIT)dir. Bu gergeve, bilgi
sistemlerinin yonetimine odaklanan kurumsal bir yonetim aract haline
gelmistir ve sadece bilgi teknolojilerinde degil ayn1 zamanda muhasebe
bilgi sistemleri sorunlariyla da alakali kullaniimaktadir (Amali vd., 2020).
Ozellikle Amerika Birlesik Devletleri (ABD)’ ndeki biiyiik igletmeler
bu ¢ergeveyi, etkin bir i¢ kontrol sistemini saglamak ve Sarbanes Oxley
Yasas1 (SOX) gibi yasal, diizenleyici ve sozlesmelere dayali gereksinimleri
karsilamak i¢in benimsemislerdir (Chanias vd., 2019). COBIT, teknoloji
tizerindeki belirli kontrollerin gergeklestirilmesinde 6nemli bir rehberlik ve
planlama materyali sunmaktadir. Buna bagl olarak ¢aligmanin amaci, bilgi
teknolojisi yonetigim gergevelerinden biri olan COBIT ile kontrol ¢evresini
degerlendirerek agiklamalar yapmaktir. I¢ kontrol bilegenlerinden sadece
kontrol gevresinin degerlendirilmesinin sebebi, kontrol gevresinin diger
tiim i¢ kontrol sistemi bilegenlerinin temelini olugturmasidir. Caligmada,
COBIT siirecinin kontrol gevresi bilesenine etkisi teorik bir perspektiften
cle alinmistir. Bilgi teknolojisi yOnetigim ¢aligmalarinda; igletmelerin i¢
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kontrol sistemini degerlendirme ve uygulama siirecinde COBIT gergevesini
kullanarak elde edebilecekleri faydalar1 ve firsatlar1 agiklayan sinirh sayida
aragtirma oldugu tespit edilmistir. Caliymada; bilgi teknolojisi yonetigimi
ve i¢ kontrol sistemine, kontrol gevresi faktorlerine, COBIT” in yapisina ve
kontrol gevresi itizerindeki etkisine yonelik bilgiler verilmektedir. COBIT
gergevesinin; yoneticilere ve denetgilere COSO gergevesini uygularken ig
kontrol sistemini daha etkin ve verimli kullanmalarina olanak saglayacag:
diigtiniilmektedir. Ayrica bu ¢aligmanin, i¢ kontrol sistemine farkl bir bakig
aqis1 getirerek igletmelerin kontrol ¢evresini olugturan temel unsurlary, COBIT
odakli olarak tanimlamasina yardimci olmasi bakimindan hem teknolojik
stireglere hem de literatiire 6nemli katkilar saglayacagi ongoriilmektedir.

2. BILGI TEKNOLOJISI VE IC KONTROL SISTEMI

Gegmigten  giiniimiize bilgi teknolojisi, verilerin  otomasyonunda
ve yonetiminde Onemli bir yer edinmigtir. Bilgi teknolojileri karmagik
organizasyonel problemler i¢in karar verme siirecinde yonetimsel faaliyetlere
yardimci olacak bir arag olarak da kullanilmaktadir. Bilgi teknolojisi, yeni bir
bilgi tedarikinde nemli bir rol oynamakta ve 6zellikle kiiresel bilgi toplumunda
muhasebe bilgisinin vazgegilmez ve kaginilmaz bir tastyicist haline gelmistir.
Bu nedenle isletmelerin bilgi teknolojilerini, i¢ kontrol faaliyetleri ile entegre
etmeleri gerektigi dikkate alinarak; giiven siiregleri ve organizasyonel yapilar
tanimlamay1 amaglayan i¢ kontrol sistemi ile bilgi teknolojisi arasinda giiglii
bir bag oldugu ifade edilmektedir (Novianti ve Fajar, 2019). Bilgi teknolojisi
yonetigimi; igletmelerin stratejik ve performans hedeflerini gergeklestirmeye
caligtiklar1 bilgi teknolojisi karar verme yapilari, siirecleri ve iligkisel
mekanizmalart olarak tanimlanmaktadir. Bilgi teknolojisi yonetigimi terimi
ilk kez Loh ve Venkatraman (1992), Henderson ve Venkatraman (1993)
tarafindan ihtiyag duyulan bilgi teknolojisi araglarinin kullanimini saglamak ve
mekanizmalar1 tanimlamak i¢in kullanilmistir. Brown (1997), Sambamurthy
ve Zmud (1999), ¢alismalarinda; bilgi sistemi yonetigim gergeveleri ve daha
sonra bilgi teknolojisi yonetigim gergeveleri kavramlarina atif yapana kadar bu
terimler akademik literatiirde ¢ok kullanilmamistir (Brown ve Grant, 2005).
Giiniimiizde bilgi teknolojisi yonetigimi, bilgi teknolojisi organizasyonunun
nasil yonetildigi ve yapilandirildigy ile ilgili entegre is siiregleri ve bilgi
teknolojisi planlarinin gelistirilmesini saglayan mekanizmalar sunmaktadir.
Ayrica bilgi teknolojisi organizasyonu igindeki sorumluluklar: dagitarak bilgi
teknolojisi girigimlerine 6ncelik vermektedir. Bilgi teknolojisi yonetigiminin;
bilgi teknolojisi siireglerini dikkate almak, kullanilan araglar1 ve hedefleri
belgelemek ve organizasyonun verimliligini saglamak i¢in tasarlandigindan
emin olmak gerekmektedir. Bilgi teknolojisi yonetisiminin nihai amaci, daha
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ok ig etkinlestirme destegi saglamaktir (Sanchez-Rodriguez ve Spraakman,
2012). Bilgi teknolojisi yonetisimi; karar mekanizmalarinin olusturulmasini,
amag¢ ve hedeflerin belirlenmesini, bu amag¢ ve hedeflere ulagmak i¢in
organizasyonel yapilanmanin olusturulmasini ve gesitli olgiitleri kullanan
geri bildirim dongiilerini igermektedir. Ayrica, organizasyon iginde bilgi
teknolojisinin oynadig: role odaklanan daha kapsamli kurumsal yonetimin
bir alt kiimesi olarak da ifade edilmektedir. (Debreceny, 2013). Ozellikle
teknoloji yonetigiminin odak noktasi, bilgi teknolojisi risk yonetimi ve
kurumsal sistemleri iy amaglaria uygun hale getirmektir. Genel olarak bilgi
teknolojisi yonetigimi, beklenen faydalarin elde edilmesini kolaylagtirmak,
mevcut i faaliyetlerini desteklemek ve isletmelerin uzun vadeli basarisini
desteklemek igin bilgi teknolojisi yonetimi siireglerinin kontrollii bir sekilde
caligmasini saglamaktadir (Cumiskey vd., 2018).

Bilgi teknolojisi yOnetigsimi igletmelere; performanslarini artirmak,
finansal raporlamanin giivenilirligini gelistirmek ve ayni zamanda gegerli
yasa ve yonetmeliklere uygunlugu saglamak amaciyla benimseyebilecekleri
ve uyarlayabilecekleri bir yap1 sunmaktadir. Boylece, i¢ kontrol sisteminin
hedeflerine ulagimasina ve igletmelerin risklerinin azaltilmasina imkéan
vermektedir. Bilgi sistemleri ve teknolojileri, orglitsel deger yaratarak bir
isletmenin faaliyetlerinin her yoniinii etkilemesi bakimindan giderek daha
da 6nemli hale gelmektedir. Bilgi sistemlerinin ve bilgi teknolojilerinin kilit
rolii; bilgi teknolojisi yonetigiminin gok etkin oldugu bir i¢ kontrol sisteminin
geligimini  saglamaktir.  Bilgi  teknolojisi  yOnetisiminin yOneticilere ve
caliganlaraheryerdenigletme sistemine ulagma imkani vermesi, organizasyonel
faaliyetleri ve ig faaliyetlerini giiglii bir sekilde uyumlu hale getirmistir. Bu
nedenle bilgi teknolojisi yonetigimi, kurumsal yonetimin ayrilmaz bir pargasi
olarak tist yonetim tarafindan dikkate alinmakta ve degerlendirilmektedir.
Bilgi teknolojisi yonetigimi, SOX hiikiimleri kapsaminda daha da 6nemli
hale gelmistir (ISO, 2018). Halka Agik Sirketler Muhasebe Gozetim Kurulu
(Public Company Accounting Oversight Board-PCAOB), isletmelerin
giinliik 1§ siireglerinde bilgi teknolojisinin kapsamli kullanimi géz oniine
alindiginda, bilgi teknolojisi kontroliiniin igletme diizeyinde uygulama
seviyesi olarak diigliniilmesi gerektigini Ozellikle belirtmektedir. Bilgi
teknolojisi ve bilgi gilivenliginin, genel bir i¢ kontrol sisteminde oynadig: kilit
rol, ¢ok sayida bilimsel ¢aligma tarafindan vurgulanmistir (Kuhn vd., 2013;
Cumiskey vd., 2018; Liew, 2015). Bilgi teknolojisi, isletme yOneticilerinin
etkin ve verimli bir gekilde risk yonetimi faaliyetlerini gergeklestirmelerine
ve bilgi teknolojisi tabanli kontrol ortamlarini degerlendirmelerine imkan
vermektedir (Dong vd., 2017). Etkin bir bilgi teknolojisi kontrollerinin
benimsenmesi, tiim kurum veya igletmelere 6nemli faydalar saglamaktadir
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¢iinkii bu durum kontrol gevresinin izlenmesine ve sonug olarak i¢ kontrol
sisteminin iyilestirilmesine yardimci olmaktadir. Cok sayida galiyma ve
aragtirma, bilgi teknolojisi kontrolii yoklugunun veya yetersizliginin ig
kontrol sisteminde ©6nemli eksiklikler meydana getirdigini gostermistir
(Kuhn vd., 2015; Amali vd., 2020; Araujo vd., 2017). Bilgi teknoloji
kontrollerinin 6nemi; ig siireglerinin bilgi teknolojisi sistemlerine daha fazla
bagimli hale gelmesi ve bu sistemlerin otomatik yonetim kontrollerine dahil
olmast sebebiyle giinden giine artmaktadir (El-Sayed ve Youssef, 2015).

1992 yilinda yayinlanan ve 2013 yilinda giincellenen COSO gergevesi,
isletmeler tarafindan i¢ kontrol etkinligini degerlendirmek igin en yaygin
olarak benimsenen modellerden biridir. COSO ¢ergevesi, yonetimin i¢
kontrol hedeflerine ulagilacagina dair makul bir giivence vermek iizere
tasarlanmig beg bileseni (kontrol gevresi, risk degerlendirmesi, kontrol
faaliyetleri, bilgi ve iletisim ve izleme) kapsamaktadir. Her bir bilegen;

- Operasyonlarin etkinligi ve verimliligi,
- Finansal raporlamanin giivenilirligi ve

- Yasa ve yonetmeliklere uygunluk gibi hedeflere yonelik hatalari ve
hileleri 6nlemek i¢in diizenlenmistir.

COSO gergevesinin ilk bilegenti, bir organizasyonun yonetimi ve ¢aliganlari
tarafindan olugturulan ve siirdiiriilen i¢ kontrol ve kontrol bilincine yonelik
tutum olarak tanimlanan kontrol ¢evresidir. Kontrol ¢evresi; isletme yonetim
telsefesinin, tarzinin ve destekleyici tutumunun yani sira igletme galiganlarinin
yetkinliginin, etik degerlerinin, biitiinligiiniin ve motivasyonunun bir
triiniidiir. Kontrol gevresi, diger dort bilegen igin gemsiye gorevi gormektedir
(COSO, 2013). Etkili bir kontrol g¢evresi olmadan diger bilesenler,
etkinligine bakilmaksizin, uygun bir i¢ kontrol sisteminin olusturulmasina
pek katkida bulunamazlar. Kontrol gevresinin etkili bir sekilde stirdiiriilmesi
isletme yonetiminin tutumu ile iliskilidir. Ust yonetim, kontrol ¢evresinin
onemi iizerine yogunlagirsa, organizasyonun diger iiyeleri de bu duruma
yonelik olusturulan kontrollere vicdani bir baghlik gostererek ¢aligmalarini
stirdiirecektir. Bu nedenle igletme galiganlart kontrol gevresi yonetimi igin
herhangi bir sorumluluk almazlarsa, igletme yonetiminin kontrol gevresini
etkin bir gekilde takip etmesi ve degerlendirmesi neredeyse imkansizdir (Tetteh
vd., 2020). Kontrol gevrest; iist yonetimin ve yonetim kurulu tyelerinin i¢
kontrole iliskin genel tutumunu ve bunun igletme igin Onemini yansitan
eylem, politika ve prosediirlerden olugmaktadir. Kontrol ¢evresini anlamak
ve degerlendirmek igin yoneticiler ve denetgiler; etik degerler ve diiriistliik,
yetkinlik taahhiidii, yonetim kurulu ve denetim komitesi, yonetim felsefesi
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ve galigma tarzi, organizasyon yapisi, yetki ve sorumluluk, insan kaynaklar:
politikalar1 ve uygulamalar1 gibi yedi temel kategoriye odaklanmalidir. Bu
kategorilerle ilgili agiklamalar agagidaki gibidir (COSO, 2013):

Etik Degerler ve Diiriistliik: Etik degerler ve diirtistliik, iyi bir kontrol
gevresine katkida bulunan temel unsurlardir. Bunlar, igletmenin etik
ve davranigsal standartlarinin yani sira uygulamada paylagilma ve
pekistirilme bigimlerinin iiriinleridir. Isletme yonetiminin; ¢alisanlarin
yasa digt veya etik olmayan iglerle ugrasirken gosterebilecekleri
tutumlar1 veya Olgiisiiz davraniglart azaltmayr amaglayan eylemleri
gergeklestirmesi bu duruma 6rnek olarak verilebilir. Bu bilesen ayni
zamanda politikalar, davramg kurallar1 ve personele 6rnek eylemler
taslagi hazirlayarak igletmelerin  degerlerinin ve standartlarinin
yayilmasini da saglamaktadir. Orgiit kiiltiirii, ig kontrol sisteminde
onemli bir rol oynamakta, giderek daha fazla kabul gormekte ve
ayrica kurumsal etik degerlere odaklanmaktadir. Genel olarak, orgiit
kiiltiirleri ile ig siireglerinin uygulamaya donistiiriilme bigimleri
arasinda 6nemli bir iliski vardir (Foscarini, 2012).

Yetkinlik Taahhiidii: Yetkinlik, gorevleri yerine getirme becerisine,
bilgisine ve yetenegine sahip olan kisilerin bir 6zelligidir. Yetkinlik
taahhiidii ise igletme yonetiminin belirli isleri dikkate alarak yetkinlik
diizeylerini degerlendirmesini ve bu seviyelerin beceri ve bilgiye
doniigme seklinin analizini igermektedir (Reginato vd., 2016).

Yonetim Kurulu ve Denetim Komitesi: Etkin bir yonetim kurulu,
tist yonetimden bagimsiz olmalidir. Kurul, i¢ kontrol sorumlulugunu
isletme yoneticilerine devretmese bile olusturulan i¢ kontrol
sistemlerinin periyodik olarak bagimsiz degerlendirmelerini yapmakla
yikiimlidiir. Objektif bir yonetim kurulu, igletme yoneticilerinin
mevcut kontrolleri bagaramama olasiligim biiyiik olglide azaltabilir.
Yonetim kurulu diger islemlerin yani sira izleme faaliyetlerini
desteklemek tizere, dig ve i¢ denetgilerle iletigim kurma sorumlulugunu
da tistlenen bagimsiz bir denetim komitesi olugturmaktadir. Denetim
komitesi, kontrol gevresine onemli faydalar saglayabilecek giiglii bir
kurumsal yonetim kiiltiiriiniin 6nemli bir pargasidir (Chalmers vd.,
2019).

Yonetim Felsefesi ve Caligma Tarzi: Tsletme yonetimi, gerceklestirilen
faaliyetler ile i¢ kontrol sistemine uygun olarak, galiganlara orgiit
telsefesi ve ¢aligma tarzi hakkinda bilgiler vermektedir. Bazi st diizey
yoneticiler, yeni iglerde veya {irlin girisimlerinde 6nemli riskler alirken,
bazilar1 da ¢ok temkinli ve dikkatli davranmaktadir. Bu durum, bir



Hiiseyin Ozyigiit | 171

isletmenin kontrol gevresine {izerinde Gnemli bir etkiye sahiptir. I¢
denetgiler ve i¢ kontrol sistemini degerlendiren diger sorumlu kisiler,
bu etkenleri iyi analiz etmeli ve i¢ kontrol sisteminin etkinligini

degerlendirirken bunlarr dikkate almahdir (Araujo vd., 2017).

- Organizasyon Yapisi: Organizasyon yapisi, genel hedeflere ulagmak igin
taaliyetlerin planlanmasi, yiiriitiilmesi, kontrol edilmesi ve izlenmesi
igin bir gergeve saglamaktadir. Bu kontrol gevresine faktorii, klasik
bir organizasyon semasini izleyerek fonksiyonlarin nasil yonetildigi
ve organize edildigi ile ilgilidir. Organizasyon yapisi, sorumluluk
alanlarmni ve mevcut sistemin nasil yonetildigini tanimlamaktadir.
Bu baglamda denetgi, organizasyon yapisini anlayarak, igletmenin
yonetimsel ve iglevsel 6gelerini tespit edebilir ve kontrollerin nasil
yapildigini degerlendirebilir (Tetteh vd., 2020).

- Yetki ve Sorumluk: Ust yonetim ve yonetim kurulu tarafindan
stirdiiriilen faaliyetlere ek olarak; resmi iletisim yontemleri, yetkiler,
sorumluluklar ve i¢ kontrol sistemine iligkin diger benzeri hususlar da
dahil edilmektedir. Bu hususlarla birlikte yoneticilerin; kontrol alanini,
kontrol konularini, operasyonel planlari, ¢aliganlarin is profillerini
ve politikalarini belirlemesi ve bunlara yonelik incelemeler yapmasi
miimkiin olacaktir (Reginato vd., 2016).

- Insan Kaynaklari Politikalar1 ve Uygulamalari: I¢ kontrol sisteminin en
onemli unsurlarindan biri personeldir. Calisanlar yetkin ve giivenilir
ise, bir¢ok kontrol tiiriiniin yoklugunda bile isletme iyi sonuglar elde
edebilir. Kalifiyesiz veya diirlist olmayan insanlar, isletmede kontrol
gevresine iyi seviyede olsa bile biiyiik problemler ¢ikarabilir. Diiriist
ve verimli ¢alisanlar, etkisiz kontrol gevresinde bile yiiksek diizeyde
performans sunabilmektedir. Ancak, yetkin ve giivenilir insanlarda
bireysel hatalar yapabilir. Etkin kontrol gevresinin saglanmasinda
yetkin ve giivenilir personel varliginin 6nemi goz o6niine alindiginda,
ise alma, degerlendirme, egitim, terfi ve tegvik yontemlerinin i¢ kontrol
sisteminin Onemli bir pargast olarak diistiniilmesi gerektigi sonucu
ortaya ¢tkmaktadir. Bu nedenle denetgiler; iist yonetimin ve yonetim
kurulunun, kontrol ¢evresinin 6nemine iligkin tutum ve farkindahigin
degerlendirmek igin bu bilgileri kullanmaktadir (Chang vd., 2014).

COSO gergevesi ig kontrol sistemi igin tiim ilgili faktorleri dikkate alsa da
uygulanabilirlik noktasinda bazi kisitlamalar tagiyabilir. Aragtirmalar, COSO
gergevesinin i¢ kontrol sistemi icin iist diizey rehberlige odaklandigini ve
denetgilerin denetim testlerinin tasariminda ihtiya¢ duydugu ayrintil
kontrol hedeflerini saglamadigini saptamugti. COSO ¢ergevesine yapilan
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giincellemeler ile birlikte bu kisitlarin kismen agildig1 diisiiniilebilir. I¢ kontrol
sisteminde yer alan beg bilesenle iligkili on yedi tane ilke yer almaktadir.
Kontrol ¢evresine ait beg ilke (COSO, 2013);

- Biitiinliik ve etik degerlere baglilik,

- I¢ kontrol sisteminin gozetimi,

- Raporlama siirecinin, yetkilerin ve sorumluluklarin belirlenmesi,
- Uzmanlagmaya 6nem verilmesi ve

- Hesap verebilirligin geligtirilmesi geklinde siralanmaktadir.

Bu ilkeler, kontrol gevresinin odaklandig: yedi temel kategoride yer alan
bazi 6nemli unsurlara dikkat gekmektedir. Her bir ilke igin COSO, igletmelerin
i¢ kontrol sisteminin belirli yonlerini tasarlama, uygulama ve yiiriitmede
bu ilkeleri nasil kullanacaklarini gosteren bir yaklagim sunmaktadir. Ancak
COSO ¢ergevesi teknolojinin artan etki diizeyini yansitsa da sadece bilgi
teknolojisi kontrollerinin degerlendirilmesini kolaylagtiran bir arag olarak
kullanilmas1 ¢ok uygun olmayacaktir (Li ve Zhang, 2017).

3. COBIT VE COSO KONTROL CEVRESI

COBIT gergevesi, bilgi teknolojisi yonetigim siiregleriyle ilgili Gnemli bir
standart olarak kabul edilmektedir. Ilk olarak 1996 yilinda yayinlanan gergeve
biiyiik 6lglide geligmis ve degismistir. Basit bir denetim araci olarak gergeve,
2012 yiinda yaymlanan en son siiriimii COBIT 5 ile bilgi sistemlerinin
yonetimine odaklanan bir kurumsal yonetim aract haline gelmistir. Son yillarda
bilgi teknolojilerinin artan 6nemi goz oniine alindiginda, COBIT ve bilgi
teknolojisi yonetigim ¢ergeveleri hem akademisyenler hem de uygulayicilar
igin dikkat gekici bir konu haline gelmistir (Thomas, 2018). Cok sayida
isletme, COBIT gergevesini kullanmakta ve bu gergeveyi 6zellikle SOX ile
uyumlu hale getirmeki¢in COSO gibi diger kontrol modelleriyle desteklemeye
caligmaktadir. Ancak COBIT, isletmelerin yalnizca SOX gereksinimlerini
kargilamalarina yardimecr olmakla kalmaz, ayni zamanda veri gizliligi,
giivenlik yasalar1 ve i¢ kontrol hedefleri gibi diger diizenleyici zorunluluklara
da uyum saglamasina katkida bulunmaktadir (Mancini vd., 2013). COBIT
ve COSO gergevelerinin birlikte kullanimi, olugabilecek kisitlarin ortadan
kalkmasini saglayabilmektedir. Aym1 zamanda COBIT cergevesi, i¢ kontrol
sisteminin bes bilesenine yonelik bilgi teknolojisi kontrollerini uygulamak
igin COSO g¢ergevesine giivenmektedir (Rubino ve Vitolla, 2014). COBIT
stireglerinin kontrol ¢evresini nasil etkiledigini belirlemek ve kontrol gevresine
nasil katkis1 oldugunu degerlendirmek igin COBIT gergevesinin yapisini
ve ¢aliygma mantigim oOnceden tanimlamak gerekmektedir. Cergevenin
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yapist {i¢ seviye ile karakterize edilmektedir. Tlk seviye, isletme hedeflerine
ulagmak igin kullanilmasi gereken bilgilerde is gereksinimlerini (etkinlik,
verimlilik, gilivenilirlik, uyumluluk, gizlilik, biitiinliik ve kullanilabilirlik)
dikkate almaktadur. Tkinci seviye, bilgi teknolojisinin kontrolii ve yonetimi
igin ihtiya¢ duyulan kaynaklar1 igermektedir. Bu tiir kaynaklar genellikle
bilgi igerigi, uygulamalar, altyapt ve insan olarak simiflandirilmaktadir.
Son olarak, ilk ve ikinci seviyenin bilesiminden olugan bilgi teknolojisi
stiregleriyle ilgili tiglincii bir seviye kullanilmaktadir (Astuti vd., 2017).
COBIT yapisinin iig seviyesini olugturan bilegenlerin entegrasyonu, gesitli
bilgi teknolojisi kontroliiniin uygulanmasini (kontrol ¢evresine iizerinde
olumlu etkiler yaratan) saglamaktadir. Bu uygulama modeli, isletmenin ig
gereksinimlerini kargilayan bilgi teknolojisi hedeflerine ulagmak igin bilgi
teknolojisi kaynaklarinin bilgi teknolojisi siiregleri tarafindan yonetildigi
varsayimina dayanmaktadir. Bir igletme, belirli i§ gereksinimlerini kargilamak
igin ihtiya¢ duydugu tiim bilgileri bilgi teknolojisi kaynaklar1 araciligryla
analiz ederek degerlendirmelidir (ISACA, 2021). Bununla birlikte bilgi
igin 1§ gereksinimleri, i¢ kontrol sistemi bilegenlerinden kontrol ¢evresinin
caligmast i¢in temel bir 6n kosul olarak goriilmektedir. Bilgi sorunlarinin,
kontrol gevresinin anlagilmasint zorlagtirdigr ve i¢ kontrol sisteminin
bagarisiz olmasinin nedenlerinden biri oldugu kabul edilmektedir. Ayrica
bilgi aligverigine izin veren kontrol gevresiyle ilgili iletigim siiregleri, rolleri ve
sorumluluklari tanimlanmalidir (Astuti vd., 2017).

Kontrolgevresindeki;etikdegerlervediiriistliik, yetkinlik taahhiidii, yonetim
kurulu ve denetim komitesi, ¢aligma tarzi ve yonetim felsefesi, organizasyon
yapist, yetki ve sorumluluk, insan kaynaklar politikalari ve uygulamalari gibi
unsurlar etkin bir bilgi sisteminin varligini gerektirmektedir. Bilginin mevcut,
giivenilir, etkili ve verimli olmamasi, i¢ kontrol sisteminin etkisiz oldugu ve
sonug olarak kontrol ¢evresinin degerlendirilmesinin zor olacagi anlamina
gelmektedir. Birgok ¢aligma, kontrol gevresinin eksik ve yetersiz olmasi
durumunda, i¢ kontrol sisteminin yanlg uygulanmasmna (yanlg sistem ve
risk degerlendirmesi) neden oldugunu gostermistir (Li vd., 2019; Chalmers
vd., 2019; Chen, 2016). Ayn1 zamanda, kontrol ¢evresini olugturan unsurlar
hakkindaki anlayig eksikliginin; genellikle bilginin kalitesiz ve erigilebilir
olmamasindan ve bunlarin yonetildigi siireglerden kaynaklandigina dikkat
edilmelidir. Uygun bilgi akislar1 ve bunlart yonetmek igin gerekli kaynaklar
olmadiginda, bilginin kalitesi kontrol ¢evresini degerlendirmek igin yeterli
degildir. COBIT gergevesi, bilgi teknolojisi yonetisimi igin gerekli olan
bilgi, insan, uygulama ve altyapr kaynaklarini saglamaktadir. Bu kaynaklar;
yonetim kurulunun oynadig: roliin anlagilmasinin yani sira 6zellikle insan
kaynaklar1 yonetimi ile baglantili bilegenlere, rol ve sorumlulugun tanimina
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ve genel olarak organizasyon yapisina yogunlagarak, kontrol ¢evresinin dogru
bir gekilde degerlendirilmesi ve anlagilmast i¢in gereklidir (Thomas, 2018).
COBIT 5, 40 adet bilgi teknolojisi kontrol hedefini ve faaliyet seviyesini
(etki alanlar ve siiregler) tanimlayan bir yapiya dayanmaktadir. Bu iist diizey
bilgi teknolojisi kontrol hedefleri, her bir siireg i¢in hangi bilgi kriterlerinin
onemli oldugunu ve hangi bilgi teknolojisi kaynaklarinin siiregler tarafindan
yonetilmesi gerektigini belirlemektedir. Bilgi teknolojisi kontrol hedefleri,
organizasyonel sorumluluk alaniyla ilgili bes alanda gruplandirilmistr. Bu
alanlar agagida yer almaktadir (ISACA, 2021):

- Degerlendir, Yonet ve Izle (DYT): Yonetisim hedefleri bu etki alaninda
gruplandirilmigti. DYT’de yonetisim orgam  stratejik segenekleri
degerlendirir, iist yonetimi segilen stratejik segeneklere yonlendirir ve
stratejinin gergeklestirilmesini izlemektedir (COBIT 2019 Cergevest).
DYI alanmna yonelik gergeklestirilmesi gereken hedefler asagidaki
gibidir (Henriksen vd., 2018):

* Yonetisim Cergevesinin Ayarlanmasi ve Siirdiiriilmesi
* Avantajlarin Saglanmasi

* Risk Optimizasyonunun Saglanmasi

* Kaynak Optimizasyonunun Saglanmasi

e Seffafligin Saglanmasi

- Hizala, Planla ve Diizenle (HPD): Yonetim hedefleri bu etki alaninda
gruplandirilmistir. HPD, bilgi teknolojileri igin genel organizasyonu,
stratejiyi ve destekleyici faaliyetleri ele almaktadir (COBIT 2019
Cergevesi). HPD alanina yonelik gergeklestirilmesi gereken hedefler
agagidaki gibidir (Esteban vd., 2020):

¢ Bilgi Teknolojisi Cergevesinin Yonetimi
* Strateji Yonetimi

¢ Kurumsal Yapinin Yonetimi

. inovasyon YoOnetimi

¢ Porttoy Yonetimi

* Biit¢e ve Maliyet Yonetimi

* Insan Kaynaklar1 Yonetimi

o Tliski Yonetimi

* Hizmet Sozlesmeleri Yonetimi
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* Tedarik¢i Yonetimi
e Kalite Yonetimi

* Risk Yonetimi

e Gilvenlik Yonetimi
*  Veri Yonetimi

Kur, Edin ve Uygula (KEU): Yonetim hedefleri bu etki alaninda
gruplandirilmistir. Bilgi teknolojisi ¢6ziimlerinin tanimlanmasi, tedarik
edilmesi ve uygulanmasi ile bunlarin ig siireglerine entegrasyonunu ele
almaktadir. KEU alanina yonelik gergeklestirilmesi gereken hedefler

agagidaki gibidir (COBIT 2019 Cergevest):
* Program ve Proje Yonetimi

* Thtiyag¢ Yonetimi

e (oziim Yonetimi

* Kapasite YOnetimi

* Kurumsallagma Yo6netimi

* Degisikliklerin Yonetimi

* Teknolojik Gegislerin Yonetimi
* Bilgi Yonetimi

* Varlik Yonetimi

* Yapisal Diizenleme YOnetimi

e Projelerin Yonetimi

Sagla, Hizmet Sun ve Destek Ver (SHD): Yonetim hedefleri bu
etki alaninda gruplandirilmugtir.  Giivenlik dahil bilgi teknolojisi
hizmetlerinin operasyonel teslimatin1 ve destegini ele almaktadir.
SHD alanina yonelik gergeklestirilmesi gereken hedefler agagidaki
gibidir (Anindra vd., 2018):

s Tslemlerin Yonetimi

* Hizmet Taleplerinin Yonetimi
e Sorunlarin Yonetimi

* Siirekliligin Yonetimi

¢ Giivenlik Hizmetlerinin Yonetimi
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o 1 Siireci Kontrollerinin Yonetimi

- Tzle, Tespit Et ve Degerlendir (ITD): Yonetim hedefleri bu etki alaninda
gruplandirilmugtir. Bilgi teknolojisi performans izlemesini ve bunun ig
performans hedeflerine, i¢ kontrol hedeflerine ve dig gereksinimlere
uygunlugunu ele almaktadir. ITD alanina yonelik gergeklestirilmesi
gereken hedefler agagidaki gibidir (COBIT 2019 Cergevesi):

e Performans ve Uygunlugun Izlenmesi ve Degerlendirilmesi

« I¢ Kontrol Sisteminin Izlenmesi ve Degerlendirilmesi

¢ Dis Gereksinimlere Uygunlugun Izlenmesi ve Degerlendirilmesi
* Giivencelerin Izlenmesi ve Degerlendirilmesi

Bilgi teknolojisi stiregleri isletme diizeyinde, genellikle en alakal faaliyet
alanlarma yonelik olugturulmaktadir. Her bilgi teknolojisi siireci, finansal
raporlamanin giivenilirligini artirmak igin yoneticilere referans saglayarak
stiregleri gozden gegirmeyi miimkiin kilan bir kontrol kilavuzudur. Aslinda
COBIT; siireg beyanu, stire¢ tanimu, bilgi teknolojisi ile ilgili hedefler, sonuglar,
izlenecek en iyl uygulamalar, ayrintili girdiler ve ¢iktilar, siire¢ tanimlarini
igeren ayrintili faaliyetler ve ig tirlinleri gibi bir¢ok gosterge saglamaktadir
(Anindra vd., 2018). Genel olarak bilgi teknolojileri; igletmelerin bilgi
teknolojisiyle ilgili iglemlerinin yeterlilik durumunu 6lgen, istenilen yeterlilik
seviyesini tanimlayan ve olugabilecek eksiklikleri sonlandirmak i¢in siirecin
nasil iyilestirilebilecegini belirleyen bir yaklagim olarak kullanilmaktadir.
Bu yaklagimin etkinligi, bilgi teknolojisi stire¢ niteliklerinin bagarilmasi
temeline dayanmakla birlikte, isletmelerin organizasyonel sorumluk alaniyla
ilgili hedeflerini optimize edene kadar derecelendirebilecegi bir puanlama
yontemini de igermektedir (ISACA, 2021). COBIT siiregleri tarafindan
saglanan kontrol onlemleri, kontrol ¢evresinin farkli kategorileri tizerinde
ayni etki diizeyine sahip degildir (Novianti ve Fajar, 2019). COBIT 5
stiregleri ve COSO kontrol ¢evresi arasindaki iligkiyi agiklamak amaciyla,
COBIT ¢ergevesinin kontrol ¢evresini olusturan yedi temel kategori (etik
degerler ve diiriistliik, yetkinlik taahhiidii, yonetim kurulu ve denetim
komitesi, yonetim felsefesi ve ¢aligma tarzi, organizasyon yapisi, yetki ve
sorumluk, insan kaynaklar1 politikalart ve uygulamalar1) tizerinde nasil bir
etki yarattig1 agagida agiklanmaktadir.

- DYI alaniyla ilgili olarak, kontrol gevresini etkileyen siireglere yonelik
agagidaki tespitler yapilmugtir:

* Yonetigim gergevesinin ayarlanmasi ve siirdiiriilmesi; yetki ve
sorumluluk, organizasyon yapisi ve insan kaynaklar1 politikalar



Hiiseyin Ozyigiit | 177

ve uygulamalari kategorilerini etkilemektedir. Bu siireg, igletmenin
amaglarina  ulagmast i¢in sorumluluklarin  ve yetkinliklerin
gelistirilmesine katkida bulunan etkin yapilar, ilkeler, siiregler
ve uygulamalar1 kapsamaktadir. Ayrica yOnetigim ger¢evesinin
ayarlanmasi ve siirdiiriilmesi siireci, insan kaynaklar1 politika ve
prosediirlerinin kullanimint iyilestiren ve organizasyon yapisinin
daha verimli igleyisini saglayan baz faaliyetlerin, olglitlerin ve bilgi
teknolojisi kontrol hedeflerinin gelistirilmesini gerektirmektedir
(Laudon ve Laudon, 2018).

* Risk optimizasyonunun saglanmasi; etik degerler ve diiriistliik,
caligma tarzi1 ve yonetim felsefesi kategorilerini etkilemektedir. Bilgi
teknolojisi riskinin kurum degeri iizerindeki etkisinin belirlendigi
ve uyum basarisizliklar1 potansiyelinin minimize edildiginden emin

olmak gerekmektedir (COBIT 2019 Cergevest).

* Kaynak optimizasyonunun saglanmasi; yetki ve sorumluluk, insan
kaynaklari politikalar1 ve uygulamalari, organizasyon yapisi, ¢aligma
tarz1 ve yonetim felsefesi, etik degerler ve diiriistliik kategorilerini
etkilemektedir. Bu siireg, isletmelerin amaglarin1  optimum
maliyetle desteklemek igin bilgi teknolojisi unsurlarinin (insanlar,
siireg ve teknoloji) var olmasini saglamaktadir. Ayrica bu unsurlar,
baz1 faaliyetlerin (6rnegin kaynak yonetimi igin sorumluluklarin
belirlenmesi) gelistirilmesini  gerektirmektedir (Al-Ahmad ve
Mohammad, 2016).

e Seffafligin saglanmasi; ¢aliyma tarzi ve yonetim felsefesi, etik
degerler ve diiriistliik kategorilerini etkilemektedir. Bu siireg, i¢
kontrol kategorilere yardimci olan faaliyetler gelistirerek kontrol
gevresine olumlu katkilar saglamaktadir Ayrica, paydaglarla etkili
iletigim kurmak ve isletme performansini artirmak igin raporlama
temeli olugturmak gerekmektedir (COBIT 2019 Cergevest).

- HPD alaniyla ilgili olarak, kontrol gevresini etkileyen siireglere yonelik
agagidaki tespitler yapilmigtir:

* Bilgi teknolojisi ¢ergevesinin yonetimi; ¢aligma tarzi  ve
yonetim felsefesi, organizasyon yapisi, yetki ve sorumluk, insan
kaynaklar1 politikalar1 ve uygulamalar, etik degerler ve diirtistliik
kategorilerini  etkilemektedir.  Bilgi teknolojisi  ¢ergevesinin
yonetimi, bilgiyi yonetmek ig¢in mekanizmalar, programlar ve
yetkiler uygulamaktadir. Ayrica bu siireg; yonetim siireglerini,
organizasyonel yapilari, rolleri ve sorumluluklari, gtivenilir ve
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tekrarlanabilir faaliyetleri, becerileri ve yetkinlikleri kapsayan
kurumsal yonetisim gereksinimlerinin kargilanmasini saglamak
igin kapsamli bir yonetim yaklagimi da sunmaktadir (Anindra
vd., 2018). Bu nedenle siirecin, ig ihtiyaglarini ve bilgi teknolojisi
onceliklerini yansitan organizasyonel bir yap1 olusturmaya galigtigi
goz Oniinde bulundurularak; bilgi teknolojisi  personelinin
rollerinin  ve sorumluluklarinin  olusturulmasi, politika  ve
prosediirlere uyumun saglanmasi ve yonetim hedeflerinin dogru
bir sekilde iletilmesi iglemleri tizerinde dogrudan bir etkisi vardir
(Livd., 2019).

e Strateji yonetimi; galigma tarzi ve yonetim felsefesi, insan kaynaklar1
politikalar1 ve uygulamalari, etik degerler ve diiriistliik, yetki ve
sorumluk kategorilerini etkilemektedir. Strateji yonetimi, stratejik
bilgi teknolojisi planlarini i§ hedefleriyle uyumlu hale getirmektir.
Bu siire¢ kurumsal degerlerin farkindahgini artirarak hedeflerin
ve ilgili sorumluluklarin her diizeyde anlagilmasini saglamaktadir.
Ayrica yonetimin iletigim felsefesine, stratejik igletme amaglarina
ve personelin takip etmesi gereken prosediirlere odaklanmaktadir

(Chen, 2016).

e Insan kaynaklari yonetimi; yetkinlik taahhiidii, aligma tarzi ve
yonetim felsefesi, etik degerler ve diiriistliik, organizasyon yapisi,
yetki ve sorumluk, insan kaynaklar1 politikalar1 ve uygulamalari
kategorilerini etkilemektedir. Insan kaynaklari yonetimi; yeterli
ve uygun kadroyu siirdiirmek, bilgi teknolojisi personelini
belirlemek, personelin beceri ve yeterliliklerini korumak, bilgi
teknolojisine yonelik insan kaynaklar1 sorumluluklarini belirlemek,
danigmanlarin ve sozlesmeli personelin igletmenin politikalarina
uyumunu saglamak gibi hedeflere odaklanmaktadir. Bu hedeflerin,
yetkinlik taahhiidii kategorisi bagta olmak iizere kontrol ¢evresinin
neredeyse tiim kategorileri tizerinde etkisi vardir (Chalmers vd.,
2019). Insan kaynaklart yonetimi siireci, igletmenin amaglarim
ve hedeflerini desteklemek, vyeterli insan kaynagi destegi
saglamak, bilgi teknolojisi gergevesinde personel gereksinimlerini
degerlendirmek, personelin beceri ve yetkinliklerini gelistirmek
gibi hizmetler sunmaktadir. Ayrica kurumsal hedeflere ulagmak
igin insan kaynaklar1 yeteneklerini optimize etmektedir (COBIT
2019 Cergevesti).

* Riskyonetimi; etikdegerler ve diiriistliik, yonetim kurulu ve denetim
komitesi, galiyma tarzi ve yonetim felsefesi, yetki ve sorumluk,
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insan kaynaklar1 politikalar1 ve uygulamalari, yetkinlik taahhiidi
ve organizasyon yapist kategorilerini etkilemektedir. Bu siireg,
kurumsal iist yonetim tarafindan belirlenen seviyeler dahilinde bilgi
teknolojisi ile ilgili riskleri belirlemekte, degerlendirmekte ve bu
riskleri azaltmaktadir. Ayrica, bilgi teknolojisine iligkin kurumsal risk
yonetimi maliyetlerini ve faydalarin1 dengelemektedir (Henriksen
vd., 2018). Risk yonetiminde, organizasyon yapisinin tamaminin
katilimi gerekmektedir. Oncelikle etik degerler ve yonetim felsefesi
agisindan risk kiiltiirii konusunda personelin  bilgilendirilmesi
saglanmalidir. Ardindan, personelin sorumluluklarini belirleyen
politikalar ve uygulamalar olugturulmalidir. Dolayisiyla bu stireg,
tim kontrol ¢evresi kategorileriyle birlikte, risk seviyelerini
degerlendiren yonetim kurulunu ve denetim komitesini de
etkilemektedir (Le vd., 2020).

- KEU alaniyla ilgili olarak, kontrol gevresini etkileyen siireglere yonelik
agagidaki tespitler yapilmuigtir:

* Kurumsallagma yonetimi; etik degerler ve diiriistliik, galigma
tarzi ve yonetim felsefesi, yetki ve sorumluk, insan kaynaklar
politikalart ve uygulamalar1 kategorilerini etkilemektedir. Bu
stireg, kurumsal degerlerin ve yonetim felsefesinin yayilmasinin
yani sira hesap verebilirlik, politika ve prosediirlerin olugturulmasi
agisindan  degisimin  yonetilme bigimidir. Ozellikle, personel
egitimine odaklanarak kisilerin bilgi, beceri ve biligsel yeteneklerini
gelistirmektedir. Ayrica, i§ degisimi igin paydaglar1 hazirlayarak
basarisizlik riskini azaltmaktadir (Li ve Zhang, 2017).

* Degisikliklerin yonetimi; etik degerler ve diiriistliik, ¢alisma tarzi
ve yonetim felsefesi, yetki ve sorumluk, insan kaynaklar1 politikalar:
ve uygulamalari kategorilerini etkilemektedir. Ise hizli ve giivenilir
bir sekilde teslimat yapilmasini saglamaktadir. Ayrica, degisen
ortamin istikrarinin veya biitiinliigiiniin olumsuz yonde etkilenme
riskini azaltmaktadir (COBIT 2019 Cergevest).

* Teknolojik gegislerin yonetimi; etik degerler ve diiriistliik, ¢alisma
tarzi ve yonetim felsefesi, yetki ve sorumluk, insan kaynaklari
politikalar1 ve uygulamalar1 kategorilerini etkilemektedir. Teknoloji
goziimlerini giivenli bir gekilde ve kararlagtirilan beklentiler
dogrultusunda uygulamak gerekmektedir (COBIT 2019 Cergevest).

* Bilgi yonetimi; yetkinlik taahhiidi, yetki ve sorumluk, insan
kaynaklari politikalar1 ve uygulamalari kategorilerini etkilemektedir.
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Kurumsal bilgi teknolojisi yonetigimi ve yonetimindeki tiim
personeli desteklemek igin gereken bilgi birikimini ve yonetim
bilgilerini saglamaktadir (Shonhadji ve Maulidi, 2020).

- SHD alamyla ilgili olarak, kontrol ¢evresini etkileyen siireglere yonelik
agagidaki tespitler yapilmugtir:

¢ Islemlerin yonetimi; yonetim kurulu ve denetim komitesi,
yetki ve sorumluk, insan kaynaklar1 politikalar1 ve uygulamalari
kategorilerini dogrudan, ¢alisma tarzi ve yonetim felsefesi,
organizasyon yapisi kategorilerini de dolayli olarak etkilemektedir.
Islemlerin yonetimi siireci, organizasyon yapist i¢indeki etkilesimi
yoneterek operasyonel prosediirleri ve operasyonel gorevleri
giivenilir ve tutarh bir gekilde siirdiirmekte ve gergeklestirmektedir.
Bu nedenle bu siireg, insan kaynaklar1 ve organizasyon yapisinin
yonetimine odaklanmaktadir. Ayrica bilgi teknolojisi  odakl
operasyonel iiriin ve hizmet sonuglarinin, planlandig gibi teslim
edilmesine yardimcr olmaktadir (Tetteh vd., 2020).

e Sorunlarin yOnetimi; organizasyon yapisi, insan kaynaklari
politikalar1 ve uygulamalari, yetki ve sorumluluk kategorisini
etkilemektedir. Sorunlarin yOnetimi siireci; sorunlari tanmimlar,
siniflandirir ve tekrar eden problemleri 6nlemek i¢in en uygun
zamanda ¢Oziim saglamaktadir. Ayrica bu siireg, operasyonel
problemlerin sayisini azaltarak erisilebilirligi artirmakta, hizmet
seviyelerini iyilestirmekte, maliyetleri diigiirmekte ve miisteri
memnuniyetini yiikseltmektedir (COBIT 2019 Cergevest).

 Siirekliligin yonetimi; yetkinlik taahhiidii, insan kaynaklar
politikalar1 ve uygulamalar: kategorilerini etkilemektedir. Bu siireg,
isletme siirekliligini yoneterek, tiim ¢alisanlar igin stireklilik plani
egitimi saglamaktadir. Ayrica, kaynak ve bilginin erisilebilirligini
hizlandirmak ve 6nemli gelismelere (6rnegin tehditler, firsatlar,

talepler) hizla uyum saglamak gibi imkanlar sunmaktadir (Park
vd., 2017).

- ITD alanyla ilgili olarak, kontrol ¢evresini etkileyen siireglere yonelik
agagidaki tespitler yapilmugtir:

e Performans ve uygunlugun izlenmesi ve degerlendirilmesi;
organizasyon yapisi, yetki ve sorumluk, insan kaynaklari politikalart
ve uygulamalar1 kategorilerini etkilemektedir. Ayrica, performansin
ve uygunlugun seffaf bir sekilde hedeflere ulagmasini saglamaktadir
(COBIT 2019 Cergevest).
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* I kontrol sisteminin izlenmesi ve degerlendirilmesi; organizasyon

yapisi, yetkinlik taahhiidii, etik degerler ve diiriistliik, yonetim
kurulu ve denetim komitesi, ¢aligma tarzi ve yonetim felsefesi,
yetki ve sorumluk, insan kaynaklari politikalar1 ve uygulamalar
kategorilerini etkilemektedir. Bu siireg, kontrol sistemini dikkatli
bir sekilde analiz ederek hedefleri ve kontrol g¢evresinin tiim
kategorilerini degerlendirmektedir (Le vd., 2020). Ayrica, ig
kontrol sisteminin yeterliligi konusunda kilit paydaslara seffaflik,
operasyonlara giiven ve igletme hedeflerine ulagilmasinda
giivence saglayarak risklerin yeterli derecede anlagilmasini
kolaylagtirmaktadir (COBIT 2019 Cergevest).

Dis gereksinimlere uygunlugun izlenmesi ve degerlendirilmesi;
yonetim kurulu ve denetim komitesi, yetki ve sorumluk, insan
kaynaklar1 politikalart ve uygulamalari, organizasyon yapisi
kategorisini  etkilemektedir. Dig gereksinimlere uygunlugun
izlenmesi ve degerlendirilmesi siireci; igletmenin gegerli tiim dig
gereksinimlerle uyumlu olmasmni saglamaktadir. Bu nedenle,
politikalar, ilkeler, prosediirler, standartlarin giincellenmesi ve
yonetim kurulu ile iist yonetim arasindaki siirekli etkilesim
bakimindan kontrol gevresini etkilemektedir (Zhu ve Li, 2020).

Yukaridaki bilgiler dogrultusunda COBIT siireci; yoneticilerin ve
denetgilerin kontrol ¢evresini uygularken veya kontrol ¢evresinin denetimini

gergeklestirirken agagida yer alan hususlara 6zellikle dikkat etmesi gerektigini
gostermektedir. Tlk olarak COBIT ¢ergevesinin yapist;

Diiriistliik, etik davramig ve yetkinlige bagliligi gosteren insan
kaynaklar1 politikalarini ve prosediirlerini olugturmak,

Etkin kontrol gevresini saglamak i¢in yonetime ve ¢aliganlara uygun
yetki ve sorumluluk derecelerini atamak,

Diiriistliik ilkeleri ve yetkinlikler geregi kilit pozisyonlar igin ¢alisan
alimi gergeklestirmek,

Gerekli egitime ve araglara imkan saglayarak ¢aliganlari desteklemek
gibi insan kaynaklar1 yonetimine ve ilgili stireglere odaklanmaktadir.

Ikinci olarak COBIT gercevesi;

Kontrol gevresi hakkinda dogru raporlama yapmay1 saglayan bir
organizasyon yapisini siirdiirmek,

- Isletmelerin bilgi sisteminden iiretilen bilgilerin nesnel olarak

dogrulanmasini saglamak,
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- Agikga ifade edilmis etik davraniglar gelistirmek,
- Etik degerlerin 6nemini tiim ¢aliganlara uygun bir gekilde iletmek,

- Calganlarin =~ performansimt  ve  {icretlendirme  uygulamalarin
degerlendirmek,

- Is yonetimini ve kontrol gevresinin diger unsurlarim degerlendirirken
yerel kiiltiirli ve degerleri gbz 6ntinde bulundurmak,

- Prosediirlerin gézden gegirilmesine ve sorumluluk atamasina dikkat
etmek,

- Yeni egitim gereksinimlerini dikkate almak,
- Calisanlara igletmelerin etik kurallarini dokiiman olarak teslim etmek,
- Yonetigim ilkelerini geligtirmek,

- Isletme igindeki iletigim ve geri bildirim sistemlerinin yeterli olmasin
saglamak,

- Gorevlerinin normal seyri swrasinda hatalar1 veya usulsiizliikleri
azaltmak i¢in gorev dagilimini tasarlamak,

- Yoneticiler ve galiganlar arasindaki toplanti sikligini artirmak ve

- Uygun bir iletisim ve kontrol siirecinin varligini korumak gibi
yoneticilerin yapmasi gereken gorevlere dikkat gekmektedir.

COBIT stireglerinin, kontrol gevresiyle ilgili amag¢ ve faaliyetlerin
uygun bir sekilde planlanmasini ve yiriitiilmesini saglamasi, kontrol
gevresinin dogru bir sekilde degerlendirildigini ve stirdiirilebilirliginin
artirlldigini gostermektedir. Kontrol gevresi faaliyetlerinin uygulanmasi ve
degerlendirilmesi; bir igletmenin faaliyetlerini, kargt kargiya oldugu riskleri
ve riske maruz kalma durumunu analiz etmek i¢in uyguladig1 kontrolleri
icermektedir. Bu kontroller; is siireglerinin, organizasyon yapisinin, rol
ve sorumluluklarin, etik degerlerin ve yonetim felsefesinin net bir gekilde
anlagilmasint gerektirmektedir. COBIT in 6ncelikle kontrol gevresini olumlu
yonde etkileyen bilgi teknolojisi yonetisim gergevesi oldugu dikkate alinirsa
stireglerin analizi daha da kolaylagmaktadir (Heise vd., 2014). Genel olarak
bakildiginda bilgi teknolojisi kontrollerinin; organizasyon yapisi, yetki
ve sorumlulugun atanmasi, insan kaynaklar1 politikalar1 ve prosediirleri
gibi kontrol ¢evresinin unsurlar iizerinde dogrudan bir etkisi vardir (Zhu
ve Li, 2020). Bununla birlikte bilgi teknolojisi kontrolleri diiriistliik, etik
degerler ve yonetim felsefesi gibi unsurlara da katki saglamaktadir. COBIT
stiregleri; insan kaynaklar1 yonetimine, gorev dagilimina ve sorumluluklarin
atanmasina odakladigr i¢in kontrol ¢evresinin degerlendirilmesine ve
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uygulanmasma katki saglayarak i¢ kontrol sisteminin etkinligini ve
verimliligini artirmaktadir. Bilgi teknolojisi yonetigim gergevesi olan COBIT;
iletigim kalitesi, etik degerler, galigma tarz1 ve yonetim felsefesi gibi siiregleri
tyilestiren Oneriler sunarak yonetim kurulu, yoneticiler ve ¢alisanlar arasinda
daha fazla etkilegsimin kurulmasini saglamaktadir (Lee, 2018).

4. SONUGC

Isletmeler, belirli hedeflere ulagilmasini engelleyen ¢esitli risklere maruz
kaldiklar1 igin her zaman bir i¢ kontrol sistemine ihtiya¢ duymaktadir.
Gegmiste yaganan olaganiistii olaylar ve kiiresel finansal krizler; i¢ kontrol
ve risk yonetim sisteminin 6nemini gostermektedir. Bu tiir olaylar (6zellikle
i¢ kontrol sisteminin bir organizasyon i¢in ¢ok 6nemli bir unsur oldugu
diisiiniildigiinde), kontrollerin stratejik roliiniin tam olarak belirlenmesine
ve analiz edilmesine yol agmustir. Kontrol gevresi, isletmelerin kararlar1 ve
faaliyetleri tizerinde yaygin bir etkiye sahiptir ve i¢ kontrol sisteminin temelini
olusturmaktadir. Kontrol gevresi etkin olmayan bir i¢ kontrol sisteminin
verimliligi azalacaktir. Caligmada, ayrintili kontrol siiregleriyle karakterize
edilen COBIT vyapisinin, yoneticilere ve denetgilere kontrol ¢evresinin
bilesenlerini daha iyl degerlendirmelerine ve yonetmelerine yardima
olabilecek bir model gosterilmektedir. COBIT cgergevesinin i diinyasinda
hizli bir gekilde yayilmasini saglayan ozelliklerinden biri hedef odakli
olmasidir. COBIT cergevesi, sadece bilgi teknolojisi hizmet saglayicilar1 ve
denetgiler tarafindan kullanilmak iizere degil ayrica yoneticilere rehber olacak
sekilde tasarlanmugtir. Yonetim ve bilgi teknolojisi kontrol gergeveleri, isletme
stireglerini desteklemek igin yeterli olmayabilir. Bu durum, ig hedeflerine
siki sikiya bagli olan COBIT’1 diger gergevelerden one ¢ikarmaktadir.
COBIT ¢ergevesinin mesleki uygulama ve akademik g¢aligmalara agik
olmas1 uygulamalara, veriye ve bilgiye olan giiveni artirmaktadir. COBIT,
bilgi teknolojisi yOnetisimi ve bilgi sistemi yonetigiminin iyilestirilmesi
ile ilgili olarak yaygin ve uluslararasi kabul gormiis bir referans modelini
temsil etmektedir. COBIT modeli, kontrol ¢evresi kategorilerinde 6nemli
tyilestirmeler gergeklestirmektedir. Siire¢ yaklagimlart; planlanan amag ve
hedeflere ulagmak igin siiregleri etkili bir sekilde biitiinlestirmeye imkan
saglayarak insanlarin katihmini ve yetkilendirilmesini kolaylagtirmaktadr.
COBIT modelinin temel konsepti, bilgi teknolojisi kontrolii igin ihtiyag
duyulan bilgilerin dikkate alinmasi gerektigidir. COBIT igletmelere, COSO
sinrhiliklarinin {istesinden gelebilmeleri igin i¢ kontrol gevresi uygulama
firsat1 saglamaktadr.

Bilgi teknolojisi yonetigiminin yeterli gekilde yayginlastiriimas: ve
uygulanmasina iligkin bir dogrulama sisteminin kurulmas: gerekmektedir.
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Bu sistem, bilgi sistemi yonetigiminin gergeklesmesini saglamak igin hangi
kontrollerin ve hangi stireglerin gerekli oldugunu tanimlamaktadir. Boylece
sistemin yonetilmesinin ve uygulanmasinin etkin bir sekilde desteklenmesi ve
kritik alanlarin tespit edilmesi miimkiin olmaktadir. Kontrol ¢evresinin temel
kategorilerinden baglayan iyi bir i¢ kontrol sistemi, COBIT gibi bir bilgi
teknolojisi gergevesinin benimsenmesini de gerektirmektedir. Bu gergeve; bilgi
teknolojisi yonetigimi, stratejik ve operasyonel uyum agisindan igletmelerin
ihtiyaglarinin  yeterli bir gekilde ele alinmasma olanak saglamaktadir.
Kontrol gevresi kategorilerinin uygulanmasi veya degerlendirilmesi, somut
uygulamalar saglayan bilgi teknolojisi siireglerinin yonetim modeli iginde
yer almaktadir. Bu nedenle her bir igletme giiglii yonlerine ve ozelliklerine
bagl olarak, farkli ya da benzer siiregleri kullanip kendi bilgi sistemini
olugturmasi gerekmektedir. Bu agidan bakildiginda COBIT; bilgi teknolojisi
operasyonlarinin nasil gergeklestirilebilecegini tanimlayan bir arag¢ olarak
kabul gormektedir. COBIT in yapis1 6ncelikle insan kaynaklar1 yonetimini ve
genel olarak organizasyon yapisini etkilemektedir. Bu baglamda gorevlerin
ayristirilmasi, sorumluluklarin ve yetkilerin atanmasi, etik degerlerin ve
yonetim felsefesinin yeterli bir sekilde yayilmasi ve iletilmesi, personel
becerilerinin siirekli olarak iyilegtirilmesi ve kontrol gevresinin gelistirilmesi
kilit unsurlardir. Ayrica, bilgi teknolojisi yonetigiminin yani sira i¢ kontrol
cergevelerini uygulamada ve yonetmede genellikle zorluklar yasayan kiigiik
ve orta biiytikliikteki igletmeler, COBIT yonetim dinamiklerini kullanmak
igin uygun olmayabilirler. Caliyma, muhasebe bilgi sistemi alaniyla ilgili
onemli bir konuyu ele almaktadir. Muhasebe bilgi sistemi genellikle
muhasebe otomasyonu igin varsayillan bir ara¢ olarak kabul edilse de
COBIT ¢ergevesinin, kontrol ¢evresi kategorilerinin uygulanmasinda ve
degerlendirilmesinde daha fazla verimlilik saglayacagi diistiniilmektedir.
COBIT, bilgi teknolojisi yonetigimi igin en yaygin olarak kullanilan standart
olmasina ragmen muhasebe bilgi sisteminde kontrol edilmesi zor olan
alanlardan biridir. Ayrica, COSO ¢ergevesinin kontrol gevresinin analizi
ile ilgili baz1 kisitlamalar1 yer almaktadir. Sonug olarak galigmada, her bir
COBIT siirecinin kontrol gevresini olusturan kategorilerin analizine nasil
onemli katkilar saglayabilecegi vurgulanarak ¢aliymanin; muhasebe, denetim
ve i¢ kontrol alaninda COBIT kullanimina iliskin farkindaligr artiracags
ongoriilmektedir.
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