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Blokchain Teknolojisinin I¢ Denetim
Uygulamalarina Etkisi

Halime Karaca!

Ozet

ig denetim, kurum biinyesinde bagimsiz olarak kurulan ve kurumun
faaliyetlerini bagimsiz olarak inceleyip analiz eden ve degerlendiren bir
fonksiyondur. I¢ denetimin amaci; incelenen faaliyetlere iliskin nesnel analiz,
degerlendirme, tavsiye ve yorumlar yaparak yonetimin biitiin kademelerine
sorumluluklarini etkin bir sekilde yerine getirmelerine yardimci olmaktir.
Blockchain, bloklardan olusan zincir yapidaki sifrelenmis iglem takibini
saglayan dagitik yapidaki bir veri tabani sistemidir. Blockchain teknolojisi,
ig stireglerinin dijitallesmesine neden olacak ve denetim ve i¢ denetim
uygulamalarini etkileyecek bir devrim niteligi tagimaktadir. Blokchain
teknolojisinin avantajlarinin yani sira riskleri de mevcuttur. I¢ denetgilerin
faaliyette bulunduklari kurumlarda risklerin yonetimi igin ihtiyag duyulacak
risk ve kontroller hakkinda proaktif olarak tavsiyelerde bulunabilmeleri
gerekliligi, blockchain sistemlerinin denetiminde i¢ denetgilerin yeni bir
yaklagtm benimsemesini gerektirmektedir. Caligma da oncelikle i¢ denetim
kavrami ve i¢ denetim uygulamalari ile blokchain teknolojisi teorik olarak
incelenerek, blokchain teknolojisinin i¢ denetim uygulamalarina etkisi teorik
cercevede degerlendirilecektir.

GIRIS

I¢ denetim, kurum yo6netiminin digindan kurumun faaliyetlerinin bagimsiz
ve tarafsiz incelenerek degerlendirilmesidir. Kurumun mali nitelikte olan is-
lemlerinin yani sira mali nitelikte olmayan iglemlerin denetiminden sorumlu
olan i¢ denetim, yonetime danigmanlik roliinii iistlenerek yoneticilerin bil-
giye dayanan kararlar1 almalarinda yardimar bir fonksiyon olup, i¢ kontrol
sisteminin etkinligi ve etkin risk yonetimi konularinda degerlendirme yapa-
rak kurum yonetimine oneriler sunar. Kurum verilerinin elektronik ortamda
yapilmas1 ve depolanmasi, s6z konusu verilerin denetiminin de elektronik
ortamda yapilmasin gerekli kilmaktadir. Verilerin elektronik ortamda iglen-
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mesine iligkin teknolojik geligmeler i¢ denetime 6nemli katkilar saglamakta,
i¢ denetimin geleneksel denetimden elektronik ortamlarda yapilan denetime
gecigini hizlandirmaktadir.

Karmagik bir kiiresel agdan olugan internetin, sundugu uygulamalar diin-
yay1 degistirmekte ve bilginin transferinde devrimsel etkilere neden olmakta-
dir. Internetle ortaya gikan bu dijital devrim, giiniimiiziin anonim olma bek-
lentilerini, verinin korunmasi gereksinimi ve merkezi otoritenin engelleme-
sine maruz kalinmama diigiincesiyle bilginin tiim kotii niyetli siber saldirilara
karg1 korumali olarak kaydedildigi bir esler aras1 dagitik ag olan blokchain
teknolojisinin geligmesine yol agmistir (Gliner, 2021: 461).

Blockchain teknolojisi; kurumlara giivenli, seffaf, hizli ve uygun fiyath
bir dyjital ¢6ziim vaadi sunmaktadir (Rooney, Aiken ve Rooney, 2017: 41).
Bununla birlikte gerek mevcut ig modeli gerek toplum {izerinde 6nemli degi-
sikliklere ve zorluklara neden olmaktadir. Blockchain teknoloji kuruluglarina
maksimum deger saglamak isteyen i¢ denetim igin zorluklar ve firsatlar da
dogurur. I¢ denetimin, bu degisimlere uyum saglayabilmesi ve zorluklarin
tstesinden gelebilmesi igin mevcut paradigmasini ayarlamas: gerekmekte-
dir. I¢ denetim islevlerinin, dijital teknolojilerin uygulanmas1 ve kullanimina
eslik eden yeni etkilesimlere, mantiga ve karmagikliga gore uyarlanmasi ve
giincellenmesi gerekir (Popchev, Radeva ve Velichkova, 2021: 1). Caligma
da oncelikle i¢ denetim kavrami ve i¢ denetim uygulamalari ile blokchain
teknolojisi teorik olarak incelenerek, blokchain teknolojisinin i¢ denetim uy-
gulamalarina etkisi teorik ger¢evede degerlendirilecektir.

IC DENETIM KAVRAMI VE IC DENETIM UYGULAMALARI

Yillar itibariyle ortaya ¢ikan i¢ denetim, organizasyonlarin degisen ih-
tiyaglarinin kargilanmasi amaciyla hizmet veren kurumdur (Munteanu ve
Zaharia, 2014: 2239). I¢ denetim “bir kurulusun operasyonlarina deger
katmak ve geligtirmek i¢in tasarlanmig bagimsiz, objektif bir giivence ve da-
nigmanlik faaliyetidir” (ITA, 2017). I¢ denetim, kurulugun tiim islevlerinin,
kurum yonetiminin diginda bagimsiz ve objektif olarak incelenmesi ve de-
gerlendirilmesidir (Kogak ve Kavakoglu, 2010: 124). Kurum faaliyetlerinin
siireg, iglem ve yontemleri, i§ aktiviteleri, kurumsal yapilari, komiinikasyon
sistemleri, personel ve teknolojik yapilart ve raporlama sistemlerinin tiimii i¢
denetim kapsamindadir. Kurumun mali nitelikli olan ya da mali nitelikli ol-
mayan eylemleriyle 6nceden belirlenmis etkenlerin tamaminin incelenmesi,
denetimi ve iyilestirilmesi i¢ denetim faaliyeti kapsamindadir (Kaya, 2010:
6). Ust yonetime danigmanlik yapan i¢ denetim, kurum yoneticilerinin bilgi-
ye dayanan kararlar almalarini saglar (Giiredin ve Uyar, 2021: 21). Bununla
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birlikte kurum faaliyetlerinin etkin risk yonetimi ve i¢ kontrol sisteminin

varligini degerlendirerek kurum yonetimine Oneriler sunar (Pickett, 2005:
30). Kurum yapisy, biiyiikliigii ve kurum yonetiminin bu konudaki egilimleri
i¢ denetimin amaglarini belirler (Saglar ve Tuan, 2009: 345). Genel anlamda

i¢ denetimin amaglar1 (Ducu, 2013: 112):

Kurum risklerini tanimlamak ve minimize etmek,

Hukuki diizenlemelere, kurumun prosediir ve politikalarina uyum
saglamak,

Yeterli diizeyde faaliyet Olgiitlerini kargilamak,
Kurumun amaglarina etkin ve verimli olarak ulagmak,

Kurum kaynaklarinin rasyonel olarak kullanmak, seklindedir.

I¢ denetgiler, etkinligi ve verimliligi degerlendirmek ve gelistirmek igin
sistematik, disiplinli bir yaklagim kullanarak bu faaliyeti gergeklestirirler. Bu
degeri kuruluglara ulagtirmak igin, i¢ denetgilerin odaklandig1 ii¢ ana alan
vardir (Rooney, Aiken ve Rooney, 2017: 41):

Yonetisim, “hedeflerin gergeklestirilmesine yonelik olarak kurulu-
sun faaliyetlerini bilgilendirmek, yonlendirmek, yonetmek ve izle-
mek i¢in uygulanan siireglerin ve yapilarin birlesimidir” (IIA, 2017).
Yonetigim gergevesi, etik ve degerleri, kurumsal performansi ve so-
rumlulugun yani sira kurum igindeki risk ve kontrol faaliyetlerinin
iletigimini ve bilgi teknolojisi stratejisini kapsamaktadir (Rooney, Ai-
ken, Rooney ve 2017: 41). I¢ denetim; incelenen faaliyetlere iliskin
objektif analizler, degerlemeler, yorum ve Oneriler yaparak yonetim
kademelerinin sorumluluklarin: etkin olarak yiirtitmelerine yardimeci
olur. I¢ denetim; yonetimin hedeflerine ulagmasinda yeterli giivence-
nin saglanmasinda faydalanilan yonetim aracidir (Uzun, 1999: 68).

Risk yonetimi, bir kurulusun misyon ve hedefleriyle dogrudan ilgili
olan ve bunlara ulagilmasini etkileyen risklerin degerlendirilmesidir.
Bu siireg, bir kurulugun risk istahini anlamayi, hile risklerinin analizi-
ni ve misyon ve hedeflerine ulagilmasina uygulandiklar sekliyle tek-
noloji risklerine odaklanmasidir (Rooney, Aiken, Rooney ve 2017:
41). Risk yonetimi, riskin degerlendirilmesi ve iletisiminde yer alan
stireglerin degerlendirilmesidir. Denetlenen faaliyetlere iliskin riskle-
rin 6n degerlemesinin yapilmasi i¢ denetim amaglarindandir. Gorev
ve amaglar belirlenirken, i¢ denetim faaliyetini yiiriiten i¢ denetgilerin
onemli hata, diizensizlik, kanun ve yonetmeliklere aykiriliklar ve di-
ger riskleri dikkate almalar1 gerekir (UMUC, 2017: 30).
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Kontroller, riski azaltmaya yardimci olmak igin uygulanir ve bir ku-
rulusun giivenilir finansal raporlama; ve yasa ve yonetmeliklere uy-
gunluk, operasyonel etkinlik ve verimlilik hedeflerine ulagmasini sag-
lamaya yonelik siireglerdir. Bagimsiz, nesnel giivenceyi saglamak igin
i¢ denetgiler, yonetim tarafindan olusturulan yonetim kontrol gerge-
vesinin yeterliligini ve etkinligini degerlendirir. I¢ denetgiler; denetim
komitelerine ve iist yonetime yOnetigim, risk yonetimi ve kontrol faa-
liyetlerinin yeterliligi ve etkinligine iligkin objektif bir degerlendirme
saglar. Ayrica soz konusu giivenceyi saglamaya yonelik metodolojiler
ve araglar gelistirilmis olup i¢ denetgilerin sorumluluklarini yerine
getirdikleri mesleki standartlar1 olugturur (Rooney, Aiken ve Roo-
ney, 2017: 41). I¢ denetim, kontrolleri degerlendirerek kurumun
standart ve diizenlemelerle uyumlu ¢alisiimasina yardim eder ve tepe
yoneticilerinin kurum igi stireglerinin iglevsel olmasini saglar (Radu,
2012: 117). I¢ denetimin rutin faaliyetlere, mali raporlamalara ve i¢
kontrol sistemine katilmasi, i¢ denetgilerin mali raporlama siirecinin
risklerini zamanl ve kapsamli degerlendirilmesi imkani saglar (Reza-

ee, 2002: 203).

Bilisim teknolojilerindeki gelismeler ve kurumlarin faaliyetlerinin ve ig-
letim sistemlerinin karmagik bir hale doniismesi sonucunda, i¢ denetimin
hizmet yapisi, yonetimle isbirligi igerisinde olan katma degerli role dontis-

miis (Mihret ve Woldeyohannis, 2008: 567), i¢ denetim “y6netim igin ig de-
netim” iglevinden “yOnetimin denetimi” iglevine evrilmistir (Ramamoorti,
2003:4). Kurum igerisinde i¢ denetim yonetim kurullari, iist yonetim, de-

netim komiteleri, bagimsiz denetgiler ve kurumla ilgili tiim ¢ikar gruplarina
onemli bir destek fonksiyonu rolii tistlenmekte, yonetimin tiim stiregleri ile
biitlinlesik olarak faaliyetlerini yiiriitmekte, siiregte yer alan her bir birime

hizmet sunmaktadir (Karaca, 2022: 101). I¢ denetimin kuruma yararlari
kisaca agagidaki gibi siralanmaktadir.

I¢ denetgiler, kurum biinyesinde galigmalar1 nedeniyle kurumun ya-
pisiyla ve galismalartyla yakinen ilgilidir (Tuan, 2015: 324). Rutin
faaliyetlerinin yani sira mali raporlamalarina ve kontrollere katilim-
lari, i¢ denetimin mali raporlamalardaki riskli yonlerinin kapsaml ve
zamaninda degerlendirilmesine firsat saglar (Rezaee, 2002: 203).

I¢ denetimin kapsamu {ist yonetimin ihtiyaglari, kurum yapisinin bii-
yikligiine gore belirlenmekte olup uygulamalarin kurumun politika-
lara, planlara ve yordamlara uygun olmasi, uygulamanin yasalara ve
diizenlemelere uygun olmasi, varliklarin korunmasinin, kaynaklarin
etkin ve ekonomik kullaniminin degerlendirilmesi, faaliyetlerde he-
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deflere ulagmanin degerlendirilmesi i¢ denetim uygulamalar1 kapsa-

muindadir (Ozer, Giinliik ve Okutan, 2018: 594).

o I¢ denetim birimleri, faaliyetleri siirecinde kargilagtiklari, hata, hile
ve tim olumsuzluklar ve uygulamadaki eksiklikleri agiga ¢ikararak
denetim raporuyla yonetime bildirir. Kontrollerin giiglendirilmesi,
yonetimdeki bogluklarin kapatilmasi, yasa ve yonetmelik ihlallerinin
onlenmesinde yonetime egitim ve danigmanlik hizmetinde bulunur
(Gonen ve Celik, 2005: 42).

Uygulandig1 ilk donemlerde yalmzca muhasebe ve finansal konulara
odaklanan i¢ denetim (Pitt, 2014: 4), 2000 yillarinda risk odakli denetime
dogru kaymugtir (Tiiredi ve digerleri, 2015:4). I¢ denetim birimlerinin risk
degerlendirme yetkinlikleri, risklerin analizi ve s6z konusu risklerin azaltl-
masi i¢in kontroller tasarlanmasi konusunda yonetime destek saglar (Gokog-

lan ve Cemberlitag, 2021: 123).

Teknolojik yeniliklerin benimsenmesi, 6zellikle teknolojinin bir uygula-
madan ziyade kurulugun temel altyapisinin bir pargasi oldugu durumlarda
ilgili risklerin yonetimini gerektirir. Blockchain tabanli sistemler firsatlar sag-
larken, ayn1 zamanda belirli riskler ve denetim zorluklarina da neden olur. Ig
denetgilerin faaliyette bulunduklari kurumlarda risklerin yonetimi igin ihti-
yag duyulacak risk ve kontroller hakkinda proaktif olarak tavsiyelerde bulu-
nabilmeleri gerekliligi, blockchain sistemlerinin denetiminde i¢ denetgilerin
yeni bir yaklagim benimsemesini gerektirmektedir.

BLOKCHAIN TEKNOLOJISI

Blokchain teknolojisi, Satoshi Nakamoto lakapli kullanicinin 1 Kasim
2008 tarihinde, kriptografi, programlama ve matematik konulartyla ilgili bil-
ginin paylagildig1 ve gortislerin bildirildigi bir e-posta grubuna attig1 maka-
lede tanimlanmugtir. Calismada blokchain tabiri direkt kullanilmamug ancak
sistemin taniminda iglemlerin kayda alindig1 yap1 blok, onanan bloklarin her
birinin 6zel bir algoritmayla birbirine eklenmesi zincir olarak tanimlanmus,
blokchain (blokzincir) ifadesi ilerleyen siiregte kullanilmigtir. Blokchain tek-
nolojisi, Bitcoin olarak ifade edilen kripto para biriminin temelini olugtur-
maktadir (Cai ve Zhu, 2016: 4). Blokchain ilerleyen siiregte Bitcoin’in Ote-
sine gegerek bankacilik, telekomiinikasyon, perakende ve hizmet sektorii gibi
pek ¢ok alanda kullanilmaya baglanmig ve ayni oranda tartigilan bir kavram
haline gelmistir. Kullanim alanlarinin genig olmasi, siirekli gelisen yapisi ve
kullanilan alan veya sektordeki evrimsel etkisi sebebiyle isletmelerdeki etki-
leri tiimiiyle ortaya konmamis bir teknolojidir (Ugma ve Kurt, 2018: 469).
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Blokchain teknolojisi gergekte tek bir kavrami tanimlamamakta kullanil-
dig1 ilk zamanlardan itibaren gok yonlii gelisim gostererek, birgok sekle do-
niigmiig, limitsiz kullanim uyarlamalarina konu olmustur (Lyons, Courcelas,
Grandsenne, Carrel ve Timsit, 2018: 6). Bitcoin 6zetleme, dijital imza, ig
ispat1 ve esten ese aglar benzeri teknolojileri birlikte kullanmakta, kullanilan
s0z konusu teknolojilerin birlesimi blokchain da farkli fonksiyonlarin olus-
masina zemin hazirlamaktadir. Bu birlegim, kripto para benzeri bir sistemin
herhangi bir merkezi otorite olmadan isletilmesi igin vazgecilmez olan, ve-
rilerin tahrif edilmesini ve miikerrer 6demeleri 6nleyecek bir mekanizmanin
yan sira, kotii niyetli kullanicilarin saldirilarina karg: sistemi koruyacak bir
mekanizma olugturmugtur (Nomura Research Institute, 2016: 13).

Blockchain, niishalar1 diinya genelinde binlerce bilgisayarda saklanabilen
elektronik bir kitap olarak da tanimlanir (Supriadi, Harjanti, Suprihandari,
Prasetyo ve Muslikhun, 2020: 1591). Blokchain, bloklar halinde gruplandi-
rilmug kriptografik olarak imzalanmug islemlerin dagitilmig dijital defterleri-
dir. Her blok, dogrulamadan ve bir konsensiis kararina tabi tutulduktan son-
ra bir 6ncekine kriptografik olarak baglanir. Bir blokchaindeki bloklarin ana
bilesenleri bagh bloklar, kriptografik hash fonksiyonlari, iglemler, asimetrik
anahtar, adresler, defter, akilli sozlesmelerdir (Popchev, Radeva ve Velichko-
va, 2021: 1).

Dagitilmig muhasebe kitaplarina dayal bir halka agik liste olarak Block-
chain, her katilimciya kendi bilgilerinin bir kopyasini saglar ve tiim degisik-
likler neredeyse tiim kopyalarda ayni anda goriintiilenir (Supriadi, Harjanti,
Suprihandari, Prasetyo ve Muslikhun, 2020: 1591). Her islem bir veri blogu
olarak yazilir ve her yeni blok, 6nceki blokta yer alan sifreli bir kopyaya sa-
hiptir. Bu teknoloji, baz1 etkinlikleri gizlemek igin girisleri silmenin neredey-
se imkansiz oldugu orijinal bilgi kitapgiklari olugturur (Kokina, Mancha, Pa-
chamanova, 2017: 92). Sistem bloktaki verileri siirekli olarak kontrol eder
ve ornegin herhangi bir iglem sonucunda bir degisiklik oldugunda, ayn1 anda
yeni bloga yeni bilgiler kaydedilir (Potekhina ve Riumkin, 2017; Kwilinski
vd., 2019). Sistemde 6nceki verinin degistirilmesi sonraki biitiin bloklardaki
verilerin degistirilmesini ve anilan degisikliklerin agdaki biitiin katilimcilarda
kaydedilmis kopyalarin yinelemesini gerektirmektedir. Bu iglem uygulamada
olduk¢a zordur. Tamamlanan bloklarin her biriyle beraber en giincel zincir
agda yer alan tiim kullanicilar kendilerine kopyalar. Kullanicilardan herhangi
birinin bozuk, manipiile edilen veya hatali veri zinciri olmasi sistem igin teh-
like olugturmaz. Bloklarin iglemlerinin tamamlanmast ile ayrica kisisel zaman
damgas1 alinmakta ve boylece bilginin belirli bir siraya gore kaydedilerek

cifte kayit engellenmektedir (Karahan ve Tiifekgi, 2019: 57-58).
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Zincire yapilan kayitlarin, kullanicilarinin tiimiiniin onay1 olmadan de-
gistirilememesi hata ve hile ihtimalini zayiflatmaktadir. Kullanicilarin iglem-
lere iligkin blok kayitlarina erigimi imkani denetiminin etkinliginin artmasini
saglayacaktir (Kurnaz, 2019: 162). Bununla birlikte igletmelerde sistemin
muhasebe ve denetim alaninda kullanilmasiyla beraber sartlar1 6nceden be-
lirlenen faaliyetlerin bilgisayar ortaminda otomatik gergeklestirileceginden
maliyet tasarrufunun yam sira fonksiyonel anlamda sadelesmeyle beraber
biitiin siireglerde verimliligi artiracaktir (Ozdogan ve Kargin, 2018: 168).
Blokchain teknolojisinin temel ¢aligma adimlar1 Sekil 2” de verilmistir.

Sekil 1. Blokchain Teknolojisinin Temel Caligma Adimlar:
(Karahan ve Tiifekci, 2019: 60).
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Internet kullanimina sahip olanlar bu teknolojiyle olugturulan ekosisteme
katilabilir. Sistemin denetimini ve onaylanmasini yapan {igiincii taraflar soz
konusu degildir (Merig, 2022: 15). Blockchain teknolojisi tasariminda dort
temel unsur bulunmakta olup bu unsurlar; veri gizliligi, veri sahipligi, kont-
rol, gizlilik ve erigime iligkin kararlardir. Blokchain teknolojisinin tiirii anilan
unsurlara gore belirlenmektedir. Sistemde yapilacak islemler igin yetkilen-
dirme gerekliligi ve verilere erigimin siurliligina gore blockchain teknolojisi
dort alt sinifa ayrilmaktadir (Gliner; 2021):

Yetkilendirme gerekliligine gore (Peters ve Panayi, 2015: 5);

s Izinsiz Blockchain: Onceden izne ihtiyag olmadan herhangi bir kisi-
nin dogrulama siirecine katilabildigi ve katiimcinin genelde maddi
bir odiille hesaplama giiciine katkida bulunabildigi blockchain sini-

fidur.

o Izinli Blockchain: Dogrulama siireci katilimcilarinin merkezi bir oto-
riteyle ya da konsorsiyumla 6nceden belirlendigi blockchain sinifidur.
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Verilere erisimin simirhligina gore;

e Halka Agik Blockchain: Blockchain da yer alan iglemlerin herkes ta-
rafindan okunabildigi ve yeni islemlerin zincire gonderebildigi block-
chain sinifidur.

¢ Ozel Blockchain: Kurum ya da kurum grubundaki kullanicilarla eri-
sim izninin siurl oldugu blockchain sinifidir.

Teknolojik gelismeler beraberinde avantaj ve dezavantajlar da olustur-
maktadir. Blockchain teknolojisinin de birtakim avantaj ve dezavantajlar
s0z konusudur (Bonson ve Bednarova, 2019: 729-730). Blockchain tekno-
lojisinin avantajlart; ekonomik belirsizligin azaltilmasi, aracilara ihtiyag du-
yulmamasi nedeniyle islem maliyetlerinin ve bilgi asimetrisinin azaltilmasi,
seffafligi ve denetlenebilirligi artirmasi, giiveni ve giivenilirligi artirmasi, ve-
rilerin korunmasi maliyetlerinin diigtirilmesi, manuel olarak yapilan hata ve
hilelerin azaltilmasi, veri biitiinliigii ve kalitesinin gelistirilmesi, 6zel ve gizli
sifreleme ile veri gizliliginin saglanmasi seklindedir.

Anilan teknoloji diger alanlarda oldugu gibi denetime de yeni boyutlar
kazandirmig, artan kontrol, giivenilirlik ile daha iyi denetlenebilirlik, daha
diisiik maliyetler, begeri hatalarin daha az olmasi, manipiilasyon ve hile, bil-
giye daha iyi erigim gibi avantajlar sunmaktadir (Merig, 2022: 21-27).

Blokchain teknolojisi tiim sorunlari ¢ozen bir sistem degildir. Teknoloji-
nin gelisme agamasinda olmast ve yeni uygulama alanlariyla beraber olugan
sorunlar, sistemin dezavantajh yoniinii olugturmaktadir (Takaoglu, Ozer ve
Parlak, 2019: 269). Bu dogrultuda blokchain teknolojisinin dezavantajlari;
kat1 geffafligin mahremiyete neden olmasi, algoritmik yetersizlikler, verilerin
saklanmasina yonelik sorunlar, kigilere 6zel anahtarlarin (private key) varhigi
ve unutulmasi halinde erigim problemleri seklindedir (Merig, 2022: 27-29).

BLOKCHAIN TEKNOLOJISININ IC DENETIM
UYGULAMALARINA ETKISI

Bilisim teknolojileri, yapay zeka ve otomasyon gibi gelismelerle, biiyiik
hacimli verilerin depolanmasi, islenmesi, transfer edilmesi ve korunmasi is-
levleri, igletmelerin is siireglerinde egemen olmakta, tiim alanlarda oldugu
gibi denetim yaklagimlarinda da 6nemli degisime yol agmaktadir (Akdogan
ve Akdogan, 2018: 1). Bilisim teknolojileri arasinda yer alan blokchain tek-
nolojisinin i¢ denetim faaliyetlerini dogrudan etkileyecegi ongoriilmektedir.
Blokchain teknolojisinin neden olacagi degisimle denetime yonelik ortaya ¢1-
kabilecek farkliliklar agagida agiklanmistir (Selimoglu ve Sandi, 2022: 128);
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Yonetisim cevgevesi: Verilerin paylagilmasinda klasik sistemden fark-
ik gosteren blokchain aglari, veri kiimelerinde gergeklestirilen is-
lemlerin onay1 ve dogrulanmasiyla sisteme katilm iznine sahip kigi
ve kurumlarin bu faaliyetlerini denetleme yontemleriyle yonetigim
stireci kapsamindaki politika ve prosediirlerin uyum igerisinde ol-
mas1 bakimindan risk unsuru olugabilmektedir (Selimoglu ve Sandh,
2022: 128).

Bilisim teknolojisi giivenligi ve fanliyetleri: blockchain tabanl yeni
sistemi korumak ve igleyigini devamli izlemek igin gereken farkl bili-
sim teknolojisi giivenligi katmanlarinin degerlendirilmesi gerekmek-
tedir. Fakat yiiksek diizeyde islem hacimlerinin verimliligi yoniinden
teknolojinin olgeklendirilmesi ve verilerin gizliliginin korunmasi yo-
niinden yeni riskleri olugturabilecektir (Saglar, 2022: 200).

Swzma Testi: Blockchain tabanli bir sistem, dagitik defterin kayitlarini
giincellemek igin birden fazla katilimciyla ayn1 anda igbirligi yapan
yiksek diizeyde baglantili bir ortam olmasi nedeniyle, boyle bir siste-
mi siber giivenlik agiklar1 agisindan stirekli olarak degerlendirmek ve
yeni bir sistemdeki bosluklarin bagl sistemler i¢in herhangi bir risk
olusturmadigini dogrulamak kritik 6nem tagimaktadir. Bu durumda
blokchain teknolojisinin giivenlik ihlallerinin belirlenmesinde, hizli-
ca kontroliiniin saglanmasi1 ve onariminda geleneksel s1zma testlerine
kiyasla, etkinligi ayrintili olarak degerlendirilmelidir (Selimoglu ve
Sandi, 2022: 128).

Yetenek yonetimi ve gelisimi: Blokchain teknolojisi ile gelistirilen ye-
niliklerle beraber i¢ denetgilerin ihtiyaci olan yetkinlik testleri de fark-
I1 bir boyut kazanmaktadr.

Blokchain teknolojisinin i¢ denetgilere saglayacagr avantajlar su sekilde

siralanabilir;

Sayjlam analitik: Bilgiler, izin verilen blok zincirinde yapilandirilmig
ve tutarlt bir gekilde depolandigindan, karmagik analizler giivenilir
bir sekilde gergeklestirilebilir ve panolar sik sik giincellenebilir (De-
loitte, 2021: 4).

Es zamanly denetim: Blockchain tabanli sistemler, klasik 6rnekleme
yerine yiizde yiiz evren testini kolaylagtirabilir. Tiim iglemler paylagi-
lan bir deftere kaydedildiginden, sisteme erigimine izin verilen taraflar
da dahil olmak tizere, blockchain iglemleri e zamanh olarak denet-
lenebilir (Gokoglan, Cetin ve Bilen, 2022: 79). Ornegin i¢ denetim
birimleri, iglemleri es zamanl olarak izlemek ve etiketlemek i¢in blok
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zincirinde salt okunur bir diiglim bulundurabilir ve potansiyel olarak
rutin iglemlerin denetimini otomatiklegtirmek igin analitigi kullana-
bilirler (Deloitte, 2021: 4).

o Kusaltimas denetim dongiisii: Ig denetgiler, anlaml iggoriiler ve de-
netim ilgi alanlar1 olugturmak igin genellikle verileri toplamak, dii-
zenlemek ve temizlemek i¢in ¢ok fazla zaman harcarlar. Blokchain
teknolojisinde, iglem verileri yapilandirilmig ve tutarl bir gekilde sak-
lanir ve e zamanli olarak erisilebilir. Bu ayrintili, zamaninda bilgiye
erigim, daha bilingli ve hedefe yonelik bir risk degerlendirmesi sagla-
yarak denetimde zaman tasarrufu saglayacaktir. Ayrica i¢ denetgiler,
test igin destekleyici belgeler saglama konusunda siireg sahiplerine
giivenmek yerine, sistem iizerinden iglemleri kendileri izleyebilmele-
rinin sonucu olarak denetim dongiistinii kisaltabilmektedir.

*  Otomatik sozlesme wygulamasy: Belirli sozlegme sartlarina baglihigin
takibi fiili eylemlerle yapilan bir faaliyet ve hataya egilimli olmasin-
dan dolay1, sozlesme riskine uyum, i¢ denetgilerin gok fazla dikkat
gostermesini gerektirmektedir. Anlagmaya konu olan belirli ig sart-
lar1 gergevesinde gergeklestirilecek bicimde kodlanan akilli s6zlegme-
ler, bu siireci hizlandirabilmektedir. Akilli s6zlesmeleri destekleyen
blokchain sistemiyle, sozlesme risk uyumlulugu neredeyse tamamen
otomatiklestirilebilir, boylece denetgilerin odaklarini 6rnek tabanl
sozlegme risk uyumlulugu testinden daha ytiksek degerli bir etkinlik
olan otomatiklestirilmis iglevsellik testine doniistiiriilmesine olanak
tanimaktadir (Selimoglu ve Sandi, 2022:127)

*  Karsitaraflaria giiveniliv mutabakatlar: Giivenle korunan verilerin,
tutarh ve giivenilirligi, baz1 mutabakat kontrollerinin bir blockchain
ortaminda test edilmesini gerektirmeyebilir ve boylece i¢ denetgilerin
denetimle ilgili diger konulara odaklanmasina olanak saglanmaktadur.

*  Hizli veri kurtarma: Blokchain sisteminde verilerin birden ¢ok veri
tabaninda muhafazasi, verilerin tahrip edici olaylar siirecinde ve son-
rasinda kolaylikla kurtariimasi imkani sunar (Deloitte, 2021: 4).

Blokchain teknolojisinin i¢ denetim uygulamalarina etkileri Popchev ve
digerleri (2021) tarafindan gema olarak tasnif edilmis, Sekil 2’de verilmigtir.
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Sekil 2. Blokchain Teknolojisinin I¢ Denetim Uygulamalarma Etkileri
(Popchev vd., 2021: 3).
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Blockchain sistemiyle gelistirilen uygulama sayilarinda 6nemli 6lgiide ar-
t1g yasanmaktadir. I¢ denetimin blokchain sisteminin analizini gerceklestire-
bilmesi igin hazirlikli olmasi, belirli seviyede seftafligi saglamasi ve blokcha-
in uygulamalarinin amaglanan gekilde iglediginin dogrulanmasi igin strateji
gelistirmesi gerekmektedir. Bu dogrultuda i¢ denetim birimlerinin dikkate
almalar1 gereken hususlar agagida siralanmugtir (Rooney, Aiken ve Rooney,
2017: 41):

e I¢ denetgiler, sorumluluklarini yerine getirmek igin gereken “bilgi,
beceri ve diger yeterliliklere” sahip olmalidir. Bu nedenle, blokchain
teknolojisi kullanimindan 6nce, i¢ denetim departmanlart ¢aliganlari-
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nin bu konuyla ilgili gerekli egitimleri almalar1 gerekmektedir. Kayit
sistemleri ve bunlarin yonetigimine, risk yonetimine ve kontrollerine
asina olan i¢ denetgilerin blockchain tabanl uygulamalar: etkili bir ge-
kilde kullanabilmeleri igin, 6nce teknolojinin temellerini ve 6zellikle
de gelisen yonetigim alanini anlamalar1 gerekmektedir.

* Blockchain tabanli uygulamalarin planlama agamasinda i¢ denetgiler
yer almalidir. Tim sistemler yeterli yonetigsime, risk yonetimine ve
kontrollere sahip olmahdir.

e I¢ denetim departmanlari, standart denetim yontemlerinin bir parga-
s1 olarak siirekli denetimi uygulamahdir. Blockchain tabanl uygula-
malar bilgiye ger¢ek zamanl erigim saglamakta, siirekli denetim ise ig
denetgilerin, ger¢ek zamanl erisimi kullanmalarina izin vermektedir.

* Blokchain tabanli uygulamalarin yalnizca taahhiit edilen is degerini
saglamakla kalmay1p ayni1 zamanda bunu ihtiyath ve etkili yonetigim-
le tutarl bir gsekilde yapmasini saglamak i¢in optimum yaklagimi be-
lirlemede 1lgili standart kuruluslarin igbirligi yapmas: gerekmektedir.

¢ I¢ denetim birimlerinin sahip oldugu en 6nemli stratejik avantaj-
lardan biri, kurumlar1 hakkindaki bilgileridir. Blokchain uygulama-
larinda sahip olduklar1 bu bilgi yonetigim, risk ve kontrol ortaminin
yeterli sekilde degerlendirilmesinde kritik rol almaktadir.

Blokchain teknolojisinin merkezi bir otoriteye bagli kalinmadan, daha
giivenli bir kayit sistemi sunularak, daha biiyiik 6l¢ekli veri setlerinin anlam-
Ii kilinmast ile kontrol edilmesine olanak saglamasi, geleneksel i¢ denetim
faaliyetlerinin degigimi iizerinde de yiiksek bir potansiyele sahip oldugunu
gostermektedir. Ancak, gelisen teknoloji ile ortaya ¢ikabilecek yeni risklerin
de daha detayh olarak degerlendirilmeye alinarak, denetim bazinda yagana-
cak uyum saglama siireglerinin daha etkin bir gekilde idare edilmesi gerek-
mektedir.

SONUGC

Internet uygulamalarinin bilginin transferinde devrimsel etkilere neden
olmasinin sonucu olarak verinin korunmasi gereksinimi ve merkezi otorite-
nin engellemesine maruz kalinmama diigtincesiyle bilginin tiim kotii niyetli
siber saldirilara karg1 korumali olarak kaydedildigi bir esler aras1 dagitik ag
olan blokchain tabanl teknoloji gelistirilmistir.

Teknolojik gelismelere paralel olarak i¢ denetimin rolii ve fonksiyonla-
rinda ciddi bir doniigiim yaganmakta, blokchain tabanli sistem ile i¢ dene-
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timde, dijitallesme 6nemli bir geligim kaydetmektedir. Blockchain tabanli
sistemler kurumlara ve i¢ denetgilere bircok firsat saglamaktadir. Islem veri-
lerinin yapilandirilmug ve tutarh bir gekilde saklanmasi ve es zamanh olarak
erigilebilirligi bilgiye erisimi hizlandirmakta, risk degerlendirmesi saglayarak
denetimde zaman tasarrufu saglamaktadir. Ayrica i¢ denetgilerin, test siireg-
lerinde sistem {izerinden iglemleri izleyebilmelerinin sonucu olarak denetim
dongiisii kisaltilabilmekte ve rutin iglemlerin denetimini otomatiklegtirebil-
mektedir.

Teknolojik yeniliklerin kuruluglarin temel altyapisinin bir pargasi oldu-
gu durumlarda yeniliklerle ilgili risklerin yonetilmesi 6nem arz etmektedir.
Blokchain teknolojisi firsatlarla birlikte belirli riskler ve denetim zorluklari-
na da neden olmaktadir. I¢ denetgilerin faaliyette bulunduklar1 kurumlarda
risklerin yOnetimi igin ihtiya¢ duyulacak risk ve kontroller hakkinda proaktif
olarak tavsiyelerde bulunabilmeleri gerekliligi, blockchain sistemlerinin de-
netiminde i¢ denetgilerin yeni bir yaklagim benimsemesini gerektirmektedir.
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