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Diyjital Glivenlik Bilincinin Egitim Yoluyla
Olusturulmasi

Aysel Giiney!

Ozet

Dijital teknolojilerin yaygmlagmas: bireylerin dijital ortamlarda kargilastig
giivenlik tehditlerini de arttirmuistir. Ozellikle gocuklar ve gengler, interneti
aktif kullanan gruplar arasinda yer almakta ve ¢esitli siber risklere kars:
savunmasiz kalabilmektedir. Bu nedenle djjital giivenlik bilincinin erken
yaglarda kazandirilmasi biiyiik 6nem tagimaktadur.

Egitim, dijital giivenlik konusunda bireylerin farkindalik kazanmasini,
riskleri tanimasini ve giivenli internet kullanimi aligkanliklarini gelistirmesini
saglar. Tlkokuldan iiniversiteye kadar dijital giivenlik temelli igeriklerin
egitim miifredatlarina entegre edilmesi gerekmektedir. Ayrica 6gretmenlerin
ve ailelerin bu konuda bilingli olmasi, 6grencilerin dijital diinyada
kargilagabilecekleri tehditlere kargt korunmasinda 6nem tagimaktadir.

Bu ¢ahymanin amaci, egitim yoluyla dijital gilivenlik bilincinin nasil
gelistirilebilecegini ortaya koymak ve bu siirecin bireyler tizerindeki etkilerini
incelemektir. Buamagla da dijital glivenlik egitimlerinin nasil tasarlanabilecegi,
uygulamada kargilagilan zorluklar ve ¢6ziim oOnerileri ele alinmistir. Ayni
zamanda, diinyadan ve Tirkiye’den orneklere de yer verilmistir. Sonug
olarak, dijital giivenlik bilinci kazandirmak, sadece bireyleri degil, toplumu da
ilgilendirmektedir ve bu biling, etkili bir egitim siireciyle gergeklestirilebilir.

GIRIS
Dijital teknolojilerin giinliik yasamin her alanina entegre olmast, bireylerin
dijital ortamda daha fazla vakit gecirmesine neden olmus, bu durum

beraberinde ciddi giivenlik tehditlerini de getirmistir. Ozellikle gocuklar
ve gengler gibi dijital araglara erken yagta maruz kalan gruplar, bilingsiz
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kullanim nedeniyle ¢esitli risklerle kars: karsiya kalmaktadir ki dijital giivenlik
bilincinin olugturulmasi, bireylerin hem kendilerini hem de dijital toplumu
koruyabilmeleri agisindan hayati bir 6neme sahiptir (Korucu,2021).

Dijital ¢agda bireylerin ve kurumlarin giivenligini saglamak, bilgi
teknolojilerinin dogru ve bilingli kullanimina baghdir. Dijital giivenlik bilinci
olusturmak, sadece teknik 6nlemler almakla sinirli degildir; bu biling bireylerin
dijital diinyadaki riskleri anlamalar1 ve bu risklere kargt dogru davranig
bigimlerini benimsemeleriyle miimkiindiir. Giiniimiizde siber saldirilar, veri
hirsizlig, kimlik dolandiriciligr gibi tehditler hizla artmaktadir. Insan hatast
veya bilgisizlik, bu tiir saldirilara kars1 en zayif halka olabilmektedir. Bu
nedenle bireylerin (Solmaz, 2023):

Kisisel verilerinin korunmas,
Giivenli gifre kullanima,
E-posta ve sosyal medya dolandiriciliklarina karg: dikkatli olmalari,

Giincel yazilim ve sistemleri kullanmalar1 gibi temel dijital giivenlik
onlemlerini 6grenmeleri

Dijital giivenlik bilincinin olusturulmasinda egitim 6nemli bir role
sahiptir. Tiim egitim siireglerinde dijital diinyaya iliskin bilingli bir bakig agis1
kazanilmasi, teknolojiyi etik ve giivenli bir gekilde kullanilmasi agisindan
onemlidir. Ozellikle dijital okuryazarhk kavrami altinda degerlendirilen
dijital giivenlik, bireylerin yalnizca bilgiye erigmesini degil, ayn1 zamanda
bu bilgiyi giivenli ve sorumlu bir gekilde kullanmasini da kapsamaktadir
(Ozaydin.2021).

1. Djjital Giivenlik Nedir?

Diyjital giivenlik, bireylerin ve kurumlarin dijital ortamlarda kisisel
verilerini, gizliligini ve bilgi sistemlerini korumaya yonelik alinan 6nlem ve
stratejilerin biitiiniidiir (Vikipedia). Gelisen teknolojiyle birlikte bilgiye erigim
kolaylagmug; ancak ayni zamanda kotii niyetli kigilerin bu bilgilere erisme ve
kullanma yollar1 da gelismigtir. Bu nedenle dijital giivenlik, yalnizca teknik
bir konu degil, ayn1 zamanda bireylerin farkindaligini, davranig bi¢imlerini
ve toplumsal sorumluluklarini da kapsayan ¢ok boyutlu bir alandir. Giivenlik
duvari kullanmak, yazilimlar giincel tutmak, 6nemli verilere erisimlerde sifre
kullanmak vb. yontemler siber saldirilardan korunmak i¢in alinabilecek basit
dijital giivenlik 6nlemlerdendir (Teymourlouei, 2015). Siber saldirilardan
korunmak i¢in, teknolojiyi kullanan kisilere saldir1 yontemleri ve tehditler
konusunda egitimler verilmesi ve dijital veri giivenligi farkindaliklarinin
arttirmak gerekmektedir (Hart, Margheri, Paci, Sassone, 2020).
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Dijital giivenlik, sadece teknolojik bir mesele degil, ayn1 zamanda sosyal,
kiiltlirel ve pedagojik bir konudur. Gliniimiizde siber zorbalik, kisisel
verilerin kotiiye kullanimi, kimlik hirsizligi, oltalama (phishing) saldirilart
ve zararli yazilimlar gibi tehditler, bireylerin giivenli dijital yagamlarini tehdit
etmektedir. Bu tehditlerle bag edebilmenin en etkili yollarindan biri ise
bireylere bu konularda erken yasta bilgi ve farkindalik kazandirmaktir (Taha,
Dahabiyeh, 2021).

Dijital giivenlik bilincinin olugturulmasinda egitim 6nemli bir role
sahiptir. Tim egitim siireglerinde 6grencilerin dijital diinyaya iliskin
bilingli bir bakis agis1 kazanmasi, teknolojiyi etik ve giivenli bir gekilde
kullanabilmeleri agisindan gereklidir. Ozellikle dijital okuryazarlik kavrami
altinda degerlendirilen dijital giivenlik, bireylerin yalmzca bilgiye erigmesini
degil, ayn1 zamanda bu bilgiyi giivenli ve sorumlu bir sekilde kullanmasini
da kapsamaktadir ( Mulenga,Marbdn, 2020)

Egitim siirecinin her agamasinda djjital giivenlik konularinin yer almasi,
ogrencilerin elegtirel diisiinme becerilerini gelistirmekte, dijital ortamlardaki
potansiyel tehlikeleri onceden fark etmelerine yardimci olmaktadir. Bu
asamada Ogretmenlere ve ebeveynlere biiylik gorevler diigmektedir.
Ogretmenlerin dijital giivenlik konusunda yeterli donanima sahip olmalar,
ogrencilere dogru rehberlik edebilmeleri agisindan 6nemlidir. Ayni gekilde,
ailelerin de ¢ocuklarmi ev ortaminda dijital diinyadaki risklere karg
hazirlamalar1 ve 6nlemler almalar1 da gerekmektedir (Korlu, 2019).

Dijital giivenlik bilinci kazandirmasinda ayrica egitim teknolojileri de
onemli yer tutmaktadir. Simiilasyonlar, etkilesimli igerikler, dijital oyunlar
ve siber giivenlik uygulamalari, 6grencilere hem teorik hem de pratik bilgi
kazandirarak onlarin aktit 6grenmelerini saglamaktadir. Ayrica, okullarda
diizenlenecek seminerler, atolye ¢aligmalari ve dijital farkindalik kampanyalari
ile bu bilincin pekistirilmesi de miimkiindiir (Dénmez, 2019). Dijital
giivenlik, sadece teknoloji uzmanlarinin degil, toplumun her kesiminin
sorumlulugundadir. Bu giivenligi saglamanin en etkili yolu ise bilingli bireyler
yetigtirmektir. Bireylerin kiigiik yaslardan itibaren dijital riskleri tanimasi,
gevrim i¢i ortamlarda etik ve giivenli davraniglar gelistirmesi yapilandirilmig
ve siirdiiriilebilir bir egitim siireciyle miimkiindiir (Karanfil, Uyar,2023).

Birgok iilkede dijital giivenlik egitimi, Ogretim programlarina
entegre edilmekte, Ogrencilere pratik bilgiler ve davramig modelleri
kazandirilmaktadir. Ornegin, Avrupa Birligi iilkelerinde “dijital vatandaslik”
kavrami ger¢evesinde ¢ocuklara siber giivenlik, kigisel verilerin korunmast,
dijital ayak izi gibi konular 6gretilmektedir. Ulkemizde de son yillarda bu
alanda gesitli ¢aligmalar yapilmaktadir; 6zellikle ortaokul ve lise diizeyinde
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bilisim teknolojileri derslerinde giivenli internet kullanimi gibi konulara yer
verilmektedir (Canogullari, 2021). Ancak bu egitimlerin sistematik hale
getirilmesi ve uygulama odakli olmasi, gerekmektedir.

1.1 Djjital Giivenligin Temel Unsurlar:
Dijital giivenlik, genel olarak su ana bagliklar altinda ele alinabilir:

Kisisel Veri Giivenligi: Bireylerin ad, adres, kimlik numarasi, banka
bilgileri gibi 6zel verilerinin izinsiz toplanmasi, saklanmasi veya
paylagilmas: ciddi bir giivenlik sorunudur Ayni zamanda e devlet
de bulut bilisimde, djjital, akilli ev ve kent uygulamalarinda, sosyal
aglarda kigisel verilerin korunmasi 6nem tagimaktadir (Bilir,2021)

Kimlik Dogrulama ve Erisim Kontrolii: Giivenli gifreleme sistemleri,
iki agamali dogrulama yontemleri gibi uygulamalar, kigisel hesaplarin
korunmasinda Onemli rol oynar. Authentication (dogrulama),
istemcilerin ag ile baglanti kurmadan 6nce denetimden gegerek kimlik
dogrulugunu kanitlamasidir. Bu iglem i¢in genellikle kullanicilara
ait veriler ve gifre alinarak veri tabani kaydi yapilir. Kullanicinin aga
erigmek i¢in veri tabanindaki veriler ile uyumlu olacak kullanicr ad1 ve
sifre bilgisini saglamasi gerekmektedir. Giivenligin artirilmasi amaci
ile sifrelerin belirli kurallara bagl kalinarak olugturulmasi ve kullanici
ve sunucu arasindaki bilgi aligveriginin sifrelenerek tiglincti bir kiginin
erigimine kapatilmasi gerekmektedir (Yildirim, Ince, 2021)

Zararli Yazilimlar ve Virtisler: Zararli yazilimlar sistemsel hatalardan,
donanim eksikliklerinden, yazilim donamimindaki eksikliklerden
ve bilgisayar aglarindaki eksikliklerden kaynakli olarak araglara
zarar verebilir ve bilgilerin ¢alinmasi gibi sonuglar olusturabilir.
Bilgisayarlara ve mobil cihazlara zarar verebilecek, bilgileri ¢alabilecek
kotli amagh yazilimlarin farkinda olmak, dijital glivenligin temelini
olusturmaktadir (Aslan,2020)

Sosyal Miihendislik Saldirilari: Sosyal miihendislik ve oltalama
saldirilar;, giiniimiiziin  dijital ortaminda, giivenlik agiklarindan
vararlanmak ve hassas bilgilere yetkisiz erigim saglamak i¢in insan
psikolojisinden yararlanan zorlu bir tehdidi temsil etmektedir Bireyleri
kandirarak bilgi edinmeye ¢aligan yontemlerdir Sosyal miihendislik
saldirlarinin amaci; insanlari, sifreleri veya gizli verileri igin ya da
gesitli sistemlere veya verilere erigim elde etmek igin kullanilabilecek
diger hassas bilgilerini agiga ¢ikarmalar i¢in kandirmaktir. E-posta
dolandiriciligr (phishing) bunun en yaygin ornegidir. (Cubukgu,
Emiil,2023)
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1.2 Dijital Giivenlik Tehditleri
Giiniimiizde bireyleri en ¢ok etkileyen dijital giivenlik tehditleri sunlardur;

Siber Zorbalik: Ozellikle gengler arasinda yaygin olan, dijital ortamda
hakaret, tehdit, iftira gibi davraniglar olarak tanimlanmaktadir.
Teknolojik araglarla yapilan zorbaliklar; siddet, rahatsizlik verme,
iftira, taklit etme, diga vurma, kandirma, diglama ve siber taciz gibi
sekillerde yapilabilmektedir. Bu zorbaliklarda psikolojik etkilenme
s6z konusudur Ozellikle sosyal medya araglarinda yaygin bir sekilde
goriilen dijital teknik yontemlerinden biridir (Ding,2020)

Kimlik Hirsizligi: Kimlik verileri ele gegirilerek islenen suglart
ifade etmek tizere kargilastirmali hukukta “kimlik hirsizhigr” terimi
kullanilmaktadir. Bir kiginin bilgilerini ele gecirip onun adina iglem
yapilmasi dijital giivenlige dogrudan tehdit eden unsurlarin baginda
gelmektedir. Mali kimlik hirsizhigy, suglu kimlik hirsizligy, kimlik
klonlama, tibbi kimlik hirsizlig1 ve ticari kimlik hirsizhigr cesitleri en
yaygin uygulanan dijital giivenlik tehditleridir (Bayzit,2022)

Oltalama (Phishing): Phishing, kullanicty1 farkli yontemlerle
kandirarak veya ikna ederek bir linke tiklamaya veya bir uygulamaya
girmesini saglayarak kigisel bilgilerini ¢almak ve bu bilgileri kotii
amagla kullanmaktir. Phishing saldirilar1 farkli yontem ve tekniklerle
diizenlenmektedir. Internet kullanan kisilerin sosyal medya yoluyla
veya epostayla gelen linkleri dogrulugunu kontrol etmesi ve direkt
olarak veri girilmesi isteyen web sitelerine kargi farkinda ve uyamik
olmasi son derece 6nemlidir (Kor, Erdoga,2023)

Dijital Ayak Izi: Dijital ayak izi insanlarin internet ortamindaki
faaliyetlerinde birakmig olduklart izler ve kayitlardir. Ayrica dijital ayak
izi kisilerin online platformdaki kimligini olugturur. Degistirilmesi
zor olan dijital ayak iz, insanlarin internetteki hareketlerinin,
sanal platformlardaki paylagimlarinin, internet ge¢mislerinin ve arama
motoru sonuglarinin bir birlesiminden olugmaktadir. Insanlarin dijital
ortamdaki varliklari, kendini ifade etme bigimleri ve paylagimlart
dijital ayak izine dogru doniigmektedir Kigilerin internette biraktig
bu izlerin kotii niyetli kisilerce kullanilmasi, uzun vadeli riskler
dogurabilir (Tas, Biilbiil,2021)

Sosyal miihendislik: Yalan sOyleme ve karsi tarafi ikna etme
tizerine kurulan bir bilgi toplama sanatidir. Burada kisilerin giiveni
kazanilarak kendilerine giivenmelerinin saglanmasi amaglanmaktadir
(Memis,2005)
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Giivenli yazilim kullanimi, anti viriis programlar: ya da teknik sifreleme
sistemleri dijital giivenligi saglamak i¢in gereklidir; ancak bireyin bu araglar1
dogru kullanamamasi durumunda etkisiz kalirlar. Iste bu nedenle egitim,
dijital giivenligin temel dayanagidir. Bilingli kullanicilar yetistirmek, dijital
diinyada siirdiiriilebilir giivenligin saglanmasinda en biiyiik yatirrmdir (Onel,
Dingkan, 2007) Giintimiizde baz iilkeler djjital giivenlik egitimini zorunlu
hale getirmistir. Ornegin Estonya, ilkokul diizeyinden itibaren kodlama
ve dijital etik derslerini miifredata eklemis; dijital vatandaghk egitimiyle
cocuklart kiigiik yasta bilinglendirmeyi bagarmustir. Ulkemizde de de Biligim
Teknolojileri dersi kapsaminda dijital glivenlige yer verilmektedir ancak bu
igerik heniiz sistematik ve uygulamali bir yapiya kavusturulamamigtir. Egitim
politikalarinin bu eksiklikleri goz oniine alarak daha biitiinciil bir yaklagimla

yeniden yapilandirilmast gerekmektedir (Avci, Orug, O. 2020).

Son yillarda dijital giivenlikle ilgili yapilan egitim programlarina iligkin
diinyadan ve tilkemizden 6rnekler verebilir;

1.Liselerde Siber Zorbalik Egitimi Programlar1 (Tiirkiye, 2024):
Milli Egitim Bakanligi (MEB), 2024 yilinda siber zorbalik ve dijital giivenlik
konularinda 6grencilere yonelik farkindalik egitimi baglatti. Ortaokul
ve lise diizeyinde, 6gretmenlerin de katildigi bu programda 6grencilere
sosyal medyada giivenli davrans, kisisel veri koruma, dijital iz ve ¢evrimigi
tehditlerle baga ¢ikma yollar1 anlatildi(https://orgm.meb.gov.tr).

2.”Deepfake” Teknolojileriyle Sahte Video Dolandiriciliklar:
(Diinya, 2023-2025): Deepfake, “derin 6grenme” ve “sahte” terimlerinin
birlesimidir. Deepfake kullanarak herhangi bir kisi, bir goriintii veya videoda
bagka bir kiginin yiiziinii degistirebilir veya maskeleyebilir. Deepfake
teknolojileri ile olugturulan sahte videolar, ozellikle siyasi figiirlerin ve
is insanlarmin goriintiilerinin manipiile edilmesinde kullanildi. 2023’te
Ingiltere’de bir CEO’nun goriintiisii taklit edilerek yapilan sahte bir video
tizerinden sirket ¢aliganlar1 kandirildr ve biiyiik miktarda para dolandirildi
(Kirik, Ozkogak,2023).

3. TikTok Uzerinden Kisisel Verilerin Sizdirilmasi (ABD ve Avrupa,
2024): Avrupa Veri Koruma Kurulu, Tik Tokun ¢ocuk kullanicilarin
verilerini yeterince korumadigi gerekgesiyle 2024’te ciddi yaptirimlar
uyguladi. Uygulama, geng kullanicilarin konum bilgisi, tarama ge¢migi gibi
verileri reklam amagh kullanmakla sugland: (https://european-union.europa.
eu).

4. Tirkiye’de Universite Ogrencilerine Yonelik “Siber Farkindalik
Yarismalar” (2023-2024): Tirkiye Siber Giivenlik Kiimelenmesi,
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tiniversite Ogrencilerine yonelik diizenledigi “CTF — Capture the Flag”
yarigmalariyla genglerin siber tehditlere kargi savunma becerilerini artirmay1
hedeflemektedir(https://cdn.istanbul.edu.tr.pdf).

5. Kimlik Avi (Phishing) Saldirilariyla e-Devlet Bilgilerinin Ele
Gegirilmesi (Tiirkiye, 2024): Phishing kotii niyetli kigilerin giivenilir bir
kigi veya kurulug gibi davranarak mesajlar gonderdigi bir tiir siber giivenlik
saldirisidir. 2024°te birgok kullanici, e-Devlet benzeri goriinen sahte siteler
tizerinden kimlik bilgilerini paylagti. Bu saldirilarda vatandaglar sahte e-posta
ve SMS mesajlariyla yonlendirildi ve pek gok magdur yaratildi (https://www.
microsoft.com).

2.Egitimde Dijital Giivenlik Bilinci

Dijital giivenlik alaninda bireylerin bilinglenmesinde ve bu bilinci
stirdiirtilebilir hale getirmede en etkili araglardan biri egitimdir. Dijital
teknolojilerin yayginlagmasiyla birlikte, bireylerin kargilastigi tehditler daha
karmagik hale gelmis ve bu tehditlere karsi sadece teknik 6nlemler yeterli
olmamaya baglamugtir. Egitim yoluyla djjital giivenlik bilincinin olugturulmast,
bireylerin hem kendilerini hem de djjital toplumu koruyabilecek becerilerle
donatilmasini saglar (Bozkurt ve digerleri, 2021).

Dijital giivenligin saglanmasi sadece teknik Onlemlerle yapilamaz.
Bireylerin bu tehditleri taniyip onlara kargt Onlem alabilmesi, giivenli
davranslart igsellestirmesi gerekir. ~ Ozellikle ¢ocuklara ve genglere bu
kavramlarin basit, anlagilir ve uygulamali yontemlerle 6gretilmesi, dijital
giivenlik kiiltiirtiniin temellerini olugturmaktadir. Dijital giivenlik tehditleri
gogunlukla kullanict hatalartyla baglar: bilingsizce tiklanan baglantilar,
paylagilan kisisel bilgiler, sifrelerin giivensiz ortamlarda saklanmasi gibi. Bu
tiir durumlar, kullanicilarin bilgi eksikliginden kaynaklanir. Ozellikle ocuklar
ve gengler, dijital diinyaya dogustan adapte olan “dijital yerli” nesil olarak
goriilse de bu durum onlarin otomatik olarak dijital giivenlik bilincine sahip
oldugu anlamina gelmez. Aksine, bu yag grubu ¢ogu zaman deneme-yanilma
yoluyla dijital ortamlarda hareket eder ve bu da onlar ¢esitli tehlikelere karst
savunmasiz kilar (Burcu, Tarhan,2024).

Dijital giivenlik egitimi yalmzca 6grencilerle sinuirli degildir. Egiticilerin
miifredat i¢i ve dis1 etkinliklerle 6grencilerin giivenli dijital davramglar
gelistirmesinde rehber olmasi gerekir. Ancak pek ¢ok egitici dijital giivenlik
konusunda vyeterli bilgiye ve materyale sahip olmadigindan hizmet igi
egitimler ve destekleyici kaynaklarla bu bilgilerin verilmesinin saglanmasi
onemlidir. Aileler ise ¢ocuklarin evde dijital araglarla gecirdigi zamani
denetleyen, ornek olan ve yonlendiren bir konumdadir. Ailelerin bilingli
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olmasi, ¢ocuklarin dijital giivenlik konusunda dis diinyadan aldiklar bilgileri
pekistirmelerine katki saglar (Cark, 2020).
Verilecek olan dijital giivenlik egitimi, bireylerin,
Dijital ortamda nasil davranmalart gerektigini 6grenmelerini,

Kargilagabilecekleri riskleri onceden fark etmelerini,

Dijital hak ve sorumluluklarint kavramalarini 6grenmelerine yardimei
olacaktir.

Ayrica verilecek dijital giivenlik egitiminin igeriginde olmast gereken
temel konulari ise §oyle sayabilir (Avci, Aslan,2019):

Sifre giivenligi ve yonetimi,

Kigisel verilerin korunmasi ve gizlilik,

Phishing (oltalama) ve sosyal miihendislik saldirilari,
Giivenli internet kullanimu,

Mobil cihaz ve uygulama giivenligi,
Giincellemelerin ve anti viriis yazilimlarinin 6nemi,
Cevrimigi davranig ve etik kurallar.

Djital giivenlik konusundaki uygulanmalarinda farkindalik yaratmak ve
bireyleri bilinglendirmek amaciyla gelistirilen egitim stratejilerini agagidaki
gibi sayabiliriz (Karaaslan, 2021);

1. Okullarda Dijital Giivenlik Egitimi: Ilkogretimden baglayarak
yiiksekogretimde dahil olmak tizere miifredata dijital giivenlik
konularinin entegre edilmesi, ogrencilerin teknoloji kullaniminda
sorumluluk sahibi bireyler olarak yetigmesini saglar ((Taha ve
Dehabiyeh, 2021)

2. Kamu ve Kurumsal Egitim Programlari: Kamu ve kurumsal
egitim kurumlarinda gorev alan ¢alisanlara yonelik diizenli siber
giivenlik egitimleri ile sirket igi veri giivenligini artirilabilir. Ayrica
kamu kurumlarinda da dijital farkindalik egitim ve seminerlerinin
yayginlagtirilmas: kurumlar agisindan bilingli dijital ara¢ kullanan
caligan sayisini da arttiracaktir (Yagar, Cakar, 2015)

3. Online Egitim ve Kaynaklar: Internet iizerinden erisilebilen iicretsiz
veya licretli siber gilivenlik egitimleri her yag ve meslek grubundan
insanin bu egitimlere erigimini kolaylagtirmakta ve kigilerin bilingli
olmasini saglamaktadir. (Yildirim, Demirer, 2021)
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4. Simiilasyon ve Tatbikatlar: Siber saldir1 simiilasyonlar1 ve farkindalik
uygulamalari, bireylerin ger¢ek durumlarda nasil hareket etmeleri
gerektigini deneyimlemelerini saglamakta ve siber saldirilara hazirhkli
olmalarinda 6nemli rol oynamaktadir (Seker, 2017)

5. Farkindalik Kampanyalar1: Kamu ve 6zel sektor tarafindan medya,
sosyal medya, internet ve diger iletisim kanallart aracihigiyla stirekli
ve giincel igeriklerle, sunum ve tanitimlarla toplumda siber giivenlik
konularinda bilinglendirme yapilmalidir (Kiraz, 2021).

3.Egitim Yoluyla Dijital Giivenlik Bilincinin Olusturulmasinda
Ortaya Cikan Sorunlar ve Coziim Onerileri

Dijitallesmenin hizla artmasiyla birlikte, bilgi giivenligi ve siber tehditler
de ayni oranda karmagik ve gesitlenmis durumdadir. Bu baglamda dijital
giivenlik bilincinin egitim yoluyla artirlmasi krittk 6nem tagimaktadir.
Ancak, bu alanda gesitli engellerle kargilagiimakta ve bu engellerin agilmasi
icin etkili ¢oztimler geligtirilmelidir (Akbiyik, Kestel, 2016)

3.1. Ortaya Cikan Sorunlar

Dijital giivenlik glinlimiizde dijitallesen diinyada ve egitimde en
onemli problemlerden biridir. Dijital giivenlik bilincinin olusturulmasinda
kargilagilan baglica sorunlar agagidaki gibi agiklanabilir:

a) Farkindalik Eksikligi ve Algi Sorunlar:

Bireyler dijital diinyadaki riskleri kii¢iimsemekte veya yeterince fark
etmemektedir. Ozellikle yasli kesimler, kirsal bolgelerde yasayanlar ve egitim
seviyesi diigiik bireyler arasinda dijital giivenlik bilinci diigiiktiir. Bunun
yani sira “Bana zarar gelmez” veya “Siber saldirilar sadece biiyiik girketlere
olur” gibi yanhs algilar yaygin olmasi da siber saldirilar konusundaki algi
eksikligine neden olmaktadir (Kesici, Mert, Gezgin,2024)

b) Egitim Iceriklerinin Giincelliginin Yetersizligi

Siber giivenlik alaninda tehditler hizla artarken, egitim programlar1 ¢ogu
zaman bu degisikliklere ayni hizla uyum saglayamamaktadir. Bu durum,
egitim alan bireylerin giincel tehditler kargisinda hazirliksiz kalmasina yol
a¢maktadir (Paziuk, Vsevolod 2019)

c) Egitim Erisimi ve Firsat Esitsizligi

Dijital glivenlik egitimlerine erigimin, Ozellikle disiik gelirli, kirsal ve
dezavantajli bolgelerde sinirli olmasi dijital ugurumun derinlesmesine ve
toplumsal giivenlik agiginin biiyiimesine neden olmaktadir. Ayrica, bazi
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meslek gruplar1 veya sektorler de bu egitimlere yeterince ulagamamaktadr.
Bu durum dijital giivenlikte farkindaligin olusmasinda firsat esitsizliklerine
neden olmaktadir (Yilmaz.2013)

d) Teknik Dili Anlayamama ve Karmagik Egitim Metotlar1

Dijital giivenlik kavramlar1 ve uygulamalari teknik bir dil igerdiginden,
bu alanda verilen egitimler gogu zaman katihmcilar i¢in anlagiimas:
zor olabilmektedir. Egitimlerin karmagik ve teorik olmasi, bilginin
benimsenmesini  ve uygulanmasin zorlagtirmakta  dijital  giivenligin
oneminin anlagilmamasina neden olmaktadir (Yal¢in, 2019) Dijital giivenlik
egitimlerine katilimin diigiik olmasi, bireylerin zaman ayirmak istememeleri
veya verilen egitimlerin kendilerine bir fayda saglamayacagim diigtinmeleri
motivasyon cksikligine ve egitimlerin etkinliginin azalmasi sonucunu
yaratmaktadir.

e) Standartlarmn ve Yasal Diizenlemelerin Yetersizligi

Siber tehditlere karsi etkili savunma politikalarinin - gelistirilmesi,
teknik, hukuki ve diplomatik stratejileri bir araya getiren ¢ok yonlii bir
yaklagim gerektirmektedir. Uluslararas ig birligi ve bilgi paylagimi da 6nem
tagimaktadir. Genel olarak dijital giivenlik egitimine iliskin standartlar ve
vasal diizenlemeler yeterince gii¢lii olmamas1 egitim kalitesinin diigmesine
ve uygulamada tutarsizhiklara yol agmaktadir (Taddeo, Floridi, 2018).

3.2. Coziim Onerileri

Siber giivenlik; yonetimsel, teknik ve sosyolojik olarak biitiin paydaslarin
iginde oldugu bir yapiyr gerektirir. Dijital giivenlik bilincinin egitim
yoluyla artirilmasinda alinmasi gereken 6nlem ve ¢oziimleri agagidaki gibi

agiklayabilir (Karatag, 2025)
a) Kapsamli ve Siirekli Farkindalik Kampanyalar1 Diizenlenmeli

Egitim kurumlarinda 6grenciler igin ilk yil bilgi giivenligi ile ilgili
bir dersin miifredata alinmasi ig hayatina hazirlama ve siber giivenlik
tarkindaligi olugturma agisindan yararli olacaktir. Hiyerargik yapr goz
oniinde tutularak egitimler ve farkindalik programlari ile zincire dahil biitiin
kullanicilar bilinglendirilmelidir. Dijital giivenlik bilinci genis halk kitlelerine
ulagtirlmalidir. Medya, sosyal medya, halk egitim merkezleri, sivil toplum
kuruluglar1 araciligiyla basit ve etkili mesajlar yayginlagtirilmalidir. “Siber
giivenlik herkesin sorumlulugudur” bilinci agilanmalidir. Siber farkindalik
egitimleri bilgi teknoloji kullanicilar: tarafindan mutlaka alinmasi gereken
egitimlerdendir (Tugal, Almaz, Sevi ,2021)
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b) Egitim Icerikleri Giincel ve Pratik Hale Getirilmeli

Dijital giivenlikle ilgili egitim konulari riskleri anlamaya ve 6nlem almaya
yardimcr olmalidir. Saldini tiirleri ve yogunlugu konularinin belirlenmesi
onemlidir. Tehditler ve teknolojik gelismeler diizenli olarak takip edilmeli,
egitim materyalleri giincellenmelidir. Ayrica egitimlerde sadece teori degil,
gercek hayattan Ornekler ve uygulamali ¢aligmalar yer almalidir. Biitiin
kullanicilara verilmesi gereken egitimler soyle sayilabilir (Yiiksel, Oztiirk

2017):
1.Sifre Giivenligi Egitimi
2.Giivenli Internet Kullanma Egitimi
3.E-Posta Giivenligi Egitimi
4.Sosyal Miihendislik Egitimi
5.Mobil Cihaz Giivenligi Egitimi
6.Siber Tehdit Tiirleri Egitimi
7 Kigisel Veri Gizliligi Egitimi
8.Egitim kurumlarinda Uygulamal Tanitim Egitimleri
9.Sorumluluklar ve Hukuki Siiregler Egitimleri
c) Egitimlere Erisim Kolaylastirilmali ve Firsat Esitligi Saglanmalx

Kirsal bolgeler ve dezavantajli gruplar igin {icretsiz, erisimi kolay egitim
platformlar1 olugturulmalidir. Mobil cihazlar ve internet erigimi sinurli olanlar
i¢in yliz yiize egitimler veya basili materyaller kullanilarak egitimde firsat
esitligi yaratilabilir. Egitim igerikleri sade ve anlagilir bir dille hazirlanmalidir.
Ayrica oyunlar, simiilasyonlar, interaktif videolar gibi yenilik¢i yontemlerle
ogrenme desteklenmelidir.

d) Yasal Diizenlemeler ve Standartlar Giiglendirilmeli

Ulkemizde de son yillarda ulusal bir sorun haline gelen siber giivenlik
saldirilar1 sonucunda, siber suglar konusunda hukuksal olarak diizenleme
yapilmasi ihtiyact ortaya gikmugtir. Tiirk Ticaret kanununda ve Tiirk Ceza
Kanunu’nda siber giivenlik faaliyetlerinin yasal diizenlemeleri kapsaminda
birgok madde bulunmaktadir. (Tiirk Ceza Kanunu, 2004). 2012/3842 sayili
Bakanlar Kurulu Karari ile “siber giivenlikle ilgili olarak alinacak onlemleri
belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlar
onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak
amactyla” Siber Giivenlik Kurulu kurulmustur (Resmi Gazete, 2012). Ayrica
2013 yilinda Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 kabul edilmistir.
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Devlet tarafindan dijital giivenlik egitimi igin standartlar belirlenmeli,
bu standartlara uygun egitim programlarinin gelistirilmesi ve uygulanmasi
zorunlu kilinmalidir. Denetim ve yaptirim mekanizmalar1 olusturulmalidir.
Yapilan ¢aligmalardan biriside Cumhurbagkanligi dijital doniigiim ofisine
sorumluluklar verilmesidir; ofis, kritik altyapilarin belirlenmesine iligkin
caligmalar1 gergeklestirmek, bilgi giivenligi yonetim sistemleri kurmak,
isletmek ve teknik standartlarailgili usul esaslar1 konusunda yetkilendirilmigtir.
Bilgisayar Olaylarina Miidahale Ekibi (TR-BOME) ile TUBITAK Bilisim ve
Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi (BILGEM) de hizmete
sunulmustur (Bigakci, ve Digerleri ,2015)

SONUC

Egitim yoluyla dijital giivenlik bilincinin olugturulmasi, dijital ortamda
kargilagilan tehditlerin azaltilmasina ve bilgi varliklarinin korunmasina katki
saglayacak stirdiiriilebilir bir stratejidir. Devlet, 6zel sektor, egitim kurumlari
ve sivil toplumun ig birligi ile gelistirilecek kapsamli egitim politikalar1, dijital
giivenlik alanindaki farkindaligin artirilmasi ve risklerin minimize edilmesi
agisindan temel unsur olacaktir., dijital giivenlik egitiminin yayginlagtirilmast,
sadece bireysel giivenligin degil, ayni1 zamanda ulusal giivenlik ve ekonomik
istikrarin saglanmasinda da stratejik bir rol oynamaktadir.

Dijital giivenlik konularinin egitim sistemine biitiinciil bir yaklagimla
entegre edilmesi, egiticilerin bu konuda desteklenmesi ve 6grencilere yonelik
pratik beceriler kazandirilmas: gerekmektedir. Ayrica aileler ve toplumun
diger bilegenleri de bu siirece dahil edilmelidir. Dijital giivenlik bilincinin
egitim yoluyla gelistirilmesi, sadece bireylerin degil, ayn1 zamanda toplumun
gelisgimi agisindan da 6nemlidir. Egitim yoluyla olugturulan bu biling, dijital
diinyada daha etik ve sorumlu bir toplumun temelini atacaktir.

Dijital giivenlik bilincinin yayginlagtiriimasi siirecinde kargilagilan temel
sorunlar ve getirilen ¢6ziim Onerileri ile bu engellerin agilabilecegi yoniinde
somut stratejiler sunulmaya ¢aligimistir. Siirekli giincellenen ve herkes igin
erigilebilir hale getirilen egitim programlari, sade anlatim ve interaktif egitim
yontemleri; 6grenme etkinligini artirmakta ve bireylerin dijital giivenlik
farkindaligint yiikseltmektedir. Bunun yani sira, kurumlarda giivenlik
kiltiirtintin  gelistirilmesi, ¢alisanlarin diizenli ve zorunlu egitimlere tabi
tutulmasi, devlet tarafindan belirlenen standartlarin ve yasal diizenlemelerin
giiglendirilmesi; dijital giivenlik alaninda biitiinciil bir yaklagimin tesis
edilmesi agisindan 6nem arz etmektedir.
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