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Dyjital Dontigtimiin Kriz Yonetimine Etkiler:

Mustafa Aslan!

Ozet

Bu ¢alisma, dijital doniisiimiin kriz yonetimi siiregleri {izerindeki etkilerini
teorik ve uygulamali agidan incelemektedir. Bilgi teknolojilerinin hizla
gelismesiyle birlikte kriz yonetimi anlayisi, fiziksel tehditlerden dijital
tehditlere dogru genislemistir. Dijital doniigiim; biiyiik veri, yapay zeka,
nesnelerin interneti ve bulut bilisim gibi teknolojiler araciligiyla krizlerin
erken tespiti, hizli miidahalesi ve etkili iyilestirilmesi siireglerinde kritik bir rol
oynamaktadir. Aslan (2021b) modeline dayanan bu galisma, kriz yonetiminin
dort agamasini (kriz Oncesi hazirlik, kriz aninda miidahale, kriz sonrasi
tyilestirme ve 6grenme—onleme) dijital doniigiim araglariyla iliskilendirerek
kapsamli bir gergeve sunmaktadir. Bulgular, dijital teknolojilerin yalnizca
operasyonel etkinligi artirmakla kalmayip, ayn1 zamanda stratejik geviklik,
kurumsal 6grenme ve dayaniklilik agisindan da 6nemli katkilar sundugunu
gostermektedir. Caligma, teknik, organizasyonel, etik ve ekonomik zorluklara
ragmen dijital doniigiimiin kriz yonetiminde bir liks degil, siirdiiriilebilirlik
agisindan stratejik bir gereklilik oldugunu vurgulamaktadir.

1. Giris

Son otuz yilda diinya ekonomisi, bilgi teknolojilerinin hizla yayilmasi ve
djjitallegme siireglerinin ivme kazanmasiyla koklii bir doniigiim yasamaktadir.
Bu doniigiim, yalnizca tiretim ve hizmet sektorlerini degil; kamu yonetimini,
sivil toplumu ve bireylerin giinliik yasam pratiklerini de koklii bigimde
etkilemistir. Ozellikle 21. yiizyithn ikinci on yilinda, dijital teknolojiler —
biiyiik veri (big data), yapay zeka (AI), nesnelerin interneti (IoT), blokzincir
(blockchain), bulut bilisim (cloud computing) ve artirilmig gergeklik
(AR) gibi alanlarda eg zamanl olarak geligerek adeta yeni bir ekonomik
ve toplumsal ekosistem yaratmugtir (Vial, 2019). Bu ekosistem, orgiitlerin
rekabet stratejilerinden kriz yonetimi yaklagimlarina kadar pek ¢ok boyutta
degisim ve uyum ihtiyacini beraberinde getirmisgtir.
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Kriz, orgiitiin temel hedeflerini, stratejilerini veya varligini tehdit eden
ve kisa siirede karar almay1 zorunlu kilan durumlar olarak tanimlanir (Aslan,
2021b). Kriz yonetimi ise bu durumlara karg: sistematik bir gekilde hazirlik,
miidahale, iyilegtirme ve 6grenme siire¢lerini kapsar. Geleneksel kriz yonetimi
anlayigi, ge¢miste daha ¢ok fiziksel tehditler (dogal afetler, yangnlar,
endiistriyel kazalar), ekonomik dalgalanmalar veya politik istikrarsizliklar gibi
faktorlere odaklanirken, dijital ¢agin dinamikleri bu kapsami genisletmistir.
Artik siber saldirilar, veri ihlalleri, sosyal medya kaynakl itibar krizleri ve
tedarik zincirlerinin dijital kirilganliklar1 da kriz yonetiminin merkezinde yer
almaktadir (Elia et al., 2020).

Dijital doniiglim, kriz yonetimi = siireglerini  iki temel yoldan
doniigtiirmektedir: (1) Kriz Oncesinde erken uyari ve risk yOnetimi
kapasitesini giiglendirmesi; (2) Kriz sirasinda karar alma, koordinasyon ve
iletisim siireglerini hizlandirmasi. Biiyiik veri analitii, makine 6grenmesi
algoritmalar1 ve ger¢ek zamanli veri toplama teknolojileri sayesinde,
orgiitler potansiyel kriz sinyallerini daha erken tespit edebilmekte ve 6nleyici
stratejiler geligtirebilmektedir (Vial, 2019; Elia et al., 2020). Benzer sekilde,
bulut tabanli isbirligi araglari ve dijital iletisim platformlar1, kriz anlarinda
farkli cografi bolgelerdeki ekiplerin senkronize bir sekilde ¢aligmasini
saglamaktadir.

COVID-19 pandemisi, dijitallesmenin kriz yonetimindeki kritik roliinii
carpici bi¢imde ortaya koyan kiiresel bir stres testi olmustur. Pandeminin
basglangicinda birgok iilke hem saglik hem de ekonomik krizle eszamanl
olarak miicadele etmek zorunda kalmugtir. Bu donemde djjital teknolojiler;
uzaktan galigma (remote working), e-ticaret, dijital tedarik zinciri yonetimi,
gevrimigi egitim, tele-saglik ve yapay zeka tabanl saglik izleme sistemleri
gibi alanlarda hizli ¢6ziimler sunarak kamu ve 6zel sektoriin operasyonel
stirekliligini saglamustir (Bai et al., 2021). Ozellikle biiyiik veri ve yapay zeka
destekli analizler, vaka takibi, temasl izleme ve ag1 dagitim lojistigi gibi kritik
saghk yonetimi alanlarinda yogun bigimde kullanilmuistir.

Dijital doniigiimiin kriz yonetimine katkilar1 yalnizca teknik kapasitenin
artig1 ile sinurlt degildir. Dijitallesme, Orgiitlerin stratejik ¢evikligini (strategic
agility), 6grenme kapasitesini ve inovasyon yetkinliklerini de gii¢lendirerek
kriz sonrasi toparlanma siirecini hizlandirmaktadir. Ornegin, veri odakli
karar alma kiiltiiri, kriz sirasinda alman 6nlemlerin etkinligini 6l¢gmeye
ve gerektiginde hizl diizeltici adimlar atmaya olanak tanir. Ayrica, dijital
platformlar sayesinde paydaslarla, ki bunlar miisteriler, tedarikgiler, kamu
kurumlar1 ve medyadir, daha geffaf ve siirekli iletisim kurulmasi, kriz
anlarinda giiven ingasina katki saglar (Kane et al., 2021).
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Bununla birlikte, dijital doniigiimiin kriz yonetimine entegre edilmesi baz1
zorluklar1 da beraberinde getirmektedir. Yiiksek teknoloji yatirimlari, siber
giivenlik riskleri, veri gizliligi sorunlar1 ve dijital beceri eksiklikleri, 6rgiitlerin
kriz yonetimi siireglerinde dijital araglardan tam anlamuiyla yararlanmasini
engelleyebilir. Bu nedenle, dijital dontigiim stratejilerinin yalnizca teknoloji
odakl1 degil, ayn1 zamanda insan, siireg ve kiiltiir boyutlarini da kapsayacak
sekilde tasarlanmasi kritik 6nemdedir (Vial, 2019).

Sonug olarak, dijital doniigiim, kriz yonetiminin kapsamini, hizini ve
etkinligini yeniden tanimlayan bir paradigma degisimini temsil etmektedir.
Bu ¢aligmanin amaci, dijital teknolojilerin kriz yonetimi siireglerine nasil
entegre edildigini, bu entegrasyonun orgiitsel dayanikhliga etkilerini ve
Tiirkiye baglaminda uygulanabilecek stratejik Onerileri ortaya koymaktir.
Caligma hem kuramsal gergeve hem de giincel literatiir 1181nda kapsamli bir
degerlendirme sunmay1 hedeflemektedir.

2. Kriz ve YOnetimi

Kriz kavrami, yonetim bilimi, sosyoloji, psikoloji ve ekonomi gibi
bir¢ok disiplinde farkli baglamlarda ele alinmugtir. Ancak ortak nokta,
krizin bir “olaganiistii durum” olmasi ve bu durumun 6rgiitiin amaglarini,
operasyonlarini veya paydas giivenini ciddi bi¢imde tehdit etmesidir. Aslan
(2019), krizi “bir orgiitiin normal igleyigini bozan, hizli ve gogu zaman eksik
bilgiyle karar almay1 zorunlu kilan, orgiit varhigini tehlikeye atan olagandig
durum” olarak tanimlar. Bu tamim, literatiirdeki genel kabul goren kriz
tanimlarina uygun olup, ozellikle belirsizlik ve zaman baskist unsurlarina

dikkat geker.

Krizlerin siniflandirilmasi, krizi anlama ve ona kargt uygun stratejiler
gelistirme agisindan 6nemlidir. Dogal, teknolojik, ekonomik, politik ve
orgiitsel krizler hem nedenleri hem de etkileri agisindan farkli 6zellikler
tagir. C)rnegin, dogal krizlerde (deprem, sel) digsal faktorler belirleyici iken;
orgiitsel krizlerde (yonetim hatalari, etik ihlaller) i¢sel faktorler 6n plandadir.
Ayrica krizlerin yavag gelisen (0rnegin ekonomik durgunluk) veya ani gelisen
(6rnegin siber saldir1) tiirleri, miidahale yontemlerini dogrudan etkiler.

Kriz yonetimi, krizin etkilerini azaltmak ve orgiitiin yeniden istikrara
kavugmasini saglamak amaciyla yiiriitiilen sistematik faaliyetler biitiiniidiir.
Literatiirde yer alan modellerden bazilar1 sunlardir:

Fink Modeli (1986): Fink, krizleri tipki bir hastahigin seyri gibi gorerek
dort agamali bir model gelistirmistir: prodromal (6ncii belirtiler), akut,
kronik ve ¢6ziilme agamalari. Prodromal evrede kriz belirtileri ortaya ¢ikar
ancak heniiz tam olarak fark edilmez. Akut agama, krizin en yogun sekilde
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hissedildigi evre olup genellikle 6rgiitiin ciddi kayiplar yagadigi donemdir.
Kronik agama, krizin etkilerinin uzun siire devam ettigi ve ¢6ztim arayiglarinin
stirdiigti stiregtir. Son olarak ¢oziilme agamasi, krizin etkilerinin ortadan
kalktig1 ve normallesmenin bagladig1 evreyi temsil eder (Fink, 1986).

Mitroff Modeli: Mitroff, kriz yonetimini dongiisel bir siire¢ olarak ele
almig ve Oonleme, hazirlik, miidahale, toparlanma ve 6grenme agamalarin
igeren bir model 6nermistir. Bu yaklagim, krizlerin yalnizca ¢oziilmesi
gereken tekil olaylar degil, siirekli olarak yonetilmesi gereken dongiiler
oldugunu savunur. Ozellikle “6grenme” agamas1, sonraki krizlerin etkilerini
azaltmak i¢in kurumsal deneyimlerin yeniden kullaniimas: gerektigini
vurgular (Mitroft, 1994).

Coombs’un SCCT Modeli: Coombs’un Situational Crisis Communication
Theory (SCCT) modeli, kriz yonetiminde iletisim stratejilerinin krizin tipine
gore uyarlanmasi gerektigini savunur. Bu modele gore, kriz tiirleri (6rnegin
kurban, kaza veya kasith eylem) farkli algilar yaratir ve buna uygun iletigim
stratejileri geligtirilmelidir. Model, 6zellikle krizin sorumluluk boyutunu
merkeze alarak, orgiitlerin itibarlarini korumak i¢in uygun iletigim araglarini
segmeleri gerektigini 6ne ¢ikarir (Coombs, 2007).

Aslan Modeli (20215): Aslan (2021b), literatiirdeki modellerden
dogrudan birine bagh kalmaksizin, dort agamali bir kriz yonetimi yaklagimi
gelistirmigtir. Bu agamalar: 1) Kriz oncesi hazirlk, 11) Kriz aninda etkin
miidahale, iii) Kriz sonrast iyilestirme ve iv) Ogrenme-6nleme faaliyetleri.
Bu model, Fink’in agamalarina benzerlik gosterse de ozellikle kriz sonrasi
ogrenme ve siirdiiriilebilir 6nleme stratejilerine daha fazla vurgu yapar.
Aslan’in yaklagimi, kriz sonrasi yapilan analizlerin yalmzca mevcut krizi
¢ozmeye degil, aym1 zamanda gelecekte benzer krizleri 6nlemeye hizmet
etmesi gerektigini savunur. Bu bakis agisi, modern kriz yonetimi literatiiriinde
giderek 6nem kazanan “kurumsal 6grenme” perspektifi ile uyumludur (Boin
etal., 2016).

3. Dijital Doniigiim

Diyjital doniisiim, yalnizca teknoloji yatirimi degil, organizasyonun
tamamint kapsayan bir degisim stirecidir. Vial (2019), dijital doniigiimii
“dijital teknolojilerin organizasyonel siireglere, ig modellerine ve Kkiiltiire
entegrasyonu yoluyla gerg¢eklestirilen koklii degisim” olarak tanimlar. Bu
degisim; liderlik, strateji, kiiltiir, siiregler, miigteri deneyimi ve teknoloji
boyutlarini bir arada ele alir.

Teknolojik boyut, yapay zekd, makine ogrenmesi, IoT, biyiik veri
analitigi, bulut bilisim ve siber gilivenlik gibi araglar1 igerir. Organizasyonel
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boyut, siireglerin dijitallesmesi, esnek i yapig big¢imleri, veri odakli karar
alma mekanizmalari ile ilgilidir (Westerman et al., 2014). Kiiltiirel boyut,
calisanlarin dijital yetkinliklerinin artirilmasi, degisime agiklik ve inovasyon
kiiltiiriiniin yerlegmesi ile ilgilidir. Miisteri boyutu ise kigisellegtirilmig
deneyimler, ¢ok kanalli iletigim ve veri destekli miisteri iligkileri yonetimi
uygulamalarini kapsar.

Bu boyutlar1 kisaca agiklamak gerekirse:

Teknolojik Boyut: Dijital doniigiimiin teknolojik boyutu, kurumlarin
temel ig siireglerini yeniden sekillendiren bir dizi yenilikgi araci kapsamaktadir.
Yapay zeka (AI) ve makine 6grenmesi (ML) algoritmalari, 6zellikle 6ngoriisel
analizler, otomasyon ve miigteri davraniglarint modelleme konularinda kritik
katkilar saglamaktadir (Dwivedi et al., 2021). Nesnelerin interneti (IoT),
ger¢ek zamanli veri toplama ve operasyonel verimliligi artirma potansiyeliyle
one ¢ikarken; biiyiik veri analitigi, stratejik karar alma siireclerinde veri
temelli yaklagimlar1 gli¢lendirmektedir (Sivarajah et al., 2017). Bulut biligim,
diigiik maliyetli ve 6lgeklenebilir altyap: sunarak dijitallesmenin hizlanmasina
katki saglamakta; siber giivenlik ¢oztimleri ise bu teknolojilerin giivenligini
saglayarak dijital doniigiimiin siirdirtilebilirligini garanti altina almaktadir

(Vial, 2019).

Organizasyonel Boyut: Organizasyonel boyut, siireglerin yeniden
yapilandirilmasi ve ig yapig bigimlerinin dijital ¢agin gerekliliklerine uygun
hale getirilmesi ile ilgilidir. Dijital doniigtim yalmzca teknolojik yatirimlar
degil, ayn1 zamanda organizasyonel siireglerin esnek, ¢evik ve miigteri odakli
hale getirilmesini gerektirir (Westerman et al., 2014). Veri odakh karar
alma mekanizmalari, geleneksel hiyerarsgik yapilarin yerine daha hizli tepki
verebilen yatay ve esnek sistemlerin gelistirilmesine olanak tanimaktadir.
Bu baglamda, organizasyonel adaptasyon ve ig siireglerin dijitallegtirilmesi,
sirketlerin rekabet avantaji saglamasinda kritik rol oynamaktadir (Hanelt et
al., 2021).

Kiiltiivel Boyut: Dijital doniiglimiin bagarisi, yalmzca teknolojik ve
organizasyonel yeniliklere degil, ayn1 zamanda kurum kiiltiiriine de baglhdur.
Caliganlarin dijital yetkinliklerinin artirilmasi, degisime agikligin saglanmasi
ve inovasyon kiiltiiriiniin yerlesmesi bu boyutun merkezinde yer almaktadir
(Kane et al., 2015). Aragtirmalar, dijital doniisiim projelerinin bagarisiz
olma nedenlerinin ¢ogunun teknik yetersizliklerden degil, kiiltiirel direng
ve ¢aliganlarin degisime adaptasyon eksikliginden kaynaklandigini ortaya
koymaktadir (Hess et al., 2016). Dolayisiyla dijital doniisiim siirecinde
ogrenme kiltiird, igbirligi ve yenilik¢i diigiinme bi¢imlerinin kurumsal
yapiya entegre edilmesi zorunludur.
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Miisteri Boyutu: Misteri boyutu, dijital doniigiimiin en goriiniir
ciktilarindan birini temsil eder. Kigisellestirilmis deneyimler, ¢ok kanalli
iletisim (omnichannel) ve veri destekli misteri iligkileri yonetimi (CRM)
uygulamalar1 bu boyutun temel unsurlaridir (Verhoef et al., 2021). Biiyiik
veri ve yapay zekd tabanl analizler, miigteri davranmiglarini anlamaya ve
ihtiyaglara uygun ¢oziimler gelistirmeye olanak tanimaktadir. Bu baglamda,
dijital doniigiim yalnizca igsel stireglerin iyilestirilmesine degil, ayn1 zamanda
miigteri memnuniyetinin ve sadakatinin artirilmasina da dogrudan katki
saglamaktadir (Lemon & Verhoef, 2016).

Dijital doniisiim projelerinin bagarisiz olma nedenleri genellikle yukarida
bahsedilen boyutlarin tistiinkorii ele alinmasi, bu boyutlarla ilgili stratejik
planlamanin ve doniigiimiin ger¢eklestirilmemis olmast ve stratejik hedeflerle
birlestirilmemis olmasi gelmektedir. Bunlarin yani sira bagarisizliga ugramasi
sebeplerine vizyon eksikligi, yetersiz liderlik, degisime direng, veri yonetimi
sorunlar1 ve siber giivenlik agiklari (Kane et al., 2021) da eklenebilir.
Ornegin, saglik sektoriinde tele-saglik uygulamalari ve elektronik saglik
kayitlari, perakende sektoriinde e-ticaret ve mobil 6deme sistemleri, kamu
yonetiminde ise e-devlet ve agik veri uygulamalar1 dijital doniisiimiin farkl
bicimlerde hayata gecirildigini gosterir.

4. Kriz Yonetimi ile Dijital Doniistimiin Kesisim Noktalar1

Dijital doniigiim, kriz yonetiminde proaktif ve reaktif stratejileri
gii¢lendirir. Aslan’mn (2021b) modelinde yer alan dort agamanin her biri
dijital araglarla desteklendiginde hem krizlerin 6nlenmesi hem de etkilerinin
azaltilmasi agisindan 6nemli kazanimlar elde edilir.

Erken Tespit ve Onleme: Kriz yonetiminin en kritik agamalarindan
biri erken tespit ve Onlemedir. Bu noktada biiyiik veri analitigi ve sosyal
medya izleme araglari, Orgiitlere potansiyel kriz sinyallerini heniiz
baglangi¢ asamasindayken fark etme imkini sunmaktadir. Ornegin, miisteri
sikayetlerinin sosyal medya platformlarinda gergek zamanl olarak taranmas,
heniiz biiylimeden itibar krizlerinin Oniine ge¢ilmesini saglayabilir (Bai et
al., 2021). Sosyal medya analitigi yalnizca miisteri tepkilerini degil, aym
zamanda kamuoyunun duyarliliklarini, politik gelismeleri veya dogal afet
risklerini de erkenden haber verebilir (Stieglitz et al., 2018). Bu nedenle,
erken uyari sistemlerinde yapay zeka tabanl duygu analizi, veri madenciligi
ve makine 6grenmesi teknikleri, kriz 6nleme stratejilerinin temel araglar

haline gelmigtir (Fan & Gordon, 2014).

Koordinasyon ve Kavar Alma: Kriz donemlerinde hizli ve dogru karar
alma, orgiitsel direncin en 6nemli unsurlarindandir. Bulut tabanh platformlar,
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tarkli cografi bolgelerde bulunan ekiplerin ayni anda veri paylagmasina ve
senkronize bir gekilde ¢aliymasina imkan verir (Elia et al., 2020). Bu sayede
hem operasyonel siiregler hizlanmakta hem de iletisimde kopukluklar en aza
indirilmektedir. Yapay zeka destekli karar destek sistemleri ise, ¢ok sayida
degiskenin ayn1 anda analiz edilmesini miimkiin kilarak karar vericilere daha
rasyonel segenekler sunar (Shrestha et al., 2019). Kriz yonetiminde bu tiir
teknolojiler, 6zellikle zaman baskisinin yogun oldugu acil durumlarda karar
alma siireglerini hizlandirmakta ve hata payini azaltmaktadir.

Kaynak Yonetimi: Afet ve kriz donemlerinde kaynaklarin etkin ve
dogru yonetimi hayati 6nem tagir. Bu kapsamda dijital teknolojiler, karar
vericilerin hizh ve isabetli hamleler yapabilmesini saglar. Ornegin, yonetim
bilisim sistemleri karar vericilere gerekli bilgiyi dogru zamanda sunarak
kaynak tahsisinde etkinligi artirir (Aslan, 2020b). Bunun yaninda insansiz
hava araglar1 (dronlar) ve uydu goriintiileme sistemleri de kriz bolgesinin
anlik haritalanmasma olanak taniyarak ihtiyaglarin 6nceliklendirilmesini
kolaylagtirir.  Bu  tiir djjital ¢oziimler sayesinde yardim ekiplerinin
yonlendirilmesi hizlanmakta, zaman ve maliyet agisindan 6nemli kazanimlar

elde edilmektedir (Joyce et al., 2009).

Iletisim ve Seffaflik: Kriz yonetiminde iletisim ve seffafik hem ig
paydaslarla hem de dig paydaslarla giiven iliskisini korumanin temelidir.
Dijital iletisim kanallari, kriz aninda hizli ve giivenilir bilgi akist saglayarak
belirsizlikleri azaltir (Vial, 2019). Kurumsal web siteleri, sosyal medya
hesaplar;, mobil uygulamalar ve e-posta sistemleri araciligiyla seffaf
bilgilendirme yapilmasi, orgiitlerin itibarin1 korumasina ve kriz sonrasi
toparlanma siirecini hizlandirmasina katki sunar (Coombs, 2015). Ayrica,
dijital platformlar iki yonlii iletigim imkan1 sundugu i¢in, paydaslardan gelen
geri bildirimlerin alinmasi ve hizli yanit verilmesi miimkiindiir. Bu da kriz
doneminde giiven inga etmenin ve yanlhs bilgilerin yayilmasini engellemenin

etkili bir yoludur (Jin et al., 2014).

Iyilestivme ve Ogrenme: Kriz sonrast iyilestirme ve 6grenme agamasi,
dyjital dontigsiim araglarinin en stratejik  kullanim alanlarindan  birini
olusturmaktadir. Kriz sonrasinda toplanan verilerin analizi, operasyonel
performansin  degerlendirilmesine ve siireglerdeki aksakliklarin tespit
edilmesine imkan tanir. Biiylik veri analitigi ve yonetim bilisim sistemleri
bu noktada kritik bir rol oynar (Aslan, 2020b). Ayrica, kurumsal 6grenme
teorileri (Argyris & Schon, 1978) krizlerden ¢ikarilan derslerin gelecekteki
planlara entegre edilmesinin 6nemini vurgulamaktadir. Bu baglamda, Aslan
Modeli (2021b) de kriz sonrast 6grenme ve onleme faaliyetlerine giiglii bir
vurgu yaparak dijital teknolojilerin siirdiiriilebilir kriz yonetimi igin nasil
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kullanilabilecegini gostermektedir. Uluslararas: iyi uygulama 6rneklerinin
takip edilmesi ve yeni teknolojilerin bu agamaya entegre edilmesi, kurumlarin
krizlere kargi daha direngli hale gelmesini saglayacaktir.

Tiim bu siiregler ve kullanilan djjital araglar1 Tablo 1’de gosterilmektedir.
Tablo 1. kriz yonetiminin her agamasinda hangi teknolojilerin 6ne ¢iktigini
sistematik bi¢imde gostermektedir. Bu tablo, diyjital araglarin yalmzca
destekleyici unsurlar olmadigini, ayni zamanda siirecin ayrilmaz bir pargasi
haline geldigini ortaya koymaktadir. Ayrica, literatiir temelli bu eglestirme,
uygulayiclar i¢in hangi agamada hangi teknolojilere Oncelik verilmesi
gerektigine dair yol gosterici bir ¢ergeve sunmaktadir.

Tablo 1. Dijital Doniisiim Avaclarmm Kriz Yonetimi Asamalarryla Eslestivilmesi

Kriz Yonetimi Asamas1 Kullanilan Dijital Araglar Literatiir Kaynag1

- Bidyiik veri analitigi, sosyal Bai et al. (2021); Okada

Erken Tespit ve Onleme medya izleme, IoT (2018)

: Yapay zeka tabanli karar

Koordinasyon & Karar Elia et al. (2020); Shrestha

Alma

Kaynak Yonetimi

destek sistemleri, bulut
platformlar:

Drone teknolojileri, uydu
goriintiileme, MIS

Dijital iletisim kanallari,

ctal. (2019)

Aslan (2020b); Joyce et al.
(2009)

Vial (2019); Coombs

Tletisim ve Seffaflik (2015)

Argyris & Schén (1978);
“ Aslan (2021b)

mobil uygulamalar

i Veri analitigi, kurumsal

iyi[e§tirmc ve C)grenmc . . .
: 6grenme sistemleri

Sistem  teorisi bakildiginda  dijital
organizasyonlarin hem ig siireglerini hem de dis gevreyle olan etkilegimini
hizlandirir. Bu hiz, kriz yonetimi dongiisiiniin her asamasinda daha etkili ve

esnek ¢ozlimler geligtirilmesine olanak tanir. Sistem Teorisi, krizlerin yalnizca

perspektifinden dontigtim,

tekil olaylar degil, orgiitlerin tiim bilegenlerini etkileyen karmagik siiregler
oldugunu ortaya koymaktadir. Dijital teknolojiler bu sistem i¢inde hem i¢
hem de dig gevreyle uyumu giiglendiren araglar olarak islev gormektedir.

Ayrica, kurumsal 6grenme yaklagimi da kriz sonrasi siireglerin yonetiminde
kritik rol iistlenmektedir. Argyris ve Schon’iin (1978) ortaya koydugu “tek
dongiilii” ve “cift dongiilii” 6grenme kavramlari, krizlerin yalmzca mevcut
problemlere gegici ¢oziimler bulmak yerine, orgiitiin temel varsayimlarini ve
isleyis bi¢imlerini sorgulamasina imkan tanimaktadir. Bu baglamda, Aslan
Modeli (2021b) kriz sonras1 6grenme ve Onleyici stratejilere yaptigt vurgu
ile literatiirdeki kurumsal 6grenme yaklagimlariyla dogrudan ortiigmektedir.
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4.1. Djjital Doniisiim Araglar: ve Kriz Siiregleri

Dijital doniisiim araglari, kriz yonetiminin her agamasinda stratejik bir rol
tistlenir. Bu araglar, kriz 6ncesi hazirlik agamasinda risklerin 6ngoriilmesini
ve onleyici tedbirlerin alinmasini kolaylagtirir; kriz aninda hizl ve giivenilir
iletisimi saglar; kriz sonrasi siiregte ise iyilestirme ve kurumsal ogrenme
adimlarini giiglendirir (Bai et al., 2021; Elia et al., 2020). Ozellikle Aslan
Modelrnin dort agamast (kriz 6ncesi hazirlik, kriz aninda etkin miidahale,
kriz sonrasi iyilestirme, O6grenme-Onleme) dijital doniigiim araglartyla
biitiinlegtirildiginde, kriz yonetiminde proaktif ve siirdiiriilebilir bir yaklagim
ortaya ¢tkmaktadir. Kriz 6ncesi hazirlik agamasi biiyiik veri analitigi ve IoT
ile desteklenirken, kriz aninda yapay zeka destekli karar sistemleri ve bulut
platformlar1 kritik rol oynamaktadir. Kriz sonrast iyilestirme siirecinde
veri analizi ve MIS 6ne ¢ikarken, 6grenme-6nleme agamasinda kurumsal
ogrenme sistemleri ve uluslararas iyi uygulama Orneklerinin adaptasyonu
onem kazanmaktadhr.

4.1.1. Kriz Oncesi Asama

Kriz 6ncesi donemde dijital teknolojilerin en 6nemli islevi, potansiyel
tehditlerin miimkiin olan en erken agamada fark edilmesini saglamaktir. Bu
noktada Biiyiik Veri Analitigi, yalmizcamevcut durumun degerlendirilmesinde
degil, ayn1 zamanda gelecege yonelik 6ngoriilerde bulunmada da kritik bir
aragtir. Biiyiik veri analitigi, tarihsel ve ger¢ek zamanl veriler {izerinden
trendleri takip ederek gelecekte ortaya ¢ikabilecek riskleri onceden tahmin
etme kapasitesine sahiptir (Bai et al., 2021; Vial, 2019).

Bu yetenek, krizleri 6nceden tahmin edip hazirlikli olmayr miimkiin
kilar ve orgiitlerin krizlere yalmzca reaktif sekilde degil, proaktif
stratejilerle yaklagmasini saglar. Proaktif kriz yonetimi anlayisi, krizi sadece
bertaraf edilmesi gereken bir tehdit olarak degil, ayn1 zamanda firsata
doniistiiriilebilecek bir durum olarak ele alir (Aslan, 2021b). Ornegin, tedarik
zinciri verilerinin siirekli izlenmesi, olasi lojistik darbogazlarin 6nceden tespit
edilmesini ve alternatif tedarik planlarinin gelistirilmesini miimkiin kilar. Bu
tiir ongoriiler, krizlerin olumsuz etkilerini minimize ederken, rekabet avantaji
yaratacak stratejik hamlelerin de zamaninda yapilmasina olanak tanir (Elia et
al., 2020).

Ayrica bu agamada Sosyal Medya Izleme Sistemleri, kamuoyu algisinin
ve misteri memnuniyetinin siirekli takibini miimkiin kilar. Sosyal medya
platformlarinda paylagilan negatif yorumlar veya artan gikayet trendleri,
potansiyel bir itibar krizinin oncii sinyallerini verebilir (Vial, 2019). IoT
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sensorleri ise fiziksel ortamdan gergek zamanli veri toplayarak ozellikle
endiistriyel tesislerde giivenlik risklerini erken tespit etmeye yardimei olur.

4.1.2. Kriz An1

Kriz ami, belirsizliklerin en yogun yasandigi, bilgi eksikligi ve zaman
baskisinin karar alma siireglerini dogrudan etkiledigi kritik bir donemdir. Bu
agamada dijital doniigiim araglari, hizh bilgi akis1 ve etkin koordinasyon igin
vazgegilmezdir. Ozellikle bulut tabanli isbirligi platformlart (6r. Microsoft
Teams, Slack, Zoom), farkli cografyalardaki ekiplerin aymi anda bilgi
paylagmasina ve ortak karar almasina imkén tanir. Bu, 6zellikle dogal afetler,
salginlar veya ani gelisen teknik arizalar gibi hizli miidahale gerektiren
durumlarda kritik 6nemdedir (Elia et al., 2020).

Mobil uygulamalar ise sahadaki ekiplerin operasyonel verileri aninda
merkeze iletmesine olanak tanir. Ornegin, afet bolgelerinde gorev yapan saha
ekipleri, mobil cihazlar araciigiyla hasar tespit raporlarini ve fotograflari
merkeze gonderebilir; boylece yardim ekipleri en ¢ok ihtiya¢ duyulan
bolgelere yonlendirilebilir.

Cografi Bilgi Sistemleri (GIS), kriz bolgelerinin haritalandirilmas: ve
lojistik planlamanin hizlica yapilmasi agisindan biiyiik avantaj saglar. Uydu
goriintiileri, drone verileri ve sensor bilgilerinin GIS ile entegre edilmesi,
kaynak tahsisini optimize eder (Vial, 2019). Ornegin, 2020 Avustralya
orman yanginlarinda, GIS tabanli karar destek sistemleri yanginin yayilma
yoniini tahmin ederek itfaiye ekiplerinin stratejik konuglanmasini saglamugtir.

Ayrica, kriz aninda yapay zeka algoritmalari, gelen verileri analiz ederek
karar vericilere alternatif senaryolar ve risk tahminleri sunar. Bu sayede karar
alma siireci yalnizca deneyime degil, ayn1 zamanda veri destekli kanitlara
dayanir (Bai et al., 2021). Bu dijital destek, Aslan’in (2021b) kriz yonetimi
modelindeki “kriz aninda etkin miidahale” agamasinin etkinligini artirir.

4.1.3. Kriz Sonras1 Asama

Kriz sonrast donem, yalmizca kayiplarin telafi edildigi bir iyilestirme
stireci degil, ayn1 zamanda gelecekte benzer durumlarin 6nlenmesine yonelik
kurumsal kapasitenin gii¢lendirildigi bir 6grenme donemidir. Dijital araglar,
bu siirecin hem hizin1 hem de etkinligini artirir.

Yapay zeka destekli analizler, kriz sirasinda toplanan verileri gok boyutlu
olarak inceleyerek hangi miidahalelerin etkili oldugunu ve hangilerinin
basarisiz kaldigini ortaya ¢ikarir (Elia et al., 2020). Bu analizler hem
operasyonel diizeyde (6r. lojistik planlama, insan kaynag: tahsisi) hem de
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stratejik diizeyde (6r. risk yonetimi politikalarinin revizyonu) iyilestirmeler
yapimasini saglar.

Veri gorsellestirme araglar1 (Power BI, Tableau vb.), karmagik veri
kiimelerini anlagilir grafiklere doniistiirerek karar vericilerin daha hizli aksiyon
almasini miimkiin kalar. Ozellikle ¢ok paydasli krizlerde, bu gorsellestirmeler
farkli kurumlar arasinda ortak bir bilgi dili olusturur (Vial, 2019).

Bilgi yonetim sistemleri, krizden ¢ikarilan derslerin kurumsal hafizada
kalici hale gelmesini saglar. Bu, Aslan’in (2021b) modelinde yer alan
“6grenme-onleme” asamasinin  dijitallesmis versiyonudur. Ornegin, bir
kamu kurumunun kriz sonrasi degerlendirme raporlarinin dijital argivlerde
tutulmasi, gelecekte benzer krizlere daha hazirlikli olunmasini saglar. Boylece
kriz sonrasi siireg, yalnizca bir toparlanma donemi degil, ayni zamanda uzun
vadeli direnglilik ingasinin bir pargasi hiline gelir (Boin et al., 2016).

4.1.4. Araglarin Entegrasyon ve Sinerji Etkisi

Dijital araglarin kriz yonetimindeki etkisi, tek bagina kullanim yerine
entegre bir dijital ekosistem olugturuldugunda en {ist seviyeye gikar.
Entegrasyon, farkli sistemler ve platformlar arasinda veri akiginin sorunsuz
olmasini saglayarak hem tepki siiresini kisaltir hem de operasyonel verimliligi

artirtr (Vial, 2019).

C)rnegin, sosyal medya izleme sistemleri ile tespit edilen bir itibar krizinin
verileri, biiylik veri analitigi platformlarina aktarilarak derinlemesine analiz
edilebilir. Bu analizden ¢ikan sonuglar, bulut tabanli isbirligi platformlar
aracihgyla kriz yonetim ekibine iletilir ve gerekli aksiyonlar hizla alinir. Bu
tiir bir i akist, krizin hem daha erken fark edilmesini hem de daha hizl
yonetilmesini saglar.

Ayrica entegrasyon yalnizca teknik bir gereklilik degil, ayn1 zamanda
stratejik bir avantajdir. Entegre dijital ekosistemler, kriz yonetiminde
“tek merkezden komuta” yaklasimini miimkiin kilar. Bu yaklagim, farkl
departmanlar, saha ekipleri ve iist yonetim arasindaki iletigim bariyerlerini
ortadan kaldirir. Boylece hem operasyonel koordinasyon hem de stratejik
karar alma stiregleri hizlanir (Elia et al., 2020).

Bununla birlikte, entegrasyonun bagarisi, sadece teknolojik uyumluluga
degil, ayn1 zamanda organizasyonel kiiltiire de baghdir. Caliganlarin
farkli dijital araglar1 etkin bigimde kullanabilmesi, gerekli egitimlerin
verilmesi ve degisim yonetimi siireglerinin iyi yonetilmesi, entegrasyonun
stirdiiriilebilirligini saglar (Kane et al., 2021).
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5. Dijital Doniisiim ve Kriz Yonetiminde Basarili Uygulama
Ornekleri

Dijital doniisiim, kriz yonetimi siireglerini yalmizca hizlandirmakla
kalmay1p ayni zamanda bu siireglerin dogruluk, seffaflik ve stirdiirtilebilirlik
boyutlarin1 da gii¢lendirmektedir. Krizlerin artan sikligi ve karmagikhig,
dijital teknolojilerin kriz yonetiminde daha proaktif ve entegre bir sekilde
kullanilmasini zorunlu kilmaktadir (Vial, 2019). Literatiirde, bagarili dijital
kriz yonetimi uygulamalarinin ortak 6zellikleri arasinda biiyiik veri analitigi,
ger¢ek zamanl izleme, otomatik karar destek sistemleri ve veri entegrasyonu
one ¢ikmaktadir (Bai et al., 2021; Aslan, 2021b).

Bu boliimde, farkli 6l¢eklerde uygulanmug uluslararasi ve ulusal 6rnekler
tizerinden dijital doniigim araglarinin kriz yonetimine etkisi incelenecek;
kullanilan teknolojiler, uygulama siiregleri, sagladigi avantajlar ve karsilagilan
zorluklar analiz edilecektir.

5.1. Ulusal ve Uluslararas: Vaka Analizleri

COVID-19 Siirecinde Giiney Kore’nin Dijital Temas Takibi: Giiney
Kore, COVID-19 pandemisi siirecinde mobil konum verileri, kredi karti
hareketleri ve CCTV kayitlar1 gibi farkli veri setlerini entegre ederek temash
kigilerin hizlica tespit edilmesini saglamugtir (Cho et al., 2020).

Bu sistem, Aslan’in (2021b) kriz yonetimi modelindeki “kriz aninda etkin
miidahale” agamasina birebir uyum gostermektedir. Ozellikle Corona Map
uygulamasi sayesinde vatandaglar, bulunduklar1 bolgedeki vaka yogunlugunu
anlik olarak gorebilmis ve kendi risk yonetimlerini yapabilmistir. Bu,
bireylerin kriz yonetim siirecine aktif katilimini saglayarak devlet-toplum ig
birligini gli¢lendirmigtir (Park & Chung, 2021).

Avustralya Orman Yanginlarinda GIS, Drone ve Uydu Teknolojileri:
2019-2020 Avustralya orman yanginlar1 sirasinda, NASA ve Avustralya
Meteoroloji  Biirosu tarafindan saglanan uydu verileri, Cografi Bilgi
Sistemleri (GIS) ile entegre edilerek yangin bolgelerinin dijital haritalar
olugturulmustur (Thomas et al., 2021).

Ayrica, termal kameralarla donatilmig drone’lar goriis mesafesinin diisiik
oldugu alanlarda yanginin ilerleme yoniinii belirlemis; bu sayede tahliye
planlar1 6nceliklendirilmigtir. Bu teknoloji kullanim, kriz an1 miidahalesinde
karar alma hizin1 artirmig ve can kayiplarini azaltmistir (Bai et al., 2021).

Japonya’da IoT Tabanli Deprem Erken Uyari Sistemleri: Japonya’da
uygulanan IoT tabanl sismik sensor aglari, deprem dalgalarinin yayilma
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stiresine gore farkl bolgelerde yasayan insanlara 5-60 saniye 6nceden uyari
gondermektedir (Okada, 2018).

Bu siire, trenlerin durdurulmasi, gaz hatlarinin kesilmesi ve niikleer
santrallerin giivenli moda alinmasi gibi kritik 6nlemlerin devreye girmesini
saglamaktadir. Bu sistem, Aslan’in (2021b) modelinde “kriz 6ncesi hazirlik”
agamasinin somut bir uygulamasidir.

Singapur’da Yapay Zeki Destekli Afet Tahmin Sistemleri: Singapur
Afet Yonetim Merkezi, biiyiik veri analitigi ve yapay zeka kullanarak sel ve
firtina risklerini tahmin etmektedir (Bai et al., 2021).

Meteorolojik veriler, altyap1 sensorleri ve sosyal medya paylagimlari tek bir
veri havuzunda toplanmakta; makine 6grenmesi algoritmalari, risk haritalart
olusturmaktadir. Bu yaklagim, kriz 6ncesi hazirlik ve kriz an1 miidahalesini
biitiinlegtiren hibrit bir model sunmaktadir.

Kahramanmaras Depremleri: AFAD ve e-Devlet Entegrasyonu:
Tiirkiye’de 6 Subat 2023’te yaganan Kahramanmarag depremleri sirasinda,
AFAD Acil Mobil Uygulamas: vatandaglarin konum bilgilerini paylagarak
enkaz altindaki kigilere ulagilmasini kolaylagtirmugtir (AFAD, 2023).

Ayrica e-Devlet entegrasyonu sayesinde hasar tespiti, yardim talepleri
ve barmnma ihtiyaglart dijital ortamda toplanmig ve kaynak planlamasi
hizlandirilmistir. Bu uygulama, dijital doniisiimiin kriz sonrasi iyilegtirme
agamasindaki etkisini agik¢a ortaya koymaktadir.

Tiirk Hava Yollar’nin Pandemi Dénemi Kriz Iletigim Stratejisi:
THY, COVID-19 déneminde ugus iptalleri ve saglik protokolleri konusunda
mobil uygulama bildirimleri, sosyal medya duyurular1 ve otomatik bilet
degisim sistemleri kullanmugtir (Sucu, 2021).

Sosyal medya izleme araglari, miigteri sikdyetlerinin hizla tespit edilmesine
ve ¢Oziilmesine olanak tanimig; bu sayede marka itibarinin korunmasina
katkida bulunmustur (Vial, 2019).

Istanbul Biiyiiksehir Belediyesi Afet Bilgi Sistemi: IBB Afet Bilgi
Sistemi (ABIS), sehir genelindeki altyapi, hava durumu ve trafik verilerini
sensorler araciligiyla izlemekte; bu veriler kriz anlarinda miidahale planlarina
entegre edilmektedir. 2021°deki yogun kar yagisinda bu sistem, kritik ulagim
hatlarinin agik tutulmasinda 6nemli rol oynamustir (IBB, 2021).

5.2. Ortak Bulgular

Yapilan vaka analizleri gostermektedir ki, kriz yonetiminde kullanilan
dijital teknolojiler farkli agamalarda cesitlilik gosterse de belirli ortak



88 | Dijital Diniisiimiin Kriz Yonetimine Etkileri

paydalarda birlesmektedir. Biiyiik veri analitigi, gergek zamanh iletigim, veri
entegrasyonu ve IoT tabanli erken uyari sistemleri, incelenen ¢aligmalarda en
sik tekrar eden unsurlar olarak 6ne gtkmaktadir. Bu araglar, krizlerin erken
tespit edilmesinden etkin miidahale siireglerine, kaynak yonetiminden seffaf
iletisime kadar pek ¢ok boyutta benzer iglevler iistlenmekte ve kurumsal
dayanikliligr artirmaktadir. Literatiirde yer alan 6rnekler (Bai et al., 2021;
Elia et al., 2020; Okada, 2018; Vial, 2019) farkl sektor ve baglamlarda
ele alinsa da, ortak bulgu dijital teknolojilerin kriz yonetimini yalmzca
destekleyici degil, aym1 zamanda doniistiiriicti bir unsur haline getirdigidir.
Vaka analizleri 1181inda su sonuglar 6ne ¢tkmaktadir:

Biiyiik Veri Analitigi: Biyiik veri analitigi, krizlerin 6ngoriilmesi ve
firsata doniistiiriilmesinde en temel araglardan biridir. Tarihsel ve gergek
zamanl verilerin birlikte analiz edilmesi sayesinde orgiitler, potansiyel
kriz sinyallerini daha erken fark edebilir ve Onleyici stratejiler geligtirebilir.
Ornegin, tedarik zinciri verilerinin biiyiik veri analitigi ile incelenmesi,
darbogazlarin 6ngoriilmesini ve alternatif planlarin hazirlanmasini miimkiin
kilar (Vial, 2019). Ayrica, bu analizler yalnizca riskleri azaltmakla kalmayip,
krizleri stratejik avantajlara doniistiirme potansiyeli de tagir (Aslan, 2021b).
Aslan’n (2020b) da vurguladig gibi, yonetim bilisgim sistemlerinin karar
vericilere dogru zamanda dogru bilgiyi saglamasi, biiyiik veri analizlerinin
kriz 6ncesi hazirlikta kritik bir rol iistlendigini gostermektedir.

Gergek Zamanls Iletisim: Kriz donemlerinde gerek zamanl iletigim hem
operasyonel koordinasyon hem de halkin giiveninin saglanmasi agisindan
kritik onemdedir. Dyjital iletisim kanallar1 (mobil uygulamalar, sosyal medya,
acil durum hatlarr), paydaglara hizli ve giivenilir bilgi ulastirarak belirsizlikleri
azaltir (Cho et al., 2020). COVID-19 siirecinde Giiney Kore’nin temas takip
uygulamalari, vatandaglarin riskli bolgeler hakkinda aninda bilgilendirilmesini
saglayarak giiven ingasinda 6nemli rol oynamistir (Park & Chung, 2021).
Ger¢ek zamanh iletisim ayrica, Aslan’in (2020b) belirttigi gibi yonetim
biligim sistemleriyle entegre oldugunda karar vericilerin operasyonel sahadan
anlik veri toplamasina ve hizl aksiyon almasina olanak tanimaktadir.

Veri Entegrasyonu: Kriz anlarinda farkli kurumlarin birlikte hareket
edebilmesi, veri entegrasyonu sayesinde miimkiin olmaktadir. Veri
entegrasyonu, farkli kaynaklardan elde edilen bilgilerin ortak bir platformda
islenmesi ve paylagilmast anlamina gelir. Bu yaklagim, 6zellikle ¢ok paydagh
krizlerde koordinasyonu artirir (Baietal., 2021). Ornegin, saglik kurumlart ile
afet yonetim birimleri arasindaki entegrasyon, yaralilarin yonlendirilmesi ve
kaynaklarin dagitimi konusunda zaman kayiplarini azaltir (Elia et al., 2020).
Aslan (2020b) da karar destek sistemlerinde veri entegrasyonunun kritik
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onemine igaret ederek, kurumlar arast bilgi paylagiminin kriz yonetiminde
stratejik bir avantaj yarattigini vurgulamaktadir.

IoT ve Evken Uyar: Sistemleri: 10T tabanli sensor aglari ve erken uyari
sistemleri, afetlerin etkilerini azaltmada son derece etkilidir. Japonya’da
kullanilan sismik sensor aglari, deprem dalgalarini tespit ederek halka
saniyeler 6ncesinden uyar1 gondermekte, bu da trenlerin durdurulmasi veya
gaz hatlarinin kapatilmas gibi kritik 6nlemlerin devreye alinmasina olanak
tanimaktadir (Okada, 2018). IoT sensorleri ayni zamanda endiistriyel
tesislerde yangin, gaz kagagi veya ekipman arizalarini erken fark ederek
krizlerin biiylimesini engelleyebilir. Bu yaklagim, Aslan’in (2021b) kriz
oncesi hazirlik ve 6nleme agsamalarinda vurguladigr “proaktif stratejilerin”
somut bir uygulamasidur.

Ozetle, kriz yonetiminde dijital teknolojiler yalnizca operasyonel siiregleri
hizlandirmakla kalmamakta, ayni zamanda erken uyari, koordinasyon,
kaynak yonetimi ve iletisim gibi temel agamalarin her birinde stratejik
deger iiretmektedir. Biiylik veri analitigi, ger¢ek zamanl iletisim, veri
entegrasyonu ve IoT tabanl erken uyari sistemleri; kurumlarin hem krizlere
hazirlik diizeyini yiikseltmekte hem de kriz sonrasi toparlanma siireglerini
gii¢lendirmektedir. Bu yaklasgimlar, modern kriz yonetimi literatiiriinde one
¢ikan kurumsal 6grenme ve stirdiirtilebilir direnglilik ilkeleriyle de dogrudan
ortiigmektedir.

6. Dijital Doniisiim ve Kriz Yonetiminde Karsilagilan Zorluklar

Dijital doniigiim, kriz yonetimi siireglerinde hiz, dogruluk ve koordinasyon
agisindan onemli avantajlar saglasa da uygulama siirecinde gesitli zorluklar
ve siurhliklar ortaya ¢ikmaktadir. Bu zorluklar, yalnizca teknik altyap:
cksikliklerinden degil; aym1 zamanda organizasyonel, hukuki, etik ve
ckonomik boyutlardan da kaynaklanmaktadir. Literatiir, dijital dontigiim
projelerinin  bagarisiz olma nedenlerinin biiyiik kisminin teknolojiden
degil, stratejik yonetim hatalar1 ve insan faktorlerinden kaynaklandigini
gostermektedir (Westerman et al., 2014; Aslan, 2021b).

Kriz yonetimi baglaminda, dijital araglarin etkin gekilde kullanilamamast,
veri akiginda gecikmelere, yanlig kararlarin alinmasina ve kaynaklarin israfina
yol agabilir. Ornegin, altyap1 eksiklikleri nedeniyle IoT sensorlerinden
gelen verilerin ger¢ek zamanl olarak islenememesi, dogal afetlerde erken
uyar1 sistemlerinin etkinligini ciddi sekilde azaltabilir (Bai et al., 2021).
Dolayisiyla, dijital doniigiimiin kriz yonetimine entegrasyonu siirecinde bu
zorluklarin sistematik olarak ele alinmasi, proaktif stratejiler gelistirilmesi ve
stirdiirtilebilir ¢oztimler tiretilmesi kritik 6nem tagir.
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6.1. Teknik Zorluklar

Teknik zorluklar, dijital dontigiim projelerinin en goriiniir ve olgtilebilir
sorun alanlarindan biridir. Bu baglhk altinda ozellikle altyapi, sistem
entegrasyonu ve veri giivenligi konular1 6ne ¢tkmaktadir.

Altyapr Eksiklikleri: Dijital doniigim araglarmin kriz  yonetiminde
kullanilabilmesi igin yiiksek hizli internet erigimi, giiglii sunucu altyapilar
ve sensor aglart gereklidir. Ancak ozellikle gelismekte olan iilkelerde, afet
bolgelerinde veya kirsal alanlarda bu altyapilarin eksikligi ciddi bir sorundur.
2023 Kahramanmarag depremleri sirasinda bazi bolgelerde elektrik ve
internet kesintileri nedeniyle mobil uygulama tabanli yardim koordinasyon
sistemleri etkin sekilde kullanllamamugtir (AFAD, 2023).

Sistem Entegrasyon Sorunlari: Kriz yonetiminde farkli kurumlar (Or.
belediyeler, saglik kuruluglari, giivenlik giigleri) tarafindan kullanilan bilgi
sistemlerinin birbiriyle uyumsuzlugu, veri paylasimini zorlagtirmaktadir.
Ornegin, hastane bilgi sistemleri ile AFAD’in afet yonetim platformu arasinda
dogrudan veri aktarimi olmamasi, yarali listelerinin giincellenmesinde
gecikmelere neden olabilmektedir (Elia et al., 2020). Bu tiir entegrasyon
eksiklikleri, Aslan’in (2021b) modelinde “kriz aninda etkin miidahale”
agamasindaki zaman kayiplarinin en 6nemli nedenlerinden biridir.

Veri Giivenligi ve Siber Tehditler: Kriz donemleri, aym zamanda siber
saldir1 riskinin arttigr donemlerdir. Kritik altyapilara (enerji, saglik, ulagim)
yonelik saldirilar, kriz yonetimini felce ugratabilir. Ozellikle biiyiik veri
analitigi ve IoT tabanl sistemlerde, veri giivenligi ihlalleri hem operasyonel
hem de etik sorunlar dogurur (Vial, 2019). COVID-19 siirecinde baz1 temas
takip uygulamalarinin siber saldirilara ugramasi, kisisel verilerin ifsasiyla
sonuglanmig ve kamu giivenini sarsmustir (Cho et al., 2020).

6.2. Organizasyonel Zorluklar

Teknolojik altyapr yeterli olsa dahi, dijital doniigiimiin kriz yonetiminde
bagartyla uygulanabilmesi i¢in organizasyonel kapasitenin giiclii olmasi
gerekir. Ancak bir¢ok kurum, bu noktada gesitli engellerle kargilagmaktadir.

Degisime Diveng: Dijital  doniigiim  projelerinin - bagarisiz - olma
nedenlerinden biri, galiganlarin ve yoneticilerin degisime kargt gosterdigi
direngtir (Kotter, 1996). Kriz anlarinda bu direng, yeni sistemlerin
hizli devreye almmasimi ve kullamlmasini geciktirebilir. Ornegin, afet
yonetiminde gorevli bazi saha ekipleri, yillardir aligtiklar manuel raporlama
yontemlerinden vazge¢gmekte zorlanabilmektedir.
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Liderlik  Eksikligi: Kriz donemlerinde dijital  araglarin  etkin
kullanilabilmesi, liderlerin teknolojiyi stratejik bir kaynak olarak gormesine
baghdir (Westerman et al., 2014). Liderlik eksikligi, dijital doniigiimiin
sadece “teknik bir proje” olarak goriilmesine ve kurum kiiltiiriine entegre
edilmemesine yol agar.

Yetkinlik Bosluklar:: Dijital doniisiim, ¢ahiganlardan belirli diizeyde
teknik bilgi ve beceri talep eder. Ancak birgok kurum, 6zellikle kriz anlarinda
gorev yapan personelin dijital yetkinliklerini artiracak diizenli egitim
programlarina sahip degildir. Bu durum, kriz sirasinda kullanilan yazilim ve
donanmmin etkinligini sinirlamaktadir (Bai et al., 2021).

6.3. Etik ve Hukuki Zorluklar

Dijital doniigiimiin kriz yonetimine entegrasyonu, beraberinde karmagik
etik ve hukuki sorunlar da getirmektedir.

Kigisel Verilerin Korunmasu: Biiyiik veri analitigi ve temas takip sistemleri,
kigisel verilerin toplanmasi ve iglenmesi siirecinde ciddi mahremiyet riskleri
tagir. Ornegin, COVID-19 doneminde bazi iilkelerde kullamlan temas
takip uygulamalari, kullanicilarin konum bilgilerini merkezi sunucularda
saklayarak veri sizintist riskini artirmugtir (Cho et al., 2020). Tiirkiye’de
6698 sayili Kigisel Verilerin Korunmast Kanunu (KVKK), bu tiir veri igleme
faaliyetlerini siki kurallara baglamaktadir.

Yasal Uyum Sorunlar:: Kriz yonetiminde djjital teknolojilerin kullanimu,
ulusal ve uluslararasi yasal gercevelere uyum gerektirir. Ornegin, Avrupa
Birligi Genel Veri Koruma Tiiziigli (GDPR) kapsaminda faaliyet gosteren
kurumlar, kriz aninda bile veri koruma ilkelerinden taviz veremez. Bu durum,
hizli hareket edilmesi gereken kriz anlarinda yasal siireglerin yavaglatict
etkisiyle geligebilir (Vial, 2019).

Etik Ikilemler: Kriz aninda hayat kurtarmak igin veri toplamak etik olarak
savunulabilir olsa da, bu verilerin kriz sonras1 nasil kullanilacagi sorunu
belirsizdir. Yanlg ellerde bu veriler, bireylerin ozgiirliiklerini kisitlayic
bicimde kullanilabilir (Aslan, 2021b).

6.4. Ekonomik Zorluklar

Dijital doniigtim projeleri, kriz yonetiminde uzun vadeli faydalar saglasa
da yiiksek baglangi¢ maliyetleri ve siirekli bakim gereklilikleri nedeniyle

ekonomik agidan zorluklar barindirir.

Yiiksek Yatwun Maliyetleri: 10T sensor aglari, uydu goriintiileme
sistemleri ve yapay zeka tabanl analiz platformlart gibi teknolojilerin
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kurulumu biiyiik sermaye yatirimlari gerektirir. Ozellikle gelismekte olan
iilkelerde, bu yatirnmlarin kriz 6ncesinde yapilmast ¢ogu zaman miimkiin
olamamaktadir (Elia et al., 2020).

Yatwrumn Geri Dondis Siivesi: Dijital dontisim yatirimlarinin geri doniis
siiresi genellikle uzundur. Kriz yonetiminde bu tiir yatirimlarin maliyet-fayda
analizini yapmak zor olabilir; ¢linkii krizlerin siklig1 ve siddeti 6ngoriilemez
(Bai et al., 2021).

Kriz Dinemlerinde Biitce Kisitlare: Kriz donemlerinde kamu ve 6zel
sektor biitgeleri genellikle afet yardimlarina, yeniden inga galigmalarina
veya acil harcamalara yonlendirilir. Bu durum, dijital doniigiim projelerinin
tinansmanini ikinci plana itebilir (Vial, 2019).

6.5. Stratejik Cikarimlar

Dijital doniistimiin kriz yonetimine entegrasyonu sirasinda kargilagilan
zorluklar, proaktif stratejiler ve biitlinciil yaklagimlar ile agilabilir. Literatiir,
bagarili dijital kriz yonetimi igin li¢ temel stratejik boyutun 6ne ¢iktigin
gostermektedir: teknik hazirlik, organizasyonel adaptasyon ve yoOnetisim-
etik dengesi.

Teknilk Hazwrlik ve Altyapr Giiglendirme: Kriz yonetiminde teknolojinin
etkin kullanilabilmesi, saglam ve kesintisiz ¢aligabilen bir dijital altyapr ile
miimkiindiir. Bu kapsamda:

Bulut tabanli yedekleme sistemleri kullanilarak veri kaybi riskleri
azaltlabilir (Bai et al., 2021).

Acil durum iletisim protokolleri gelistirilerek elektrik ve internet
kesintisi durumlarinda alternatif iletigim kanallar1 devreye alinabilir.

Agik veri platformlari ile farkli kurumlar arasinda hizl veri paylagimi
saglanabilir.

Onganizasyonel Kapasite Gelistivme: Dijital dontigiimiin - bagarisi,
organizasyonun teknolojiye adaptasyon hizina baglidir. Bunun igin:

Siirekli egitim programlar: ile kriz ckiplerinin dijital araglara
hakimiyeti artirilmahdir (Elia et al., 2020).

Dijital liderlik anlayigi tegvik edilmeli, karar vericilerin teknolojiyi
stratejik bir avantaj olarak gormesi saglanmalidir (Westerman et al.,
2014).

Kurumlar arasi koordinasyon mekanizmalar1 gii¢lendirilmelidir.
Bu amagla ortak kriz simiilasyonlar1 diizenlenebilir.
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Etik ve Hukuki Cergevenin Giiglendirilmesi: Kriz donemlerinde toplanan
verilerin giivenligi ve etik kullanimi, kamu giiveninin korunmasi agisindan
kritiktir. Bu baglamda:

Veri anonimlestirme teknikleri kullanilmali, kigisel veriler kriz
sonrasi gereksiz yere saklanmamalidir (Cho et al., 2020).

Yasal uyum denetimleri diizenli olarak yapilmali ve uluslararas
standartlara (6r. GDPR, KVKK) uygunluk saglanmalidir.

Kriz sonrasinda verilerin akademik aragtirma ve politika gelistirme
amaciyla seffaf sekilde paylagilabilecegi mekanizmalar kurulmalidir.

Ekonomik Siivdiiviilebilivisk: Dijital dontisgim yatirimlarinin  uzun
vadede stirdiiriilebilir olmast igin:

Kamu-6zel sektor is birlikleri ile finansman kaynaklar
cesitlendirilebilir.

Modiiler teknoloji ¢oziimleri tercih edilerek kademeli yatirim
yapilabilir.

Yatirnm geri doniis analizleri diizenli olarak yapilarak gereksiz
harcamalarin 6niine gegilebilir (Vial, 2019).

Belirtilen teknik, organizasyonel, etik-hukuki ve ekonomik zorluklar;
dijital dontistimiin kriz yonetiminde yalmzca firsatlar degil, ayn1 zamanda
karmagik sorunlar da barindirdigini gostermektedir. Ancak bu zorluklar,
stratejik planlama ve biitiinciil yaklagimlar ile agilabilir. Ozellikle Aslan’in
(2021b) kriz yonetimi modeli, kriz 6ncesi hazirlik, kriz an1 miidahalesi ve kriz
sonrasi iyilestirme agamalarinda dijital araglarin sistematik kullanimini tegvik
ederek bu stirecin etkinligini artirabilir. Dolayisiyla, dijital doniistimiin kriz
yonetimine entegrasyonu, yalnizca teknolojik bir proje olarak degil, karumun
tiim stratejik vizyonunu kapsayan bir doniigiim olarak ele alinmahdir.

7. Sonug ve Oneriler

Bu galigmada dyjital doniigiimiin kriz yonetimi siireglerine etkileri hem
teorik gerg¢eve hem de uluslararasi ve ulusal diizeydeki bagarili uygulama
ornekleri tizerinden incelenmistir. Bulgular, dijital doniigiim araglarinin kriz
yonetiminin tim agamalarinda (kriz 6ncesi hazirlik, kriz aninda miidahale,
kriz sonrasi iyilestirme ve 6grenme) kritik roller iistlendigini gostermektedir.

Ozellikle biiyiik veri analitigi, yapay zeka, IoT sensor aglari ve bulut tabanl
isbirligi platformlari; krizlerin 6ngoriilmesi, erken tespiti, hizli miidahale
edilmesi ve etkin iyilestirme stratejilerinin gelistirilmesi agisindan 6nemli
katkilar saglamaktadir (Bai et al., 2021; Vial, 2019). Bununla birlikte, teknik
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altyap1 eksiklikleri, sistem entegrasyon sorunlari, veri giivenligi tehditleri,
organizasyonel direng, etik ikilemler ve yiliksek maliyetler, dijital doniisiimiin
kriz yOnetimine entegrasyonunu sinirlayan temel engeller olarak ortaya
¢tkmaktadir.

Aslan’in (2021b) kriz yonetimi modeli ¢ergevesinde degerlendirildiginde,
djjital doniigtim unsurlarinin kriz yonetimi siirecinin her agamasina sistematik
olarak entegre edilmesinin, krizlerin yalmizca olumsuz etkilerini azaltmakla
kalmayip, ayn1 zamanda stratejik firsatlara doniigtiiriilmesine de olanak
tanidigr goriilmektedir. Bu durum, dijjital doniigiimiin kriz yonetiminde
sadece “yardimcr” bir unsur degil, siirecin merkezinde yer alan stratejik bir
faktor oldugunu ortaya koymaktadir.

6.1. Oneriler

Bu calismada elde edilen bulgular, dijital teknolojilerin kriz yonetimi
stireglerinde gok boyutlu katkilar sundugunu ortaya koymustur. Ancak bu
katkilarin siirdiiriilebilir ve kurumsal diizeyde kalic1 sonuglar dogurabilmesi
i¢in belirli stratejik adimlarin atilmasi gerekmektedir. Bu noktada, Aslan
Modeli (2021b)’nin 6zellikle kriz sonras1 6grenme ve onleme faaliyetlerine
yaptig1 vurgu dikkat ¢ekicidir. Elde edilen ortak ¢ikarimlar, yalnizca mevcut
krizlerin yonetimiyle siuirll kalmayip gelecekte benzer durumlarin daha
etkin bi¢gimde 6nlenmesine hizmet etmelidir. Dolayisiyla, bulgular 1s181inda
kurumlarin krizlere hazirhik kapasitelerini gii¢lendirmelerine ve djjital
doniigiim  siireglerini daha etkin yonetmelerine yonelik Oneriler agagida
sunulmaktadir.

Teknik Altyap1 ve Entegrasyon: Kriz yonetiminde dijital teknolojilerin
etkin kullanilabilmesi igin giiglii ve kapsayict bir teknik altyapinin
olusturulmas: gerekmektedir. Bu dogrultuda, afet bolgelerinde alternatif
enerji ve iletigim sistemlerinin (6rnegin uydu internet, mobil baz istasyonlarr)
hazir bulundurulmas: kritik 6neme sahiptir. Ayrica, kurumlar arast veri
entegrasyon protokollerinin gelistirilmesi ve farkli yazilim ile donanim
sistemleri arasinda uyumun saglanmast, kriz aninda bilgi akigini hizlandirarak
miidahale siireglerinin etkinligini artiracaktir (Elia et al., 2020).

Organizasyonel Kapasite ve Liderlik: Dijital doniigiim yalnizca teknik
yatirimlarladegil, aynizamanda organizasyonel kapasitenin giiglendirilmesiyle
miimkiindiir. Kriz yonetimi ekiplerinin dijital okuryazarlik ve teknoloji
kullanimina yonelik egitimlerle desteklenmesi, teknolojik araglarin etkin
kullanimini kolaylagtirmaktadir (Bai et al., 2021). Bunun yaninda, iist diizey
yoneticiler arasinda dijital liderlik kiiltiirtintin - gelistirilmesi, teknolojik
¢oziimlerin stratejik karar alma siireglerine entegre edilmesine ve kurum
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genelinde dijital doniigiim vizyonunun benimsenmesine katki saglamaktadir
(Westerman et al., 2014).

Etik ve Hukuki Diizenlemeler: Dijital teknolojilerin kriz yonetiminde
yogun kullanimi, beraberinde etik ve hukuki sorumluluklari da getirmektedir.
Ozellikle kisisel verilerin toplanmasi ve iglenmesi siireglerinde anonimlestirme
ve gifreleme tekniklerinin uygulanmasi, paydaslarin giivenligini saglamak
agisindan zorunludur (Cho et al., 2020). Bunun yani sira, ulusal mevzuat
(6rnegin KVKK) ile uluslararast standartlar (6rnegin GDPR) arasinda
uyum saglanmali ve kriz donemlerinde veri kullanimina iligkin agik ve net
protokoller olusturulmalidir. Boylelikle hem bireysel haklarin korunmasi
hem de kriz yonetiminde geffatligin saglanmasi miimkiin olacaktir.

Ekonomik Siirdiiriilebilirlik: Kriz donemlerinde djjital ¢6ziimlerin
kullanilabilirligini artirmak igin ekonomik siirdiiriilebilirligin saglanmasi
gereklidir. Bu kapsamda, kamu ve 6zel sektor is birlikleri tegvik edilerek
djjital doniisiim yatirimlari igin farkl finansman kaynaklart olugturulmalidir.
Ayrica, modiiler ve 6lgeklenebilir teknoloji ¢oziimlerinin tercih edilmesi,
yatinmlarin kriz tiiriine gore uyarlanabilirligini kolaylagtirarak maliyet
etkinligini artiracaktir. Boylelikle dijital teknolojilerin yalmzca anhk krizler
i¢in degil, uzun vadeli stratejik kullanim igin de siirdiiriilebilir bir ¢ergeve
sunmast miimkiin olacaktir.

Siirekli Ogrenme ve Geligim: Kriz yonetiminde dijital déniigiimiin
basarisi, kriz sonrast siireglerde elde edilen verilerin etkin analiz edilmesine
baglidir. Bu baglamda, kriz sonrasi operasyonel performansin dijital
veri analiziyle degerlendirilmesi ve elde edilen derslerin gelecekteki kriz
planlarina entegre edilmesi kurumsal 6grenmenin siirekliligini saglayacaktir.
Ayrica, uluslararasi iyi uygulama orneklerinin takip edilmesi ve yeni teknoloji
trendlerinin  kriz yonetim stratejilerine yansitilmasi, kurumlarin  hem
adaptasyon hem de yenilik kapasitelerini giiglendirecektir (Okada, 2018).

Bu ¢ahiyma da gostermektedir ki dijital dontistim, kriz yonetiminde
yalnizca teknolojik bir yenilik degil, stratejik bir zorunluluk olarak
goriilmelidir. Krizlerin siklig1 ve karmagiklig1 arttikea, dijital teknolojilerin
entegrasyonu bir liikks degil, hayatta kalma ve siirdiiriilebilirlik icin temel
bir gereklilik haline gelmektedir. Bu nedenle, kurumlar yalmzca mevcut
teknolojilere yatirnm yapmakla kalmamali; ayni zamanda organizasyonel
kiiltiirlerini, yasal gergevelerini ve finansal planlamalarint da djjital dontistim
vizyonu ile uyumlu hale getirmelidir.

Bu galigma, dijital doniistimiin kriz yonetimi siireglerine entegrasyonunun
yalnizca teknik degil ayn1 zamanda organizasyonel ve kiiltiirel boyutlariyla
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da degerlendirilmesi gerektigini ortaya koymustur. Literatiirdeki mevcut
modeller (Fink, Mitroff, Coombs) dijital teknolojilerin sundugu imkanlarla
yeniden yorumlanmig; Aslan Modeli (2021b) araciligiyla kriz sonrasi
ogrenme ve siirdiiriilebilir 6nleme stratejilerinin 6nemi vurgulanmuistir.
Ayrica, Sistem Teorisi ve kurumsal 6grenme literatiirtiyle kurulan baglantilar,
bu ¢alismanin teorik katkisini giiglendirmektedir.
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