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Orgiitlerin Dijital Doniigiim Siirecinde
Karsilagtig1 Sorunlar ve Coziim Onerileri

Omer Dulkadir!

Ozet

Bu ¢alismada, diital doniisiim siirecinde Orgiitlerin yagadigi sorunlar
kapsamli gekilde ele alinmig ve sorunlar 6zelinde Onerilerde bulunularak
siirecin dogru yonetilmesine katki saglanmasi amaglanmugtir. Giiniimiizde
orgiitlerin faaliyet bigimleri ve yonetim anlayislarinda koklii degisikliklere yol
acan dijital doniigiim, teknolojik diizenlemelere ek olarak siiregler, yonetsel
beceriler ve insan gibi bir¢ok unsurun giincellenmesini de gerekli kilan ¢ok
boyutlu bir anlayistir. Doniigiim stirecinin anlamh sonuglanmasi, tiim Orgiit
bilesenlerinin teknolojik degisimlere uyum saglamasina baghdir. Bu uyumun
saglanmasi igin dijital doniisim siirecinde yasanan sorunlarin 6zellikle
maliyet, insan, dig gevre, kanunlar ve dijital giivenlik kapsaminda kavramsal
olarak belirlenmesi ve dogru yonetilerek ¢oziilmesi gerekmektedir. Bu
kapsamda djjital doniisiim siirecinde 6ne ¢ikan sorunlarin; maliyet, olgunluk
slireci, yatinm geri doniisiiniin belirsizligi, bakim/gelistirme/giincelleme
sorunlari, ge¢is stirecinde verimlilik diististi, teknostres, sinirliliklar, altyap:
sorunlari, ¢aliganlarin nitelik eksiklikleri, degisime direng, sosyal sorunlar,
dijital ugurum, standardizasyon, yonetisim sorunlari, mevzuat eksikligi/
uyumsuzlugu, siber giivenlik ve veri kirliligi oldugu belirlenmistir. Sorunlarin
¢oziimiinde orgiitler, kamu ve dijital @irtin tedarik¢ilerine 6nemli gorevler
diigmektedir. Sorunlarin ¢6ziimii igin orgiitlerin danigmanlik hizmeti almast,
caliganlarini egitmesi, katilmer anlayigi benimsemesi ve veri gilivenligine
Ozen gostermesi One ¢ikan Onlemlerdir. Ayrica Orgiitlerin dijital sermayeyi
bir maliyet degil getiri ihtimali yiiksek bir yatinm araci olarak gdrmesi
gerekmektedir. Tedarikgilerin Orgiitlere dogru {iriinii saglamast ve gerekli
performans iyilestirici giincellemeleri gergeklestirmesi sorunlarin ¢oziimiine
katk: saglayacaktir. Kamu kurumlardan ise egitim, mevzuat, altyapi, sosyal
sorunlar, standardizasyon ve veri kirliligine yonelik tedbirler almasi ve
tyilestirici uygulamalar gelistirmesi beklenmektedir.

1 Dr. Ogr. Uyesi, Karabiik Universitesi, odulkadir@karabuk.edu.tr, 0000-0003-2069-2860

@88 d hipsoi.or/10.58830)0zgur. pub896.c3751 119



120 | Owgiitlerin Dijital Doniisiim Siivecinde Karsilastyjs Sorunlay ve Coziim Onerileri

1. Girig

Rekabetin yogunlagmasi, ekonomideki dinamik stiregler, hizli finansal
degisimler, teknoloji ile sinirlarin ortadan kalkmasi, bilgi ¢aginin birikimi
ve benzeri giincel kiiresel gelismeler orgiitler igin degisimi bir ihtiyagtan gok
zorunluluk haline getirmigtir (Yesil, 2018: 308). Giiniimiizde 6n plana ¢ikan
degisim araglarindan biri olan dijital doniigiim; teknolojinin, siireglerin ve
orgiit yapisinin dijital teknolojilerle donatilmasi ve yeniden yapilandirilmasi
ile gerceklestirilmektedir. Orgiitlerin ~ 6zellikle rekabet —avantajlarini
koruyabilmelerinin ve iyilestirebilmelerinin 6n adimi olan dijital doniigtimiin
dogru ve anlamh bir gekilde yonetilmesi gerekmektedir (Bharadwaj vd.,
2013).

Dijital doniistimiin olumlu yanlar1 baskin olsa da her siireg gibi gesitli
sorunlar1 da beraberinde gelmektedir. Kapsaminin genis olmasi nedeni
ile orgiitlerin tiim unsurlarim ilgilendirdiginden sadece teknolojik {iriin
ve dijital altyaprya yapilan yatinmlar dijital doniistim igin yeterli degildir.
Orgiitsel yonetim anlayisi, siiregler, i¢ / dig cevre, tedarikgiler, miisteriler,
orgiit fonksiyonlari, insan ve temel yetenekler dijital doniigiim siirecinden
etkilenir. Doniigiim siirecinde orgiitii olugturan bu unsurlardan kaynaklanan
sorunlarin da ele alinmasi ve ¢oziilmesi gerekmektedir.

Dijital doniisiimiin ¢ok fazla unsuru ilgilendirmesinden dolay: siiregte
kargilagilmas: olasi durumlarin dogru belirlenmesi ve dogru eylemlerle
yonetilmesini  gerektirmektedir. Bu g¢aliymanin amaci dijital dontistim
stirecinde kargilagilan sorunlar1 kapsamli gekilde ele almak, sorunlarin
orgiitlere etkilerini ortaya koymak, orgiit unsurlar igin 6nemini incelemek
ve belirlenen tiim sorunlar igin ¢6ziim 6nerilerinde bulunmaktir.

2. Kavramsal Cerceve

Bu boliimde dijital doniisiimiin tanimi, Onemi, avantajlari, ozellikleri,
orgiitlerdeki yeri ve doniigtim siireci hakkinda kavramsal bilgiler verilmistir.

2.1. Dijjital Doniisiim Kavrami

Orgiitlerin siiregleri dijital teknolojiler kullanarak giincellemesi olarak
ifade edilen dijital doniigiimiin temel hedefi isletme performans gostergelerini
en iyi diizeye ulagtirmaktir (Kurt, 2025: 68). Dijital doniigim orgiitlerin
gelencksel siireglerden vazgegip alternatif dijital teknolojileri kullanarak
stireclerini yeniden tasarlamasinmi gerektirmektedir (Idin ve Sénmez, 2024:
69). Geleneksel yontemlerde yer alan fiziki tiretim anlayig1 yerine i birligi,
bilgi paylagimi, teknoloji ve bunlarin sonucu olarak en fazla miktarda
deger iretimi 6n plana ¢tkmaktadir (Ari, 2021:460). Avantajlart nedeni
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ile orgiitler igin ihtiyagtan ¢ok zorunluluk haline gelen dijital doniigiimiin
literatiirde ve sektorde daha anlagilir hale gelmesi i¢in ¢ok sayida uygulama
ve caligma gerceklestirilmektedir (Bozkurt vd., 2021:40-42). Orgiitler igin
dijital dontistimii gergeklestirmede temel motivasyon kaynagi doniigiimiin
yayginlagmasi ve kullanan orgiitlere avantaj saglamasidir. Bu avantaj 6ncelikle
isletmelerin en temel hedefi olan gelir diizeyindeki artis ile gergeklegmektedir
(El Hilali, El Manouar ve Idrissi, 2020).

Dijital doniigiim ¢ok sayida unsurun uygulanmasi ile ortaya ¢iksa da
giiniimiizde One ¢ikan unsurlar 5G teknolojisi, bulut bilisim, artirilmig
gergeklik (AR), buyiik veri analitigi, blockchain, sanal gergeklik (VR),
yapay zeka, robotik siireg otomasyonu (RPA) ve nesnelerin internetidir
(Akpinar, 2025: 84). Genellikle karma olarak kullanilan bu unsurlara
teknolojideki gelisimin siirekliligi ile yenileri eklenecegi agiktir. Bu teknolojik
uygulamalarin tek bagina veya hibrit uygulanmasr ile 6ne ¢ikan avantajlar;
inovasyon geligim, miisteri memnuniyeti, veri temelli karar verme, ¢eviklik,
esneklik, rekabet giicii, i§ stireglerini optimizasyonu, kiiresel erigim, pazarlama
etkinligi, stirdiiriilebilirlik ve gevresel etkidir (Berman ve Marshall, 2019).

Orgiitlere yarar sagladigi birgok aragtirma ve somut ¢ikt1 ile sabit olan
dijital doniisiim kavraminin kendine 6zgii 6zellikleri bulunmaktadir. Bu
ozelliklerin orgiitler tarafindan dogru yorumlanmasi, beklentilerin ve siirecin
dogru anlagilarak hedefler dogrultusunda yonetilmesine katki saglayacaktir.
Dijital doniisiimiin  6zellikleri asagida verilmistir (TUBITAK Dijital
Akademi, 2021):

Dijital doniigimii dogrudan saglayacak hazir bir uygulama veya
¢oziim paketi bulunmamaktadr.

Net bir ¢6ziim cevabina ulagmak miimkiin degildir.

Geleneksel sistemlerin  veya mevcut teknolojinin  olugturdugu
aliskanliklarin degistirilmesi zaman alir.

Orgiit unsurlarinin tamamuni ilgilendirdiginden iyi bir siire¢ yonetimi
gerektirir.

Donitigiim siirecinde Orgiit faaliyetleri de devam edeceginden 1yi bir
gegis planlamasi gerektirir.

Teknolojideki geligmelerin siirekliligi dijital dontisiimiin de stirekli
olmasini gerektirir.

Orgiitiin 6ncesini, bugliniinii ve sonrasini ayni anda diistinmeyi ve
dogru bir entegrasyonu gerektirir.
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Suirdiiriilebilirlik i¢in tiim kademedeki ¢alisanlarin  benimsemesi,
destegi ve uygulamada katkisi gerekair.

Diyjital doniigim giiniimiiz  yonetim ve organizasyon yapisinda
orgiitler igin vazgegilmez ve zorunlu bir unsur olsa da olumsuz yonleri de
bulunmaktadir. Orgiitler, dijital teknolojiye gegis yaparken veya mevcut
teknolojilerini glincellerken olumsuz yonleri de dogru tespit etmeli ve dogru
adimlar en hizh sekilde atmalidir.

2.2. Dijital Doniigiim Stireci

Orgiit faaliyetlerinin hedefler dogrultusundan vyiiriitiilmesinin 6nde
gelen sartlarindan biri dijital ¢aga ayak uydurmaktir. Orgiitlerin siirekli
olarak teknolojik gelismeleri takip edip yeniligi ve gelisimi kendi sistemine
uyarlamasi gerekmektedir. Teknoloji ve iglem basamaklarinin yeni yontemlere
gore siirekli tasarlanmasini gerektiren bu siireg dijital dontiglim siireci olarak
tanimlanmaktadir (Cinar, 2025: 46). Dijital doniigiim siirecinin temel amaci
Orgiitiin bagta operasyonel islemleri olmak iizere tiim fonksiyonlarini yeniden
sekillendirerek dijital teknolojilere sahip olmasini saglamaktir. Bu entegrasyon
orgiitlerin ¢aligma siireglerini yeniden sekillendirme iizerine kuruludur
(Tosa vd., 2024). Bu yonii ile dijital doniigiim siirecinin bagarili olmasi
orgiit tarafindan benimsenmesi ve desteklenmesi ile miimkiindiir (Payer,
Quelhas ve Bergiante, 2024). Doniigiim siirecinin tamamlanmasindan sonra
stirdiiriilebilirligin gergeklesmesi igin de orgiitiin destegi gerekmektedir. Bu
destek orgiitiin dijital doniistim anlayiginin, stirdiirebilirlik performansinin,
kaynaklarinin ve stratejilerinin daha dogru gelismesine katki saglamaktadir

(Akdemir Omiir, 2025: 131).

Orgiitler igin dijital doniigiim siireci karmagik ve zor bir iglem
oldugundan bu siireg 6zellikle kurumsal 6rgiitlerde bir rehberlik yardimu ile
gergeklestirilmelidir. Thtiyag duyulan sistemlerin belirlenmesi, uygulanmast
ve sonuglarinin degerlendirilmesi esaslarina dayanan bu siire¢ giincel
literatiirde ve danigmanlik sirketlerinin ¢aligmalarinda sik¢a yer bulmaktadir
(Poeppelbuss vd., 2021). Bu ¢aligmalarin temel kapsamui Orgiitlerin dijital
doniisiim konusunda yeterli diizeyde olup olmadiklarini, bir bagka ifade ile
djjital olgunluga erigme diizeyleri hakkindadir (Ribeiro Navarette vd., 2021:
320). Dijital olgunluk; orgiitlerdeki operasyonlar, insan sermayesi ve dijital
yapr arasindaki uyum yeterliliginin derecesi seklinde tanimlanmaktadir.
Olgunluk kavrami ile mevcut yeteneklerin dijital doniigiimii saglayacak
diizeyde olup olmadig: belirlenmektedir (Aslanova ve Kulichkina, 2020:
443).
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3. Doniisiim Siirecinde Karsilagilan Sorunlar ve Coziim Onerileri

Teknolojinin geligmesi ile dyjitallesme ihtiyagtan 6te ayak uydurulmasi
zorunlu bir degere doniigmiistiir.  Ozellikle rekabetin yogun oldugu
piyasalarda rakiplerden ayrigmak igin 6ne ¢ikan bir olgu haline gelen dijital
doniigiim Oncelikle oOrgiitlerin doniigiim karar1 vermesini ve bu kararin
uygulanmast i¢in orgiitii belli bir olgunluga eristirmesini gerekmektedir. Ciddi
yatirrm maliyeti ve yonetim yetenegi gerektiren bu siire¢ sonunda orgiitler
rekabette 6nemli avantaj saglayacak olsa da birgok sorun ile kargilagmaktadr.
Bu boliimde orgiitlerin dijital doniigiim siirecinde kargilastiklar1 sorunlar
literatiirde yer alan galigmalar iizerinden analiz edilmis ve bu sorunlar1 agmak
i¢in uygulanan veya uygulanabilecek ¢oztimler hakkinda sorunlar temelinde
onerilerde bulunulmugtur.

3.1. Kurulum Maliyetinin Fazla Olmas1

Sagladigr avantajlar nedeni ile orgiitler igin kagimilmaz olan ve siireg
sonunda maliyetleri diigiiriicii etkisi oldugu ¢esitli bilimsel aragtirmalarla
ortaya konan djjital dontigiim baslangicta ¢esitli nedenlerden dolay: dikkate
deger bir maliyet gerektirmektedir. Dijital doniisiimde maliyeti etkileyen
temel unsurlar; kullanilan uygulama paketi maliyeti, makine/robot maliyeti,
hazirlik agamasi maliyeti, egitim maliyeti, dijital doygunluk maliyeti ve
yazilim maliyeti seklindedir (Yildirim, 2020:211). Sektorlere gore farklilar
gosterse de ilk kurulum agamasinda ortaya ¢ikan maliyet birgok sektor
i¢in tiretilen tiriiniin birim maliyetine 6nemli bir yiik eklemektedir. Ayrica
maliyetler sadece ilk kurulumla sonlanmamaktadir. Giincelleme, bakim,
gelistirme, onarim gibi birgok alanda maliyetler kullanim siiresince devam
etmektedir (Dogruel ve Firat, 2025: 434). Bu yonii ile orgiitler ilk kurulum
agamasinda maliyete Onemli bir sermaye ayirmak zorunda kalmaktadir.
Ayrica dig kaynaklar iizerinden daha esnek bir geri 6deme planlamas: ile
kaynak saglamaya ¢aligmaktadirlar.

Kar odakli orgiitlerde temel hedefin “en az maliyet” olmas: tiim siiregler
gibi dijital doniisiim siirecini de etkilemektedir. Ozellikle geleneksel
yonetim anlayiginin benimsendigi isletmelerde gelecegi diisiinmeden verilen
kararlardan biri de maliyet fazlalig1 nedeni ile dijital doniigiimiin glindeme
alinmamasi veya ertelenmesidir. Fakat glinlimiiz rekabet ortaminin kaginilmaz
unsuru olan djjital doniiglimiin getirecegi avantajlarin dogru analiz edilmesi
ve maliyet planlamasi Orgiitlerin farkindaligini saglayacaktir (Cam ve Eke,
2022: 283). Kamunun ve Ozel finans kurumlarinin igletmelere sagladigy
kredi, hibe, vergi tesvigi gibi destekleyici unsurlarin dijital dontigiimde
kullanmasi da orgiitlerin doniigiim maliyetini daha planh yiiriitmesine katki
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saglayacaktir (Soysal, 2015). Fuarlar, danigmanliklar ve kurucu igletmelerle
yapilacak goriigmeler orgiitlerin dijital doniigtim, maliyet, geri dontis siiresi,
ornek uygulamalar gibi ekonomik durumu ilgilendiren unsurlarla ilgili
bilinglenmesini saglayacaktir. Ayrica bir iirliniin pazardaki sayis1 artik¢a
fiyaunin  diisecegi gercegi dikkate alinarak orgiitlerin dijjital dontigim
igin en uygun zamani planlamasi gerekmektedir. Yine de maliyet kaygisi
ile gergeklestirilebilecek bir ertelemede rakiplerin aradaki farki agacag: da
gercegi ile maliyet kaygisinin ikinci plana atiip doniigiimiin en hizh sekilde
gergeklestirilmesi gerekmektedir.

3.2. Dijital Olgunluk Siireci Sorunlar:

Dijital olgunluk orgiitlerin altyapilarini dijital dontistim igin yeterli
diizeyi ulagtirmasimni ve avantaj saglayabilecek stratejiler olusturmasini
igeren dinamik bir siiregtir. Bu iki durumun saglanmasi orgiitlerin dijital
doniigiimii gergeklestirebilecek durumda oldugunu gostermektedir ve bu
hazir olma durumu djjital olgunluk kavramu ile ifade edilmektedir (Teichert,
2019: 1675). Fakat bu hazir olma siireci teknoloji, iiretim, yonetim ve insan
gibi gok sayida disiplinin dogru hazirlanmasini gerektirmektedir. Bu stiregle
orgiitlerin farkli metotlar ve modeller kullanarak dijital olgunluga erisiminin
saglanmasi hedeflenmektedir (Colli vd., 2018: 1347). Fakat tiim orgiitlerin
caligan, yetenek, siire¢, mali yapi, zaman gibi farklilasan 6zelliklere sahip
olmasi dijital olgunluga ulagma siirecini de farklilagtirmaktadir (Thordsen
vd., 2020). Belirtilen nedenlerle dijital dontigiime hazir olma siireci igletmeler
i¢in maliyetli ve yorucu iglemler gerektirmektedir.

Dijital olgunluk siirecinde gok sayida orgiitsel unsur senkronize gekilde
yiritiilmelidir. Literatiirde; dijital anlayis, dijital ¢evre, dijital strateji, dijital
yetenekler, glivenlik/uyumluluk, hedefler, is yapisi, liderlik, miisteri bilgisi,
organizasyon, siiregler/operasyonlar, teknoloji, {irtin/hizmet, yeni icatlar,
yonetigim seklinde 15 alani igeren bu siiregteki unsurlardan herhangi birinin
dogru yonetilmemesi orgiitiin dijital olgunluga erigmesini engellemekte ve
dyjital dontigtimii kisitlamaktadir (Teichert, 2019: 1681).

Dijital olgunlugun anlamli sekilde tamamlanabilmesi igin 6ncelikle siirecin
onemli bir maliyeti oldugu benimsemeli ve katlanilacak maliyet hakkinda
planlamalar yapilmalidir. Orgiitlerin sektor, ¢ahgan tipi, temel yetenekler,
kapasite gibi birgok unsurda farklilagmasi dikkate alindiginda dogru modelin
secilmesi i¢in bir danigmanlik hizmeti alinmasi da 6rgiitlerin yararina olacaktir.
Danigmanlik hizmeti veren bir¢ok kurulugun ayni zamanda yazilim, donanim,
makine, robot gibi dijjital doniigiim bilesenlerini de pazarlamasi orgiitler igin
en iyi dijital olgunluk modelinin benimsenmesini kolaylastiracaktir. Ayrica
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teknolojideki gelismelerle beraber literatiirde daha sik yer bulan dijital
olgunluk kavrami hakkinda yeni maliyet diigtiriicii modeller olugturulmakta
veya mevcut modeller gelistirilmektedir. Kolaylagtirict modeller seklinde
ifade edilen bu yontemlerin analizi ve uygulanmas: da orgiite yol gosterici
olacaktir.

3.3. Yatirim Geri Doéniisiiniin Belirsizligi

Orgiitler igin temel amaglardan biri yatirimin boyutu ne olursa olsun
en kisa siirede geri doniisiinii saglayarak amorti etmektir. Siirekli degisen
teknolojiler ve rekabet modelleri orgiitleri ekonomik agidan en dogru karari
vermeye, yaniendogru projelere yatirrm yapmaya zorlamaktadir. Her projenin
kendine 6zgii yonleri olsa da kriterler igerisinde 6ne ¢itkan amag projenin
ckonomik ozellikleri ile ilgilidir (Bekdag, 2021: 217). Diyjital doniigiim
projeleri gogunlukla yiiksek miktarli sermaye gerektirdiginden ekonomik
anlamda dikkatli bir gekilde analiz edilmesi gerekmektedir. Dijital doniigiim
stireci; dijital doniigiim kararinin verilmesi, dijital olgunluk kazanilmasi ve
dijital doniigiimiin gergeklestirilmesi agamalarindan olustugundan birgok
karara gore daha uzun bir zamana yayilmaktadir. Bu kapsamda dijital
dontigim yatinminin geri doniig siiresini ele alan gesitli calismalar bulunsa
da somut verilerle olugturulmusg bir ¢aligmaya rastlanilmugtir. Colakoglu ve
Sahin (2022:40) ERP proje yonetiminin 6nceliklerini belirlemek amaci ile
hazirladiklar1 ¢aliymanin bir boliimiinde katilimecilara geri doniis siirelerini
sormug ve ERP igin bu siirenin 8-23 ay aras1 oldugunu belirlemislerdir.
Sadece bir ¢aligmada kismen yer alan ve sinirh sayidaki yoneticilerin ifadeleri
ile olusturulan bu bilgi Orgiitlerin dijital yatirnm geri doniigii hakkinda
yeterli bilgiye sahibi olmadiklarini ve bu belirsizligin ekonomik planlamalar
konusunda orgiitleri zorladigini gostermektedir. Ayrica teknolojinin gok hizl
gelismesi nedenti ile mevcut teknolojilerin zamanla geride kalacag: (envanter
eskimesi) ger¢egi de yoneticileri endiselendirmektedir (Emiroglu, 2016:78).

Dijital doniisiime gegisin Orgiitler igin bir mecburiyet olmasi yazilim,
donanim ve makine/robot {iretimi yapan igletmelerin sayilarini artirmistir.
Teknolojik tirtin rekabeti siirekli gelistiginden orgiitlerin dijital teknolojilere
yaptiklart yatinmin geri doniis siiresini net olarak belirlemek miimkiin
gozitkmemektedir. Ayrica envanter eskimesi nedeni ile mevcut teknolojinin
zamanla gecerliligini yitirecegi de goz oniine alinmalidir. Orgiitlerin
net bir yatirnm geri doniigii planlamasi yerine Ozellikle tretici firmalar ve
danigmanlik girketleri tizerinden verimlilik tabanli sayisal veriler elde ederek
kendi yetenekleri aracilig ile geri doniis siiresini tahmin etmesi, kaynak ve
sermaye planlamasi konularinda daha anlaml bilgi elde edilmesine katki
saglayacaktir.
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3.4. Doniisiim Siirecinde Verimlilik Diisiigii

Orgiitlerin bagl bulunduklari faaliyet alamindaki performansini 6lgmek ve
derecesine gore strateji belirlemek i¢in ihtiyag duydugu temel kavramlardan
biri olan verimlilik, tretilen tiriin veya hizmet sayisi ile tiretimde kullanilan
tretim faktorii miktar1 arasindaki iligki olarak tanimlanmaktadir (Yiikgii
ve Atagan, 2009). Bir baska tanima gore ise verimlilik orgiitlerin mevcut
kaynaklarla gergeklestirdigi ¢iktry1 yani tiretkenlik giiciinii ifade etmektedir
(Yavas, 2022: 226). Kar amacinin gergeklestirilmesi, tretilen {irin veya
hizmetle dogrudan baglantili oldugundan orgiitler i¢in tiim asamalarda
verimlilik 6nemli bir performans aracidir. Dijital doniigiim sonrasinda
verimlilik degerlerinin kayda deger bir diizeyde artig gosterdigi birgok
akademik ¢aligmada ve igletme performans raporunda ifade edilmistir (Akin,
2025: 45). Dijital doniigiim sonrasinda verimlilikte artig saglanacagr ortak
bir fikir iken doniigiim siirecinde orgiitlerin kargilagtig1 sorunlardan biri de
gecls doneminde verimliligin diisme riskidir. Gegig veya doniigiim olarak
ifade edilen siireglerde genelde bu riskin gergeklestigi, yani verimliligin
diistiigii goriilmektedir (Bulut, 2019:60).

Orgiitlerde herhangi siirecte gerceklestirilen gegisin verimlilikte diisiis
olmadan gergeklesmesi diigiik bir ihtimal olarak goriilmektedir. Fakat
orgiitlerin bu siireci en az verimlilik kaybr ile ger¢eklestirmesi icin doniigiimiin
bir plan ¢ergevesinde yiiriitiilmesi ve oncelikle doniigiime hazir birimler
bazinda gerceklestirilmesi gerekmektedir. Isletmelerin verimlilik diisiisiiniin
bir aligkanlik olmasini engelleyici tedbirler almasi da kisa siirede dengenin
saglanmasma ve verimlilik artiginin getirdigi katkinin 6ne ¢ikmasina yol
agacaktir. Dontigtimiin gergeklegmesi sonrasinda verimliligin artacak olmasi
kisa siirede gegis stirecindeki kaybi giderecektir. Siirecin gegici oldugu ve gegis
sonrast verimliligin artacak olmas1 hakkindaki farkindaligin tiim isletmeye
ifade edilmesi de siiregten en az zararla ¢ikilmasina katki saglayacaktir.

3.5. Teknostres

Dyjital doniisim  stireglerinin ~ orgiit  amaglar1  dogrultusunda
yuriitiilebilmesinin ~ kosullarindan  biri de o6rgilit unsurlarin  ¢agin
teknolojik dinamiklerine uyum gostermesidir. Dijital doniigiim her ne kadar
performans artirict firsatlar sunsa da orgitte yer alan ve dijital doniigtime
ayak uyduramayan bilesenlerin yasadig1 teknolojiyi kullanamama sorunu
teknostres olarak ifade edilmektedir. Dijital doniigiim i¢in 6nemli bir
olumsuz etkisi bulunan bu olgu; siireg, ¢alisanlar, kullanicilar ve miisteriler
igin onemli riskler barindirmaktadir. Dijital doniigiimiin yonetilmesinde bu
etkilerle baga ¢ikmak i¢in 6rgiitlerin mevcut durumu kapsamli gekilde analiz
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etmesi ve teknostresin yaganabilecegi birimleri tespit etmesi gerekmektedir.
Ozellikle insan ve teknik faaliyetlerin biitiinsel yaklagimlarla ele alinmast,
tasarim odakli ¢oziimler olugturulmasi ve stresin kaynaginin dogru tespit
edilerek egitim, planlama, baga ¢itkma yontemleri gibi 6nleyici modeller
gelistirilmesi gerekmektedir (Cinar, 2025: 363).

3.6. Bakim, Gelistirme ve Giincelleme Siiregleri

Dijital triinler igin kritik 6neme sahip olan siireklilik yeteneginin
saglanmasinda bakim, gelistirme ve giincelleme hizmetleri anahtar rol
oynamaktadir. Dijital iiriinleri pazarlayan kurumlar hem doniigiim hem de
sonraki agamalarda Orgiitlere destek saglamaktadir. Donanim, yazilim ve
sunucu destegi ile saglanan bu iglemler risklerin en aza indirilmesi ve giincel
uygulamalara ayak uydurmak i¢in bir gerekliliktir (Elitag ve Kirac1 2010).
Orgiitlerin satin aldiklar1 dijital iriinlerle ilgili temel beklentisi altyapi bakimu,
yazilm giincellemesi, yedekleme, veri kurtarma, giivenlik ve performans
tyilestirmedir (Aytekin, Erdogan ve Kavalci, 2016). Bu beklentilerden 6ne
¢ikan ise teknolojideki geligmelerle bir ihtiyag haline gelen ve artik kurumsal
veya bireysel olarak hayatimizin bir pargasi olan yazilim giincellemeleridir.
Orgiitlerin yazilim giincellemesi hakkindaki temel beklentileri; otomatik
yazilim giincellemeleri, sorunsuz giincelleme siiregleri, performans/verimlilik
tyilestirmeleri, siirekli iyilestirme, inovasyon, giivenlik giincellemeleri ve
tehdit izlemedir (Tasar ve Demir 2020).

Bakim, geligtirme ve giincelleme ile ilgili yiiksek diizeyde beklentiler ve
ger¢eklesmemesinin verecegi zarar orglitleri bazi sorunlarla kargt kargiya
birakabilmektedir. Bu sorunlardan 6ne ¢ikanlari; maliyetin fazla olmasi,
servis agmin yetersizligi, beklenen diizeyde giincelleme yapilmamast,
aragtirma-gelistirme faaliyetlerinin yetersiz olmasi nedeni ile beklentilerin
kargilanamamas1 ve performans artig ivmesinin diisiik olmasi1 seklinde
siralamak miimkiindiir. Belirtilen tiim tehditlerin djjital tirtiniin satin alindig1
kurumun performansmna yogunlagmas tiriin ve tedarik¢i segiminin dijital
doniigiim siirecindeki 6nemini ortaya koymaktadir. Se¢im siirecinde tiim
alternatiflerin gok kriterli karar verme yontemleri gibi metotlar kullanilarak
detayli analiz edilmesi, her bir alternatif igin varsa orneklerin incelenmesi
ve kurumsal karar verme modellerinin kullanilmasi orgiitlerin dogru karar
vermesine katki saglayacaktir. Ayrica giincelleme ve bakim faaliyetleri
periyodlarinin 6nceden belirlenerek en uygun zaman kogullarinin yaratiimasi
orgiitsel faaliyetlerin daha az kesintiye ugramasini saglayacaktir.
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3.7. Doniisiim Kapsaminin Smirlilig:

Bir eylemin agamalarina dahil edilen ve dahil edilmeyen iglemlerin
onceden belirlenmesini ifade eden sinirlihk kavrami genelde aragtirmalar
igin kullamlsa da orgiitlerdeki gesitli siireglerde de ortaya ¢ikmaktadir
(Jupp, 2006:325). Orgiitler ¢ok sayidaki etkinligin birlegimi olsa da iiretim,
pazarlama, lojistik gibi dogrudan geliri etkileyen faaliyetlerin 6ne gikarilmasi
gerekmektedir. Bir orgiit i¢in tiim faaliyetler onemli olsa da djjital doniigtimde
one ¢ikanlara daha fazla kaynak ayirilmasi, digerlerinin ise geri planda
olmasi orgiitlerin doniisiim siirecindeki sinirliligy olarak ifade edilmektedir.
Dijital dontigiim Orgiitiin tamamuni ilgilendirse de maliyet sinirliigi nedeni
ile baz1 faaliyetlerin en azindan baglangigta dijital doniisiimiin diginda
tutulmasi kaynak, yetenek kullanimi, zaman ve enerji tasarrufu konularinda
orgiite yarar saglayacaktir. Ornegin bir konfeksiyon igletmesinde iiretim,
kesimhane, muhasebe ve lojistik birimlerinde ger¢eklesen dijital doniigiim
onemli katkilar saglayacaktir. Fakat mevcut durumda insan yetenegine bagh
olan ve heniiz robot veya makine ile gergeklestirilmesi miimkiin olmayan
kalite kontrol iglemlerinin korunmasi, doniisiim sinirlart diginda tutulmasi,
olas1 teknoloji gelisiminde tekrar ele alinmasi 6rgiit amaglarina uygun bir
davranig olacaktir. Orgiitlerin dijital doniisiimde sirhliklarim belirlemesi
kaynaklarin optimum kullanima katki saglayacaktir.

3.8. Internet Tabanli Sorunlar

Giiniimiizde alt yapr temelli siireglerin kontrolii ve siirekliligi i¢in
vazgegilmez bir unsur olan internetin kontrol edilmesi ve devamliligr tiim
iilkeler ve orgiitler igin vazgecilemez bir ihtiyag haline gelmistir. Ozellikle
orgiitlerde kullanilan dijital irlinler internet altyapisinin giiglenmesi ile daha
performansl kullanim sunmustur (Genco, 2021: 39). Orgiitlerin kendi
kontroliinde olmayan bu bagimlilikta meydana gelen kesinti, siber saldiri,
kisitlama, erigim engeli gibi tehditler faaliyetlerin tamamen durmasina
veya kisitlanmasina sebebiyet verebilmektedir (Genco, 2021: 42). Bazi
durumlarda tilkeler agisindan silahla gergeklestirilen saldirilardan daha biiyiik
zarar verme potansiyeline sahip olan internet altyapis1 merkezli tehditler igin
NATO Giivenlik Danigmani Rex Hughes olas: bir savasta internet kesintisi
kaynakli tehditlerin ilk mermi olarak kullanilabilecegini ifade etmistir (Dizdar

Group, 2018).

Dijital doniigim ve sonrasinda gergeklesebilecek internet tabanl
tehditlerin gergeklesmesi birimler, orgiitler ve dig ¢evre ile koordinasyonu
olumsuz etkileyebilecektir (Demiral, 2019: 34-35). Orgiitlerin kendi

imkanlari ile kontrol altina almasinin giiniimiiz teknolojilerinde miimkiin
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olmadig: internet kaynakli sorunlar orgiitlere geri doniilmesi zor zararlar
verebilecek potansiyele sahiptir. Bu nedenle olast sorunlarin tespiti, analizi,
¢oziimii ve alt yapmin kuvvetlendirilmesi daha ¢ok iilke yonetimlerinin
kapasite, planlama ve strateji iiretme beceri ile miimkiindiir. Yine de 6rgiitlerin
olas sorunlarla ilgili kriz yonetimi stratejilerini 6nceden belirleyerek kesinti
durumu ile ilgili kendilerine bir yol haritas1 gizmesi sorunun en az kayipla
atlatilmasini saglayacaktir.

3.9. Kalifiye Calisan Eksikligi / Dijital Okuryazarlik Sorunu

Dijital {irlin-insan etkilesiminin glinden giine artmasi; performans
artirmaya yonelik diizenlemelerin siirekliligi, yeni iirinler ve teknolojik
gelismeler sayesinde orgiitlerin performansini artirsa da insan faktoriiniin
degisime ayak uydurmasini zorunlu hale getirmistir. Hemen hemen tiim
orgiitler tarafindan dile getirilen kalifiye eleman ihtiyaci artarak devam
etmektedir. Bir¢ok aragtirmaya konu olan sorunla ilgili ¢6ziimiin temeli
dogru egitim stratejilerinden ge¢mektedir. Bu kapsamda 6ne ¢ikan uygulama
Onerileri egitim, {iiniversite-sanayi ig birliginin geligtirilmesi ve meslek
liselerinin egitimlerde daha etkin yer almasidir. Ayrica sanayi bolgeleri ile
yapilan i birlikleri de ihtiyaglarin dogru belirlenmesine ve ihtiyaca yonelik
egitime olanak saglamaktadir (Yildiz, Cavdar ve Kaya, 2025: 143-144).
Kalifiye ¢aligan eksikligi sorununun giderilmesi i¢in 6ne ¢ikan yontem
egitim olsa da insanlar1 motive edici faktorlerin iyilestirilmesi de performans
artigina destek saglayacaktir. Adalet, esitlik, ticret, destek, takdir edilme, terfi
gibi beklentilerinin kargilanmasi ¢aliganlarin iy doyumuna katki saglayacaktir.
Bu katki egitimlerin daha anlamli ve verimli olmasini saglayarak ¢aliganlarin
sadakat derecesini artiracaktir.

Calisanlarin  kalifiye olarak nitelenebilmesinin ilk adimi olan dijital
okuryazarlik becerisi de saglanmasi zor kavramlardan biridir. Caliganlarin
dijital teknolojileri etkin olarak kullanabilecek niteliklere sahip olmasini
ifade eden bu becerinin eksikligi de dijital dontisiimiin insan kaynakli
sorunlarindan biridir (Rainie vd., 2012). Bu eksikligin giderilmesinde
egitim programlarini, siirekli 6grenme ve toplum destekli programlarin
uygulanmas: 6nemli yer tutmaktadir (Akpinar, 2025:89).

3.10. Degisime Direng

Bir orgiitiin sistemlerinde veya sistemlere ait unsurlarda meydana gelen
degisimin gesitli sebeplerle ¢aliganlar tarafindan hog goriilmemesi ve degisime
yonelik engelleyici veya yavaslatici faaliyetlerde bulunulmasi degisime direng
olarak tanimlanmaktadir. Bu davranigin ortaya ¢tkmasina sebep olan temel
taktorler igten atilma korkusu, hak kaybr endigesi, aligilmig durumu koruma
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istegi ve belirsizliktir (Dogan, 2021). Tiim yonetim seviyelerindeki ¢aliganlar
tarafindan gergeklestirilebilecek bir davranig olan degisime direncin agiktan
ve gizlenmeden yapilmasi aktif direng, yavaglatma ile gergeklestirilmesi
ise pasif direng olarak isimlendirilmektedir. Bu yonii ile orgiitsel degisim
teorikte 6nemli ve nispeten kolay bir faaliyet olarak goriilse de pratikte zor
ve uzun siireli bir islemdir (Kerman ve Oztop. 2014).

Her degisimde goriilen degisime direng davranmigi ozellikle kendilerine
ihtiya¢ kalmayacag endigesi ile dijital doniisiimde daha yogun bir sekilde
ortaya ¢ikmaktadir. Dijital teknolojilerin birgok isi daha dogru, daha hizli ve
daha ytiksek bir performansla ger¢eklestirmesi sebebi ile ¢alisanlarin bu hakl
diisiincesi dijital dontigiimiin  ger¢eklesmesini zorlagtirmaktadir.  Siirecin
degisime direng agisindan amacina uygun olarak devam etmesi i¢in degisime
direnci meydana getiren kavramlarin dogru analiz edilerek uygun ¢6ziim
yontemlerinin gelistirilmesi gerekmektedir. Bu kapsamda one ¢ikan strateji
dogru egitim ve iletigimdir. Caliganlara degisimin orgiite katkilarinin dogru
bir egitim stratejisi ve iletigim metodu ile agiklanmasi siirecin benimsenmesine
katkisaglayacaktir (Zafarve Naveed, 2014). Calisanlarinkararalma, uygulama
ve doniigiim siireglerinde fikirlerinin alinmasi kendilerini degigim siirecinin
bir pargast olarak gormelerini saglayacaktir. Siireg boyunca gosterilecek
sorumluluk tespiti ve destek de bu amaca ulagmay1 kolaylagtiracaktir (Ilhan,
2018). Tiim bu emekler sonucunda is anlaminda nitelikli ve daha fazla
bilgili personel olacaklarini bilmek, bunun ayni zamanda 6zliik haklarina ve
gelirlerine katki saglayacagini benimsemek de ¢alisanlarin degisime direng
davranigini azaltacaktir (Kog. 2014). Cahsanlarin degisimin bir pargasi
olmasini saglamay1 hedefleyen yontemlerin amacina ulagmamasi ve direncin
devam etmesi durumunda orgiitiin kendisini korumak amaci ile zorlayict
onlemler almasi da giindeme gelebilmektedir. Bazilarinin etikligi tartigilabilir
olsa da; ger¢ekleri Orgiit amaglarini koruyarak gekici hale getirme, ¢alisanlarin
duymaktan hoglanmayacag: gergekleri dile getirmeme, direnis liderini kendi
tarafina ¢ekme, goz boyama, emretme ve tehdit de degisime direnci kirmak
i¢in uygulanabilecek yontemlerden bazilaridir (Kelvin ve Lovlyn, 2018).

3.11. Sosyal Sorunlar

Dijital doniigiim orgiitlere 6nemli avantajlar saghyor olsa da toplumsal
diizeyde bazi sorunlara da sebebiyet vermektedir. Dogrudan orgiitii
ilgilendiren bir sorun olmasa da toplumsal diizeyde yasanan dig gevre
sorunlarinin orgiitleri kismen etkilemesi doniigiimiin sosyal etkilerini de
onemli hale getirmektedir. Dijital doniigiim bazi mesleklerin yok olmasina
bazilarinin da daha ¢ok giindeme gelmesine olanak saglamaktadir. Tur rehberi,
muhasebeci, banka memuru, mali danigmanlik, sigorta damigmanligi, ¢agri
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merkezi operatorliigii gibi mesleklere olan ihtiyag dijital doniisiimle giderek
azalmaktadir. Veri uzmani, robot operatorii, bulut uzmani, internet ¢6ziim
uzmani, yazim mihendisi, veri giivenligi uzmani gibi teknoloji tabanl
mesleklere olan ihtiyag¢ ise giderek artmaktadir. Dijital doniigiim ile ilgili
planlamalarin hala tam olarak yapilmamas: bazi insanlarin gereksiz egitim
alarak potansiyel igsiz olmasina yol agmaktadir. Egitimle ¢oziilebilecek bu
durumun  6zellikle yiiksekdgretim yonetimleri diizeyinde ele alinmasi,
egitimlerin insan gelecegi i¢in daha etkin olmasina katki saglayacaktir
(Gokalp vd., 2018).

Dijital doniigiimiin bazi meslek tiirlerinde yol agacagy igsizlige ek olarak
insanlar {izerinde de gesitli sorunlara sebebiyet vermektedir. Teknolojik
uygulamalarin  giinden giine artmast insanlarin sosyal becerilerinin
zayiflamasina, saglik sorunlari olugmana, yiiz yiize iletisimin azalmasina
ve yalnizlagmaya sebebiyet vermektedir (Altun, 2020: 174). Ayrica dijital
doniigiim insanlarda tekdiizelik, yorgunluk, stres, yabancilagma, mesleki
tatminsizlik ve kendini yetersiz hissetme gibi davramiglar1 da beraberinde
getirmektedir (Seving, 2020: 25). Dijital doniisiimde yaganan bir diger
sosyal sorun ise etik ihlali sorunlaridir. Ozellikle kamu hizmetlerinde kisisel
verilere erigebilme ve bu yetkinin ¢ok sayida ¢alisganda olmas: orgiitleri zor
duruma diigebilmektedir. Saghk bilgileri, iletigim bilgileri, finansal durum
ve aile hakkindaki verilerin ele gegirilerek kotiiye kullanimi giiniimiizde
en vaygin diital teknoloji kaynakli etik ihlali sorunlaridir (Tung, Belli
ve Aydogdu, 2017: 1922). Dijital teknolojilerin yol agabilecegi bir diger
sorun ise yanilma ihtimalidir. Ozellikle hukuk ve saghk alaninda kullanilan
dijital teknolojilerin yanilma ihtimali bireylerin hayatlarinda geri doniilemez
sorunlara yol agabilecektir (Turan, 2024: 21).

Cogu insan temelli bu sorunlar her ne kadar orgiitler igin birinci
dereceden 6nemli olmasa da toplumda sebep olacagi sorunlarin dogru
analiz edilmesi ve gerekli stratejilerin belirlenmesi gerekmektedir. Ozellikle
mevzuatta yapilacak degigikliklerin ve egitim siiresinde sadece ihtiyaca
yonelik eylemlerin devletler nezdinde alinmasi dijital doniigiimiin insana ve
dolayis1 toplumsal sorunlara etkisi en aza indirilebilecektir.

3.12. Djjital Ugurum

Her orgiitiin farkli yetenekler, sermayeler, kurallar, prosediirler gibi ayr
Ozglin sistem unsurlarinin bulunmasi diger orgiitlerden farklilagmasini
saglar. Sanayi devrimi ile ortaya ¢ikan bu farklilagma giiniimiizde orgiitler,
toplumlar ve igletmeler arasinda keskin bir farkliligin olugmasina yol agmustir.
Bilgi teknolojinin kullanimi bu farkliligin giderek artmasina yol agmugtir
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ve yeni esitsizlik gesitlilerinin ortaya ¢ikmugtir (Robinson vd., 2015:2).
Insanlarin gesitli sebeplerle teknolojiye erisememesi sebebi ile olusan ayni
imkanlara sahip olamama durumu dijital esitsizlik seklinde ifade etmektedir
(Van Deursen ve Van Dijk, 2015:379). Temelde ayn esitsizligi ifade eden
ama daha kapsamli bir kavram olan djjital ugurum ise insanlarin, ailelerin,
isletmelerin, Orgiitlerin veya toplumlarin gesitli sebeplerle teknolojiye
erigememesi, erigen muadillerine gore giinden giine daha geride kalmasi
seklinde tanimlanmaktadir (OECD, 2001).

Orgiitlerin 6zellikle rekabet performansini 6nemli oranda etkileyen dijital
ugurumun derecesinin distiriilebilmesi veya tamamen ortadan kaldirilmasi
i¢in dijital doniigiimle ilgili kararlarin hizli alinmasi, dontisiimde miimkiin
olan en yeni teknolojilerin kullanilmasi, giincelleme/gelistirme performansi
yiksek diyjital iiriinler tercih edilmesi ve dijital doniigiim igin gerekli
taaliyetlerin kamu tarafindan desteklenmesi gerekmektedir.

3.13. Standardizasyon Sorunu

Kiiresellesme, bazi orgiit tiirlerinin birbirine baghliklarini artirmugtir
ve bu koordinasyon zorunlulugu uluslararast diizeyde biitiinlesmeyi
gerektirmektedir. Ozelikle finans, muhasebe, bankacilik ve lojistik gibi
uluslararast ig birligi gerektiren faaliyet alanlarinda ihtiyaglarin kargilanmasi
ancak standart ve birbiri ile uyumlu uygulamalarla miimkiin olmaktadur.
Orgiitler icin dijital doniisiimde kullandiklari iiriinlerin ig birligi yaptiklari
uluslararast kuruluglarla uyumlu olmasi bu yonii ile 6nem arz etmektedir
(Agikgdz ve Mutlu, 2022:849). Bu sorunun giderilmesi igin faaliyet
alanina gore entegrasyon hakkinda uzman olan kisiler tarafindan orgiitlerin
ihtiyaglart dogrultusunda tek tipliligin saglanmasi gerekmektedir. Daha ¢ok
ekonomi alani ile ilgili faaliyetlerde ortaya ¢ikan bu sorunun tesisi ancak
hukuki diizenlemelerle miimkiin olabilmektedir. Tiirkiye ve finans 6zelinde
ele alinacak olursa bu sorunu gidermeye yonelik faaliyetler SPK ve Tiirkiye
Mubhasebe Standartlar1 Kurulu tarafindan yiirtitiilmektedir (Erol & Aslan,
2017: 56). Diger faaliyet alanlarinda diizenleyici kurumlar tarafindan benzer
uygulamalarin yiriitiilmesi dijital doniigim siirecinde orgiitlerin sorun
yasamadan uluslararast 1§ birligini siirdiirmesine olanak saglayacaktir.

3.14. Yonetisim Sorunlari

Geleneksel yonetim anlayigini yerine giincel yaklagimlart esas alan
yonetigim; tim ¢alhganlarin  katihmi, geffaflik, hesap verilebilirlik,
sorgulayabilme ve hukukun istiinliigli ilkelerini 6ne ¢ikaran bir yonetim
anlayigidir. Teknolojinin geligmesi ile yonetim anlayist da gelisme ivmesini
artirmig ve yonetim siireci de dijitallesmeye baglamugtir (Seving, 2025:
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803). Daha ¢ok kamu kurumlarinin yonetimi igin ¢aligma alani bulan
yonetigim kavraminin eksikligi orgiitlerde dijital doniistim siirecinin sekteye
ugramasina sebebiyet verebilmektedir. Ozellikle geleneksel anlayis ile
yonetilen ve kurumsallagma konusunda sorun yagayan orgiitlerin yonetigim
ilkelerini benimsemesi ¢alisanlarin dijital doniigiim siirecine katilimina ve
benimsemesine katki saglayacaktir.

3.15. Mevzuat Eksikligi/Uyumsuzlugu

Orgiitlerin faaliyetlerini yiiriitiirken uymast gereken temel ilkelerin
tamami kogulsuz olarak ilgili mevzuatlara uyumlu olmahdir. Ayrica verilerin
izinsiz ele gegirilmesi, siber suglarin giderek fazlalagmasi ve alinan 6nlemlere
ragmen yeni yontemler gelistirilmesi gibi sorunlar mevzuatlarin siirekli
giincellestirilmesini gerektirmektedir. Fakat diizenlemelerdeki eksiklik veya
uyumsuzluk orgiitlerin dijital doniisiimdeki hukuki risklerini artirmakta ve
stireci karmagik hale getirmektedir (Yildirim Soysal, 2024:1824). Ornegin
caliganlarin mesai takiplerini yapabilmek ve bagkasinin kartinin basiimasinin
oniine gegmek igin uygulanan parmak izli takip sistemi T.C. Anayasa
Mahkemesi’nin 10/03/2022 tarihli karar ile hukuka aykir1 bulunmugtur.
Caliganlarin parmak izni alinmasina izni olsa da mevzuata uygun olmamasi
isletmenin bu doniigiimle ilgili tiim yatinminin bosga gitmesine sebebiyet
vermistir.

Orgiitlerdeki tiim iglemlerin mevzuata uygun olmasi gerekse de ozellikle
saghk, finans, vergi, kadastro, egitim gibi toplumun tamamina etki eden
caligmalarda dontigtimle ilgili kararlarin mevzuatla uyumlulugu ayri bir
oneme sahiptir. Sorunun ¢oziimii i¢in genel kabul goren yontemler mevzuat
danigmanligi, kamu destek mekanizmalar1 ve kanun yapic ile etkilegim/ig
birligi seklindedir (Yildiz, Cavdar ve Kaya, 2024: 149).

3.16. Siber Giivenlik

Orgiitlerin dijital doniisiim siirecinde goz 6niinde bulundurmalar gereken
onemli unsurlardan biri de bilgilerin korunmasidir. Ozellikle doniisiim
agamasinda digaridan gelen teknoloji tabanli tehditlere tecriibesiz olma,
onemsememe ve bilgisizlik gibi sebeplerle dikkat edilmemesi, orgiitiin veri
tabanina sizilmasina sebep olabilmektedir. Gilintimiizde bireyler, kurumlar ve
devletler i¢in 6nemli sorunlardan biri olan siber giivenlik, davetsiz teknolojik
misafirlerin engellenmesi olarak tanimlanmaktadir (Kemmerer, 2003). Siber
giivenlikle ilgili suglar giivenlik duvarinin asilarak verilerin ele gegirilmesi,
orgiit dijital {irlinlerine zarar verecek yazilim tretilmesi ve orgiitiin hizmet
vermesini engelleyecek saldirilar gergeklestirilmesi geklinde {i¢ grupta
siniflandirilmaktadir (Turrini ve Gosh, 2010:9). Orgiitler ayn1 zamanda
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etkilesimde olduklar1 tedarikgiler, ortaklar ve miisteriler gibi i¢ veya dig
¢evre unsurlarinin siber saldirilara maruz kalmasindan da etkilenmektedirler
(Culot v.d., 2019: 80-81).

Siber saldirilar endiistri 4.0 bilegenlerini 6zelinde ele alindiginda ise
dort tiir saldirt 6ne ¢ikmaktadir. Tlk saldirt Endiistriyel ToTa yoneliktir ve
bu saldirilarin amaci bu nesnelerin batarya veya igletim sistemlerine zarar
vererek galigmasini 6nlemektir. Tkinci saldirt tiirii bulut bilisime yoneliktir.
Amac altyapiya sizarak orgiit verilerine ulagmak ve hizmetlerinin durmasini
saglamaktir. Uglincii saldirt biiyiik verilere yoneliktir ve tiim bilesenleri
devre digi birakarak verilerin biitiinliigiine etki etmeyi ve nihayetinde tiim
faaliyetlerin durmasini saglamay1 amaglamaktadir. Son saldirinin amaci ise
sanallagtirma faaliyetlerini engellemeye yoneliktir (Prinsloo, vd., 2019).

Giivenlikle ilgili sorunlarin 6nemi Orgiitleri sorunun pargasi olan alt
gruplar diizeyinde 6nlemler almaya zorlamaktadir. Orgiitlerin bu énlemler
kapsaminda oncelikle insan faktoriinii dogru yonetmesi gerekmektedir.
Calhganlarin  sistemdeki  etkinliklerin takip edilmesi ve bu konuda
bilgilendirilmesi gizlilik ihlali ya da saldirtya ortak olma gibi faaliyetlerde
bulunmasini engelleyecektir. Ayrica siber giivenligi yoneten IT ¢aliganlarinin
da stirekli yeni teknolojileri ve saldirilart takip edebilecek, egitime agik
kigiler olmas1 gerekmektedir. Siireg ile ilgili ise sorumluluklarin net olarak
belirlenmesi hem orgiitii hem de etkilesimde oldugu i veya dig gevresinin
kendi giivenliklerine yonelik faaliyetlere yogunlagmasini saglayacaktir. Her
ne kadar karmagik bir siire¢ olsa da tiim paydaglarin kendi giivenliklerini
saglamas1 uzmanlagmaya ve giivenlik seviyesinde artiga neden olacaktir.
Teknolojideki gelismeler dikkate alinarak var olan sistemin stirekli takibi
ve glincellenmesi performansa ek olarak giivenligin saglanmasina da
giivenlige katki saglayacaktir (EU, Enisa, 2019: 3-12). Bunlara ek olarak
endiistri 4.0 uzmanlari, uygulayicilari, diizenleyiciler, standart hazirlayicilar,
kanun koyucu, akademisyenler ve ar-ge ofisleri siirekli gelisen teknolojiyi
siber saldirlar yonii ile de ele almali ve siireglerin, triinlerin, orgiitlerin ve
insanlarin zarar gormesini engelleyecek diizenlemeleri hayata gegirmelidir.
Bu ¢aba bilgi teknolojisi ile operasyonel teknolojiler arasindaki etkilegimi
artirmaya, genellikle zincir yapisinda olan sistemdeki tiim halkalar1 glivenli
hale getirmeye ve tiim paydaglar arasindaki giivenlik etkilesimine katki
saglayacaktr (Yildiz, 2020: 98).

3.17. Veri Kirliligi

Hem orgiitlerin, hem de bireylerinkarar verme stirecinde ihtiyag duyduklar:
en onemli karar unsuru bilgidir. Teknolojinin geligmesi ile bilgiye erigim
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kolaylagmig olsa da bilgilerden yamiltici veya manipiilatif olanlarin dogru
bilgi ile ayn1 anda dolagimda olmasi veri kirliligi olarak adlandirilmaktadir
(Pyle, 1999). Dijital doniisiim modeli segimi ve uygulanmasi agamalari
¢ok sayida karar verme gerektirdiginden dogru bilgiye ulagamama orgiitler
i¢in sorunlara yol agmaktadir. Dogru bilgiye erisim bilimin ana sartidir ve
bu nedenle ¢esitli alanlarda aragtirma konusu olarak ele alinmugtir. Dogru
bilginin kogullar; mantiga uygun olmasi, dogrulunun ispatlanabilir olmast,
nesnel olmasi, herkesge kabul edilebilir olmasi seklinde siralanmaktadir
(Hirik, 2025: 1302). Orgiitlerin dijital doniisiim iiriinlerinin segimi,
uygulanmasi, ylriitiilmesi, giincellenmesi ve performansinin artirilmasina
yonelik faaliyetlerin yiiriitiilmesi agamalarinda dogru bilgiyle ulagmak igin
gerekli egitimleri onceliklendirmesi ve stratejiler belirlemesi dogru bilgi
teminine katki saglayarak karar vericiyi destekleyecektir.

4. Sonug

Giintimiizde orgiitlerin temelini yeniden sekillendiren dijital doniigtim
orgiitler igin 6zellikle rekabet avantaji saglamada vazgegilemez bir siiregtir.
Operasyonel verim artigi ve yonetsel beceriler agisindan 6nemli katkilari
bulunan djjital doniigiim sayesinde orgiitlerin i modelleri de degismekte ve
tyllesmektedir. Olumlu yanlar1 baskin olsa da dijital doniigiim siireci ortaya
¢tkmast muhtemel bir¢ok sorunun da iyilestirilmesini gerektirmektedir.
Sorunlarin agilmasi temelde saglam bir degisim yonetimi ve dijital strateji
becerisi gerektirse de sorunlarin dogru tespit edilmesi ve analizi bu becerilerin
uygulanabilirliginin 6n sartidir.

Caligma siirecinde literatiir taramasi yapilarak dijital doniigiim siirecini
ele alan ¢aligmalarda belirlenen sorunlar analiz edilmig ve kapsamli kavramsal
analizlerle 6ne gikan veriler bir araya getirilmis. Degerlendirmeler sonucunda
dijital doniigiimde en gok kargilagilan sorunlarin maliyet, olgunluk siireci,
yatirrm geri doniigiiniin  belirsizligi, gegis siirecinde verimlilik diigiisii,
teknostres, bakim/gelistirme/giincelleme sorunlari, simrhliklar, altyapi
sorunlari, ¢alisanlarin nitelik eksiklikleri, degisime direng, sosyal sorunlar,
dijital ugurum, standardizasyon, yoOnetisim sorunlari, mevzuat eksikligi/
uyumsuzlugu, siber giivenlik ve veri kirliligi oldugu belirlenmistir. Sorunlar
ozelinde ¢oziim oOnerileri de ele alinarak biitiinsel bir yaklagimla dijital
doniigiim siirecinde Orgiitlerin kargilagmasi muhtemel sorunlar hakkinda
kavramsal bir c¢er¢eve olusturulmustur. Sorunlarin analizi sonucunda
orgiitleri dijital doniisimde dogru yonetmesi gereken oOneriler agagida
maddeler halinde 6zetlenmigtir:
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Dijital doniigiimiin bir maliyet degil katlanilmasi gereken getirisi
yiksek bir yatirim oldugu benimsenmelidir.

Danigmanlik hizmeti alinmasi orgiitlere; dogru modelin segilmesi,
bakim/giincelleme,  performans, giivenlik  konularinda  katki
saglayacaktir.

Dijital doniigiim tiim ¢aliganlarin benimsemesi ve siirece katilimi ile
gergeklestirilmelidir.

Cahiganlarin teknostres, dijital okuryazarlik, degisime direng, dijital
tirtin kullanma becerisi gibi konularda egitilerek degisime hazir hale
getirilmesi gerekmektedir.

Cahiganlarin doniigiimii benimsemeleri igin kendilerini dontistimiin bir
pargast olarak gormelerini saglayacak faaliyetlere oncelik verilmelidir.

Insan emeginin heniiz teknoloji ile kargilanamadigi birimlerde gikip
dijital doniigimiin uygulanamamasi dogru yorumlanarak temel
yeteneklerin korunmasina 6zen gosterilmelidir.

Internet altyapisi, saldirilar, yiiksekogretim, mevzuat gibi orgiitiin
dogrudan etkisi olmayan sorunlarin ¢6ziimiine yonelik ilgili meslek
kuruluglart ile planlamalar yapilmali ve kriz yonetimi stratejileri
geligtirilmelidir.

Kamu kurumlarinin dijjital doniisiimle ortaya ¢ikabilecek igsizlik,
nitelikli personel eksikligi, sosyallesememe, etik ihlal potansiyeli,
mevzuat  eksiklikleri/uyumsuzlugu  gibi  sorunlar1  Ozellikle
yiiksekogretime yonelik dogru egitim politikalar1 ile yiirtitmesi
gerekmektedir.

Ozellikle hukuk ve saghk alanindaki yanilmalarin geri doniisii zor
oldugundan dogrulama ve verinin gergeklik kanitlar1 konusuna dikkat
edilmelidir

Ozellikle uluslararasi is birliklerinde sorun yagamamast igin benzer
teknolojiler olmasa da standart igeriklerle oOrgiitler arasi uyumu
saglayacak uygulamalar kullanilmalidur.

Siber giivenlik sorunu orgiit, dijital {irin tedarikgileri ve kamu igin
oncelikli sorunlardan biri olarak goriilmelidir. Siber saldirilarin siirekli
kendini yenilemesinden dolay1 sistem ve mevzuat giincellemeleri
ile 6nlemler alinmalidir. Ayrica siber giivenlik konusundan nitelikli
personel egitimine oncelik verilmelidir.
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Karar vermenin en 6nemli kaynagi olan bilginin dogru ve giivenilir
olmast i¢in bilimsel veri kaynaklarinin kullanimina 6zen gosterilmelidir.

Orgiitlerin  dijitallesen diinyada basarith olmast igin dijitallesmeyi
tam olarak anlamalar1 ve olasi sorunlara karst dogru yonetim stratejileri
belirlemeleri gerekmektedir. Ana baghklart maliyet, insan, dig gevre, kanunlar
ve giivenlik olan bu sorunlarin agilmasi 6rgiit amaglarinin yerine getirilmesine
ve performans artigina katki saglayacaktir. Gelecekteki ¢aligmalarda, her
faaliyet alaninin kendine 6zgii ihtiyaglarinin ve kararlarinin oldugu da dikkate
alinarak alana 6zel sorunlara yonelik 6ncelik siralamasi ve ¢oziim stratejileri
igeren galigmalar hazirlanmas literatiire katki saglayacaktir. Ayrica genel veya
ozel sorunlara yonelik vaka analizleri de dijital dontistime hazirlanan 6rgiitler
i¢in yol gosterici olacaktir.
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