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Ozet

Dijitallesme siirecinde Orgiitlerde gergeklestirilen faaliyetler ve yapilan igler
de dyitallesmeye baglamistir. Bu siiregte uluslararast hukuk alaninda da
dijital orgiitlerin faaliyetleri, hukuki sorumluluklar1 ve orgiitsel stiregleri
farklilagmaya baglamugtir. Uluslararas: hukuk alaninda dijitallesmeyle birlikte
devletlerin uluslararas: alanda hukuki sorumluluklari, uymalar: gereken
yasal prosediirler ve kurallar, devletlerin yetkileri ve sorumluluk alanlart
yeniden tanimlanmaktadir. Orgiitler gelenekselden dijitale dogru degistikce
hukuksal platformda da dijitallesme siireci kargimiza ¢ikmaktadir. Iginde
bulundugumuz dijital ¢agda orgiitlerin faaliyetlerinde ve tiim siireglerinde en
temel hammaddeleri olan verinin serbest¢e dolagimi uluslararas: ticaretin ve
iletigimin en temel unsurudur. Bu siirecte dijital bilgi ve veri akig1 kavramlar:
kargimiza ¢ikmaktadir. Bu calisma ile dijitallesme ile birlikte uluslararast
hukuk alaninda yaganan doniigiim ve ortaya ¢ikan yeni hukuki sorumluluklar
ele ahnmugtir. Cahiymada siber giivenlik, sinir agan veri akuglari, dijital insan
haklar1 ve uluslararas1 orgiitlerin dijitallesme politikalar1 ve uygulamalar:
ele alinmugtir. Caligma ile dyitallesme siireci ile birlikte uluslararasi hukuk
normlarinda ortaya gikan etkilerin ortaya konulmasi ve bu yonde reform
onerileri sunulmasi amaglanmaktadir.

1. GIRIS

Giiniimiizde dijitallesme, devletlerin, uluslararas1 orgiitlerin ve 6zel
aktorlerin igleyig bigimini kokten degistiren, teknolojik ve toplumsal bir
doniigiim siireci olarak kavramsallagtirilmaktadir. Uluslararasi hukuk alaninda
dijitallegme; devlet egemenliginin sinirlarini, hukuki sorumluluk alanlarini ve

uluslararast normlarin uygulanabilirligini yeniden tanimlamaktadir (Castells,
2010, 28-35). Geleneksel orgiit yapilar1 yerini dijital orgiitlere birakirken,
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hukuk da bu doniisiime ayak uydurmak zorunda kalmaktadir. Dijitallegen
orgiitler, verilerin iretildigi, islendigi ve paylasildigi, mekinsal sinirlari
kokten esneten yapilar olarak uluslararast hukukta yeni bir diizenleme
alan1 yaratmistir (Brynjolfsson & McAfee, 2014, 89-102). Beraberinde
“dyjital orgiitlerin” uluslararas1 hukukta ortaya ¢ikardig: bir¢ok sorununda
varligi belirginlesmistir. Basglica sorunlar arasinda, dijitallesmenin etkisiyle
“egemenlik kavraminin sinirlarinin belirsizlesmesi, sinir 6tesi veri akiglarinin
denetimi, siber giivenlik ve siber saldirilarin hukuki boyutlari, dijital
platformlarin rekabet hukuku ¢ergevesindeki durumu, dijital insan haklar ile
veri koruma ve gizlilik” konular1 yer almaktadir (Kuner, 2017; Schmitt, 2017,
106-134). Ayrica uluslararas: orgiitlerin bu doniistime uyum saglamak igin
gelistirdigi politikalar ve diizenlemeler de ayr1 bir ¢aligma konusu ve hukuki
diizenlemeyi gerektiren baglik olarak 6ne ¢tkmaktadir.

1.1. Calismanin Amaci ve Kapsamu

Bu c¢aliyma, dijitallesmenin uluslararast hukukta yarattigi dontigiimii
ve ortaya ¢ikan yeni hukuki sorumluluklari kapsamli bigimde incelemeyi
amaglamaktadir. Sinir agan veri akaglari, siber giivenlik, dijital insan haklar: ve
uluslararas: orgiitlerin dijitallesme politikalari bagliklar: altinda derinlemesine
analizler yapilacaktir. Caligmanin temel amaci, dijitallesmenin uluslararas:
hukuk normlarina olan etkilerini ortaya koymak ve bu alandaki hukuki
bosluklar: belirleyerek reform 6nerileri sunmaktir.

1.2. Yontem ve Literatiir Taramasi

Caliymada nitel aragtirma yontemi benimsenmigtir. Literatiir taramasi
kapsaminda akademik makaleler, uluslararasi hukuk kitaplari, uluslararasi
orgiitlerin raporlar1 ve mevzuat metinleri detayli sekilde incelenmistir. Ayrica
giincel akademik kaynaklar ve uluslararasi normatit belgeler 1g181nda teorik
ve uygulamali analizler yapilmugtir.

2. DIJITAL ORGUTLER VE ULUSLARARASI HUKUKUN
TEMEL KAVRAMLARI

2.1. Dijital Orgiit Kavrami1 ve Ozellikleri

Dijital orgiitler, uluslararast iligkilerde ve hukukta klasik orgiitlerden farkl
olarak fiziksel mekindan bagimsiz, internet ve dijital teknolojiler araciligiyla
faaliyet gosteren organizasyonlardir. Bu yapilar, hiyerargik ve sabit sinirlar
yerine esnek, ag tabanli ve muhtemelen de gok aktorlii sistemlerdir (Tapscott,
2014,204-267). Dijital orgiitler, genellikle ellerindeki veriyi merkezi bir
kaynak olarak kullanir. Bu baglamda da cografi sinirlar otesinde is birligi
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ve koordinasyon saglar (Brynjolfsson & McAfee, 201, 67-80). Ornegin,
“Google, Amazon” gibi kiiresel teknoloji devleri dijital orgiitlerin tipik
ornekleri olarak verilebilir. Bu dyjital orgiitlerin varligi uluslararas1 hukukta
ve sistemde devletin egemenlik ilkesi basta olmak {izere bir¢ok giivenlik
konularint devletlerin giindemine tagimaktadir. Uluslararasi iligkilerde
“giivenliklestirme” olarak tanimlanan ve devletin egemenligine yonelik
tehdit algilarinin yeniden yazilarak 6nlem almak tizere gelistirdigi stratejiler
kapsaminda giivenlik sorunu haline doniigmeleri de an meselesidir.

Uluslararas: hukukun temel ilkeleri ekseninde ise “egemenlik, miidahale
etmeme ve uluslararasi ig birligi” temel ilkeler igerisinde kabul edilir
(Crawford, 2012,57-63). Dijitallesmenin bu ilkelerin uygulanmasinda yeni
zorluklar dogurdugu bir gergektir.

2.2. Devletin Egemenlik Tlkesi

Egemenlik ilkesi, devletlerin kendi topraklar1 ve halklar1 iizerinde
tam yetkiye ve bu yetkiyi kendi bagina kullanma hakkina sahip olmalarini
ifade eder (Cassese, 2005,345-390). Dyjital ortamda ise egemenlik; “veri
merkezi altyapisina, siber savunmaya ve djjital politikalarin belirlenmesine
ilisgkin haklarin1” igine almaktadir. Ancak dijital aglarin sinir tanimamasi,
egemenligin uygulanmasini karmagik bir hale getirmektedir (Schmitt,
2017,72). Diger taraftan “miidahale etmeme ilkesi” devletin bagka bir
devletin egemenligine miidahale etme yasagini ifade etmektedir ki devletlerin
giiniimiiz dijital diinyasinda, djjital saldirilar ve siber casusluk baglaminda
yapmug olduklar1 eylemler tartigmayr hukuk alanma ve giivenlik alanina
tasimugtir (Kittichaisaree, 2015,78-154).

Ozellikle siber saldirilarin devlet kaynakh olup olmadigimin tespitinin
zorlugu ve miidahale smurlarinin  belirsizligi hukuki a¢idan yeniden
diizenlemelerin yapilmasi konusunu da giindeme getirir. Bu baglamda
“uluslararasi ig birligi ilkesi” dijitallesmenin sinir tanimayan yapisi nedeniyle
daha ¢ok giindeme gelmistir. Bu haliyle dijitallesme, devletlerin giivenlik,
egemenlige saygi gibi konularda ozellikle is birligi yapmasini zorunlu
kilmaktadir. Siber giivenlik, veri koruma ve dijital ticaret alanlarinda
gok tarafli anlagmalarin geligtirilmesi, uluslararas1 ig birliginin 6nemini
giin gectik¢e artirmaktadir (United Nations, 2019). Dolayisiyla bu ig
birliginin en 6nemli ayag: “siber uzaymn kullanimi” konusunda olacaktir. Bu
kullanimin hukuki standartlari ise konu 6zelinde daha da 6nem kazanacaktir.
Buradan yola cikarak bilinmektedir ki “siber uzaymn” uluslararas1 hukukta
agik bir tanimi ve statiisii bulunmamaktadir. Ancak Tallinn Manual 2.0%

2 2017 yilinda yayinlanan Tallinn Elkitab1 2.0, devletlerin giinliik yasamda kargilagtiklart ancak
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gibi rehber belgeler, siber operasyonlarin uluslararast hukuk gergevesinde
degerlendirilmesine katki saglamaktadir (Schmitt, 2017,98-123). Siber
saldirilarin silahli saldir1 olarak kabul edilip edilmeyecegi, megru miidafaa
kapsaminda olup olmadig: gibi konular ise mevcut durumda tartigmali bir
alan olma ozelligini korumaktadir.

3. SINIR ASAN VERI AKISLARI VE ULUSLARARASI
DUZENLEMELER

3.1. Veri Akislarinin Onemi ve Kiiresel Ekonomiye Etkisi

Giiniimiiziin “Dijital Cag” olarak anildigr bilinmektedir. Bu ¢agin
geregi olarak verinin serbestge akigi, uluslararas ticaret ve iletigimin temel
dinamigidir. Bu nedenledir ki kiiresel ekonomide, “dijital bilgi ve veri
akislar”, mal ve hizmetlerin uluslararas1 dolagimindan daha hizli biiyiiyen
bir alan olarak 6ne ¢ikmaktadir (World Bank, 2021). Ozellikle e-ticaret,
bulut biligim, finansal teknolojiler ve sosyal medya platformlari, sinir agan
veri akiglarina dayanan alanlarda faaliyet gostermek zorundadir.

Verimlilik artig1, inovasyonun hizlanmast, kiigiik ve orta 6lgekli isletmelerin
(KOBI) kiiresel pazarlara erigimi ve tiiketici faydasinin yiikselmesi (OECD,
2019) gibi verinin siir Otesi akiginin ekonomik biiytime {izerindeki
pozitif etkileri de devletler agisindan 6n plana ¢ikan bagka bir alan haline
gelmektedir. Bu nedenlerle bir¢ok uluslararasi kurulug, serbest veri akigini
tegvik etmektedir. Ancak bu destek beraberinde “kisisel verilerin korunmasina
yonelik yeni rejimlerin” ortaya ¢ikmasi beklentisini yiikseltecektir. Ciinkii sinir
agan veri akiglar, kigisel verilerin korunmasi meselesini kritik hale getirmigtir.
Veri giivenligi ve mahremiyet, dijital ekonominin siirdiirtilebilirligi igin
temel onceliklerden biridir. Bu kapsamda da iilkeler ve bolgeler, kisisel
veri korumasina iligkin farkli norm ve diizenlemeleri kendi i¢ hukuklarinda
geligtirmistir.

3.2. Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)

Avrupa Birligi'nin 2018 yilinda vyiiriirlige giren GDPR¥si, kigisel
verilerin islenmesinde standartlar1 belirleyerek veri sahiplerinin haklarin

gii¢ kullanimi veya silahli atisma egiklerinin altinda kalan siber olaylar1 diizenleyen uluslararas:
hukuk kurallarini dikkate alarak bu ¢aligmay: temel almugtir.

3 4 Mayis 2016 tarihinde Avrupa Birligi (AB) Resmi Gazetesi'nde yayimlanan ve 25 Mayis
2018 tarihinde uygulanmaya baglayan (AB) 2016/679 sayili AB Genel Veri Koruma
Tiiziigirdiir. Kigisel verileri iglenen kisilerin haklarini, veri igleme faaliyetinde bulunanlarin
yiikiimliiliiklerini, kurallara uyum saglama yontemlerini ve kurallara uymayanlar hakkinda
uygulanacak yaptirimlar1 6ngoren Tiziik, giderek daha fazla kisisel verinin islendigi
giiniimiizde, veri gizliligi ve giivenligi konusunda uluslararas1 aktorleri ve iigiincii iilkeleri
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gliclendirmig bir metindir (Voigt & Von dem Bussche, 2017, 67-70).
GDPR, sadece AB sinirlari iginde degil, AB vatandaglarinin verilerini isleyen
sirketleri de kapsar dolayisiyla metin kiiresel bir etki de yaratmaktadir.

Ozellikle kisisel verilerin iigiincii iilkelere aktarimi konusunda GDPR,
onemli kogullar geligtirmistir. Metnin normlar geregi veri aktarimi yapilacak
tilkenin yeterli veri koruma diizeyine sahip olmasi ya da ek giivenceler
saglamast zorunludur (Kuner, 2017,935-962). Bu durum, AB ile diger
tilkeler arasinda veri koruma alaninda diplomatik goriigmelere ve kargilikli
uyum ¢abalarinin gelistirilmesini saglamistir. Benzer bir veri giivenligi
koruma metni Tiirkiye’de diizenlenmistir.

3.2.1. Tirkiye’de Kisisel Verilerin Korunmasi Kanunu (KVKK)

Tiirkiye, 2016 yilinda 6698 sayili KVKK’y1 viiriirliige koyarak GDPR
benzeri bir koruma sistemi olugturmustur. KVKK, kigisel verilerin hukuka
uygun iglenmesini, veri sahiplerinin haklarinin korunmasini amaglayan bir
hukuki diizenlemedir (Kisisel Verileri Koruma Kurumu, 2016). Ancak
KVKK’nin uluslararas: boyutta etkist GDPR kadar genig degildir bu etkinin
beklenmesi heniiz ¢ok erkendir. Genel goriisiimiiz odur ki kanun metni ne
yazik ki hukuki alanin disinda kamu kuruluglarinin galisanlart tarafindan
dahi tam olarak anlagilabilmis degildir. Bu diizenlemenin yapilmasinin
hukuki getirileri elbette gok fazladir ancak egitimin ve aktarimin 6nemi gok
biiyiiktiir. KVKK’nin 6zellikle kamuda egitiminin uygulayicilar diizeyinde
stirekli hale getirilmesi gerekmektedir. Diger taraftan Tiirkiye-AB arasinda
veri koruma uyumu konusu ise ne yazik ki halen miizakere edilmektedir ve
uyum yakalanmig degildir. Diger bolgesel ve ulusal diizenlemeler agisindan
bakildiginda; ABD’de, kigisel veri koruma refleksi sektor bazli ve eyalet
bazli farkli diizenlemeler uygulama seklinde olurken, (6rnegin, California
Consumer Privacy Act- CCPA) Cin’de 2021 yilinda Kigisel Bilgilerin
Korunmasi Kanunu’'nu (PIPL) cikarilarak, veri koruma alaninda hizli bir
sekilde mevzuatini giiglendirmek geklinde yansimistir (Chander & L¢, 2015,
109-151).

3.2. Veri Yerellestirme Politikalar1 ve Tartigmalar

Bazi devletler, milli giivenlik ve eckonomik egemenlik gerekgesiyle
verilerin kendi smurlari ig¢inde depolanmasini zorunlu kilmaktadir. Bu
“veri yerellestirme” politikalari, devlet egemenligini dijital alana tagimayi

de etkileyen bir diizenlemedir. GDPR, AB'de ve Avrupa Ekonomik Alanr'nda (AEA) kurulu
bulunan veri sorumlular1 ile veri isleyenlerin yami sira, belirli kosullar alinda AB ve AEA
digindaki veri sorumlulart ve veri isleyenler hakkinda da uygulanabilmektedir.
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amaglar (Bradshaw, Millard & Walden, 2011, 187-223). Devletlerin bu
tutumu giivenlik algilar1 kapsaminda anlagilabilir bir reflekstir. Ancak
veri yerellestirmenin elestirilen yonleri vardir. Bunlar arasinda verilerin
paylagiminin  devlet tarafindan Onlenmesi uluslararasi ticaretin Oniinde
engel olusturma gibi bir sonuca neden olmaktadir. Bu haliyle kiiresel
veri ekonomisinin boliinmesi riski, maliyetlerin artmasi ve inovasyonun
yavaslamasina yolagacaktir (Chander & L¢, 2015,677-739). Ornegin Rusya
ve Cin, veri yerellestirme konusunda kati uygulamalara sahipken, AB bu
konuda daha esnek ama koruyucu yaklagimlar sergilemektedir. Diger taraftan
uluslararas ticaret anlagmalarinda veri serbestisinin uygulanmaya ¢aligildigt
da bilinmektedir.

Diinya Ticaret Orgiitii (DTO) ve bolgesel ticaret anlasmalari, veri
akisinin serbestligi ve dijital ticaretin gelisimi igin 6nemli diizenlemeler
icermektedir. Yakin zamanda DTO, dijital ekonominin diizenlenmesi igin
yeni miizakereler baglatmistir. Ozellikle e-ticaret ve sir agan veri akist
konular1 Orgiitiin giindemindedir (WTO, 2020). Ancak, DTO’niin veri
koruma alanindaki diizenlemelerinin biitiin bu ¢aligmalarina ragmen halen
sinirlt oldugunu belirtmekte fayda var. Orgiite iiye devletler arasinda veri
akiginin paylagilmasi ve e-ticaret kaynagi olarak kullanilmasi konusunda gortis
ayriliklart bulunmaktadir. Bu durum Orgiit agisindan yeni diizenlemelerin
yapilmasi konusunda elini daraltmaktadir.

Diger bir 6rgiit yapist olan Kapsamli ve Tlerlemeci Trans-Pasifik Ortakhg
(CPTPP) ise sinir agan veri akigina iliskin daha liberal hiikiimler igermektedir.
Orgiite iiye iilkeler, veri alkigini gereksiz yere engellememeyi taahhiit
etmektedir (CPTPP, 2018). Bu tiir anlagmalar, kiiresel veri ekonomisinin
geligimini gorece desteklemektedir. Avrupa Birligi Dijital Tek Pazar Politikast
ckseninde ise AB, Dijital Tek Pazar stratejisiyle veri ekonomisini entegre
etmeyi amaglayan adimlar atmaktadir. Bu politika, veri akiginin serbest
birakilmasi ile kisisel veri koruma beraberinde giivenliginin de saglanmasin
hedeflemektedir (European Commission, 2020).

Biitiin bu veri paylagimma dair diizenleme Ornekleri ve gelismeler
gostermektedir ki “sinir agan veri akiglar1”, dijital ekonominin temel tagidir
ve uluslararast hukukta diizenlenmesi zorunlu bir alan haline gelmektedir.
Ancak veri koruma, yerellestirme ve ticaret politikalar1 arasinda uyum
saglanmas1 karmagik ve hassas bir konudur. Cok taraflr ig birligi ve kargilikl
uyum, siirdiiriilebilir dijitallesme igin kritik 6nemdedir. Ancak devletlerin
giivenlik algilar1 ile beraber hukuki diizenlemelerinin de uluslararasi is birligi
konusunda engeller yarattigr bir gergektir. Devletlerin giivenlik kaygilart
anlagilabilir durumdadir ancak hukuki diizenlemenin 6zellikle uluslararas
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alanda yapilmasindan ziyade uygulanabilir olmasi elzemdir. Devletin “egemen
erki kullanma yetkisine sahip tek aktor” olma kabulii ise bu diizenlemelerin
etkinligine ayrica sorun tegkil etmektedir.

4. SIBER GUVENLIK VE ULUSLARARASI HUKUK

Siber giivenlik kavrami bilgi ve iletisim teknolojileri sistemlerinin
gizliligini, biitiinligiini ve erisilebilirligini koruma amaciyla alinan teknik,
hukuki ve organizasyonel 6nlemler biitiinii geklinde tanimlanir (ENISA,
2020). Giiniimiiz diinyasinda devletler, 6zel sektor ve bireyler igin siber
giivenlik kritik bir strateji alani haline gelmigtir. Dijitallesmenin diinya
genelinde hizli gelisimi ile birlikte, siber saldirilar devletler ve uluslararasi
sirketler i¢in daha karmagik, yaygin ve yikici hale gelmistir (Lewis, 2018,
112-124). Bu dogrultuda hukuki diizenlemelerin ve yazili normlarin hizla
diizenlenmesi ve hukukun dogasi geregi giincel sartlara ayak uydurmasi

gerekliligi ortaya ¢ikt1.

4.1. Uluslararas1 Hukukta Siber Saldirilar ve Hukuki
Degerlendirmesi

Uluslararas1  hukukta siber saldirilarin  tanimi  heniiz tam olarak
netlesmis degildir. Ancak genel olarak, bir devlet ya da diger aktorlerin
bilgi sistemlerine yonelik “kasithl ve zararl eylemleri” siber saldir1 olarak
kabul edilmektedir (Schmitt, 2017, 67-68). Bu saldirilar, veri hirsizlig,
hizmet engelleme (DDoS), altyap: sabotaji, casusluk gibi gesitli bigimlerde
olabilmektedir. Belirtmek gerekir ki uluslararas1 hukukta “saldir” kavramina
yonelik en net tanim “silahli gatigma hukuku” kapsaminda yapilmaktadir ve
“megru miidafaa hakki” kavramui ile beraber okunmaktadir. Bu dogrultuda
bir siber saldirinin “silahli saldir™ olarak kabul edilmesi, Birlesmig Milletler
Sartr'min 51. maddesi uyarinca megru miidafaa hakkini dogurabilir mi sorusu

giindeme geldi (United Nations, 1945).

Tallinn Manual 2.0’a gore, ciddi ve yikici sonuglar doguran siber
operasyonlar silahli saldir1 sayilabilir (Schmitt, 2017, 203-204). Ancak
zararin derecesinin tespiti ve saldirimin kapsami konular1 uluslararasi
hukukta halen tartigmalidir. Konu baghigina dair bir diger sorun “devletin
sorumlulugu ve atif sorunudur”. Siber saldirilarda devletlerin sorumlulugu
onemli bir hukuki mesele halindedir. Devletin birgok eylem gibi siber saldir1
konusunda da sorumlulugu tartigmali ve sonuca ulastirilabilen bir konu
degildir. Devletlerin dogrudan ya da vekil aktorler aracihigiyla gergeklestirilen
siber operasyonlardan sorumlu tutulmasi maddi delile ulagmanin zorlugu
nedeniyle tartigmali hal almaktadir (Crootof, 2015,183-220).
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Ozellikle anonimlik ve dijital kanit eksikligi, sorumluluk tespitini
zorlagtirmaktadir. Uluslararasi teamiil hukuku ve BM Caligmalar1 ekseninde
degerlendirilecek olursa mevcut konu; devletlerin siber uzayda uymasi
gereken davranig kurallarini uluslararasi teamiil hukuku sekillendirmektedir
(Hathaway et al., 2012,817-885). Dolayisiyla uluslararast hukukun dogas:
geregi devlet uygulamalar kodifiye edilerek yazili hukuk metinleri haline
getirilmigtir. Ayni uygulama siber giivenlik hukuku her ne kadar yeni bir alan
olsadauygulamalar bualanda hukuki diizenlemeler konusunda bagta Birlegmig
Milletler olmak iizere ulus tistli yapilara rehber olmustur. Bu baglamda BM
Siber Hukuku Caligma Grubu, devletlerin siber alanda sorumluluklart ve
uluslararast hukuka uyumlart konusunda raporlar hazirlamaktadir (United
Nations, 2015).

4.2. Uluslararasi Orgiitlerin Siber Giivenlik Politikalar1

Ulustistii orgiitlerin siber giivenlik konusuna ilgileri diinyanin gelmis
oldugu dyjital ortamla paralel olarak artmistir. Bu kapsamda orgiitlerin
diizenlemeleri yalniz BM raporlart ile simirht kalmamugtir. NATO, AB gibi
orgiitler de konuya ilgi gostermistir. NATO siber savunmayi kolektif savunma
kapsaminda ele almakta ve siber saldirilari ittifakin giivenligine yonelik bir
tehdit olarak tanimlamaktadir (NATO, 2016). NATO Uye Devletleri,
bilgi paylagimi, ortak tatbikatlar ve siber saldirilara karsi koordinasyon
mekanizmalar1 geligtirme konusunda tegvik etmektedir BM, siber gilivenlik
alaninda uluslararasi ig birligini artirmak igin ¢ahgmalar yiiriitmektedir. BM
Siber Giivenlik Caligma Grubu ve Genglik Siber Farkindalik Programlari,
kiiresel anlamda normlarin gelistirilmesi mevcut olanlarin yeniden reforme
edilmesi ve devletler aras1 diyalog igin platformlar saglanmasi geklinde
faaliyetler gelistirmektedir (United Nations, 2020). AB ise “Dijjital Tek
Pazar” stratejisinin 6nemli bir pargasi olarak siber giivenlik alaninda mevzuat
ve altyapi ¢aligmalarini yiiriitme geregi duymustur. 2016 yilinda kabul edilen
Siber Giivenlik Direktifi ve Avrupa Siber Giivenlik Ajans1 (ENISA), AB
iilkeleri kapsaminda koordinasyonu saglamaktadir (European Commission,
2016). ASEAN ve Afrika Birligi gibi diger bolgesel orgiitler de dijitallesme
ve siber giivenlik alanlarinda stratejiler geligtirmektedir. ASEAN  Siber
Giivenlik Ts birligi Plani ve Afrika Birligi Dijital Ekonomi Stratejisi, bolgesel
15 birliginin dijital doniigtimle uyumlu hale getirilmesi yoniinde atilan 6nemli
adimlardir (ASEAN, 2020; African Union, 2021).

Dijitallesmenin uluslararasi 6rgiitlerin kurumsal yapisina etkisinin oldugu
da goriilmektedir. Klasik uluslararasi orgiitler anlayisindan ¢ikmak zorunda
kalacaklar1 bir durum s6z konusu oldugu i¢in bu orgiitlerin dijitallesme
yoniinde etmis olduklar1 adimlar da kendileri i¢in kurumsal yapilarina bir



Zeynep Deniz Altmsoy | 187

tehdit olarak algilanmaktadir. Dijitalleyme, uluslararasi orgiitlerin karar alma
stiregleri, bilgi yonetimi ve seffafhk uygulamalarinmi etkileyecektir. Dijital
araglar, iiye iilkeler arasindaki koordinasyonu giiglendirmekte, kamuoyuyla
iletisimde yeni kanallar agmakta ve biirokratik siireglerin hizlanmasina olanak
saglamaktadir (Weiss, 2013,243). Ancak bu gelismeler kurumsal yapinin
yeniden gekillenmesine sebep olacagi igin tehdit olarak algilanabilecektir.

Hukukun djjital gelismelere bagh olarak agiklama ve norm yaratma
konusunda hizla adim atmasi gereken diger alan ise “siber savag” kavramudir.
Siber savas, dijital verilere yonelik saldirilarin askeri amagla devletler
arasinda kullanilmasidir. Bu baglamda, uluslararasi insancil hukuk ilkeleri
(jus in bello), siber savagta uygulanabilirligi tartigilan diger baglik olarak
ortaya ¢ikmaktadir. Caligmanin kapsaminin “silahli ¢atisma hukuku” alanina
kaymamas1 ve bu alanin daha 6zel bir galigma ile ele alinmasi gerekliligi
ger¢eginden yola ¢ikarak bu konuyu smnirli tutmak uygun olacaktir. Ancak
konuya dair devletlerin risk alani olarak gormiis olduklar: noktalar1 6zellikle
“stvil altyapimin korunmasi ve orantihilik ilkeleri” oldugunu belirtmeden
ge¢memek gerekir (Schmitt, 2013, 204-208).

Siber giivenlik, dijitallesen diinyada uluslararast hukukun en 6nemli
ve dinamik alanlarindan biri haline gelmeye adaydir. Siber saldirilarin
tanimi, devlet sorumlulugu, mesru miidafaa hakk: gibi konular uluslararas
hukukun gelecegini bu alanda 6nemli 6lgiide etkileyecektir. Uluslararast ig
birligi ve ¢ok tarafli mekanizmalarin giiglendirilmesi, siber uzaymn hukuki
giivenliginin saglanmasinda kritik 6neme sahiptir. Ancak ig birlikleri
hukukun diizenlenmesinde ya da yeni normlarin olugturulmasinda yeterli
bir girigim olmayacaktir. Hukuk organik bir yapidir. Dolayisiyla devletlerin
ve kigilerin ya da hukukun 6znesi olan diger aktorlerin deneyimleri ile ve bu
deneyimlerin gerektirdigi ihtiyaglar dogrultusunda geligecektir.

5. DIJITAL TICARET VE HUKUKI DUZENLEMELER

Dijital ticaret, mal ve hizmetlerin djjital platformlar aracihgiyla alinip
satildigi ekonomik faaliyetleri ifade eder (UNCTAD, 2019). Internetin
yayginlagmasi, mobil teknolojilerin gelisimi ve dijital 6deme sistemlerinin
kullanimu ile dijital ticaret hizla bitytimiistiir. Elektronik ticaretin sinirlari agan
dogasi, geleneksel ticaret hukukunda yeni diizenlemeler yapilmasini zorunlu
kilmistir (Wilson, 2017,107). DTO, dijital ticaretle ilgili miizakereleri son
yillarda ©nceligi haline getirmigtir. Dijital ticarette tarifelerin olmamasi
ve veri akiginin serbestligi gibi ilkeler {izerinde caligmalar1 gelistirmek
zorunlulugu orgiitii harekete gegirmistir (WTO, 2021). Ancak iiye iilkeler
arasinda veri koruma ve yerellestirme politikalar1 daha 6nce de bahsedildigi
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tizere uyumsuzluklar yaratmaktadir. Diger taraftan bolgesel dijital ticaret
eylemleri “Kapsamli ve Tlerlemeci Trans-Pasifik Ortakligi (CPTPP), AB-
Kanada Kapsamli Ekonomik ve Ticaret Anlagmas1 (CETA)” gibi bolgesel
anlagmalar ile kolaylagtirilmaya ¢aligtlmistir. Bu kolayligin saglanmasi igin
ilgili anlagmalarin etkili hiikiimler icerdigini soylemek dogru olacaktir. Bu
anlagmalar, veri akiginin serbestligi, elektronik imza ve tiiketici korumasi gibi
konular1 diizenlemektedir (Meltzer, 2018, 28).

Uluslararasi ticaret hukukunun tek diizenlenmesi gereken alani yukarida
bahsettigimiz ger¢eve ile sinirli kalmamaktadir. Rekabet hukuku kapsaminda
djjital platformlarin degerlendirilmesi ve kontroliiniin saglanmasi da milletler
aras1 6zel hukuk alaninda yapilmasi gerekli goriilen diger revizyonlar olacaktir.
Dijital platformlar (6r. Amazon, Google, Alibaba), kiiresel ticarette merkezi
aktorler haline gelmistir. Bu durum, rekabet hukukunda yeni sorunlar
giindeme getirmistir. Tekellesme, piyasa giiciiniin kotiiye kullanimi ve veri
tabanl rekabet engelleri, uluslararasi ve ulusal diizeyde tartisilan konular
olarak kendini gostermektedir (Khan, 2017,710-805).

Tartisgmali  konular olarak tanimlanan en Onemli kalem dijital
trtinlerin (yazilim, miizik, video, veri setleri) fikri miilkiyet haklar1 olarak
belirlenmektedir. Bubaglamdauluslararasianlagmalar fikri miilkiyethaklarinin
korunmas igin de diizenlemeler yapmaktadir. Diinya Fikri Miilkiyet Orgiitii
(WIPO) sozlesmeleri, dijital iirtinlerin sinir agan korunmasinda temel rol
oynamaktadir (WIPO, 2020). Ancak dijital kopyalama ve korsanlik sorunlari
hukuki uygulamada yasanan diger zorluklardir. Dijital imza teknolojilerinin
elektronik sozlegmelerin de uluslararast hukuk sistemi ve iilkelerin yerel
hukuklarina biitiinlegtirme ¢aligmalart da bu kapsamda genisletilmigtir.
UNCITRAL Elektronik Ticaret Model Yasasi ve Model Hukuku, bu alanda
uluslararas: standartlar belirlemektedir (UNCITRAL, 2017). Tirkiye’de de
ayni hukuki diizenleme kapsaminda Elektronik Imza Kanunu, elektronik
sozlesmelerin gegerliligini diizenlemektedir.

Dijital ticaretin hukuki altyapisi, uluslararasi ve ulusal diizenlemelerin
uyumunu gerektirmektedir. Veri akisginin serbestligi, tiiketici haklarinin
korunmasi, fikri miilkiyetin giivence altina alinmasi gibi 6nemli konularin
dijital ticaretin siirdiiriilebilirliginde kilit oneme sahip oldugu bir gergektir.
Cok tarafli ig birlikleri ve mevzuat reformlari, dijital ekonominin bityiimesini
destekleyecek 6neme sahip adimlardir. Hukuk bir biitiin halindedir ve yeni
diizenlemeler tek baglklar tizerinde degerlendirilemez. Yeni gelismelerin
dogurmug oldugu ihtiyaglar insan yagaminin her alaninda etkiye sahiptir. O
nedenledir ki hukukun asil 6znesi olan insanin yeni gelismeler kapsaminda
haklarinin korunmasi da hukukun asli gorevidir. Dijital insan haklar1 konusu
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tim bu gelismeler ekseninde ortaya ¢ikmaktadir ve bu baglamda da yeni
diizenlemelere ihtiya¢ duyulacaktir.

6. DIJITAL INSAN HAKLARI VE ULUSLARARASI HUKUK

Dijitallesme ve insan haklarr arasinda bir iliski vardir. Dyjitallesme, insan
haklari alaninda hem firsatlar hem de tehditler yaratmaktadir. Internet ve
dijital teknolojilerin, bilgiye erisim, ifade 6zgiirliigii ve katim gibi temel
haklarin gergeklestirilmesini kolaylagtirdigi bir gergektir. Ancak bu kolayliklar
ayni zamanda mahremiyet ihlalleri, gozetim, dezenformasyon ve dijital
ayrimcilik gibi risklerin ortaya ¢ikmasini da beraberinde getirmektedir (De
Hert & Papakonstantinou, 2016,179-194).

Birlesmis Milletler Insan Haklari Evrensel Beyannamesi (1948) ve
Medeni ve Siyasal Haklar Uluslararast Sozlesmesi (1966) gibi uluslararas:
temel belgeler, dijital gagda da gegerliligini koruyan belgelerdir. BM Insan
Haklar1 Konseyi, internet 6zgiirliigii ve dijital haklar konusunda 6zel raporlar
yaymlayarak uluslararasi standartlarin  geligimine Onciiliik etmektedir
(United Nations, 2018). Insan haklar1 ilkelerinden en 6nemlisi olan “ifade
ozgiirligii” dijital ortamin tartiyma konulari i¢inde kabul gérmektedir.

Internetin, kisilere ~diisiincelerini  genig kitlelere iletme imkim
veren bir ara¢ oldugu soylenebilir. Bu baglamda hukuk¢a ve giivenlik
ekseninde dezenformasyon ve nefret sdylemi gibi sorunlarla da miicadele
gerektirmektedir (UN Special Rapporteur on Freedom of Opinion and
Expression, 2011). Devletlerin internet iizerindeki diizenleme yetkisi, insan
haklarinin birincil belirteci olan “ifade ozgiirliigi” ile dengeleyici sekilde
kullanilmasi saglanmalidir.

Bir diger konu, “dijital ¢agda mahremiyet hakkidir”. Kisilerin
mahremiyetinin korunmasi devlet ve hukuki diizenlemelerle gergeklestirilmesi
gereken bir alandir. Bu hak kigisel verilerin korunmas: ile dogrudan
baglantihidir. Kitlesel gozetim uygulamalari, dijital izleme ve veri toplama
faaliyetleri, bireylerin 6zel hayatinin gizliligini tehdit edebilecek alanlardir
(Greenleaf, 2018,1-8). GDPR ve KVKK gibi mevzuatlar bu haklarin
korunmasinda 6nemli araglar olarak siralanabilir (GDPRL,2017,10-13).
Ayrimailik yasagi kapsaminda dijital alandaki sosyal ve ekonomik esitsizlikleri
derinlestirebilmektedir. Internete olan erisimdeki farkliliklar, ~dijital
okuryazarlik eksikligi ve dijital onyargilar, ayrimeilik riskini beklenenden ¢ok
arttirmaktadir (Noble, 2018,117-120). Uluslararas: hukuk, bu esitsizlikleri
gidermeye yonelik politikalarin geligtirilmesini desteklemelidir.

Diyjital insan haklary, uluslararasi hukukun oOnemli bir alani olarak
gelismektedir. Internet ve dijital teknolojilerin sundugu firsatlarin korunmast
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ve risklerin minimize edilmesi igin ¢ok tarafli ig birligi ve norm gelistirme
faaliyetleri kritik 6nemdedir. Insan haklarinin dijital ortamda etkin bigimde
korunmasi, demokratik toplumlarin stirdiiriilebilirligi igin gereklidir.

7. DIJITAL ORGUTLERIN HUKUKI STATUSU VE
SORUMLULUKLARI

Dijital orgiitler, fiziksel sinirlar1 agan, internet tabanh platformlar, sirketler
ve uluslararasi aglar olarak tanimlanabilir yapilardir. Bu yapilar, geleneksel
orgiitlerden farkli olarak daha esnek, hizli uyum saglayabilen, veriye dayali ve
gok aktorlii sistemler seklinde organize olmuglardir (Tapscott, 2014,59-103).
Ornegin, kiiresel teknoloji devleri, sosyal medya platformlari ve uluslararast
dijital ticaret aglar1 bu kapsama giren olusumlardir. Bu olusumlar1 bugiin
“dyjital orgiitler” olarak tanimliyor olsak da hukuki statiilerinin bir belirsizlik
iginde oldugunu da sdylemek gerekir.

Dijital orgiitlerin uluslararasi hukukta ve gogu iilke hukukunda agik ve
standart bir hukuki statiisii ya da pozisyonu saglanamamugtir. Geleneksel
orgiitler, sirketler veya devletler gibi hukuki olarak somut tanimlar1 olan
aktorlerden farkli olarak, dijital Orgiitler mekansal siurlar1 agan yapilar
ve karmagik yapilandirilmalari nedeniyle hukuki tanimlamada zorluk
yaratmaktadir (Kuner, 2017,935-962).

Bu belirsizlik, 6zellikle dijital orgiitlerin uluslararasi sorumluluklarinin
ve yiikiimliiliiklerinin belirlenmesinde hukuki sorunlarin ortaya ¢ikmasina
neden olmaktadir. Ornegin, yukarida da deginildigi iizere dijital platformlarin
veri koruma, tiiketici haklar ve rekabet hukuku kapsamindaki sorumluluklari
iilkeden iilkeye farklilik gosterebilmektedir (Bradshaw, Millard & Walden,
2011,187-223).

Uluslararas1 hukukta devletlerin egemenligi, dijital alanda da gegerlidir
ancak dyjital orgiitlerin simir tanimayan yapist bu egemenlik kavramin
zorlamaktadir (Schmitt, 2017,396). Devletler, simirlar1 i¢indeki dijital
faaliyetleri diizenleme hakkina sahip olmakla birlikte, dijjital orgiitlerin
uluslararas: faaliyetleri kontrolii zorlagtirmaktadir. Ancak bu durum dijital
platformlarin hukuki sorumlulugunun olmadig1 anlamina gelmemektedir.

Dijital platformlar, hizmet saglayict olarak kullanicilarin igeriklerinden
dogan hukuki sorumluluklara iliskin farkli rejimlere tabidir. Her ne kadar
bu alanda da hukuki diizenlemeler ¢ok az olsa da Avrupa Birligi Dijital
Hizmetler Yasasi, platformlarin igerik denetimi ve zararl igerigin kaldirilmasi
konusundaki sorumluluklarini artirmast 6nemli bir Ornektir (European
Commission, 2020).
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7.1. Dijital Orgiitlerin Hukuki Sorumluluklarinda Kargilagilan
Zorluklar

Dijital orgiitlerin faaliyetleri genellikle birden fazla iilke hukukunu
ilgilendirir. Bu durum neticesinde dijital orgiit faaliyetlerinin hangi hukukun
uygulanacagi ve yargt yetkisinin kimde ya da hangi iilkede oldugunu
tartigmaya agar (Kuner, 2017,209). Bu durum, uyusmazhiklarin ¢éztimiinde
uluslararast koordinasyonun hizli bir sekilde saglanmasini oncelikli kilar.
Dijital diinyadaki anonimlik, hukuki sorumlulugun tespitinin Oniindeki
en onemli engel olarak goriiliirken dijital kanitlarin toplanmasi, korunmasi
ve mahkemelerde kabulii de 6nemli sorun alam olarak kabul edilmektedir
(Crootof, 2015,123). Sorunlara ek olarak teknolojik gelismelerin hiz1 ve
ne yazik ki hukuki diizenlemelerin geride kalmasi da eklenmelidir. Dijital
teknolojilerin hizli geligimi, mevcut mevzuatin geride kalmasina neden
olmaktadir. Bu, dijital orgiitlerin hukuki sorumluluklarinin belirlenmesinde
onemli gecikmelere yol agmaktadir (Bradshaw et al., 2011, 187-223).
Dijital orgiitlerin karakteri genel itibar1 ile “ticari sirketler” oldugu igin bir
diger hukuk alani olan uluslararas: ticaret hukuk agisindan bu 6rgiitlerin
durumunun incelenmesi gerekmektedir.

8. DIJITALLESME VE ULUSLARARASI TICARET HUKUKU

Dijitallesme, uluslararasi ticaretin klasik yapisini da kokten degistirmigtir.
Gelencksel sinirlar ve fiziksel mallarin taginmasi genel uluslararasi ticaret
hukukunun ana unsurlarini ifade ederken, dijital hizmetler, elektronik ticaret
ve sinir Otesi veri akisglar ticaretin ana unsurlari haline gelmistir (Baldwin,
2016, 225-239). Dijitallesme, ticaretin hizim1 artirmakta, maliyetleri
azaltmakta ve yeni i§ modellerinin dahi dogmasini saglamaktadir.

Mevcut durumda uluslararas: ticaret hukuku, bugiine kadar fiziksel
tiriinlerin ticaretine odaklanmus tarihsel altyapisini dahi djjital ekonominin
gereksinimlerine uyarlamak durumunda kalmugtir. Bu siiregte, elektronik
belgelerin kabulii, dijital sozlesmelerin gegerliligi, sinir tesi veri akiglar
ve e-ticaretin vergilendirilmesi gibi konular hukuki diizenlemelerin ana
giindemini olugturacaktir (UNCTAD, 2020). Bu gergegi goren uluslararasi
ticaretin kiiresel diizeyde diizenlenmesinde tavsiye ve baglayict kararlar
alabilen DTO, dijital ticaretin gelisimini desteklemek amaciyla gok tarafli
miizakereleri tegvik ederek ¢aga ayak uydurmaya yonelik adimlarin
hizlandirmugtir. Ozellikle e-ticaret moratoryumu ve sinir agan veri akiglarinin
serbestligi gibi konulari, DTO iiyeleri arasinda devam eden miizakerelerde
oncelikli hal almigtir (WTO, 2021). Daha 6nce de ifade edildigi tizere
veri akiglart ve veri koruma politikalar1 gelistirmeye ¢alisan DTO
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miizakerelerinde, veri akiglarinin serbest birakilmast ile kigisel veri koruma
politikalarinin dengelenmesi zorlu bir alan olarak belirlemistir. Uye iilkeler
arasinda bu konuda farkhliklarin mevcut olmasi anlagilir bir durumdur ki
bu durum yerel hukuk diizenlemelerinin sonucudur. Ancak farkliliklar ortak
miizakere alanlar1 yaratilarak uyumlastirilabilecektir. (Meltzer, 2019,523-
548). Ozellikle bolgesel ¢oklu anlagmalar ve ikili anlasmalarla bu uyumun
saglanmasi adimlarr atilmaktadir. Bolgesel ticaret anlagmalar1 (RTAs), dijital
ticaretin hukuki altyapisini sekillendirmede 6nemli belgelerdir. CPTPP,
USMCA ve AB-Canada CETA gibi anlagmalar, djjital ticaretin diizenlenmesi,
elektronik imzalar, veri koruma ve tiiketici haklar1 gibi alanlarda gergekten
ileri hiikiimler i¢ermektedir (Wilson, Kiirzdorfer,2019,8-27).

Ticaret soz konusu oldugunda Onemli alanlardan birisi de ticaretin
vergilendirilmesidir. Bu kapsamda dijitallesme, uluslararasi vergi hukukunda
da yeni sorunlar1 ortaya ¢ikarmugtir. Dijital girketlerin kazanglarinin nerede
ve nasil vergilendirilecegi Ozellikle OECD ve G20 iilkelerinin ortak
¢aligmalarinda ele alinmaktadir (OECD, 2020). Dijital hizmet vergileri, bazi
tilkeler tarafindan uygulanmaya baslamig ancak uluslararasi uzlagi bu konuda
heniiz saglanamamugtir.

Siber giivenlik ve koruma alt yapilarinin olusturulmasi da uluslararas:
ticaretin giivenligi i¢in onem arz etmektedir. Limanlar, lojistik aglar1 ve
Odeme sistemleri 6nemli ticari altyapilardir. Bu altyapilarin korunmasi
ve siber saldirilara kargi giivende olmalari uluslararas: ticaretin en 6nemli
ayagini olugturmaktadir (Lewis, 2018,41).

Dijitallesme, bir diger hukuk alan1 olan uluslararas: ticaret hukukunun
diizenlenmesini de diger konular gibi zorunlu kilar. Cok tarafli ve bolgesel
diizeyde diizenlemelerin uyumlastirilmasi, ticaret hukuku igin de 6nemli bir
durumdur. Uluslararasi ticaretin giiniimiiz gartlar1 geregi kolaylagtirilmasi
ve adil vergilendirme sistemlerinin kurulmas: gerekmektedir. Siber giivenlik
alanindaki i birligi ise dijital ticaretin siirdiiriilebilirligi i¢in en temel sarttir.

9. DIJITAL DONUSUMDE ETIK VE HUKUKI MESELELER

9.1. Djjital Doniisiimiin Etik Boyutu

Dijital doniigiim, sadece teknolojik bir degisim degil, ayn1 zamanda
sosyal, ekonomik ve etik boyutlar1 olan ¢ok katmanl bir siiregtir (Floridi,
2019). Dijitallesme siirecinde ortaya gikan etik sorunlar, bireysel haklarin
korunmasi, algoritmalarin tarafsizligi, yapay zeka sistemlerinin adil kullanimi
ve veri etigi gibi konular1 kapsamaktadir.
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Dolayisiyla yapay zeka uygulamalarinin karar siireglerinde artan rolii,
algoritmik 6nyargt ve ayrimcilik risklerini giindeme getirmektedir. Birgok
bilim insaninin igaret ettigi tizere etik agidan, algoritmalarin geffaf, adil ve
hesap verebilir olmasi gerekmektedir (Jobin, Ienca & Vayena, 2019,389-395).
Bu baglamda da hukuki diizenlemeler, yapay zeka kaynakli haksizliklarin
onlenmesine yonelik standartlar olugturmalidir. Bu standartlarin en baginda
gelen argliman mahremiyettir. Dijital doniisimde veri, yeni bir ekonomik
deger olarak 6ne gtkmaktadir. Veri toplama, igleme ve paylagim siireglerinde
etik ilkelere uyulmasi, bireylerin mahremiyetinin korunmasi igin gereklidir
(Floridi & Taddeo, 2016). Veri etik kurallari, sadece hukuki zorunluluklar
degil, ayn1 zamanda sosyal sorumluluk da gerektirir.

Bir diger sorunlu alan ise dijital erigim ve dijital ugurum olarak
belirlenebilmektedir. Dijital doniigiimiin  yayginlagtirilmas: ~ siirecinde,
dijital ugurumun azaltilmas: 6nemli bir etik ve sosyal adalet meselesidir. Bu
agidan diigliniildiigiinde “firsat egitligi ve kapsayicilhik prensipleri”, dijital
teknolojilere erisimde ayrimciligin 6nlenmesini amaglamali ve bu amaci
hayata gegirebilmelidir (Van Dijk, 2020).

9.2. Hukuki Diizenlemelerde Etik Perspektif

Hukuki diizenlemelerin etik perspektifle uyumlu olmasi, dijital doniigiimde
stirdiiriilebilirlik igin kritik 6neme sahiptir. Hukukun o6ngoriilebilir, adil
ve hakkaniyetli olmasi ilkeleri evrensel ilkeler olarak kabul edildigi i¢in bu
ilkelerin teknolojinin insan merkezli gelisgimini destekler bigimde yapay
zeka uygulamalarinda da hayata gegirilmesi beklenir (Binns, 2018,149-
159). Ayrica, diizenleyici kurumlarin bagimsizlig: ve hesap verebilirligi, etik
degerlere baglihigr da giiglendirilmesi gereken alanlar olarak kabul edildigi

i¢in Onem arz eder.

Tiim bu diizenlemelerin ve inceliklerin dogal hayat i¢ine kazandirilmasi
dijital doniistim siirecinde etik ve hukuki meselelerin birlikte ele alinmasi,
teknolojinin toplum yararina kullanilmasini saglayacaktir.  Algoritmik
adalet, veri mahremiyeti, dijital kapsayicilik ve hukuki diizenlemelerde etik
standartlarin gelistirilmesi, dijital diinyanin adil ve giivenilir bir ortam haline
gelmesine katki saglamakla kalmayacak insan eliyle yaratilmig olan dijital
alanin yine insan hayatini diizene sokan hukuki normlarla kontrol edilmesini
saglayacaktir.

Diger taraftan Ozellikle diyjital orgiitlerde ige alimlarda yapay zekanin
kullanimi, performans degerlendirme ve galigan bagliligi yonetiminde de
adil uygulamalarin gelistirilmesi hem is hukuku hem de ¢alisma ozgiirligii
kapsaminda insan haklarinin normlarina da yeni bir bakig agis1 getirecektir.
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Ozgegmis tarama, yetenek kesfi ve egitim programlarinin kigisellestirilmesi
gibi iglevler yapay zeka destekli sistemlerle optimize edilirken hakkaniyetli
ve normlar gergevesinde gelistirilmelidir (Chamorro-Premuzic et al.,
2017). Aksi halde yapay zeka uygulamalarinin dijital 6rgiitlerde kullanimu,
algoritmik onyarg, seffaflik eksikligi ve hesap verebilirlik gibi etik sorunlari
da beraberinde getirir. Ayrica, kigisel verilerin korunmasi ve yapay zekianin
sorumluluk alanlari, hukuk sistemlerinde heniiz tam olarak netlesmedigi
de bilindigine gore bu uygulamalarin etik ve hukuk kurallara uygun hale
getirilmesi diger sorunlu ve ¢oziilmesi gereken gergeve olarak belirginlesir

(Cath et al., 2018).

10. DIJITAL DONUSUMDE SIBER GUVENLIK VE RISK
YONETIMI

Dijital doniigiim, Orgiitlerin operasyonel verimliligini arttirdig gergeginin
yani sira yeni siber tehditlere kargt savunmasizliklar: da beraberinde getirdigi
bir ger¢ektir (Von Solms & Van Niekerk, 2013). Siber saldirilar, veri ihlalleri
ve kotii amagh yazilimlar, dijital orgiitler agisindan itibarlarinin, finansal
durumlarinin ve hukuki sorumluluklarinin dogrudan etkilendigi bir alani da
ortaya ¢ikarmaktadir. Bu alanda bir¢ok gesitli siber saldirilar olabilmektedir.

10.1. Siber Tehditlerin Cesitleri ve Dijital Orgiitlere Etkileri

Siber tehditler; fidye yazilimlari (ransomware), dagitik hizmet engelleme
saldirilar1 (DDoS), sosyal mithendislik, i¢ tehditler ve yazilim agiklarindan
kaynaklanan saldirilar olarak siniflandiriimaktadirlar (Symantec, 2020). Bu
tehditler, dijital Orgiitlerin faaliyetlerini aksatmak kritik verilerin kaybina
veya ¢alinmasina yol agma gibi sonuglar dogurmaktadir.

Bu baglamda siber risk yonetim yaklagimlart 6nem arz etmektedir.
Dijital 6rgiitler, siber riskleri 6nceden belirleyip yonetmek i¢in kapsamlr risk
analizleri yapmak zorunlulugunu goz 6niinde bulundurmak durumundadir.
ISO/IEC 27001 benzeri uluslararasi standartlar, bilgi giivenligi yonetim
sistemlerinin kurulmasi igin rehberlik saglamaktadir (ISO, 2013). Bu sistemin
diger etkisinden biri de “siirekli izleme, tehdit istihbarat1 ve hizli miidahale
mekanizmalart” ile risklerin minimize edilmesinde de fayda saglamasidir.
Diger sekliyle sadece bu sistem tizerinden korumanin yeterli olmayacagi da
bir gergektir. O nedenle siber giivenlige dair bagka giivenlik stratejileri ve
politikalarinin gelistirilmesi de elzemdir.

Bagarili bir siber giivenlik stratejisi, teknoloji yatirimlar1 kadar insan
faktoriinti de kapsar ki ozellikle hukuki diizenlemelerin yapilmasit insan
faktortintin ayr1 diigiiniilemeyecegi bir alandir. Caliganlarin farkindalik
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egitimi, giivenlik kiiltiirliniin olugturulmas: ve yetki kontrolleri kritik
oneme sahiptir ve bu alanda yapilan diizenleme ve egitimlerin i¢inde
diizenlenmisg hukuki alanin da egitimi verilmelidir (ENISA, 2019). Ayrica,
yedekleme, sifreleme ve erigim yonetimi gibi teknik 6nlemler de giivenlik
mimarisinin temel taglar1 oldugu i¢in bu konularda da bilgilendirme gézden
kagirilmamalidir.  Bu baglamda da uluslararasi i birligi ve hukuki gergeve
genigletilmek durumundadir. Siber tehditler sinir tanimadigi igin uluslararasi
igbirligi kiymetli bir girigim olacaktir. Birlegmig Milletler, NATO, Avrupa
Birligi gibi uluslararasi orgiitlerin bu bilingle siber giivenlik alaninda ortak
standartlar ve igbirligi mekanizmalar1 gelistirdigi bilinmektedir (UN, 2015).
Ayrica, siber suglarin Onlenmesi i¢in Budapegte Sozlesmesi gibi hukuki
diizenlemelerin varligi da inkar edilemez diizeyde etkindir(Council of
Europe, 2001).

Ancak djjital doniigim siirecinde siber giivenlik ve risk yOnetimi,
orgiitlerin sitirdiiriilebilirligi i¢in vazgecilmez unsurlar oldugu diisiiniiliirse,
teknolojik altyapinin  giiglendirilmesi, insan faktoriiniin egitilmesi ve
uluslararasi igbirligi ile siber tehditlere karst etkin hukuki bir savunma hattt
olusturulmast bu baglamda hizli adimlar atilan bir baghik halini almasi
gerekmektedir.

11. DIJITAL DONUSUMUN HUKUKI BOYUTLARI: VERI
KORUMA VE SIBER HUKUK

Dijital doniistim giiniimiiz diinyasinda ¢ok hizli oldugu bir ger¢ek bu
baglamda hukukun bu doniistime ayak uydurmasi gerekliligi toplumun
diizeninin korunmas: agisindan 6nemlidir. Dijital doniisiim, teknolojik
gelismelerin 6rgiit yapilari ve siiregleri tizerinde etkisini artirirken, beraberinde
hukuki diizenlemelerin giincellenmesi gerekliligini de dogurmustur. Ozellikle
kigisel veri koruma ve siber giivenlik alanlari, dyjital ¢ag olarak tanimlanan
giintimiiziin hukuki giindeminde 6ncelikli konular olarak 6ne ¢ikmaktadir
(Kuner, 2020). Dolayistyla hukukun koruma alanlarindan biri olan “kisisel
verilerin korunmasi” dijitallesmenin sayesinde risk altina girmis en 6nemli

hak ihlalleri ile sonuglanabilecek bagliktir.

11.1. Kisisel Veri Koruma Hukuku

Kisisel verilerin islenmesi siirecinde hukuki olarak uyulmasi gereken temel
ilkeler vardir. Bunlar; hukuka ve diiriistliik kurallarina uygunluk, belirli,
agik ve megru amaglar i¢in islenme, veri minimizasyonu, dogruluk, saklama
stiresinin simrhiligr ve giivenlik 6nlemleri olarak siralanabilir (Warren &
Brandeis, 1890; Avrupa Birligi Genel Veri Koruma Yonetmeligi- GDPR,
2016). Tiirkiye’de Kisisel Verilerin Korunmasi Kanunu (KVKK, 2016),
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kigisel verilerin iglenmesi ve korunmasma iliskin temel hukuki gergeveyi
olugturur. KVKK, veri sorumlularinin yiikiimliiliiklerini, veri sahiplerinin
haklarini ve yaptirimlar1 detayl sekilde diizenler (Arici, 2019). Uluslararasi
uyumluluk ise her devletin kendi i¢ hukukunda bu alanin diizenlenmesi ve
uluslararast alandaki normlara uyumlagtirilmasi agisindan 6nemlidir. Avrupa
Birligi’nin GDPR diizenlemesi, diinya genelinde veri koruma standartlarini
yikselten bir modeldir. Bu kapsamda Tirkiye’nin KVKK’s1 ile GDPR
arasindaki uyum ¢aligmalari, dijital ticaret ve veri aligverisinde kritik 6nem
tagir (Kuner, 2020).

Yukarida bahsettigimiz diizenlemelerin igeriklerine dair iglenen suglar
“Siber sug” olarak kavramsallagtirilan alanin i¢ine dahildir. Dolayisiyla “dijital
diinya suglar1” biligim sistemlerine yonelik izinsiz erigimi, veri hirsizhigini,
siber dolandiriciligy, fidye yazilim saldirilari gibi eylemleri kapsar (Wall,
2007). Bu nedenle bu suglar, dijitallesmenin yayginlagmasiyla beraber hizla
artmakta ve hukuki miicadeleyi zorunlu kilmaktadir.

Tiirkiye’de Siber Suglar Kanunu ve ilgili mevzuatlarin bilisim suglarina
karst caydirict Onlemleri igerdigi soylenebilir. Ayrica, kolluk kuvvetleri
ve yargt organlarmin siber suglarla miicadelede etkinligi de giin gegtikge
hem hukuki olarak hem de alanda ¢aligan gorevlilerin nitelikli hale gelmesi
agisindan verilen egitimler baglaminda arttirilmaktadir (Dogan, 2018).

Kisaca deginilmesi gereken bir alan da dyital dontigiimle birlikte
elektronik ortamda yapilan sozlegsmelerdir. Haliyle bu doniigiimiin yaratmug
oldugu kolaylik dijital sozlesmeleri yayginlagmistir. Elektronik imza ve
e-sozlesmelerin  hukuki gegerliligi, ilgili mevzuatlarca giivence altina
alindigim soylemek gerekir (Reidenberg, 1998). Tiirkiye’de de 5070 sayili
Elektronik Tmza Kanunu, bu gegerliligi diizenlemektedir.

SONUGC

Diyjital dontigiim, glniimiiz orgiitlerinin yapisini, 1§ siireclerini ve
stratejilerini koklii  bigimde degistiren ¢ok boyutlu bir siireg olarak
tanimlanabilir. Gelencksel oOrgiitlerden dijital Orgiitlere gecis, sadece
teknolojik yeniliklerin adaptasyonunu degil; ayn1 zamanda insan kaynaklari,
kiiltiir, etik, hukuki diizenlemeler ve liderlik anlayislarinda da doniigiimii
beraberinde getirir. Dijital doniigiim, orgiitlerin 1§ yapig sekillerini temelden
degistirirken, beraberinde yeni firsatlar ve riskler getirmektedir. Bagaril
bir dijital doniigiim igin teknolojik altyapinin yani sira etik ilkeler, hukuki
diizenlemeler, insan faktorii ve etkili liderlik kritik 6neme sahiptir. Bu
baglamda, dijital orgiitlerin siirdiiriilebilirligi, ¢ok disiplinli yaklagimlarin

entegrasyonu ve stirekli adaptasyon yetenegine baghdir. Kitapta ele alinan
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konular, dijital ¢agin karmagik yapisini anlamak ve orgiitleri bu yeni ortamda
bagarili kilmak i¢in yol gosterici niteliktedir. Dijital dontigim stirecinde
hukuki diizenlemelerin giincellenmesi, bireylerin ve orgiitlerin haklarinin
korunmast i¢in esastir. Veri koruma ve siber hukuk alanlarindaki uyumlu ve
etkin diizenlemeler, dijital ekonominin giivenli ve siirdiiriilebilir gelisimini
saglar.

Geleneksel orgiitlerin  dijitallesme  siirecinde kargilagtiklar1 dontigtim
dinamiklerini, yapay zeka uygulamalarini, etik ve hukuki meseleleri, liderlik
ve degisim mithendisligi yaklagimlari analiz ettigimiz ¢aliymanin hukuki
alana yeni bakislar getirmesi beklenmektedir. Ayrica, siber giivenlik, ¢evresel
stirdiiriilebilirlik ve veri koruma gibi giincel konulara da odaklanilmast,
hukuki siireglerin bu ihtiyaglar géz 6niinde bulundurularak yapilandirilmasi
gerekliligi de bir gergektir.

Dijital ¢agda orgiitlerin kargilagtigr firsat ve zorluklar1 biitiinciil bir
perspektiften 6zellikle uluslararasi alandaki hukuki diizenlemelerin arttirilarak
sinir1 agan suglar kapsaminda degerlendirilen bu alana ait suglarin 6nlenmesine
destek verilmelidir. Sadece uluslararasi alanda yapilan diizenlemelerin
yeterli olmayacag gergeginden yola ¢ikilarak bir takim mekanizmalarin
varligr arttirilmali ve tlkelerin diizenlere ayak uydurmasi ve i¢ hukuk
normlarini yenilemesi gerekmekte ve bu da ulus iistii yapilarin ¢abalartyla
da desteklenmelidir. Giiniimiiz diinyasinin “giivenlik” algis1 dijitallesme ile
degisime ugramig her alanda devletin, bireyin giivenliginin saglanmasi bagat
sorun halini almigtir. Dijitallesme ile ortaya ¢ikan bu giivenlik degisimi halen
hukuki eksikliklerle de beslenmektedir. Ortak hareket edebilme yetenegi
ve bireysel giivenligi igeren verilerin korunmasinin saglanmasi ile orgiit ve
devletlerin giivenliginin arttirilmasi da saglanacaktir.
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